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MIKA ON BIOMETRINEN TUNNISTUS?

Biometrinen tunnistus tarkoittaa sitéa etta henkil6 tunnistetaan kayttaen hyvaksi ihmisruumiin
ainutlaatuisia piirteita, biometrisia tunnisteita, joita ovat esimerkiksi ihmisen sormenjaljet. Vain
hyvin harvoilla ihmisilla on samanlaiset biometriset tunnisteet, joten niiden avulla ihminen
voidaan tunnistaa l&hes varmasti.

Yleisimmin kaytettyja biometrisia tunnisteita ovat kasvot, aani, sormenjaljet, silman iiris,
kdmmenen muoto seka perinteinen allekirjoitus.

Biometrisen tunnistamisen etuja

Turvallisesti toteutettuna biometristen tunnisteiden kaytté henkilén tunnistamisessa nopeuttaa
tunnistamista seka parantaa tunnistamisen laatua. Biometrisia tunnisteita ei voi unohtaa kotiin ja
biometristen tunnistuslaitteiden huijaaminen on hankalaa. Biometrinen tunnistautuminen koe-
taan my0s usein yksinkertaisemmaksi ja helpommaksi kuin perinteiset salasanoilla tai avaimilla
tapahtuvat tunnistautumiset.

Osaa biometrisista tunnistamiskeinoista kuten kasvojentunnistusta ja aanta voidaan kayttaa au-
tomatisoidusti kameroiden ja mikrofonien avulla, jolloin tunnistettavan ihmisen ei tarvitse tehda

mitddn erikoista toimenpidetta tunnistautuakseen. Tallainen vaivaton tunnistautuminen mahdol-
listaa aivan uudenlaisien palvelujen kehittamisen.

Biometrisen tunnistuksen ongelmakohtia

Ihmisen biometrisia piirteité ei voida vaihtaa mutta niita voidaan kerata ja kayttaa tunnistami-
seen henkilon itsensa sita huomaamatta. Toisen biometriset tiedot haltuunsa saanut voi kayttaa
kerd&dmiaan tietoja esiintyakseen tana henkilona, mita voi olla hyvin vaikeaa havaita tai ennalta
estaa. Esimerkiksi henkilon vaihtaessa tytpaikkaansa, jossa kaytetdan biometrista tunnistusta,
jaavat henkilén biotunnisteet tydpaikan haltuun, josta ne saattavat levita ulkopuolisille tahoille.
Taman takia biometrisia tunnisteita ei pitaisi kayttda yksindan suurta turvallisuutta vaativissa
asioissa, kuten esimerkiksi pankkiasioinnissa, vaan kayttaa niitd yhdessa perinteisien tunnista-
mismenetelmien kuten avainkorttien ja salasanojen kanssa.

Ihmisten biometrisia tietoja ei varkauksien ja erehdyksien estamiseksi tule kasitella tai siirtda
iIman etta tiedot on ensin salakirjoitettu patevaksi todetulla menetelmalla. Vaarinkaytosriskien
vahentamiseksi biometrisia tunnisteita ei mydskaan tule (mahdollisuuksien mukaan) kerata kes-
kitetysti yhteen paikkaan vaan tiedot tulisi sailyttd& esimerkiksi toimikorteilla.

Biometrisen tunnistuksen kayttéonotto

e Pelkka biometrinen tunnistus soveltuu kaytettavaksi ainoastaan tilanteissa, joissa on ky-
symys hyvin pienesta taloudellisesta tai muusta arvosta. Muissa tapauksissa biometrinen
tunnistus tulee yhdistdd samanaikaiseen perinteiseen tunnistamiseen, kuten salasanaan.

e Biometrisen tiedon keraamista ja kayttoa koskevat henkilttietolain asettamat vaatimuk-
set.

e Biometrinen tunnistus voidaan erityislainsdaddannon puuttuessa ottaa kayttéon vain kayt-
tajien suostumuksella.



e Yksityisyyden suojan kannalta herkkia biometrisia menetelmia, joissa tunnistetiedosta
voidaan tehda paatelmid henkiloén sairauksista tai perimasta (erityisesti DNA) on syyta
valttaa.

e Tunnistusta varten keratty ja sen aikana kasiteltdva biometriikkatieto tulee aina suojata
ulkopuolisilta tahoilta tehokkaasti.

e Biometrinen tunnistaminen ei ole luotettavuudeltaan 100% varmaa — huolehdi varajarjes-
telman toimivuudesta
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