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1. TIETOSUOJAVALTUUTETUN KATSAUS 2008

Uusi ilmio

Toimintavuoden aikana néhtiin ja koettiin taysin uusi ilmié suomalaisessa yhteiskunnassa;
terveydenhuollon ammattinenkilot jarjestivat eduskuntatalon edustalla mielenosoituksen
tietosuojansa puolesta. Mielenilmaisuun liittyi my6s verkkoadressin kerddminen, jonka
allekirjoitti tuhannet huolestuneet henkil6t pyrkien néin vaikuttamaan ja vastustamaan
henkilGtietojensa vapaata jakelua avoimesti internetissa. Ehdotettua lakia tAsmennettiinkin
sittemmin ja siihen tehtiin eraitd parannuksia. Tama reagointi osoittaa mielestani, etta
ihmiset tiedostavat yha paremmin tietosuojansa merkityksen ja ovat valmiita sen puolesta
rajuihinkin toimenpiteisiin.

Tallainen kansalaisaktiivisuuden muoto sai jatkoa my6hemmin ns. teleurkintalain kasittelyn
yhteydessa. Nayttaa silta, etta téllainen moveon.org —toiminnasta lahtenyt malli on tullut
jdadakseen. Tiedossani ei ole, ettd muissa EU:n jdsenmaissa olisi yksityiselaman suojaa
rajoittavan lainsaadannon johdosta toteutettu esimerkiksi televisiossa néhdyn kaltaisia
antimainoksia.

Osaamis- ja ohjaamisvaje

Kauhajoella tapahtunut tragedia puolestaan osoitti, ettd maassamme vallitsee edelleen
huomattava osaamis- ja ohjaamisvaje. Aikanaan surullisen tsunami-onnettomuuden
jalkeen lausuttiin julkisuudessa kriittisia arvioita tietosuojasta. Nyt jalkeenpdin voimme
valittaen todeta, ettei kyseinen tapahtuma ole juurikaan saanut aikaan silloin vaadittuja
lainsdadantémuutoksia. Yleisemminkin voidaan sanoa, etteivat omien hallinnonalojensa
lainsdadannollisistd  toimintaedellytyksistd vastaavat eri ministeriot juurikaan ole
analysoineet — saati ryhtyneet toimenpiteisiin — hallinnonalojensa valisen horisontaalisen
yhteistyon edellyttdmiin lainsdadantttoimiin. Toisaalta "kentalla” toimivat henkil6t kéarsivat
usein huomattavasta informaatio-oikeudellisen ohjauksen puutteesta.

Valtiontalouden tarkastusvirasto julkaisi jo vuonna 1998 tarkastuskertomuksensa 8/98
"Tietosuoja ja viranomaisyhteisty0”, jossa kertomuksessa todetaan mm: "Automaattiseen
tietojenkasittelyyn liittyvan teknologisen kehityksen mukanaantuomia hyoétyja ei hallinnon
sisédlla ole kyetty ulosmittaamaan silla teholla, mihin voimassaoleva lainsaadantd antaisi
mahdollisuudet. Yhtend keskeisista syistd tdha&n ovat vaikuttaneet eri hallinnonalojen
sisdisen erityislainsdadannon  puutteellisuudet.” Viimeistaan  vuoden 2000
perusoikeusuudistushan  edellytti  tallaisen  tarkastuksen tekemistda. Samassa
valtiontalouden tarkastusviraston kertomuksessa asia sanotaan selkedsti: "Tietosuojaa
koskeva laki on yleinen, ns. puitelaki. Jos varsinaisessa asiakohtaisessa lainsaadanndssa
on tietojenluovutusta koskeva s&éados laadittu silmallapitaen yhteistydon mahdollisuutta, ei
tietosuojalaki ole esteend viranomaisten eri tarkoitusta varten kerdamien tietojen
hyodyntamiselle muussa tarkoituksessa. Tarkastusvirasto toteaa, ettéd rekisteriyhteistyon
edellytysten luominen lahtee lainsaadanndlliseltéa pohjalta; mahdollisuus kitkattomampaan
rekisterien kaytt6on luodaan talla tavalla.”

Tuon tarkastuskertomuksen jalkeen henkil6tietolain (523/1999) siirtymasaannés on
kulunut umpeen, samoin kuin viranomaisen tietojen saantia yleisella tasolla sdatavan
julkisuuslain (621/1999). Paljon on siis jadnyt tekematta.

Kauhajoen tragedia nosti oikeastaan esille ei niink&éan tietosuojan, vaan henkildiden eduksi
saadetyt salassapitosaannokset. Ampuma-aselakia koskevassa hallituksen esityksessa on
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(183/1997) asiaan otettu kantaa: "Luvanhakijan terveydentilaa arvioitaessa olisi
kiinnitettava huomiota sellaisiin vammoihin ja sairauksiin, jotka saattavat heikentaa hanen
kykyaan kantaa, kuljettaa ja sdilyttdd ampuma-asetta ja muita lain soveltamisalaan
kuuluvia esineita turvallisesti. TAman voidaan katsoa asettavan vaatimuksia ainakin hanen
nakoaistilleen ja kyvylleen hallita omien raajojensa toimintaa. Mielenterveydellinen
ongelma, johon liittyy vaara, ettd henkild vahingoittaisi itseaan tai muita, olisi ehdoton este
luvan saannille.” Hallituksen esitys antaa myds vastauksen kysymykseen, miten tallaiset
salassa pidettavat terveydentilatiedot voitaisiin  hankkia: "Esityksen = mukaan
lupaviranomaisella olisi oikeus edellyttdd, ettd luvan hakija esittdd lupaviranomaisen
tarpeelliseksi katsoman selvityksen terveydentilastaan...Edellytyksend taman kaltaisten
lisdselvitysten pyytamiselle olisi, etta henkilén sopivuutta ampuma-aseen hankkimiseen on
syyta epéilla. Edella tarkoitetulla menettelylld, jonka kaytannon toteuttamisesta
saadettaisiin tarkemmin asetuksella, ei loukattaisi luvanhakijan yksityisyyden suojaa...Jos
pyydettya selvitysta ei esitettaisi, ei haettua lupaa mytskéaan annettaisi.”

Sama hallituksen esitys sitten ratkaisee viela kysymyksen lupaviranomaisen tietojensaanti-
oikeudesta luvan voimassaolon harkitsemiseksi: "Poliisilla on poliisilain 35 8:n 2 momentin
nojalla oikeus saada ampuma-aseluvan voimassaolon harkitsemiseksi perustellusta
pyynnostd salassapitovelvollisuuden estamatta tietoja luvanhakijan terveydentilasta
seka...Edellytyksena tietojen saamiselle on syy epdilla, ettei luvanhaltija enaa tayta luvan
saamisen edellytyksia.”

Jokelan ja Kauhajoen my6ta nousi yhteiskunnallisen keskustelun fokukseen myds jo 1970-
luvulta perdisin olevan oppilashuoltotyd. Alkaneen vuosituhannen kehitys on aika
masentavaa.

Opetusministerio asetti 7.11.2000 tyéryhman, jonka tehtavdna oli mm. arvioida
oppilashuoltoon liittyvd s&&dbspohja, sen toimivuus ja mahdolliset muutostarpeet.
Tyéryhman muistio "Oppilaan hyvinvointi ja oppilashuolto” valmistui 15.4.2002. Vaikka
tyoryhmassa ei ollut toimistomme edustusta, eikd tietosuojavaltuutettua kuultu sen
yhteydessd, otti tydryhma muistioonsa toimistossamme laadittujen analyysien pohjalta
jakson 4.5. Oppilaiden henkilotietojen kasittely, jonka johdannossa todetaan;
"Seuraavassa tietojenkasittelyd on analysoitu tietosuojavaltuutetun nakemyksen mukaan.
Edella kuvatuista nykyisen lainsdadannon tulkintaongelmista on paateltavissa, etta
koulukuraattori- ja —psykologitoimintaa koskeva lainsaadanto tulee tarkistaa perustuslain ja
henkil6tietolaista ilmenevien periaatteiden vaatimusten mukaiseksi, koska lainsaadanto on
epaselva ja tulkinnanvarainen. ..Tietojen salassapidosta ja oikeudesta salassa pidettavien
tietojen luovutukseen tai oikeudesta saada eri tahoilta tallaisia tietoja on saannoksia
hajanaisesti eri laeissa (esim. sosiaalihuollon asiakaslaki ja potilaslaki), joiden
soveltuvuus...on tulkinnanvaraista. On paateltavissa, ettei naitd uusia eri aikoina annettuja
lakeja valmisteltaessa ole otettu huomioon koulujen oppilashuoltoon liittyvia toimintoja
koordinoidusti. Oppilashuoltotyohon liittyvasta salassa pidettdvien henkilttietojen
luovuttamisesta on s&&dnnds perusopetuslain 40 8:ss&, joka on aiheuttanut toistuvasti
tulkintaongelmia.”

Sosiaali- ja terveysministerio asetti puolestaan 15.12.2004 tydryhman selvittamaan
oppilashuoltoon liittyvan lainsdddanndn uudistamista. Tydryhmda julkaisi muistionsa
"Oppilashuoltoon liittyvan lainsaadannon uudistamistyéryhman muistio” (STM:n Selvityksia
2006:33). Sanotun muistion sivulla 65 todetaan: "Oppilas- ja opiskelijahuoltoon sisaltyvista
palveluista sdadetdédn sosiaali- ja terveydenhuollon erityislainsaadannossa. Saadosten
perusteella oppilashuollon palvelujen jarjestaminen kuuluu eri hallinnonalojen alaisuuteen.
Eduskunnan sivistysvaliokunta on mietinngssaan (18/2002 lisatty tassad) kiinnittanyt
huomiota siihen, ettd sijoittuminen eri hallinnonalojen raja-alueelle vaikeuttaa
oppilashuoltotydon jarjestamista...Sivistysvaliokunta on mietinnbéssdéan katsonut, etta
henkilGtietojen kasittelyd ja tietosuojaa koskevia saanndksia on pyrittdva selkiyttamaan



siten, ettd oppilashuoltopalvelujen jarjestaminen oppilaan ja opiskelijan
kokonaisvaltaisen edun mukaisesti helpottuu.”

Opetusministeriossa ja sosiaali- ja terveysministeriossa valmisteltiin virkamiestyona
kertomusvuonna oppilashuoltoa koskevaa lainsaadantva — tietojeni mukaan toisistaan
tietamatta!

Ohjauksen puutteen on sanottu vaikeuttavan myds tieteellisen tutkimuksen tekij6ita, jotka
tormadvat mielestddn usein lapitunkemattomaan Ilupaviidakkoon. Viranomaisten
rekistereihin kohdistuvien lupapyyntdjen kasittelyyn saattaa tapauksesta riippuen osallistua
useita eri viranomaisia, eika tilanne ja edellytykset ole olleet selvilla tutkijoilla.
Toimintavuoden aikana tilanteeseen kuitenkin saatiin huomattava parannus, silla yhdessa
STM:n ja Stakesin kanssa laadimme ja julkaisimme verkkopohjaista ohjausmateriaalia
tutkijoiden kayttoon.

Hallinnollinen taakkako?

Ty6- ja elinkeinoministerié asetti 6.8.2008 ohjausryhméan tukemaan ja koordinoimaan
yritysten hallinnollisen taakan véahentamiseen liittyvédn kansallisen toimintaohjelman
valmistelua, toteuttamista ja seurantaa. Ohjausryhman tyon taustalla on laadittu selvitys,
jonka mukaan 67 % pk-yrityksista arvioi henkilotietosaadosten aiheuttavan niille pienen
(40 %), kohtalaisen (23 %) tai suuren (4 %) taakan. Toisaalta siis 33 % vastaajista katsoi,
etteivat henkildtietosaadokset aiheuta niille taakkaa. Ohjausryhméa ei sisallyttanyt
henkilotietosdadoksia tyonsa prioriteettialoihin. Se toteaa kuitenkin: Sahkoisen asioinnin
kehittaminen on keskeinen keino yksinkertaistaa yritysten tiedonantovelvoitteisiin liittyvia
menettelytapoja ja siten vahentaa hallinnollista taakkaa. Taman takia yritysten sdhkdisen
asioinnin kehittaminen on valittu toimintaohjelman horisontaaliseksi prioriteettialaksi.
..Kehitystyon keskeisin ongelma on ollut koordinoimattomuus. Eri hallinnonalojen
kehittamishankkeita tulee siksi koordinoida aiempaa tehokkaammin keskenaan.” Tama on
mielestani aivan erinomainen havainto. Johtaako se, tai paremminkin koko ohjausryhman
ty0 joskus pohtimaan kysymysta yritysten tietosuojasta, jaa nahtavéksi. Toisaalta on
tassakin yhteydessda hyva huomata kansalaisten nakokannalta, ettd EU:n komission
teettaman, helmikuussa 2008 julkaistun henkil6tietojen suojaa koskevan eurobarometrin
mukaan vain 2 %  vastanneista rekisterinpitgjista iimoitti tuntevansa
henkil6tietolainsdddannén hyvin. Tama luku on valitettavasti EU:n jdAsenmaiden alhaisin.

Entd sitten tietoyhteiskunnan ja erityisesti tietojarjestelmien tila? Eduskunnan
tarkastusvaliokunta otti rajusti kantaa eri tietoyhteiskuntahankkeiden toteuttamiseen ja
erityisesti terveydenhuollon tietojarjestelmien puutteisiin  hyvaksyessaan 9 paivana
joulukuuta 2008 Valtiontalouden tarkastusviraston toimintakertomuksen. Otan tahan pari
lainausta: "Valiokunta totesi, ettd Suomessa julkisia sahkoéisia palveluja on kehitetty
hajanaisesti ja viranomaislahtdisesti samalla, kun Suomen asema on heikentynyt
sahkoisen asioinnin  ja julkisten verkkopalvelujen kehittyneisyyttd kuvaavissa
kansainvalisissa vertailuissa. Valiokunta piti mietinnésséaan julkisten verkkopalvelujen ja
sahkoisen asioinnin tilaa huolestuttavana niiden monien ongelmien vuoksi, jotka liittyivat
viranomaisyhteistyon puuttumiseen ja lainvastaisiin menettelyihin sahkoéisten palvelujen
hankinnoissa, riittamattomaan kansalaisten ja asiakkaiden tarpeiden ja odotusten
tuntemukseen seka viranomaisten keskinaiseen kilpailuun, paallekkaisiin hankintoihin ja
veronmaksajien rahojen tuhlailevaan kayttoéon.”

"Kunnat ja sairaanhoitopiirit hankkivat tietojarjestelménsa aikanaan itsenaisesti tilanteessa,
jossa niiden tietojarjestelma- ja kilpailutusosaaminen oli puutteellista.
Tulevaisuusvaliokunnan  selvityksen ~ mukaan tiedonhallintaan  kuluu 60 %
erikoissairaanhoidon tyOtunneista. Sairaanhoidon tiedonhallinnan prosessit ovat
vanhanaikaisia. Mapeista, kirjeistad ja kasin kirjoitetuista viesteista on syntynyt merkittava



hoitovirheiden ja aikaa vievien sekasotkujen lahde. Vakavat hoitovirheet voivat johtaa
myo6s potilaskuolemiin.

Terveydenhuollossa on kayttsséa 4 000 tietojarjestelmaa. Terveyskeskusten, tyéterveyden
ja erikoissairaanhoidon tietojarjestelmat ovat yhteensopimattomia, ja myos yksikdiden
sisdlla on tiedonkulkuongelmia...samassakin sairaalassa voi olla jopa 100
yhteensopimatonta tietojarjestelmaa.”

Selvityksista opittua

Tietosuojavaltuutetun toimiston jo perinteisessa Nettipoliisi-selvityksessa keskityimme
henkil6tietojen kasittelyyn keskustelupalstojen, sosiaalisten verkostopalveluiden ja erdiden
kaupallisten palveluiden osalta. Yhteenvetona jouduimme toteamaan, ettd oikeastaan vain
sosiaalisten verkostopalveluiden kohdalla rekisterinpitdjat ottavat tietosuojasaannokset
melko hyvin huomioon. Tama tulos oli huojentava. Kuitenkin samalla kun kansalaiset yha
paremmin tiedostavat tiedolliset perusoikeutensa, he syodksyivat lisdantyvassa maarin
erilaisiin internetissa tarjottaviin sosiaalisiin verkostoihin — tutkimusten mukaan usein
riskeista valittamatta. Esiin nousi mm. kyseisten palvelujen sopimusehtoja koskevat huolet,
tietoturvallisuusriskit, yritysvakoilun mahdollisuudet ja erityisesti identiteettivarkaudet.
Viimemainittujen osalta tein ehdotuksen niiden kriminalisoinnista. Osana sisaministeriéssa
kaynnissa olevaa identiteetinhallintaohjelmaa tatakin kysymysta on ryhdytty selvittdmaan.
Elinkeinoelaman keskusliitto (EK) ehdotti puolestaan, ettd henkil6tunnusten ja
kotiosoitteiden julkisuutta rajoitettaisiin patentti- ja rekisterihallituksen kaupparekisterissa.
Se teki myds asiaa koskevan aloitteen tyo- ja elinkeinoministeridlle.

Sosiaalisia verkostoja ja hakukoneiden toimintaa analysoitin myos tietosuojadirektiivin
95/46/EY 29 artiklan mukaisessa tietosuojavaltuutettujen tyéryhméassa ja ennen kaikkea
sen teknologia-alaryhmassa. Tama tyd, johon meidankin toimistomme osallistui
aktiivisesti, on erityisen tarkeaa, silla usein naitd palveluita tarjoavat yritykset ovat
yhdysvaltalaisia. Tarvitsemme siis tassakin asiassa EU-USA —dialogia.

On kuitenkin my6s huomattava, ettd joskus vaikeaselkoiset lait saattavat aiheuttaa
ongelmia; tyo- ja elinkeinoministerion julkaisusarjassa julkaistun tutkimuksen "Tyoelaman
yksityisyydensuoja — Tutkimus paihteiden kayttoétietojen ja kameravalvonnan seka
sahkopostiviestien suojasta”mukaan perustuslain vaatimuksista johtuen yksityisyyden
suojaa koskeva lainsaadantd on tullut monimutkaiseksi ja vaikeaselkoiseksi. Se, etta
lainsdadantoba ei aina noudateta, voi johtua myos sanktioiden ja valvonnan heikkouksista.
llahduttava  havainto  tutkimuksen —mukaan on, etta tyOntekijat tuntevat
tietosuojalainsdadannon suhteellisen hyvin. Neljasosa ilmoitti tuntevansa lait hyvin ja yli
kaksi kolmasosaa tuntee perusasiat.

Toimistossamme  laadittin  selvitys  tietosuojalainsdadanndén  sanktiojarjestelman
toimivuudesta ja tasosta vuoden 2007 aikana meiltd pyydettyjen juttujen osalta.
Tuomioistuimet ja/tai syyttajat pyysivat tuolloin meiltd lausuntoa 35 jutussa, joista 20 johti
tuomioon, kahdessatoista jutussa syyttgja teki syyttdamattgjattamispaatdksen ja loput olivat
vuoden 2008 lopussa vielda auki. Henkilorekisteriin kohdistuvista rikoksista oli tuomittu
paasaantoisesti sakkorangaistuksia, jotka vaihtelivat suuruudeltaan 10-40 paivasakossa.
Jutuissa, joissa tuomio tuli useammasta kuin yhdesta henkilorekisteriin kohdistuneesta
rikoksesta, oli seurauksena yhteinen, usein huomattavasti tuntuvampi sakkorangaistus.
Tuusulan kargjaoikeus totesi erddssa tuomiossaan, ettd "henkilérekisteririkoksia koskevat
syytteet ovat olleet tuomioistuimissa niin harvinaisia, ettei niiden osalta voida katsoa
syntyneen rangaistuskaytantoa, josta saataisiin johtoa ...” Kasitykseni on, etta viimeistaan

! Taina Kuokkanen, Ahti Laitinen, Martti Kairinen TEM:n julkaisuja 10/2008



henkilotietolain -~ mahdollisen  kokonaisuudistuksen  yhteydessa tulisi  tédhan
sanktiojarjestelmaan liittyvaan kysymykseen paneutua huolellisesti?.

Toimintavuoden aikana toteutimme jalleen valtakunnansyyttdjan viraston kanssa
koulutustapahtuman syyttajille. Teimme myds erillisselvityksen tietosuojalautakunnan
myontamien ja hylk&ddmien lupahakemusten osalta. Selvityksen tulos osoittaa, etta
tietosuojalautakunnan lupaehtoja noudatetaan ilahduttavan hyvin, eikd toisaalta esille
noussut tilanteita, joissa hylatyn lupahakemuksen jalkeen rekisterinpitajat olisivat ryhtyneet
henkilGtietoja kasittelemaan.

Vuoden lopulla alkanut talouden nopean heikkeneminen nosti esille jalleen velkaongelmat,
koska esimerkiksi uusien luottotietorekistereihin talletettujen maksuhdirididen syyna
nayttivat yha useammin olevan niin sanotut pikavipit. Oikeusministerion tyéryhma antoi
toimintavuoden aikana asiasta mietintbnsd, jossa se kiinnitti huomionsa luotonhakijoiden
tunnistamiseen liittyviin ongelmiin. Toisaalta niiden yhteydessa puhuttiin taas niin sanotun
positiivisen luottotietorekisterin tarpeellisuudesta. EU:n komissiossa ihmeteltiin  sit4,
mikseivat kuluttajat ole valmiita ottamaan rajat ylittavia luottoja. Minutkin nimettiin
erityiseen komission asettamaan tyoryhmé&éan pohtimaan téata kysymysta; ehka tietosuoja
estaisi? Toimikunta antoi kuluvan vuoden toukokuussa mietintonsd, jossa se ei kaynyt
esittdmdan kannanottoa positiivisten tai negatiivisten luottotietojen valttAmattomyydesta
eikd toteamaan tietosuojaa esteeksi.

Kysymys luotettavasta etatunnistuksesta on ollut pitkdan yhtend suurimmista
tietoyhteiskuntaan siirtymisen haasteista. Tietooni on tullut, ettd ongelmaa pohdittiin
oikeusministerion mainitun tydryhméan lisaksi ainakin liikenne- ja viestintaministeritssa,
sisaministeriossa, sosiaali- ja terveysministerion hallinnonalalla ja
valtinvarainministeriossa. Koordinaation puute nayttaa tassékin asiassa olevan ilmeinen.
Tahan samaan asiaan Kkiinnitti huomionsa my6s asiasta selvityksensd antanut
valtiontalouden tarkastusvirasto esittden pikaisia tarkistuksia lainsaadantoon.

Eduskunta

Olen aina sanonut, ettd tarkein tietosuojaelin maassamme on eduskunta. Siella saadetaan
henkilotietojen kasittelya koskevat lait, joiden valvonnasta tietosuojavaltuutettu vastaa.
Mutta eduskunta ja sen valiokunnat ovat muutenkin aktiivisia; hallintovaliokunta kiinnitti
huomionsa julkisuudessa olleisiin tietoihin, joiden mukaan hatdkeskukset eivat saisi
luovuttaa tietoja pelastustehtavia suorittaville ambulansseille ja niita ohjaaville ensihoidon
lagkareille®. Valiokunta pyysi asiassa eri osapuolilta selvitykset ja jarjesti asiassa tarvittavat
kuulemistilaisuudet. Lopulta todettiin, ettei asiassa oikeasti ollut tietosuojaongelmaa, vaan
pikemminkin jalleen kerran epaonnistuneita tulkintoja. Hallintovaliokunta ja lakivaliokunta
ottivat my6s kantaa suorittamamme lainvalvonnan tehokkuuteen. Kumpikin valiokunta
edellytti, etta tietosuojavaltuutetun toimiston maararahojen riittdvyydesta huolehditaan.
Tama olikin ilahduttavaa, silla tietosuojavaltuutetun toimiston kaytettavissa olevat
maarérahat ovat romahtaneet samalla kun tehtavat ovat lisdantyneet®. Valtiontalouden
tarkastusvirasto totesi sekin tietosuojavaltuutetun toimiston resurssipulan, mutta se toi
aloitteenaan esiin myds tarpeen apulaistietosuojavaltuutetun viran perustamisesta’.

? oikeusministeridssa oli kaynnissa vuonna 2008 selvitys henkilétietolain vaikutusten arvioimiseksi.

® henkilstietolain (523/1999) 8 ja 12 §§:n mukaan henkilétietojen késittely on sallittua mm. hengen ja
terveyden pelastamiseksi.

* vuonna 2002 toimistomme kaytossa oli 15.053 €/htv, kun luku vuodelta 2008 oli 4.043 €

® Valtiontalouden tarkastusviraston kertomus 161/2008



Euroopan ihmisoikeustuomioistuin

Tietosuojan juuret ovat syvalla ihmisoikeusjarjestelmassa. Kun rekisterdityjen oikeuksia
loukataan, vie valitustie viime kéadessa aina Ihmisoikeustuomioistuimeen asti. Valitettavasti
vuoden 2008 Euroopan ihmisoikeustuomioistuin (EIT) joutui antamaan kaksi Suomea
koskenutta, langettavaa paatdsta. Tapauksessa K.U. vs Suomi oli kysymys yksityiselaman
loukkauksesta tilanteessa, jossa lapsen tiedot oli laitettu seuranhakuilmoituksena
treffipalstalle. Lapsen isé oli pyytanyt poliisia tunnistamaan ilmoituksenjattajan. EIT katsoi,
ettei se seikka, etta valittajalla oli ollut mahdollisuus hakea korvausta palveluntarjoajalta
ollut riittava. EIT maarasi valtion korvaamaan valittajalle vahingonkorvauksena 3 000 €.

Tapauksessa | vs Suomi oli kysymys tilanteesta, jossa valittaja oli ollut toissa sairaalassa,
jossa hantd myo6s hoidettiin potilaana. Tapahtuman aikana muillakin kuin valittajaa
hoitaneilla henkil6illa oli paasy hénen potilastietoihinsa. Tietojarjestelman avulla ei
kuitenkaan voitu selvittdd sita, ketkd henkilot olivat padsseet nakemaan naita
arkaluonteisia, salassa pidettavia tietoja. EIT totesi 17.7.2008 antamassaan tuomiossa,
ettd yksityiselaman suojan kannalta on erityisen tarkead, ettéd henkilétiedot on suojattu
myoOs kaytannossa, kuten jo tapahtuma-aikanakin voimassa ollut henkil6tietolainsaadanto
edellytti. Valittaja ei ollut menestynyt vaatimuksineen siviilioikeudessa, koska han ei ollut
kyennyt osoittamaan syy-yhteytta tietosuojasaanndsten loukkausten ja tekijdiden toimien
valilla. EIT piti kuitenkin ratkaisevana sitd, ettei sairaalan tietoturvallisuus vastannut lain
edellyttamaa tasoa eika talle seikalle annettu kansallisissa tuomioistuimissa riittavasti
painoa. EIT totesi lopuksi, ettei lainsdddannon valittajalle antama mahdollisuus vaatia
vahingonkorvausta héanen tietojensa luvattomasta katselusta ollut riittava suojamaan yksin
hanen yksityiselamaansa. Valtio tuomittin suorittamaan erilaisia korvauksia yhteensa
33.771,80 €.

Nama EIT:n tuomiot ovat nahdakseni erityisen merkittdvida monessakin suhteessa.
Olennaista on havaita, ettd tuomioistuin sovelsi ihmisoikeussopimusta tietojarjestelman
oikeudelliseen laatuun!

Kansainvalista kadenvaantoa

Tietosuojaperhe jatkoi kasvuaan. Ensimmaisessd Afrikan maassa, Burkina Fasossa
hyvaksyttiin tietosuojalaki. Tietosuojan tason riittdvyyttd pohdittiin toimintavuoden aikana
mm. Far-saarten, Israelin ja Andorran osalta.

Minut Kkutsuttiin vierailulle Meksikon parlamenttiin kuulemistilaisuuteen, jossa kasiteltiin
henkil6tietolainsdadannon tarpeellisuutta koskevaa aloitetta. Vierailin siella yhdessa EU:n
komission asiantuntijan Jose-Manuel De Frutos-Gomezin, Euroopan Neuvoston
tietosuojavastaavan Karel Neuwirthin ja Portugalin tietosuojavaltuutetun Luis Da Silveiran
kanssa. Osallistuin siella puhujana myds merkittavdan kansainvaliseen konferenssiin.
Meksikon tilanne on hyvin tyypillinen tietosuojan kansainvélisen kehityksen kannalta. Maan
ihmisoikeustahot ja elinkeinoelama yhdessa vaativat tietosuojalainsaadannon voimaan
saattamista. Kysymys on valittavasta mallista; tulisiko tdssd tapauksessa Meksikon
omaksua eurooppalainen ihmisoikeuspohjainen lainsdadantomalli, joka rakentuu
rekisterodityjen itsemaaradmisoikeuden pohjalle vai "amerikkalais-APEC” — malli, joka
painottaa "vahinko-olettamaa”. Pelkistetysti kuvailtuna sen mukaan henkilotietojen kasittely
olisi aina sallittua, ellei siitd aiheudu rekisterdidylle haittaa.



Lopuksi

Vuoden 2008 on sanottu olleen kansainvalisesti kaikkien aikojen huonoin
tietoturvallisuusvuosi. Samalla yha mittavampia ja osin tietosisaltbnsa puolesta
haavoittuvampia tietokantoja suunniteltin. Kysymys pakollisesta rekisterinpitajaa
velvoittavasta tietoturvaloukkauksia koskevasta informointivelvoitteesta sai uutta tuulta.
Toisaalta yha useammin tietoturva koettiin organisaatioissa hallitus- ja johtotason asiaksi.
Ei siis niin huonoa, ettei jotain hyvaakin.

Tarkemmat tiedot tietosuojavaltuutetun toimiston toimintavuoden tapahtumista, laadusta ja

taloudesta ilmenevét jallempand tassa kertomuksessa. kiitan toimistoni hienoa ja
ammattitaitoista henkilostda tuloksellisesta vuodesta.

Helsingisséa 31. paivana elokuuta 2009

Reijo Aarnio
tietosuojavaltuutettu
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2. TIETOSUOJAN VUOSI 2008

2.1 Sidosryhmayhteisty6ta tehostamalla lisaa yhteiskunnallista vaikuttavuutta

Tietosuojavaltuutetun toimiston toiminnan tulostavoitteet on vahvistettu oikeusministerion
tulosohjauksessa laaditussa tulossopimuksessa. Osa tavoitteista on maaritelty
sidosryhmittain tarkeimpien yhteistydkumppanien ja hallinnonalakohtaisen yhteistyon
mukaisesti. Keskeisimmat palvelukohtaiset tavoitteet koskivat oikeusturvapalveluita,
kansainvalisia asioita ja tarkastustoimintaa.

Tietosuojavaltuutetun toimiston henkildtietolain  soveltamiseen liittyvd ohjaus- ja
valvontatehtava on valtakunnallinen ja kattaa seka julkisen sektorin ettd yksityisen sektorin
rekisterinpitgjat ja rekisterdidyt. Valtuutetun ohjaus- ja valvontatoimivalta ulottuu
henkilGtietolain  lisaksi erityislainsaadannon perusteella tapahtuvaan henkilttietojen
kasittelyyn.

Tulostavoitteiden mukaan tehtdvien paépaino oli ennaltaehkéisevassad toiminnassa.
Vaikuttavuutta pyrittiin lisddmaan yleisohjauksen oikealla kohdentamisella ja integroitumalla
toiminnallisesti erilaisiin ryhmiin, toimikuntiin jne. Tietosuojavaltuutetun toimiston edustaja
osallistui yhteensa noin 80 neuvottelukuntaan, tydryhmaan tai muuhun yhteistydryhmaan.
Tietosuojavaltuutettu  on  kuulunut  jasenena tai  asiantuntijajdsenena  Arjen
tietoyhteiskuntaohjelman tietoturvaryhmé&an, tietoturvallisuusasiain neuvottelukuntaan seka
valtion tietoturvallisuusasiain johtoryhmaan. Toimiston edustajia on osallistunut useisiin valtion
tietoturvallisuuden johtoryhman alaisiin ty6ryhmiin.

Euroopan neuvoston tietosuojapaivaa vietettin 28.1.2008. Tavoitteena oli lisata
kansalaisten ja rekisterinpitdjien yleistd tietamysta tietosuojasta seka henkilttietojen
kasittelyyn liittyvistéd oikeuksista ja velvollisuuksista. Suomessa tietosuojavaltuutetun
toimisto osallistui paivan viettoon jarjestamalla keskustelutilaisuuden, jossa otettiin esille
informaatioteknologiayritysten tietosuojakysymykset ja kuultiin yritysten ndkemyksia siita,
miten toimintaa piti kehittaa.

Tietoturvaviikkoa vietettin  11.-17.2.2008 ja sen huipennuksena jarjestettiin viides
vuotuinen Kansallinen Tietoturvapaiva 12.2. Hankkeessa oli mukana 30 toimijaa, mm.
tietosuojavaltuutetun toimisto.  Teemaviikon tavoitteena oli kohentaa kansalaisten
tietoisuutta verkon mahdollisuuksista ja uhista. Tavoitteeseen pyrittiin media-, paattaja- ja
kohderyhmaviestinnan keinoin. Vuoden 2008 teemana oli verkkoasiointi ja kuluttajia
haluttiin kannustaa internetissad asioimiseen muutamin muistisaannoéin. Tietoturvaviikon
kaksi paakohderyhmaa olivat peruskoululaiset opettajineen ja vanhempineen. Hankkeen
kuluttajasivuilla tietoturvaopas.fi vieraili reilut 34 000 eri ip-osoitetta 1.10.07-25.3.08. Samalla
aikavalilla koululais- ja opettajasivustolla tietoturvakoulu.fi oli yli 44 000 eri ip-osoitetta. Luvut
eivat kerro todellisia kavijamaaria, silla usein yhta tietokonetta kayttaa useita henkil6ita,
etenkin kouluissa. Joka tapauksessa molemmilla sivustoilla kavi kauden eli puolen vuoden
aikana karkeasti arvioiden 150 000 - 250 000 henkil6a.

Tietosuojavaltuutetun toimisto osallistui jalleen 3.4.2008 keskeisten rekisterinpitgjien
jarjestamaan Rekisterit auki! —tapahtumaan Vanhalla Ylioppilastalolla. Tapahtumassa
vieraili arviolta l&hemmas tuhat k&vijad. Varsinkin nuorten ja opiskelijoiden osuus oli
huomattava.

Viime vuonna tietosuojavaltuutetun johdolla toimivat terveydenhuollon-, opetustoimen- ja
sosiaalialan ohjausryhmat, seka tele- ja finanssialan yhteistydryhmét. Terveydenhuollon
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asiantuntijaviranomaisten yhteistydoryhmaéan (TELLU) kuuluvat tietosuojavaltuutetun
toimiston edustajien liséksi sosiaali- ja terveysministerion, Suomen Kuntaliiton, Terveyden
ja hyvinvoinnin laitoksen, Sosiaali- ja terveydenhuollon tutkimus- ja kehittamiskeskuksen,
Terveydenhuollon oikeusturvakeskuksen, Etela-Suomen la&ninhallituksen, Suomen
Laakariliiton, Pohjois-Pohjanmaan sairaanhoitopiirin, Varsinais-Suomen sairaanhoitopiirin
seka Helsingin, Tampereen ja Lahden kaupungin terveydenhuollon edustajat. Ryhman
tarkoituksena on seurata ja kasitella terveydenhuollon ajankohtaisia tietosuojakysymyksia
ja ongelmia. Keskeinen tavoite on kartoittaa, koordinoida, kommentoida ja ohjeistaa
terveydenhuollon valtakunnallisiin ja muihin hankkeisiin liittyvia tietosuojakysymyksia seka
varmistaa viranomaisten ja muiden toimijoiden ohjauksen ja neuvonnan yhdenmukaisuus.
Ryhma toimii myos jasentensa keskustelufoorumina ja tuottaa tarpeen mukaan omaa
ohjausmateriaalia. Tellu-ryhman yhtena toimintamuotona ovat ajankohtaisseminaarit, joka
toimintavuonna pidettiin lokakuussa Tampereella.

TELLU-ryhma kokoontui tietosuojavaltuutetun toimiston yhteydessa 4 kertaa. Kasiteltavina
asioina olivat mm. hatdkeskukset, TerveSuomi.fi —portaali, kayttdéoikeuksien hallintaan ja
lokivalvontaan liittyvat ongelmat ja puutteet sekd VSSHP:n lokivalvontamallin
kayttokokemukset, tietosuojavastaavan toimenkuva, tehtavien maarittely ja koulutus,
ostopalvelut ja palveluseteli, ajankohtaiset yksittaistapaukset ja lainsaadantokatsaukset.
Esilla oli my6s terveydenhuollon kentélle tehty webropol — kysely, jossa teemoina olivat
tietosuojavastaavat, kayténvalvonta ja rekisterdidyn oikeudet.

Lisaksi TELLU-ryhma oli jarjestamassa seuraavia seminaareja, joissa kasiteltiin
ajankohtaisia terveydenhuollon tietosuojan ja -turvan ilmidita ja kysymyksia, kuten tulevaa
sahkoista ladakemaaraysta eli eReseptia, Kelan yllapitamaa sahkadista potilasarkistoa el
eArkistoa ja kansalaisen oikeutta selata nayttbpaatteensd kautta em. sahkoisia palveluja
eli kansalaisen eKatselua. Niinpa TELLU oli mukana Laéakaripdivilla 10.1.2008, Helsinki,
Terveydenhuollon valtakunnallisila ATK-paivilla 19.-20.5.2008, Lahti, Kuntamarkkinoilla
10.-11.9.2008, Helsinki sekd TELLU -seminaarissa 18.-19.11.2008, Seinajoki.

Tietosuojavaltuutetun aloitteesta perustettiin  vuonna 2001 opetustoimen tietosuojan
ohjausryhméa (OTTO). Oppilaitokset ovat keskeisessa asemassa, koska niissa luodaan
kansalaisille ja ammattiin valmistuville perusvalmiudet toimia arjen tietoyhteiskunnassa.
Siksi on tarkedd, ettd oppilaitokset antavat laadukasta tietosuoja-aiheista opetusta ja
toimivat itse hyvina esimerkkeina kasitellessaan opiskelijoiden henkildtietoja. Ryhman
tavoitteena on omalta osaltaan tukea oppilaitoksia moninaisten tietosuojakysymysten
ratkaisemisessa.

Ryhman tytdskentelyyn osallistuu viranomaisten ja jarjestdjen ohella kaytannon toimijoita
erilaisista oppilaitoksista. Ryhméa seuraa tietosuoja-asioiden kehitysta opetusalalla ja toimii
jasentensa keskustelufoorumina. Ohjausryhma osallistuu koulujen ja oppilaitosten
kayttoon  suunnattujen  materiaalien  valmisteluun alan  asiantuntemuksellaan.
Toimintavuonna ryhma kommentoi tietosuojavaltuutetun toimistossa laadittua opasta
Henkil6tietojen keraaminen koulutuksen itsearviointiin liittyvisséa kyselyissa.

Teletoiminnan tietosuojaryhma (TERTTU) on toiminut vuodesta 2003 lahtien
tietosuojavaltuutetun toimiston seka Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry:n
johdolla. Ryhméan kokoonpanoon kuuluu teletoimialan yritysten seka toimialajarjeston
edustajia. Toimintavuonna 2008 TERTTU-ryhma kokoontui kolme kertaa. TERTTU-ryhma
kasittelee toimialalla kulloinkin ajankohtaisia kysymyksia ja seuraa
tietoyhteiskuntakehitystd myos yleisemmalla tasolla. Lisdksi ryhman kokoukset
mahdollistavat tietosuojavaltuutetun ohjaus- ja neuvontatyon. Vuonna 2008 kokouksissa
olivat esilla erityisesti sahkoiseen tunnistamiseen liittyvat asiat sekd kansainvaliset
kysymykset (esim. WP 29 —ty6ryhma&an liittyvat asiat).
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Sosiaalihuollon tietosuojan ohjausrynma (SOHVI) kokoontui tietosuojavaltuutetun
toimiston yhteydessa. Ryhmaan kuuluu edustajia mm. Suomen Kuntaliitosta, Sosiaali- ja
terveysministeriostda, Sosiaaliturvan Keskusliitosta ja kunnista. Ryhma jarjesti kevaalla
kaikile avoimen sosiaalihuollon tietosuojaseminaarin  sekd vieraili  Helsingin
sosiaalivirastossa tutustumassa sen henkilotietojen kasittelyyn. Liséksi ryhmassa kuultiin
ja keskusteltiin lainsdadannoén uudistushankkeista, sosiaalihuollon
tietoteknologiahankkeesta ja muista ajankohtaisista sosiaalihuollon
tietosuojakysymyksistad. Sosiaalihuollossa on kaynnissa sosiaali- ja terveysministerion
johdolla useamman vuoden Kkestavd sosiaalihuollon tietoteknologiahanke, jossa
maaritelladn mm. sosiaalihuollon asiakkaan ja palvelun antajan perustiedot,
palvelukohtaisesti kerattavat tiedot, niiden tallettamiseen liittyvat tekniset standardit seka
sosiaalihuollon asiakastietojen sé&hkdinen sailyttdminen. Tarkoituksena on, ettad
valtakunnallisesti eri sosiaalihuollon palveluissa kerattaisiin ja talletettaisiin tiedot samalla
tavoin. Hankkeessa esiin nousseista kysymyksista on kuultu ja keskusteltu Sohvissa.
Liséksi tietosuojavaltuutetun toimisto on antanut lausuntoja hankkeen piirissa syntyneista
ehdotuksista ja toimiston edustaja on osallistunut hankkeeseen kuuluvan
asiakastietojarjestelméatydéryhméan toimintaan.

2.2 Aktiivista vaikuttamista kansainvalisissa tietosuojaelimissa

Tietosuojavaltuutetun toimisto osallistui aktiivisesti pohjoismaisiin ja kansainvalisiin
kokouksiin, mm. tietosuojadirektiivin 29 art. tietosuojaryhman, Europolin yhteisen
valvontaelimen ja muutoksenhakuelimen, Schengenin tietojarjestelmén yhteisen
valvontaelimen ja tullitietojarjestelmén kokouksiin. Liséksi tietosuojavaltuutetun toimisto
oli jo kolmannen kerran mukana kansainvélisessa opiskelijavaihto-ohjelmassa saaden
harjoittelijan Georgetownin yliopistosta, Washington DC:sta.

EU:n tietosuojadirektiivin artikla 29:n tietosuojatyéryhma

Tietosuojadirektiivin ~ (95/46/EC) 29 artiklaan perustuva EU:n jasenvaltioiden
tietosuojaviranomaisista koostuva tietosuojatyéryhma kokoontui vuoden 2008 aikana
5 kertaa.

Tietosuojatydryhmé on riippumaton neuvoa antava asiantuntijaelin tietosuojaan liittyvissa
kysymyksissa ja se on toiminnassaan itsendinen. Ty0ryhman tavoitteena on mm. tutkia ja
esittda tietosuojadirektiivin soveltamiseen ja tulkintaan liittyvia kysymyksid. Se antaa
tietosuojaan liittyvia lausuntoja ja suosituksia komissiolle.

Vuonna 2008 tietosuojatyoryhma kasitteli ja/ tai antoi lausuntonsa muun muassa
seuraavista aiheista:

e Lausunto  3/2008 maailman  antidopingsaannostoon  siséllytettavasta
luonnoksesta yksityisyyden suojaa koskevaksi kansainvaliseksi standardiksi
(WP 156, 1.8.2008)

e Lausunto 2/2008 henkilotietojen kasittelysta ja yksityisyyden suojasta sahkdisen
viestinnan alalla annetun direktiivin  2002/58/EY (sahkdisen viestinnan
tietosuojadirektiivi) tarkistamisesta (WP 150, 15.5.2008)

e Lausunto 1/2008 hakukoneisiin liittyvisté tietosuojakysymyksista
(WP 148, 4.4.2008)

e Working Document 1/2008 on the protection of Children’s Personal Data
(WP 147, 18.2.2008. Ei julkaistu suomeksi)

e Pdivitetty lausunto 2/2007 matkustajarekisteritietojen  (PNR)  siirtoa
Yhdysvaltojen viranomaisille koskevien tietojen toimittamisesta matkustajille
(WP 151, annettu 15.2.2007 ja tarkistettu ja paivitetty 24.6.2008)
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Eri maiden tietosuojan tason riittdvyyteen liittyvia lausuntoja ei annettu yhtd&n vuoden
2008 aikana. Tyoryhma julkaisi 24.6.2008 edellista vuotta koskeneen 11.
vuosikertomuksensa.

Artikla 29 tyéryhman kokouksiin osallistuu myds Euroopan tietosuojavaltuutettu, jona toimii
Peter Hustinx.  Euroopan tietosuojavaltuutettu on riippumaton valvontaelin, jonka
tehtavana on valvoa luonnollisten henkildiden suojelemista henkilttietojen kasittelyssa ja
tallaisten tietojen vapaata liikkuvuutta koskevien yhteison saadosten soveltamista yhteison
toimielimiin.

Schengenin tietojarjestelmén yhteinen valvontaelin

Schengenin saannoston tarkoituksena on helpottaa henkildiden vapaata likkumista unionin
jdsenmaissa, tasta syysta rajatarkastukset Euroopan unionin sisarajoilla on poistettu.
Rajamuodollisuuksien sijaan viranomaisvalvonnan tukena on Schengen-valtioiden yhteinen
tietojarjestelma (SIS).

Tietosuojavaltuutetun toimiston edustaja osallistuu Schengen-yleissopimuksen mukaisen
tietojarjestelman yhteisen valvontaelimen toimintaan. Yhteisen valvontaelimen tehtavana on
mm. tutkia tietojarjestelman kayttoon liittyvia oikeudellisia kysymyksia.

Vuoden 2008 aikana toteutettiin jasenmaissa yhteinen tarkastus, joka koski sopimuksen
artiklan 97 mukaisia kuulutuksia (kadonneet henkiltt) seka artiklan 98 mukaisia kuulutuksia
(todistaja/rikosprosessissa haastetut). Raportti tarkastuksista valmistuu vuoden 2009 aikana.
Valvontaelin selvitti myds jatkotoimenpiteitd aikaisemmin toimeenpannun artiklan 96
(maahantulokiellot) tarkastuksen johdosta. Valvontaelin kasitteli lukuisia muitakin Schengenin
tietojarjestelman kayttoon liittyvid kysymyksid, esimerkiksi maiden tietosuojaviranomaisten
yhteistyossa kaytettavid menettelytapoja seka Schengenin tietojarjestelman uuteen
oikeusperustaan eli ns. SIS Il:een liittyvid oikeudellisia kysymyksia

Europolin yhteinen valvontaelin

Europol on Euroopan unionin lainvalvontaorganisaatio. Europolin tavoite on parantaa
jasenvaltioiden toimivaltaisten viranomaisten tehokkuutta ja yhteistyota vakavan
kansainvélisen jarjestaytyneen rikollisuuden ja terrorismin ehkaisemisessa ja torjunnassa.
Europol-yleissopimuksessa sdadetaan, ettd Europol perustaa ja yllapitda atk-pohjaisia
tietojarjestelmia tietojen syott6a, hakua ja analysointia varten. Liséksi yleissopimuksessa
sdadetaan naiden jarjestelmien hallinnasta erityisesti tietosuojan, salassapidon ja ulkoisen
valvonnan osalta.

Tietosuojavaltuutetun toimisto osallistuu Europol-yleissopimuksen mukaisen yhteisen
valvontaelimen toimintaan. Yhteisen valvontaelimen tehtavana on valvoa Europolin toimintaa
sen varmistamiseksi, etta Europolin elinten kayttssa olevien tietojen tallentaminen, kasittely ja
kaytto eivat vaaranna rekisteroidyn oikeuksia.

Vuonna 2008 valvontaelin arvioi mm. Europolin uudesta valmisteilla olevasta
oikeusperustasta johtuvia toimenpiteitd, koska Europol-yleissopimus on tarkoitus korvata
neuvoston asetuksella. Valvontaelin toimeenpani mm. vuosittaisen laajan tarkastuksen
Europolissa. Valvontaelin kasitteli lukuisia Europolin toimesta tapahtuvaan henkilGtietojen
kasittelyyn liittyvia  kysymyksia. mm. tietojenvaihtoon liittyvid sopimuksia seka
analyysitietokantojen  toiminnassa  noudatettavia  menettelytapoja ja  yksittaisten
analyysitietokantojen avaamismaarayksia. Avaamismaarayksien osalta otettiin kantaa mm.
niihin tallennettavien tietojen tarpeellisuuteen.
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Tullitietojarjestelman yhteinen valvontaelin

Euroopan Unionin tullitietojarjestelmaa koskeva saanndstd tuli voimaan 1.11.2000.
Tullitietojarjestelmdd valvoo yhteinen valvontaviranomainen, jossa tietosuojavaltuutetun
toimiston edustaja on jasenena.

Yhteinen valvontaelin kartoitti jarjestelmén kayttoon liittyvia kansallisia menettelytapoja eri
jasenmaissa sekd kansallisella tasolla toteutettuja tietojarjestelmaan kayttoon liittyvia
turvallisuustoimia.

EURODAC-jarjestelméan yhteinen valvonta

Jarjestelmd on perustettu Dublinin yleissopimuksen soveltamista varten. EURODAC-
jarjestelman avulla jasenvaltiot voivat tunnistaa turvapaikanhakijat ja henkilot, jotka on
pidatetty heidan ylittdessaan yhteisén ulkorajan luvatta. Sormenjélkia vertaamalla jasenvaltiot
voivat tarkistaa, onko turvapaikanhakija tai jasenvaltion alueella luvattomasti oleskeleva
ulkomaalainen tehnyt jo hakemuksen toisessa jasenvaltiossa tai onko turvapaikanhakija tullut
unionin alueelle laittomasti.  Jarjestelmd koostuu Euroopan komission hallinnoimasta
keskusyksikostd, sahkoisesta sormenjalkien keskustietokannasta seka valineista, joilla
siirretaan tietoja sdhkoisessd muodossa jasenvaltioiden ja keskustietokannan valilla.

Tietosuojavaltuutetun  toimiston  edustaja  osallistui EURODAC-sormenjalkirekisterin
valvontaan liittyvaan yhteistybhon. Yhteistydssa arvioidaan jarjestelman kayttoon liittyvia
tietosuojakysymyksia. Esilla olivat jarjestelmaan keskusyksikkéon ja kansallisiin jarjestelmiin
tehtavat tarkastukset sekd eraiden jarjestelmaan tehtyjen hakujen perusteet.
Valvontaviranomaiset tekivat vuonna 2008 mm. yhteisen tarkastuksen koskien rekisterdityjen
informointia ja alaikaisten tietojen kasittelya.

Yhteisty6 poliisi- ja oikeusasioissa — WPPJ

Tietosuojavaltuutetun toimisto osallistui poliisi- ja oikeusasioiden tydryhman toimintaan
(Working Party on Police and Justice-WPPJ). Tyoryhméa kéasittelee laaja-alaisesti poliisi- ja
oikeusasioihin liittyvia tietosuojakysymyksid. TyOdryhman toiminta perustuu Euroopan
tietosuojaviranomaisten kokouksessaan antamaan toimeksiantoon. Tydéryhma laati vuonna
2008 mm. ohjeistusta koskien lainvalvontaviranomaisten valvontaan liittyvid menettelytapoja.
Tyoryhma selvitti mm. jasenmaiden tekemia bilateraalisia sopimuksia seka Ill-pilarin
tietosuojan puitepaatdksen toimeenpanoon liittyvia asioita.

Euroopan unionin tietosuojaviranomaisten esittelijakokous

Vuonna 2008 jarjestettiin kaksi EU-esittelijakokousta (Sloveniassa Ljubljanassa 31.3.-1.4. ja
Slovakiassa Bratislavassa 29.-30.9.). Slovenian kokouksessa esilla olivat erityisesti
biometriikka sek& henkildtietojen kasittely internetisséa ja Slovakiassa ns. whistle blowing -
jarjestelmat seka henkilotietojen kasittely joukkotiedotusvéalineissa.

Tietosuojan 30. maailmankokous

Ranskassa, Strasbourgissa pidettin 30. tietosuojan maailmankokous 15.-17.10.2008.
Kokoukseen osallistuvat vuosittain eri maiden tietosuojaviranomaiset.

Ensimmaista kertaa kahden maan, Ranskan ja Saksan tietosuojaviranomaiset jarjestivat
kokouksen yhdessa juhlistaen kumpikin samalla toimintansa 30-vuotisjuhlavuotta.
Kokouksen tavoitteena oli tunnistaa tarkeimmét haasteet tietosuojan voimakkaaseen
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kansainvaliseen kehitykseen liittyen niin teknologisesti, poliittisesti, juridisesti kuin
taloudellisestikin. Paateemaksi oli valittu "Protection privacy in a borderless world”
Kokouksessa annettiin 7 julkilausumaa, jotka kasittelivat mm.lasten yksityisyyden suojaa
internetissd seka kansainvalisten standardien asettamista rajattoman maailman
saavuttamiseksi. Kokous myds ehdotti, ettd perustettaisin  kansainvalisten
organisaatioiden valvontaryhmé& sekd Kkartoitettaisiin mahdollisuudet kansainvalisen
tietosuojapaivan viettdmiseksi vuosittain.
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3. TIETOSUOJAVALTUUTETUN TOIMISTON RESURSSIT, TOIMINTA-AJATUS JA
ARVOT SEKA YHTEYSTIEDOT

Toimiston vakinaisten virkojen maara oli 2008 lopussa 20. Toimistossa tytskentelee myos
yksi oikeusministerion virassa oleva henkild, joka tietosuojavaltuutetun toimiston tehtéavien
lisdksi hoitaa puolet tydajastaan nimilautakunnan tehtavia. Kesalla toimistossa tydskenteli
myO6s 7 kotimaista ja 1 kansainvalinen yliopistoharjoittelija. Henkilétydvuosien
kokonaismaara oli 23,18 htv.

VAKITUINEN HENKILOKUNTA VUONNA 2008

Reijo Aarnio, tietosuojavaltuutettu
Elisa Kumpula, toimistopaallikko
Risto Heinonen, ylitarkastaja
Heikki Huhtiniemi, ylitarkastaja
Marita H60k, ylitarkastaja
Johanna Jarvinen, ylitarkastaja
Eija Kara, ylitarkastaja

Lauri Karppinen, IT-erityisasiantuntija
Juhani Ketomaki, ylitarkastaja
Hanna Lankinen, ylitarkastaja

Mia Murtomaki, ylitarkastaja

Heikki Partanen, ylitarkastaja
Helja-Tuulia Pihamaa, ylitarkastaja
Arja Puukka, ylitarkastaja

Anne Tamminen-Dahlman, ylitarkastaja
Lauri Vuorivirta, ylitarkastaja

Arto Ylipartanen, ylitarkastaja

Pirjo Helén, osastosihteeri

Erna Laiho, osastosihteeri

Liisa Olin, osastosihteeri

Anne Lehto, toimistosihteeri

MAARAAIKAINEN HENKILOKUNTA VUONNA 2008

Leila Hanhela, ylitarkastaja



17

TOIMINTA-AJATUS JA ARVOT

Toiminta-ajatus

Tietosuojavaltuutetun toimiston tavoitteena on yllapitdd ja edistda kansalaisten perus-
oikeutena olevaa oikeutta yksityisyyteen
e toteuttamalla tietosuojavaltuutetulle lain mukaan kuuluvat tehtavat
e toimimalla yhteistytsséa rekisterdityjen ja rekisterinpitdjien sekd naitd edustavien
jarjestdjen ja muiden tahojen kanssa pyrkimyksend ennaltaehkaistd yksityisyytta
koskevat oikeudenloukkaukset
e edistamalla hyvan tietojenkasittelytavan kehittamista ja noudattamista seka
e avustamalla ja tukemalla yksityisyyttd tukevien ja turvaavien jarjestelmien
kehittamista ja kayttoa.

Arvot

Tietosuojavaltuutetun toimistossa on yhteisesti sovittu arvot, jotka ohjaavat tavoitteiden
saavuttamiseen. Arvomme ovat:

e tuloksellisuus ja asiakaslahtdisyys

e keskindinen kunnioitus ja luottamus

e avoimuus ja sitoutuneisuus kokonaisuuteen

e kehitys- ja muutosvalmius

YHTEYSTIEDOT

Osoite: Albertinkatu 25 A, 3. krs.
Postiosoite: PL 315, 00181 Helsinki
Puhelin: vaihde: 010 36 66700

puhelinneuvonta: 0100 86205 ja 010 36 16670
neuvonta-aika:

ma-ti klo 9.00-11.00 sek& 13.00-15.00

perj. klo 9.00 — 12.00

Telefax: 010 36 66735
Sahkoposti: tietosuoja@om.fi
kotisivu/Internet: www.tietosuoja.fi
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4. OIKEUSMINISTERION VALTION TALOUSARVIOASETUKSEN 66 | §:N MUKAINEN
KANNANOTTO

OIKEUSMINISTERIO 9™ JUSTITIEMINISTERIET

11.6.2009 OM 17/013/2009

Jakelu: Tietosuojavaltuutetun toimisto

OIKEUSMINISTERION KANNANOTTO TIETOSUOJAVALTUUTETUN TOIMISTON
TOIMINTAKERTOMUKSESTA VUODELTA 2008

Valtion talousarviosta annetun asetuksen (1243/1992) 66 i 8:n (254/2004) 3 momentin
nojalla oikeusministerié on tanaan paattanyt antaa seuraavan kannanoton toimenpiteista,
joihin Tietosuojavaltuutetun toimiston toimintakertomus vuodelta 2008 ja sen taloutta ja
toimintaa koskeva 22.4.2008 annettu valtiontalouden tarkastusviraston
toiminnantarkastuskertomus 161/2008 antavat aihetta. Tietosuojavaltuutetun toimiston
taloudesta ja toiminnasta on esitetty tietoja myos tilivirasto 150:n tilinpaatoksessa vuodelta
2008.

1. Arvio tuloksellisuudesta ja sen kehityksesta seka asetettujen tulostavoitteiden
toteutumisesta

Tavoitteena oli lisatd kansalaisten ja rekisterinpitdjien tietoisuutta tietosuojaan perustuvista
oikeuksista ja velvollisuuksista seka osallistua tietosuojan kansalliseen ja kansainvaliseen
kehittamiseen. Toteutumatiedot vuosilta 2006-2007 ja vuoden 2008 tulossopimuksen
tavoiteluvut eivat ole laskutavan muutoksen vuoksi vertailukelpoisia vuoden 2008
toteumatietoihin nahden, joten aikaisempien vuosien tietoja tai raportointivuoden
tavoitelukuja ei voida kayttaa vertailutietoina vuodesta 2008 alkaen.

Kasiteltyjen asioiden lukumaaran tavoitteesta jaatiin hieman. Vireille tulleiden asioiden
maara nousi 12,5 prosenttia edelliseen vuoteen verrattuna. Keskimaaraiset kasittelyajat
kaikkien asioiden osalta lyhenivat kuitenkin merkittavasti, 73,6 paivastd 50,9 paivaan.
Kasittelyaikatavoite (< 3 Kkk) alitettin selvasti. Taman kasittelyaikojen merkittdvan
tehostumisen voidaan arvioida johtuvan ty6prosessien yksinkertaistamisesta ja 1.1.2008
kayttoon otetun asianhallintajarjestelman my6td muuttuneista tyéskentelytavoista.

Tavoitteena oli myods ratkaisujen yksikkdohinnan aleneminen, mutta kasiteltyjen asioiden
yksikkdhinta nousi vuonna 2008. Ratkaisun hinnan nousu johtuu p&&osin
palkkakustannusten noususta, mutta osin my6és muun kustannustason (muun muassa
toimitilakustannusten) noususta.

Maksullisen toiminnan kokonaiskustannukset kattavat kaiken ulkopuolisille jarjestetyn
koulutustoiminnan kustannukset.
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2. Tuloksellisuuden raportoinnin perusteiden asianmukaisuus ohjauksen ja
tulosvastuun kannalta seka oikeusministerion kanta kehittdmistarpeista

Tietosuojavaltuutetun toimisto mukautti vuoden alussa Tarmo-toimintolaskentajarjestelméan
toimintojen kuvauksia vastaamaan tehokkaammin viraston tarpeita. Nain saadaan
tehokkaammin tietoa toimiston kustannusten ja henkilétydvuosien jakautumisesta eri
toimintojen kesken. Sahkdinen asiankasittelyjarjestelmé on uusittu.

Arvion mukaan sisaiselle valvonnalle ja riskienhallinnalle vuodelle 2008 asetetut tavoitteet
saavutettiin varsin hyvin. Tietosuojavaltuutetun toimisto on virastona pieni ja sen
toimintaan osoitettu maararaha on suhteellisen pieni ja helposti hallittavissa. Varojen
kayttoa seurataan sdannollisesti. Vaarinkaytoksia ei ole havaittu. Valvonta ja riskienhallinta
ovat asianmukaiset.

3. Toimenpiteet, joihin tietosuojavaltuutetun toimistossa on tarpeen ryhtya
toimintakertomuksen johdosta ja tuloksellisuuden parantamiseksi

Tietosuojavaltuutetun toimistossa on tarpeen kehittdd edelleen ennalta ehkéisevaa
toimintaa seka seurata resurssien kayttba ja kohdentamista. Valtiontalouden
tarkastusviraston toiminnantarkastuskertomuksen 161/2008 mukaan Tietosuojavaltuutetun
toimiston tulisi laatia kannanottonsa, neuvonsa ja ohjeensa kattavammin Kirjallisessa
muodossa seka tehostaa ja selkeyttaa tunnistuspalveluihin liittyvien henkilttietojen
kasittelyn valvontamenettelyja. Tietosuojavaltuutetun ja oikeusministerion vuotta 2009
koskevassa tulossopimuksessa on sovittu, ettd Valtiontalouden tarkastusviraston
toiminnantarkastuskertomuksen johdosta Tietosuojavaltuutetun toimistossa muutetaan
tukitoimintoja seuraavasti: Konsultointitapaamiset ja niihin liittyva aineisto seké
kokousmuistiot kirjataan asianhallintajarjestelmaan. Tehdaan ehdotukset
tietosuojavaltuutetun ratkaisuvallan delegoimisen mahdollistaviksi
lainsdadantémuutoksiksi. Huomioidaan edella mainitusta ja sahkoisen viestinnan
tietosuojalain voimaantulosta aiheutuvat muutokset tietosuojavaltuutetun tygjarjestykseen.

4. Oikeusministeritn toimenpiteet toimintakertomuksen johdosta ja
tuloksellisuuden parantamiseksi

Oikeusministeri6 ja tietosuojavaltuutettu kaynnistavat vuoden 2009 aikana kehittamistyon,
jolla pyritdén tietosuoja-asioiden kasvavan merkityksen esiin tuomiseen yhteiskunnassa ja
toimiston rahoitusaseman parantamiseen tehtavien vaatimalle tasolle.

Koulutusyhteistyota tietosuojakysymyksissa muiden viranomaisten kanssa olisi lisattava.

Ministeriossa on valmisteltu kevaan 2009 aikana hallinnonalan sisaisen tarkastuksen uusia
jarjestelyja, jotka on tarkoitus saattaa voimaan vuoden 2010 alusta lukien. Uudistus
merkitsee Tietosuojavaltuutetun toimiston kannalta sitd, ettd sisdisen tarkastuksen

jarjestamista koskeva vastuu siirtyy osana sisaisen valvonnan jarjestelyja viraston johdolle.
Johdon tukemiseksi ministerio tulee asettamaan yhteistydelimen.

Oikeusministeri Tuija Brax

Hallintojohtaja Olli Muttilainen



5. TIETOSUOJAA KOSKEVIA RATKAISUJA JA KANNANOTTOJA V. 2008

ASIA: HENKILOTIETOJEN SIIRTAMINEN PALVELUJEN JARJESTAMIS-

VASTUUN SIIRTYESSA ESIMERKIKSI UUDELLE KUNNALLE

Asian kuvaus:
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Sosiaalitoimen tietojarjestelmétoimittajan asiakaskunnassa on meneilladn

lukuisia kuntaliitos- ja aluehankkeita. Jarjestelmantoimittaja tiedusteli, mité
tietoja voidaan siirtda "pohjalle"” kussakin tapauksessa. Tiedustelussa
todettin  lainsdadantétyon olevan asiassa kesken ja

viitattiin

tietosuojavaltuutetun isantakuntaa koskevaan kannanottoon 22.2.2007,

150/49/2007.
Tietosuojavaltuutetun vastaus:

Henkilotietolaista ja arkistolaista

Kuntien ja muiden kunnallisten viranomaisten asiakastietojen kasittelyyn

sovelletaan rinnakkain seka henkil6tietolakia etta

arkistolakia.

Asiakirjahallinnossa tulee noudattaa naiden kummankin lain s&annoksia.

Molemmat lait koskevat sekd manuaalisessa muodossa
tietojarjestelmassa olevia tietoja. Sosiaaliviranomaisen asiakirjat ja tiedot
keratyista

kuuluvat arkistoon. Lisaksi eri kayttotarkoituksia varten

etta

henkilétiedoista muodostuu myds henkilorekistereitd. Henkilotietolaki on
henkilGtietojen kasittelyd koskeva yleislaki, jota sovelletaan esimerkiksi

sosiaalihuollon asiakastietojen kasittelyyn ellei arkistolaissa tai muussa

erityislaissa muuta saadeta.

Arkistolaitokselle on sdadetty toimivalta mm. ohjata ja kehittd& arkistotointa
ja maarata pysyvasti sailytettavista tiedoista. Tietosuojavaltuutettu ohjeistaa

henkilGtietolain - mukaista  henkilotietojen  k&sittelyd.  HenkilGtietolain
saannokset koskevat taysimaaradisesti asiakastietojen aktiivivaiheen
kasittelyd. Silta osin kuin on kyse jo kuolleiden henkildiden tiedoista tai
muutoin  paattyneistd asiakassuhteista, perustuu sosiaaliviranomaisen
asiakirjojen ja tietojen sailyttdminen arkistolakiin ja sen nojalla tehtyyn

arkistonmuodostussuunnitelmaan seka arkistolaitoksen antamiin ohjeisiin ja

maarayksiin.

Organisaatiomuutoksia toteutettaessa tulee huolehtia kaikissa vaiheissa

siitd, ettd myds tietosuoja turvataan henkilotietoja kasiteltdessa. Myos

viranomaisten toiminnan julkisuudesta annetun lain 18 §:n mukaista hyvaa

tiedonhallintatapaa tulee noudattaa.

Kansallisarkisto ja maakunta-arkistot antavat tietojen arkistointia koskevaa

ohjausta. Arkistolain 4 §8:n mukaan arkistolaitoksen tehtdvana on mm. ohjata,

kehittda ja tutkia arkistotointa. Kyseisen lain 6 §:n mukaan arkistoon kuuluvat
asiakirjat, jotka ovat saapuneet arkistonmuodostajalle sen tehtavien johdosta

tai syntyneet arkistonmuodostajan toiminnan yhteydessa. Saman lain 8 8§:n

mukaan arkistonmuodostajan on maarattava tehtavien hoidon tuloksena
kertyvien asiakirjojen sdailytysajat ja -tavat seka yllapidettava niista

arkistonmuodostussuunnitelmaa. Arkistolaitos maaraa, mitka asiakirjat tai

asiakirjoihin siséltyvat tiedot sailytetaan pysyvasti.



21
Arkistolaitoksen vuonna 1996 laatiman kunnallista arkistotointa
koskevan oppaan mukaan kuntien valisesta yhteistoiminnasta paatettadessa
sovitaan samalla, missa sailytetddn yhteistoiminnan tuloksena syntyvat
pysyvasti sailytettdvat asiakirjat. Oppaassa todetaan myds, ettd kun
organisaation, esimerkiksi kunnan tai kuntayhtymén, toiminta lakkaa, ei sen
arkistoa yhdistetd toimintoa jatkavan organisaation arkistoon. Toimintaa
jatkavan velvollisuutena on sdilyttaa arkisto oma kokonaisuutena tai etsia
sille sopiva sijoituspaikka. Ohjeessa todetaan kuitenkin my@s, etta pitkan
ajan tarvittavat asiakirjakokonaisuudet, joita ei voida jakaa, voidaan kuitenkin
pysyvasti jattaa uudelle arkistonmuodostajalle. Toimintaa jatkavalle yksilolle
jaavat myos asiakirjat, joiden perusteella se tekee paattksen asiassa, joka
on pantu vireille lakkautetun organisaation aikana.

Alussa mainittu tietosuojavaltuutetun is&ntédkuntamallia koskeva kannanotto
koski mahdollisuutta asiakastietojen siirtamiseen silloin, kun on kyse
voimassa olevista asiakassuhteista eli asiakirjojen aktiivivaineen kasittelysta.
Jos koko palvelujen jarjestamisvastuu siirtyy esimerkiksi isantakunnalle tai
kuntayhtymalle, niin talldin voidaan myds palvelun antamiseksi tarvittavat
asiakastiedot siirtdd. Myds arkistolaitoksen alussa mainitussa ohjeessa on
todettu, ettéd pitkdn ajan tarvittavat asiakirjakokonaisuudet, joita ei voida
jakaa, voidaan pysyvasti jattda uudelle arkistonmuodostajalle. Arkis-
tolaitoksen ohjeen mukaan toimintaa jatkavalle yksilolle jaavat myos
asiakirjat, joiden perusteella se tekee paatbksen asiassa, joka on pantu
vireille lakkautetun organisaation aikana.

Yksiloidyt kysymykset ja tietosuojavaltuutetun vastaukset niihin
Miten kuntien tulisi toimia seuraavissa tilanteissa?

Kysymys 1. Uusi kunta Arkistointiohjeiden mukaan aloitetaan "puhtaalta
poydalta”. Koskeeko tama myos tietojarjestelmia seka voidaanko pohjaksi
siirtaéd suuremman kunnan asiakastiedot?

Tietosuojavaltuutetun vastaus: Uusi kunta on uusi oikeushenkil®, jolle siirtyy
siihen liitetyille kunnille aiemmin kuulunut sosiaalihuollon palvelujen
jarjestamisvastuu. Jarjestdmisvastuun siirtymisen yhteydessa uudelle
kunnalle voidaan siirtaa sellaiset tietojarjestelmassa tai paperimuodossa
olevat asiakastiedot, jotka ovat tarpeen asiakassuhteiden yms. hoitamiseksi.
Tiedot voidaan siirtda valtioneuvoston tai ministerion kuntajakopaatoksen
tekemisen jalkeen. Sen sijaan kuntien "passiiviarkistojen" sailyttamisesta
tulee sopia arkistolaitoksen ohjeiden mukaisesti.

Kysymys 2. Kunta liitetddn toiseen kuntaan Arkistointiohjeiden mukaan
voidaan jatkaa voimassaolevilla tiedoilla. Pateekd tama myos
tietojarjestelmiin? Voidaanko siis lahteda siitda, ettd liitettdvien kuntien
asiakkaiden tiedot talletetaan jarjestelmaan ja padkunnan asiakkaiden tiedot
jatkavat uuden kunnan tietojarjestelmassa?

Tietosuojavaltuutetun vastaus: Tilanne on vastaavanlainen kuin silloin, kun
muodostetaan uusi kunta. Myos uusi kunta muodostetaan jo olemassa
olevista kunnista tai niiden osista. Siten edelld oleva vastaus soveltuu
tahankin kohtaan. Uusi kunta tai sen asianomainen toimielin on
arkistonmuodostaja ja myds henkil6tietolain tarkoittama rekisterinpitdja. Siten
kahden toisiinsa liitetyn kunnan asiakastiedot saavat olla samassa
tietojarjestelmassa siltd osin kuin asiakastiedot on ollut tarpeen palvelun
antamiseksi siirtda. Tietojarjestelméassa kuitenkin eri kayttotarkoituksia varten
keratyt henkilotiedot muodostavat omat erilliset henkildrekisterinsa. Liittyvan
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kunnan "passiiviarkiston" sailytyksesta tulee sopia arkistolaitoksen
ohjeen mukaisesti.

Kysymys 3. Isé&ntdkuntamalli Tietosuojavaltuutetun alussa mainitun
isédntdkuntamallia  koskevan kannanoton mukaan isé&ntdkunta on
rekisterinpitgja. Tytarkuntien asiakastiedot tulee "korvamerkitd" kunnittain,
jotta on mahdollista eritella ja palauttaa tiedot eri kuntiin yhteistyon
mahdollisesti paattyessa. Voidaanko tytarkuntien asukkaiden tiedot tallentaa
isantakunnan jarjestelmaan ja isantdkunnan asiakkaiden tiedot jatkavat
tietojarjestelmassa vai onko aloitettava "puhtaalta poydalta"?

Tietosuojavaltuutetun vastaus: Koska palvelujen jarjestamisvastuu siirtyy
isantakunnalle, on tassa yhteydessa oikeus siirtda myos asiakassuhteiden
hoitamiseksi tarvittavat tiedot tytarkunnista is&dntédkunnan tietojarjestelmiin ja
asianomaisiin rekistereihin. Tytarkuntien “passiiviarkistot" tulee sailyttaa
arkistolaitoksen ohjauksen mukaisesti. Sama koskee myo6s isantdkunnan
toiminnan yhteydessa syntynytta "passiiviarkistoa".

Kysymys 4. Kuntayhtymat Toimitaanko kuntayhtymien tietojen kanssa
samoin kuin isantakuntamallissa eli suurimman kunnan tietojarjestelmaan
voidaan tallettaa muiden kuntien asukkaiden tiedot vai onko aloitettava
"puhtaalta  poOydaltd"? Onko niin, ettda kuntayhtym& poikkeaa
isantakuntamallista siten, ettd yhtyman purkautuessa on jatkavan kunnan
velvollisuus sailyttdd kuntayhtyman arkisto omana kokonaisuutenaan el
tietoja ei palauteta jasenkuntiin yhtyman purkauduttua?

Tietosuojavaltuutetun vastaus: Kuntayhtymaan kuuluvien kuntien palvelun
antamisessa  tarvittavat  asiakastiedot voidaan tallettaa  yhteen
tietojarjestelmaan ja siella kayttdtarkoituksen mukaan eri rekistereihin. Sen
sijaan kuntien "passiiviarkistojen" sailyttamisesta tulee kuntaohjeen mukaan
sopia. Myds kuntayhtyman  purkautuessa sen  “passiiviarkiston"
sailyttamisesta tulee ohjeen mukaan sopia. Talldinkin tietosuojavaltuutetun
kasityksen mukaan asiakassuhteen hoitamiseksi tarvittavat tiedot voidaan
siirtaéd sille kunnalle tai muulle taholle, jolle kyseisten palvelujen
jarjestamisvastuukin siirtyy.

Sovelletut sddnnokset:

Henkil6tietolaki (523/1999) 2 8 1 mom., 383k, 58,11 8,12 §ja

38 8 1 mom.

Arkistolaki (831/1994) 1 §,48,6 § 1 mom. ja8 §

Kuntalaki 76 § 1 ja 2 mom., 77Kuntajakolaki (1196/1997) 11 §, 19 §ja 33 §

VAALIKONEVASTAUSTEN POISTAMINEN EHDOKKAAN PYYNNOSTA
Asian kuvaus:

Tuleeko palveluntarjoajan poistaa internetissa olevaan vaalikoneeseen
annetut vastaukset ehdokkaan pyynnosta? Kysyjan nakemyksen mukaan
vaalikoneessa olevat poliittiset mielipiteet ovat henkilGtietolain 11 8:n
mukaisia arkaluonteisia tietoja. Toisaalta vaalikoneeseen vastatessaan
"rekisterdity on itse saattanut julkiseksi® nama tiedot, joka taas
henkildtietolain 12 §:n mukaan mahdollistaa niiden kasittelyn. Onko
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vaalikoneeseen annetut vastaukset kuitenkin poistettava ehdokkaan
mydhemmin niin halutessa?

Tietosuojavaltuutetun vastaus:

Asiassa on ensimmaiseksi arvioitava, sovelletaanko internetissa olevaan
vaalikonepalveluun henkilttietolakia vai tapahtuuko henkil6tietojen kasittely
esim. toimituksellisessa tarkoituksessa. Huomiota tulee kiinnittdd mm. siihen,
kuka kyseista palvelua tarjoaa (esim. tiedotusvaline vai jokin muu taho).

Henkilotietolakia sovelletaan henkildtietojen automaattiseen kasittelyyn.
My6s muuhun henkil6tietojen kasittelyyn sovelletaan tata lakia silloin, kun
henkil6tiedot muodostavat tai niiden on tarkoitus muodostaa henkilorekisteri
tai sen osa. Henkilotietolain soveltamisalaa on kuitenkin rajattu siten, etta
lakia el padsaantdisesti sovelleta tilanteisiin, joissa henkilttietoja kasitella&dn
esim. toimituksellisia tarkoituksia varten. Jos vaalikoneeseen liittyva
henkilGtietojen  kasittely  tapahtuu  toimituksellisessa tarkoituksessa,
henkil6tietolain asettamat velvoitteet eivat padsaantdisesti koske toimintaa.

Jos vaalikonepalveluun sovelletaan henkilttietolakia, asiassa tulevat
huomioitavaksi seuraavat seikat:

Henkilotietolain 11 8:n mukaan arkaluonteisia henkilotietoja ovat mm.
sellaiset tiedot, jotka kuvaavat tai on tarkoitettu kuvaamaan henkilon
yhteiskunnallista, poliittista tai uskonnollista vakaumusta.

Tietosuojavaltuutetun kasityksen mukaan vaaleissa ehdolla olevat henkilt
kayttavat vaalikonepalveluita siind tarkoituksessa, ettd he voivat saattaa
mielipiteitddn julkisiksi. Jos esim. eduskuntavaaliehdokas pé&éattaa antaa
tietonsa vaalikoneeseen ja ilmaista talla tavoin mielipiteitdan, toimintaan
littyva arkaluonteisten henkilotietojen kasittely perustuu henkil6tietolain
12.1.2. §:4an. Kyse ndin ollen on sellaisen henkilén yhteiskunnallista,
poliittista tai uskonnollista vakaumusta koskevan tiedon kasittelysta, jonka
rekisteroity on itse saattanut julkiseksi.

Edella mainittu kasittelyn tarkoitus huomioon ottaen vaalikoneeseen
vastanneella henkilolla ei ole henkilGtietolain kannalta arvioituna oikeutta
vaatia tietojensa poistamista ao. verkkopalvelusta.

Vaalikonepalvelua tarjoavan rekisterinpitdjan tulee  kuitenkin
huomioida tietojen sailyttdmisen ja internetissa saatavilla pidon osalta
henkilttietolain 6 8:ss&, 7 8:5sd, 24 8:ssa ja 12.2. §:ssa sdadetty.

Henkil6tietolain 6 8:n mukaan henkilttietojen kasittelyn tulee olla asiallisesti
perusteltua rekisterinpitdjan toiminnan kannalta. Rekisterinpitdjan on
maariteltavd mm. henkilotietojen kasittelyn tarkoitukset ennen henkilétietojen
kerddmista tai muodostamista henkilorekisteriksi. Lain 7 8§ edellyttaa
lahtokohtaisesti, etta rekisterinpitgja kasittelee henkildtietoja vain ennalta
maarittelemissaan kayttotarkoituksissa.

Henkilotietolain 24 8§ saatadad rekisterinpitgjalle informointivelvoitteen, joka
huomioon ottaen vaalikoneeseen henkilotietojaan antavan henkilon tulee
mm. voida tietaa:

- kuka kasittelee tietoja eli kuka on rekisterinpitgja
- mit& tarkoitusta varten tietoja kerataan

- miten tietoja kaytetaan
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Tietosuojavaltuutettu  pitdd suositeltavana, ettd vaalikoneeseen
vastaamista harkitsevalle henkillle annetaan muun ohella tieto ko. palvelun
kestoajasta eli mm. siitd, kauanko tiedot ovat luettavissa rekisterinpitajan
internet-sivuilla. Taman mahdollistamiseksi palvelun tarjoajan on tullut jo
etukateen (eli henkildtietojen kasittelyn suunnitteluvaiheessa) ottaa kantaa
siihen, kauanko tietoja on tarkoitus pitda saatavilla internetissa tai muutoin
sailyttaa.

Henkilttietolain 12.2. § edellyttad, etta rekisterinpitaja arvioi arkaluonteisten
henkilGtietojen kasittelyn perusteen olemassa oloa ja kasittelyn tarvetta
vahintaan viiden vuoden valein.

Sovelletut sdannokset:

HenkilGtietolaki 28,6 8,78§,88,118§,128,24 8§

MATKUSTUSTIETOJEN KASITTELY
Asian kuvaus:

Henkild6 X pyysi tietosuojavaltuutetun toimenpiteitd, koska liikkennditsija Y
Oy:n kotisivulla olevasta palvelusta voi Internetin kautta saada tietoonsa
matkustustietoja. Matkustustietoja voi selata bussikortin  numeron
iImoittamalla. X:n mukaan mukaan bussikortin numeron jouduttua vaariin
kasiin voi kortinhaltijan liikkeita selvittaa pitkaltakin ajalta. Vireille panija
tietosuojavaltuutetun toimistolta onko oikein, ettéd tietoja sdilytetaan niin
kauan ja etta tiedot ovat kenen tahansa selailtavissa verkossa pelkan kortin
numeron perusteella.

Tietosuojavaltuutetun toimisto pyysi asiassa selvitysta liikkennoitsija Y Oy:lta.
Selvityksen mukaan matkustustiedot sailytetaan tietokannassa
maaraamattoman ajan. Tietokantaan on paasy vain nimetyilla henkilGilla.
Matkustustietoja tarvitaan mm. lippuclearingissa, tilitysten seurannassa,
teiden ja pysakkien suunnittelun lahtotiedoiksi, liikennelupahakemusten
perusteluiksi sek& linjaston ja aikataulujen kehittamiseksi. Rekisterinpitajan
mukaan matkustustiedot eivat sisélla henkildtietoja. Matkustustiedot ja
matkustajatiedot on tallennettu eri tietokantoihin, joten niitd ei voida ketjuttaa
niin, etta matkustustietojen perusteella voisi selvittdd matkustajatiedot.

Internetpalvelun kautta matkustustietoja voi seurata korttinumerolla vain
kymmenen viimeisen tapahtuman osalta. Korttinumeron syoéttamalla palvelu
antaa myoOs seuraavat tiedot: kayttopaiva, kellonaika, linja, pyséakin ID,
kertymda/saldo, viimeinen voimassaolopdiva ja varakausien lukumaara.

Tietosuojavaltuutetun vastaus:

Matkakortin numero on henkilétieto jos se voidaan yhdistaa kortin haltijaan.
Nain ollen myds matkustustiedot ovat henkil6tietoja, jos niita voidaan hakea
matkakortin numeron perusteella. Silla, ettd matkakortin haltijaa koskevat
tiedot ja matkustustiedot ovat eri tietokannassa ei ole merkitysta, jos tiedot
voidaan jollain tavalla yhdistdd. Tallaiseen henkilotietojen kasittelyyn
sovelletaan henkilttietolakia. Kysymyksessa ei olisi henkil6tietojen kasittely
silloin, jos matkustustiedoista olisi lopullisesti poistettu matkakortin numero,
eikd matkustustietoja voida mitenk&an yhdistaa tiettyyn henkiloon.
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Tietosuojavaltuutettu ohjasi rekisterinpitdjad analysoimaan kuinka
pitkd&dn ja mita tarkoitusta varten matkustusta koskevia henkilGtietoja on
tarpeellista sailyttéda. Asiallinen peruste henkildtietojen kasittelylle voinee olla
esim. lippujen kaytosta tulleet reklamaatiot, virheleimausten selvittely yms.
Tarpeellisen sailytysajan jalkeen henkilétiedot on havitettava tai mahdollisesti
anonymisoitava.

Esimerkiksi suunnittelussa liikennelupahakemusten kasittelysséa ja linjaston
tai aikataulujen kehittamistydssa ei liene tarpeellista kasitella henkil6tietoja,
eli sellaisia tietoja, jotka voidaan jollain tavalla yhdistaa luonnolliseen
henkiloon. Tietosuojavaltuutettu ohjasi rekisterinpitdgjdd analysoimaan,
voidaanko tallaisiin tarkoituksiin kayttda matkustustietoja, joista on poistettu
matkakortin numero.

Rekisteroityjen informoinnin yhteydessa on asiaankuuluvaa antaa tietoa
my0s mahdollisuudesta hakea matkustustietoja Internetin kautta. Ohjaa
myOs rekisterinpitajad harkitsemaan olisiko Internetpalveluun paasy
tarkoituksenmukaista jarjestda siten, ettd tietoihin paasy edellyttda
matkakortin numeron lisaksi esimerkiksi salasanan kayttdd. Rekisterdidyille
voitaisiin tarjota my6s mahdollisuutta estdd matkustustietojensa saaminen
Internetin kautta.

Sovelletut sdannokset:

HenkilGtietolaki 2 §,3 8,98 11 §ja 24 8.

ASIAKKAIDEN SAHKOPOSTIOSOITTEIDEN LUOVUTTAMINEN
LOPPUTYOTA TEKEVALLE OPISKELIJALLE

Asian kuvaus:

Voiko viranomainen luovuttaa asiakkaidensa sahkopostiosoitteita lopputy6ta
tekevélle opiskelijalle. Opiskelija pyysi naitd yhteystietoja lopputytéhtnsa
liittyvan kyselyn lahettdmiseksi.

Tietosuojavaltuutetun vastaus:

Sahkdpostiosoitteet ovat henkildtietolain 3 8:n 1 kohdassa maariteltyja
henkilGtietoja, joiden kasittelyyn sovelletaan henkil6tietolakia. Ensin tulee
arvioida, onko asiassa kyse henkilotietojen kasittelysté viranomaisen omassa
toiminnassa vai niiden luovuttamisesta.

Opiskelija voi tehda lopputyéhénsa liittyvan kyselytutkimuksen viranomaisen
toimeksiannosta, jos kyselyn tekemisen voidaan katsoa liittyvan
viranomaisen tehtaviin. Viranomaisen asiakkaiden yhteystietojen kasittely
perustuu silloin henkil6tietolain 8 8:n 1 momentin 7 kohtaan. Kysymyksessa
on henkil6tietojen kayttod viranomaisen omassa toiminnassa.

Muuten kyse on henkilétietojen luovuttamisesta. Henkilotietolain 8 8:n 4
momentin  mukaan  henkilotietojen  luovuttamisesta  viranomaisen
henkilorekisterista sadadetaan viranomaisten toiminnan julkisuudesta
annetussa laissa (julkisuuslaki). Lain 16 8:n 3 momentista ilmenee, milla
perusteella viranomaisen henkilorekisterista voi luovuttaa julkisia tietoja
kopioina, tulosteina ja sahkoisessd muodossa. Edellytyksend on, ettéa
luovutuksensaajalla on henkil6tietojen suojaa koskevien saéanndsten mukaan
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oikeus tallettaa ja kayttda sellaisia henkildtietoja. Asiasta kerrotaan
tarkemmin tietosuojavaltuutetun toimiston esitteessa.

Kyseeseen voi tulla kaksi vaihtoehtoista henkilGtietojen luovutusperustetta.
Rekisterinpitdja vastaa henkil6tietojen luovutuksen lainmukaisuudesta. Se
arvioi tietopyynnon esittdjan antamien tietojen perusteella, voidaanko
pyydettyja tietoja luovuttaa ja milla edellytyksilla luovuttaminen voi tapahtua.

Opiskelijan tekema kyselytutkimus voidaan rinnastaa mielipidetutkimukseen.
Siind tapauksessa yhteystietojen luovutus opiskelijalle on mahdollista vain
rekisterbidyn suostumuksella, mikd ilmenee julkisuuslain 16 8n 3
momentista. Suostumuksen maaritelma on henkildtietolain 3 8:n 7 kohdassa.
Suostumuksen tulee olla rekisteréidyn tietoinen tahdon ilmaisu.

Jos opiskelijan tekema tutkimus voidaan jossakin tilanteessa katsoa
tieteelliseksi tutkimukseksi, henkilGtietoja voi luovuttaa henkilGtietolain 14
§:ssa mainituin edellytyksin. Tutkimuksella tulee silloin olla muun muassa
vastuullinen  johtaja ja  henkilorekisterin  k&yton tulee perustua
asianmukaiseen tutkimussuunnitelmaan. Edellytyksista kerrotaan tarkemmin
tietosuojavaltuutetun toimiston esitteessé. Salassa pidettavien tietojen
luovuttaminen on vield rajoitetumpaa, mika ilmenee tietosuojavaltuutetun
toimiston toisesta esitteesta.

Tutkimuksen tekemisessa tulee ottaa huomioon henkil6tietolain vaatimukset.
Jos tutkimus tehdaan jonkin tahon lukuun ja siind kasitellaan henkil6tietoja,
lain 3 8:n 4 kohdassa maariteltyna rekisterinpitdjana on se taho, jonka lukuun
tutkimus tehdaan. Muuten rekisterinpitajand on tutkimuksen tekeva
opiskelija. Rekisterinpitajd vastaa tutkimukseen liittyvasta henkilttietojen
kasittelysta.

Kyselyyn tulee liittdéad lahete, jossa kerrotaan, ettd vastaaminen on
vapaaehtoista. Lahetteessd tulee kertoa, kuka tietoja kerdd ja mihin
tarkoitukseen, sekd se, aiotaanko tietoja hankkia muualta. Jos tietoja
hankitaan muualta, tulee kertoa mista. Liséksi tulee kertoa, minne tietoja
mahdollisesti luovutetaan. Henkilttietojen kasittelyn edellytetdan olevan
avointa, mikd ilmenee lain 24 8:sta ja 10 8:std. Mielipidetutkimuksen
kyselyssd on lain 25 8:n 3 momentin mukaan ilmoitettava my6s, mista
henkilttiedot on saatu.

Suojaamattoman sahkopostiviestin vastaanottaja ei voi varmuudella tietaa,
ettd sdhkodpostin lahettajana on se, joksi han on ilmoittanut itsensa. Tallaisen
sahkopostiviestin tietoturva on heikko. Tietosuojavaltuutettu piti sen vuoksi
asianmukaisempana vaihtoehtona, ettd ainakin kyselyyn vastaaminen
tapahtuu muulla tavoin.

Jos kysely on mahdollista tehda ilman tunnistetietoja, vastaajan nimeé ei tule
pyytdd, mika ilmenee lain 9 8:ssd sdadetysta tarpeellisuusvaatimuksesta.
Jos kyselyssd on tutkimuksen tekemisen kannalta perustellusta syysta
vastaajan tunnistetiedot, aineisto muodostaa henkilérekisterin. Sen
kasittelyssa on otettava huomioon henkil6tietolain vaatimukset. Kyselysséa
voidaan kysya vain tutkimuksen tekemisen kannalta tarpeellisia tietoja,
henkilttietojen kasittelyn tulee lain 6 8:n mukaan olla asiallisesti perusteltua
kyselyn tekemisen kannalta ja henkil6tietoja voi lain 7 §:n mukaan kayttaa
vain tutkimuksessa. Lain 32 8:ssd s&adetty suojaamisvaatimus velvoittaa
suojaamaan aineiston ulkopuolisilta. Tulee myds selvittdd, kuinka kauan
aineisto sailytetaan ja miten se havitetaan luotettavasti.
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Sovelletut sdannokset:

Henkilttietolaki: 8 § 1 momentti 7 kohta, 14 8
Julkisuuslaki: 16 8 3 momentti

TERVEYSTIETOJEN KYSYMINEN LEIRIKOULUUN OSALLISTUVALTA
OPPILAALTA

Asian kuvaus:

Leirikouluun osallistuvan oppilaan vanhemmat tayttavat
terveystietolomakkeen, joka toimitetaan leirikoulun jarjestgjalle. Tietoja
kerataan osallistujien turvallisuuden takaamiseksi ja ne vaikuttavat ohjelmien
jarjestamiseen.

Tietosuojavaltuutettu pyysi asiassa lausunnon Opetushallitukselta, joka totesi
perusopetuslain 15 8§:88n ja perusopetusasetuksen 9 §:8an viitaten, etta
opetuksen kasite kattaa kaikki koulun tydaikana toteutettavat ja vuotuiseen
suunnitelmaan Kkirjatut leirit, retket, vierailut ja muun vastaavan koulun
ulkopuolella tapahtuvan toiminnan. Ne ovat yhdenvertaisia koulun toimintaan
muun opetuksen kanssa. Né&in ollen opetuksen jarjestaja, kaytannossa koulu,
vastaa leirikoulun suunnittelemisesta, ohjelman paattamisesta seka
varsinaisesta jarjestamisesta. Suunnittelussa ja toteutuksessa voidaan tehda
yhteisty6té leirikoulupaikan henkiloston kanssa.

Lausunnossa todettiin edelleen, ettd otettaessa leirikoulusta tarkemmat
maaraykset koulun vuosisuunnitelmaan maaritelladan samalla myo6s se, mikéa
toiminta on koulun vastuulla. Koulun leirikoulu on koulun vastuulla
rippumatta siitd, missd se jarjestetaan ja kenen toimesta opetusta
kaytanndssa leirikoulun aikana annetaan. Mikali opetuksen toteuttamiseen
osallistuu koulun opetushenkiléston lisdksi myds esimerkiksi leirikoulupaikan
henkilosto, tulee asiasta ottaa tarvittavat maaraykset leirikoulun jarjestamista
koskevaan koulun ja leiripaikan véliseen sopimukseen. Leirikoulun
jarjestamiseen liittyvdd vastuuta ei kuitenkaan voida koskaan siirtda
ulkopuolisille toimijoille.

Lausunnon mukaan perusopetuslain 29 8§ asettaa opetuksen jarjestajalle
velvollisuuden toimia niin, ettd oikeus turvalliseen opetusympéaristoon
toteutuu kaikissa olosuhteissa. Turvallisesta opiskeluymparistdsta ovat
vastuussa opetuksen jarjestaja opetuksen voimavaroja ja toimintaympéaristoa
koskevien paatosten tekijana, rehtori kaikesta oman koulunsa toiminnasta
vastaavana sekd asianomainen opettaja oman opetuksensa kaytannon
jarjestgjdna. Toiminnan suunnittelun merkitys seka velvollisuus varmistaa
opetusjarjestelyjen turvallinen ja hairi6ton sujuminen korostuvat erityisesti
jarjestettaessd opetusta normaalin  koulualueen ulkopuolella, esim.
leirikoulussa. Opetuksen jarjestdjan tehtavand on sopia leirikoulupaikan
yllapitajan kanssa ehdoista, joilla opetus voidaan turvallisesti toteuttaa.

Lausunnossa todetiin, etta kaytdnndssa opettaja on viime kédesséa
jakamattomassa vastuussa leirikoulun turvallisesta toteutumisesta. Opettaja
vastaa kokonaisuutena leirikoulun turvallisesta jarjestamisestd myos silloin,
kun  varsinaisesta  opetuksesta  huolehtii  esimerkiksi leirikoulun
henkilokuntaan kuuluva ja paikalla on my6s leirikoulupaikan muuta
henkilokuntaa. Opettajan tehtavané on varmistua, ettd opetus voidaan myos
leirikoulussa  toteuttaa tinkimatta turvallisuudesta. Tama edellyttaa
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kaytanndssa, etta opettaja on koko leirikouluopetuksen ajan lasna
opetustilanteessa.

Tietosuojavaltuutetun vastaus:

Henkilotietojen kasittelystd vastuussa oleva rekisterinpitdja on maaritelty
henkilttietolain 3 8:n 4 kohdassa. Opetushallituksen antamassa lausunnossa
todetaan perusopetuslain 15 8:48n ja perusopetusasetuksen 9 8:4an viitaten,
ettd leirikoulu liittyy opetuksen jarjestdmiseen. Sen perusteella opetuksen
jarjestaja  toimii leirikoulussa henkilotietojen ké&sittelysta vastaavana
rekisterinpitgjand. Rekisterinpitdjan lukuun toimiva vastaa henkilGtietojen
huolellisesti kasittelysté ja niiden suojaamisesta, mika ilmenee lain 5 ja 32
§:istd. Tietosuojavaltuutetun toimivaltaan ei kuulu ottaa kantaa siihen,
minkalaisia sopimuksia kuntien pitdisi tehdd. Sen sijaan toimivaltaan kuuluu
neuvoa, mika merkitys tehdylla sopimuksella on henkilttietojen kasittelylle.

Tiedot oppilaan fyysisesta tai psyykkisestd terveydentilasta ovat
henkilttietolain 11 8:ssd maariteltyja arkaluonteisia tietoja. Niité voi kasitella
vain lain 12 §:ssa mainituin perustein. Kasittely on pykalan 1 kohdan mukaan
mahdollista  rekisterdidyn/alaikdisen  huoltajan ~ nimenomaisella ja
kaytannossa Kkirjallisella suostumuksella. Suostumuksesta tulee ilmeta,
minkéalaiseen henkildtietojen kasittelyyn suostumus on annettu. Lain 3 §8:n 7
kohta huomioon ottaen suostumuksen tulee olla vapaaehtoinen, yksildity ja
tietoinen tahdon ilmaisu, jolla rekisterdity hyvaksyy henkil6tietojensa
kasittelyn. Lain 24 8:ssé& saadetylla informointivelvoitteella on keskeinen
merkitys suostumusta pyydettéaessa.

Kasiteltavien henkilotietojen tulee lain 9 8:n mukaan olla maaritellyn
henkilGtietojen kasittelyn tarkoituksen kannalta tarpeellisia.
Suostumuksellakaan ei voida keratd tarpeettomia tietoja. HenkilGtietojen
kasittelyn tulee lain 6 8:n mukaan olla asiallisesti perusteltua rekisterinpitgjan
toiminnan kannalta. Lain 5 8 asettaa rekisterinpitgjalle
huolellisuusvelvoitteen, muun muassa velvollisuuden noudattaa hyvaa
tietojenkasittelytapaa. Kasiteltdvat henkildtiedot tulee lain 32 8:n mukaan
suojata asiattomalta paasyltd ja laittomalta kasittelylta. Salassa pidettavia
tietoja (esim. terveydentilaa, sairautta ja laékitystd koskevat tiedot) voi
luovuttaa ulkopuoliselle taholle viranomaisten toiminnan julkisuudesta
annetun lain 7 luvusta ilmenevin perustein. Luovuttaminen on mahdollista
rekisterdidyn suostumuksella.

Opetushallitus totesi lausunnossaan nakemyksendéan, etta esimerkiksi
oppilaan vammasta tai sairaudesta johtuvat rajoitukset ja niihin liittyvat
ladkitykset seka ensiaputoimenpiteet tulisi saattaa myds leirikoulupaikan
henkiloston tietoon siind maarin  kuin  on valttdmatonta turvallisen
opiskeluympariston turvaamiseksi leirikoulun aikana. Opetushallituksen
nakemyksen mukaan ennen leirikoulun toteuttamista koulun tulisi kerata
huoltajilta tarkoitusta varten laadituilla lomakkeilla tiedot niistd tekijoista,
joihin leirikoulun toteuttamisessa seka koulun etta leirikoulupaikan kannalta
tulee kiinnittdd huomiota. Kysely tulisi toteuttaa mahdollisimman lahella
leirikoulun toteuttamisajankohtaa, jotta siina annettaisiin vain kyseista
ajankohtaa koskevia tietoja. Lomakkeesta tulisi selkeasti ilmetd, mitka tiedot
koulu saa luovuttaa leirikoulupaikan henkildstolle. Lomakkeesta tulisi myods
selkedasti iimet4, ettd se sisaltaa salassa pidettavia tietoja.

Tietosuojavaltuutettu ei nae estettda sille, ettd vanhemmilta kysytaan
lomakkeella sellaisia leirikouluun osallistuvan terveyteen liittyvia tietoja, jotka
ovat tarpeellisia turvallisen opiskeluymparistén takaamiseksi. Tallaisia tietoja
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voidaan pitdd opetuksen jarjestamisen kannalta tarpeellisina ja niiden
kasittelyd asiallisesti perusteltuna rekisterinpitdjan toiminnan kannalta.
Vanhemmille voidaan myds tarjota mahdollisuus ilmoittaa lomakkeella
leirikoulun turvallisen toteutuksen kannalta tarpeellisia tietoja leirikoulupaikan
henkilokunnalle. Vanhempia on kuitenkin informoitava lain 24 8:n mukaan
etukateen siitd, minkalaisia terveydentilaa koskevia vaatimuksia ja
edellytyksia leirikouluun osallistumiseen liittyy. Vanhemmat voivat nain itse
arvioida, mitka terveydentilatiedot ovat tarpeellisia antaa koululle ja
leirikoulupaikan henkilokunnalle osallistujan turvallisuuden takaamiseksi.

Opetuksen jarjestajd vastaa lomakkeiden sailyttamisestd ja luotettavasta
havittamisestd. Koulu tekee lomakkeiden perusteella yhteenvedon niista
tiedoista, joiden luovuttamiseen huoltajat ovat antaneet suostumuksensa.
Leirikoulupaikassa yhteenvetoa voivat kasitella vain ne tydntekijat, jotka
tarvitsevat tietoja tybtehtavisséan. Suojaamisvelvoite huomioon ottaen
salassa pidettavid terveydentilatietoja ei  suositella lahetettavaksi
suojaamattomassa séhkopostiviestissa. Sahkopostin tietosuojaongelmista
kerrotaan tarkemmin lisatietoja kohdassa mainitussa tietosuojavaltuutetun
kannanotossa. Leirikoulun tulee havittaa tiedot luotettavasti tai antaa ne
opettajalle ohjelman paattymisen jalkeen.

Tietosuojavaltuutettu totesi yhteenvetona, ettd opetuksen jarjestgjan ja
leirikoulupaikan tulee leirikoulua jarjestettdessd varmistaa osallistujien
henkilGtietojen lainmukainen kasittely, josta on kerrottu edella. Naiden
tahojen vélisessa sopimuksessa tulee sopia henkilotietojen kasittelyyn
liittyvista tehtavistd ja vastuista. HenkilGtietojen kasittelyn lainmukaisuuden
varmistamiseksi ja hyvan tietojenkasittelytavan takaamiseksi on
tietosuojavaltuutetun  kasityksen mukaan tarkoituksenmukaista, etta
opetuksen jarjestgjia ohjataan leirikouluun osallistuvien henkilttietojen
kasittelyssa, koska asiassa on ilmennyt epétietoisuutta. Valtuutettu toi
nakemyksensa esille Opetushallitukselle lahettamassaan kirjeessa.

Kuluttajavirasto on antanut yleisohjeen ohjelmapalveluiden turvallisuuden
edistamiseksi. Ohje perustuu kuluttajatavaroiden ja kuluttajapalvelusten
turvallisuudesta annettuun lakiin. Lain 2 8:sté ilmenee, ettd lakia sovelletaan
taydentavasti, jos kuluttajapalvelusten terveysvaarojen ehkaisemiseksi ei
muussa lainsaadannoéssa ole saannoksia, joissa edellytetaan vahintaan
samaa turvallisuustasoa. Opetushallituksen antamasta lausunnosta ilmenee,
ettd leirikoulu liittyy opetuksen jarjestdmiseen. Opetuksen jarjestaja vastaa
turvallisesta opetusymparistosta. Tietosuojavaltuutetun toimivaltaan ei kuulu
arvioida téllaisia vastuukysymyksia.

TIETOSUOJAVALTUUTETUN PAATOS TARKASTUSOIKEUTTA
KOSKEVASSA ASIASSA

Asian kuvaus:

Hakija on vaatinut saada tarkastaa kaikki henkil6tiedot, joita h&nestd on
talletettu vakuutusyhtiéssa. Lisaksi han on pyytanyt ilmoittamaan kaikki
la&karit, jotka ovat tehneet paatoksia hdnen asiassaan. Han ei ole saanut
tietoja eikd myoskaan kieltaytymistodistusta.

Tietosuojavaltuutetun  selvityspyyntoon antamassaan vastauksessa
vakuutusyhtio  kertoi, ettd hakijalla on vireillda lakisdateiseen
tapaturmavakuutukseen perustuva korvausasia. Hakija oli ilmoittanut, ettei
ollut saanut pyytamiaan kopioita asiakirjoista. Korvauskasittelija oli hanelle
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kertonut, ettd  alkuperaiset asiakirjat ovat vélilla  olleet
muutoksenhakulautakunnassa ja luvannut selvittdd asiaa. Asiassa oli
tapahtunut inhimillinen erehdys ja asiakirjat olivat jaaneet toimittamatta
hakijalle. Yhtio oli l&hettanyt hakijalle jaljennokset kaikista korvausasiaan
liittyvista asiakirjoista.

Vastauksessaan hakija kertoi, ettei han vielakaan ollut saanut tietoa siita,
ketk& la&karit olivat tehneet paatoksia héanen asiassaan. Han ei myodskaan
saanut selvaa, mita kasittelylehdissa lukee.

Hakijan mukaan myos erédasta sahkopostiviestistd puuttui ensimmainen rivi
ja yksi laakarin kirjoittama lahetevastaus seka joitakin puhelinmuistioita.
Liséksi eras paperi oli kopioitu siten, ettd etta epaselvasti kasin Kirjoitetun
alimman rivin alaosa puuttui.

Vastauksessaan yhtid myonsi, etté se ei ollut l[&hettéanyt hakijalle tietoa siita,
ketka laakarit olivat tehneet paatoksia hanen asiassaan. Paivatty laakarilista
oli nyt lahetetty seka hakijalle etta tietosuojavaltuutetulle. Yhtion lakimies oli
soittanut hakijalle, jolloin oli kayty lapi vaikealukuiset kohdat kasittelylehdista.
Puutteellisesti kopioitu "eras paperi" oli vuositydansion kasittelymuistio, jonka
yhtio lahetti hanelle uudelleen. Yhtid kiisti hakijan vaitteen siita siita, etta
eraasta sahkopostiviestistd puuttui ensimmainen rivi. Kyse oli kahdesta
sahkopostiviestista, jotka oli lahetetty kokonaan. Laadkarin kirjoittamaa
lahetevastausta tai muutakaan hanen kirjoittamaansa asiakirjaa ei 16ytynyt.
Asiakirjat oli kayty lapi siten, ettd yhtid oli pyytanyt ne kaikki tapaturma-
asioiden muutoksenhakulautakunnasta. Yhtio kiisti, etta asiakirjoista puuttuisi
puhelinmuistioita.

Hakija vaitti vastineessaan, ettd korvausasiakirjojen joukossa pitdisi olla
|&ahetevastaus, koska yhtid oli antanut siitd lausunnon. Hanen kasityksensa
mukaan asiakirja oli kadonnut. Hakija pyysi tietosuojavaltuutettua ottamaan
kantaa myos siihen, oliko yhtioé saanut pyytaa puhelimitse asiakirjoja Kelalta.
Han katsoi myds, etta hanen asiakirjoihin oheistamansa sahkopostiviesti on
selvasti vastaus johonkin viestiin.

Hakija ihmetteli myds, miksi hanen asiakirjoihinsa oli oheistettu tyhja
suostumuslomake, jolla ei ollut mitaan tekemistd hanen kanssaan ja joka oli
selvasti tarkoitettu yhtion sisapiirilaisille.

Lopuksi han kysyi, oliko hénella oikeus saada kopiot eri apteekkien suoraan
yhtioon lahettdmista laskuista ja jonkinlaiset kopiot siita, ettd ne oli maksettu.

Vastauksessaan yhtio totesi, ettd se on palauttanut aikaisemmin mainitun
lahetevastauksen vakuutusoikeuteen ottamatta siitéd kopiota. Asiakirja ei siis
ollut kadonnut. Yhtio totesi, ettd korvausasioissa oli tavanomaista pyytaa
Kelalta puhelimitse asiakirjoja. Jos jo puhelimessa selvisi, etta asiakirjat
toimitetaan, ei keskustelusta laadittu erikseen muistiota. Yhtid totesi, etta
hakija oli todennakdoisesti oikeassa, kun han totesi, etta yksi sahkdpostiviesti
saattoi viela olla ollut olemassa, mutta siitd ei ollut kopiota. Yhtio totesi, etta
normaalitapauksissa potilas saa laakkeet suoraan apteekista maksutta ns.
keskitetyn ladkejarjestelman mukaisesti. Talloin laékekuluja ei kohdenneta
tiettyyn vahinkoon eika voida selvittdd, kuinka paljon kunkin laakekulut ovat
olleet.

Suostumuslomake oli lahetetty erehdyksessa hakijalle ja yhtid pahoitteli
asiaa. Siina ei kuitenkaan ollut salassa pidettavia tietoja.
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Tietosuojavaltuutetun vastaus:

Tietosuojavaltuutettu hylkasi hakijan vaatimuksen saada tarkastaa kaikki
henkilotiedot, joita h&nestd on vakuutusyhtiossd. Yhtio ei ollut aikanaan
asianmukaisesti toimittanut hakijalle hanen pyytamiaan tietoja, vaikka héan oli
tehnyt tarkastuspyynnon. Taman vuoksi hakija oli l|&hettanyt
tietosuojavaltuutetulle pyynnon tarkastusoikeutta koskevan maarayksen
antamiseksi.

Tietosuojavaltuutettu katsoi, etta hakija oli sittemmin saanut kaikki ne
asiakirjat, jotka olivat olemassa. Asia kavi ilmi yhtion ylla olevista
selvityksistad. Tietosuojavaltuutettu oli asian kuluessa joutunut pyytamaan
yhtiolta selvityksia. Kaikkiin yhtion vastauksiin oli hakijalle tarjottu tilaisuus
antaa vastineensa.

Koska hakija ei ollut en&da vastannut viimeiseen hénelle l|dhetettyyn
vastinepyyntdon ja asiassa muutoinkin esitetty huomioon ottaen,
tietosuojavaltuutettu katsoi h&nen ndin myontavan, ettd han oli saanut kaikki
pyytamansa henkilotiedot.

Sovelletut sdannodkset:
Henkil6tietolain 26 ja 28 §.

SAAKO HENKILOTIETOJA LAHETTAA SAHKOPOSTILLA
SALAAMATTOMANA?

Asian kuvaus:

Tietosuojavaltuutetulta  kysyttiin, onko suomalaisen yrityksen sallittua
lahettdd yrityksen palveluksessa olevien suomalaisten tyontekijoiden ja/tai
yrityksen suomalaisten asiakkaiden henkilGtietoja, ml. sosiaaliturvatunnus,
sahkopostilla salaamattomana.

Tietosuojavaltuutetun vastaus:

Asiassa on kysymys rekisterinpitdjan suojaamisvelvoitteen toteuttamisesta
rekisterodityjen henkilttietoja kasiteltaessa.

Henkilbtietoja k&siteltdessd on noudatettava, mitd henkilGtietolaissa
saadetaan, jollei muualla laissa toisin saadeta. Henkil6tietolakia sovelletaan
henkilGtietojen automaattiseen kasittelyyn ja myés muuhun henkilGtietojen
kasittelyyn silloin, kun henkilétiedot muodostavat tai niiden on tarkoitus
muodostaa henkilorekisteri tai sen osa. HenkilGtiedolla tarkoitetaan
kaikenlaisia luonnollista henkilbd taikka hanen ominaisuuksiaan tai
elinolosuhteitaan kuvaavia merkintdja, jotka voidaan tunnistaa hanta tai
hanen perhettdan tai hé&nen kanssaan yhteisessa taloudessa elavia
koskeviksi. Suomessa tapahtuvaan henkilGtietojen kasittelyyn sovelletaan
henkilotietolain  saannoksia. Lakia sovelletaan sellaiseen henkilGtietojen
kasittelyyn, jossa rekisterinpitdjan toimipaikka on Suomen alueella tai
muutoin  Suomen oikeudenkaytdn piirissd. Rekisterinpitajalla on peruste
kasitella tyontekijan ja asiakkaan eli rekisterdidyn henkilttietoja, jos
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rekisteroidylla on asiakas- tai palvelussuhteen, jasenyyden tai muuhun
niihin  verrattavan suhteen vuoksi asiallinen yhteys rekisterinpitgjan
toimintaan (yhteysvaatimus).

TyOelamén tietosuojalain 1 8:n mukaan lain tarkoituksena on toteuttaa
yksityiselaman suojaa ja muita  yksityisyyden suojaa turvaavia
perusoikeuksia tydelamassa. Lakia sovelletaan tybnantajan ja

tyontekijan (seké esim. tydnhakijan ja virkamiehen) véliseen suhteeseen. Se,
millaisia henkilotietoja tybnantaja saa kasitella, maaraytyy tydelaman
tietosuojalain 3 8:n tarpeellisuusvaatimuksen mukaan. TyOnantaja saa
kasitella vain valitttmasti tyontekijan tyosuhteen kannalta tarpeellisia
henkilGtietoja, jotka liittyvat tydsuhteen osapuolten oikeuksien ja
velvollisuuksien hoitamiseen tai tydnantajan tyontekijoille tarjoamiin etuuksiin
taikka johtuvat tyotehtavien erityisluonteesta.

Tarpeellisuusvaatimuksesta ei voida poiketa tyontekijan suostumuksella.

Edella mainitun liséksi asiassa on otettava huomioon arkaluonteisten
henkilGtietojen kasittelya koskevat saanndkset. Henkilbtietolain 11 8:n
mukaan arkaluonteisina tietoina pidetddan mm. henkil6tietoja, jotka kuvaavat
tai on tarkoitettu kuvaamaan rotua tai etnista alkuperdd, henkilén
yhteiskunnallista, poliittista tai uskonnollista vakaumusta tai ammattiliittoon
kuulumista, rikollista tekoa tai rangaistusta, terveydentilaa, sairautta tai
vammaisuutta tai haneen kohdistettuja hoitotoimenpiteitd, henkilon
seksuaalista suuntautumista tai kayttaytymista tai henkilén sosiaalihuollon
tarvetta, saatuja sosiaalihuollon palveluita tai etuuksia. Arkaluonteisia
henkilttietoja saa k&sitella vain henkildtietolain 12 8:ssd saadetyin perustein,
esim. rekisterdidyn nimenomaisella suostumuksella tai jos kasittelysta on
saadetty laissa.

Henkildtunnusta saa kasitella rekisterdidyn yksiselitteisesti antamalla
suostumuksella, tai jos kasittelysta saadetaan laissa. Lisaksi henkildtunnusta
saa kasitella, jos rekisterdidyn yksiselitteinen

yksildiminen on tarkedd laissa saadetyn tehtavan suorittamiseksi tai
rekisteroidyn tai

rekisterinpitgjan oikeuksien ja velvollisuuksien toteuttamiseksi.
Henkildtunnusta saa kasitelld luotonannossa tai saatavan perimisessa,
vakuutus-, luottolaitos-, vuokraus- ja lainaustoiminnassa ja
luottotietotoiminnassa. TyOantajalla on oikeus kasitella tydntekijoidensa
henkil6tunnusta virka-, ty6- ja muita palvelussuhteita ja niihin liittyvia etuja
koskevissa asioissa. Rekisterinpitdgjan on kuitenkin huolehdittava siita, etta
henkil6tunnuksia ei merkita tarpeettomasti henkilorekisterin perusteella
tulostettuihin  tai laadittuihin asiakirjoihin. Velvollisuudesta suunnitella
henkilotietojen kasittely, esim. sddnnénmukaiset luovutukset, on saadetty
lain 6 §:ssa. Lain 7 8:ssa sdadetaan kayttotarkoitussidonnaisuudesta.

Henkilotietolain 5 § s&ataa yleisestd huolellisuusvelvoitteesta henkilGtietoja
kasiteltdessa. Rekisterinpitajan tulee Kkasitella henkilttietoja laillisesti,
noudattaa huolellisuutta ja hyvaa tietojenkasittelytapaa seka toimia
muutoinkin niin, ettei rekisterdidyn yksityiselaman suojaa ja muita
yksityisyyden suojan turvaavia perusoikeuksia rajoiteta ilman laissa
saadettya perustetta. Sama velvollisuus on silla, joka itsenaisena elinkeinon-
tai toiminnanharjoittajana toimii rekisterinpitajan lukuun.

Henkilotietolain 32 8n 1 mom. suojaamisvelvoitteen mukaisesti
rekisterinpitgjan tulee toteuttaa tarpeelliset tekniset ja organisatoriset
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toimenpiteet henkiltietojen suojaamiseksi asiattomalta paasylta
tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen héavittamiselta,
muuttamiselta, luovuttamiselta, siirtAmiseltd taikka muulta laittomalta
kasittelyltd. Toimenpiteiden toteuttamisessa on otettava huomioon
kaytettavissa olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat
kustannukset, kasiteltavien tietojen laatu, maarad ja ik& seka kasittelyn
merkitys yksityisyyden suojan kannalta. Pykalan 2 mom. mukaan itsenédisena
elinkeinonharjoittajana rekisterinpitgjan lukuun toimivan on ennen tietojen
kasittelyyn  ryhtymista  annettava  rekisterinpitdjalle  asianmukaiset
sitoumukset ja muutoin riittdvat takeet henkil6étietojen suojaamisesta 1 mom.
tarkoitetulla tavalla.

Joka henkilttietojen kasittelyyn liittyvia toimenpiteitd suorittaessaan on
saanut tietdd jotakin toisen henkildn ominaisuuksista, henkilokohtaisista
oloista tai taloudellisesta asemasta, ei saa tAman henkilttietolain vastaisesti
sivulliselle ilmaista ndin saamiaan tietoja. Rekisterinpitdjan velvollisuus
suojata asiakkaidensa ja tyontekijoéidensa henkilotiedot merkitsee mm. sita,
etteivat sivulliset saa tietoonsa tai esim. paase katsomaan kyseisia tietoja.
Sivullisia ovat organisaation ulkopuolisten tahojen ohella myo6s sellaiset
kyseisessd organisaatiossa tyOskentelevat henkilot, jotka eivat tarvitse
kyseessa olevia henkil6tietoja tydtehtavissaan.

Lisaksi rekisterinpitajalla on velvollisuus kouluttaa henkilokuntansa
henkildtietojen lainmukaisen kasittelyn toteuttamiseksi, huolehdittava
suojaamisesta tietoverkoissa esim. kayttajatunnuksin ja salasanoin seka
huolehdittava siita, ettd organisaatiossa henkilttietoja kasittelevat henkil6t
tietdvat ja noudattavat vaitiolovelvollisuutta ja muita henkil6tietolain
saannoksid. Suojaamisvelvoitteeseen kuuluu myos fyysisesta tietoturvasta
huolehtiminen, mm. ovien Ilukitseminen seka henkilGtietoja sisaltavan
manuaalisen aineiston suojaaminen siten, etteivat sivulliset padése nakemaan
esim.

henkiltunnuksia henkildstbhallinnollisia tai asiakassuhteeseen liittyvia
asioita organisaatiossa hoidettaessa.

Tietosuojavaltuutettu on aikaisemmassa ohjauskaytannéssaan todennut, etta
kasiteltdessa henkilorekisteriin  kuuluvia henkilGtietoja automaattisen
tietojenkasittelyn avulla, esim. lahettamalla

sahkopostitse  henkilttietoja, tulee edella mainitut huolellisuus- ja
suojaamisvelvoitteet seka tietoturva ottaa riittéavalla tavalla huomioon. Han on
ohjauskaytadnnésséaan todennut, ettd esim. arkaluonteisia tai lain mukaan
salassapidettavia (esim. potilastiedot ja sosiaalihuollon tiedot) henkil6tietoja
ei tulisi lAhettdd suojaamattomassa sahkopostiyhteydessa. Ks. Tsv:n opas:
Sahkdpostin kaytdsta sosiaalihuollossa, http://www.tietosuoja.fi/38335.htm.

Henkil6tunnuksen osalta asiassa on otettava huomioon niin ik&an riittavalla
tavalla

huolellisuus- ja suojaamisvelvoite seka Kkielto tarpeettomasti merkita
henkilétunnusta henkilorekisterin  perusteella tulostettaviin ja laadittaviin
asiakirjoihin. Sahkdpostin osalta kysymykseen tulee mydskin osapuolten
tunnistaminen luotettavalla tavalla, sekd sahkopostin lahettaminen ja
vastaanottaminen oikeaan osoitteeseen. Liséksi on kiinnitettdva huomiota
verkossa tapahtuvan tiedonsiirron turvallisuuteen.

Henkilotietolain  perusteluissa HE 96/1998 (32 8:n yksityiskohtaiset
perustelut) todetaan mm. seuraavaa: "Rekisterinpitdjan on toteutettava
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henkil6tietojen suojaaminen laittomalta kasittelylta, erityisesti silloin, jos
kasittely ~muodostuu tietojen  siirtAmisesta  verkossa.  Suojauksen
vaatimustasoa arvioitaessa voidaan ottaa huomioon toisaalta suojaukseen
kaytettavissa olevat tekniset keinot ja niiden aiheuttamat kustannukset.
Toisaalta vaadittavaan suojan tasoon vaikuttaa myds se, millaisia
henkildtietoja kasitelladn. Esim. arkaluonteisia tietoja sisaltavan rekisterin
suojaamiseen olisi
kiinnitettava erityisen paljon huomiota, samoin tietojen maaraan ja ikaan.

Salasanajarjestelmén avulla tai vastaavin turvajarjestelyin on varmistettava,
etta tietoja paasevat kasittelemaan vain ne henkilét, joilla on siihen oikeus.
Tarpeen mukaan on my6s luotava menettelytavat, joiden avulla voidaan
seurata tietojen kasittelya, esim. kuka on kasitellyt tietoa ja mita toimenpiteita
han on suorittanut. Rekisteri on suojattava niin, etta laittomat yritykset paasta
jo siihen laitteistoon, jossa henkilttietoja talletetaan ja erityisesti yritykset
paastd  kasittelemdan  rekisterin  tietoja, aiheuttavat  halytyksen
rekisterinpitgjalle. Suojaus on tehtava niin, ettd se antaa mahdollisuuksien
mukaan tietoa laittoman yrityksen alkuperastd. Tietojen siirto on
varmistettava erityisin toimenpitein, esim. siten, ettd siirto ei aiheuta
muutoksia tietojen sisallossa ja etta tietoja

ei havia siirron yhteydessa.”

Mikali henkilétunnusta on tarkoitus kasitelld, suositeltavaa on joko salatun
sahkopostin kayttdminen tai esim. rekisterdidyn suostumuksen hankkiminen,
jonka  yhteydessda on riittavalla tavalla informoitu  sahkopostin
tietoturvallisuuden tasosta, esim. ettei sdhkopostia ole suojattu. Mikali
asiakas haluaa asiakassuhdettaan hoidettavan sahképostitse, ei minulla ole
huomauttamista tallaisesta menettelysta.

Tietosuojavaltuutettu kiinnitti liséksi yleisella tasolla huomiota siihen, etta
rekisterinpitdja vastaa aina toiminnassaan henkilotietojen kasittelyn
lainmukaisuudesta. Vahingonkorvausvelvollisuudesta ja mm.
suojaamisvelvoitteen  laiminlydnnin  rangaistavuudesta on  saadetty
henkil6tietolain 47 § ja 48 §:ssé.

Sovelletut sdanndkset:
Henkilotietolaki 2 8 1 ja 2 mom., 38 1k., 48,58 885k., 118§, 12§, 13§,

3281ja2mom., 338§
Laki yksityisyyden suojasta tyfelamassa 1 §, 3 8
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6. TIETOSUOJALAUTAKUNNAN VUQOSI

6.1 Katsaus vuoden 2008 toimintaan

Tietosuojalautakunta kokoontui seitseman kertaa vuonna 2008 ja ratkaisi kahdeksan
asiaa.

Lupahakemuksia tuli kertomusvuonna vireille viisi ja tietosuojavaltuutetun vireille saattamia
maaraysasioita yksi.

Lautakunta myonsi rekisterinpitgjille kolme lupaa henkilttietojen kasittelyyn ja hylkasi
yhden lupahakemuksen tarpeettomana. Lisaksi lautakunta jatti kolme lupahakemusta
toimivaltaansa kuulumattomana tutkimatta ja maarasi yhdessa tapauksessa
tietosuojavaltuutetun  hakemuksesta rekisterinpitdjan  oikaisemaan lainvastaisen
menettelynsa.

Lupahakemusten keskim&ardinen kasittelyaika oli vajaat seitseman kuukautta.
Tietosuojalautakunnan menot vuonna 2008 olivat 14 207 euroa.

Vireille tulleet ja
lautakunnassa
kasitellyt lupa- ja
maaraysasiat

v. 2003 — 2008
2003 2004 2005 2006 2007 2008

vireille tulleet 10 7 6 7 7 6
ratkaistu 9 6 6 4 6 8
hyvaksytty 5 4 5 3 3 4
hylatty tai

jatetty 4 2 1 1 3 4
tutkimatta

Aikaisempien vuosien tapaan tietosuojalautakunta tiedotti paatoksistaan kotisivuillaan ja
valtion saaddstietopankissa Finlexissa. Tietosuojalautakunta osallistui tietosuoja-asioista
tiedottamiseen myo6s toimittamalla Tietosuoja-lehtea yhdessad tietosuojavaltuutetun ja
Viestintaviraston kanssa.

6.2 Vuonna 2008 kasitellyt asiat

Tietosuojalautakunta maarasi ns. pikavippiyrityksen muuttamaan luotonhakijoiden
tunnistamiseen liittyvan toimintatapansa

Tietosuojalautakunta maarasi tietosuojavaltuutetun hakemuksesta Tammi Rahoitus Oy:n
valittotmasti muuttamaan pikaluottojen myodntamisessa noudattamansa luotonhakijoiden
tunnistamiseen liittyvan toimintatapansa sellaiseksi, ettd voidaan varmistaa, ettd vaaraa
henkilod ei rekister6idad luotonhakijaksi. Tammi Rahoitus Oy velvoitettiin ilmoittamaan
31.3.2008 mennessa tietosuojavaltuutetulle, mihin toimenpiteisin se on ryhtynyt
tietosuojalautakunnan paatdoksen noudattamiseksi.
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Tammi Rahoitus Oy kaytti pikaluottoja hakevien tunnistamisessa menetelmaa, jossa
verrattiin -~ lainanhakijan  verkkohakemuksessaan ilmoittamia  henkil6tietoja  sen
puhelinliittyman haltijan vastaaviin tietoihin, jonka puhelinnumerosta lainahakemus oli
tehty. Jos tiedot olivat samat, hakijan oletettin olevan puhelimen liittyman haltija.
Sanotunlainen hakijan tunnistaminen mahdollisti sen, ettd yhtiossa kasiteltin myos
sellaisten henkildiden henkilGtietoja, jotka eivét olleet lainaa hakeneet.

Tietosuojalautakunta katsoi, ettd Tammi Rahoitus ei noudattanut lainanhakijoiden
tunnistamisessa henkilotietolain  edellyttamaa huolellisuutta. Koska lainanhakijoiden
tunnistamistapa mahdollisti vaaran henkilon rekisterdimisen lainan hakijaksi, mydskaan
henkil6tietolain  virheettémyysvaatimus ei toteutunut. Yhtid oli laiminlybnyt myos
henkilGtietolain  suunnitteluvelvoitteen ottaessaan kayttoon sellaiset henkilttietojen
kasittelyprosessit, joissa huolellisuus- ja virheettémyysvaatimukset eivét tayttyneet.

Tammi Rahoitus Oy valitti tietosuojalautakunnan paatdksesta Helsingin hallinto-oikeuteen,
joka hylkasi valituksen 3.4.2009 antamallaan paattksella 09/0330/2. Tammi Rahoitus Oy
on valittanut paatoksesta korkeimpaan hallinto-oikeuteen.

Luottolaitokselle lupa vaarinkaytostietojen kasittelyyn

Tietosuojalautakunta oli myoéntanyt paatokselladn 2/4.2.2004 luottolaitoksille ja erdille
muille yhteisoille luvan saada tallettaa asiakashairiorekistereihinsa entisia asiakkaitaan
koskevia saamisen maksuviivastymistietoja ja tietoja yhteisdjen hakemuksessa
maariteltyihin toimintoihin valittdmasti kohdistuneista vaarinkaytoksista. Lupa oli myonnetty
myoOs vaarinkaytostietojen luovuttamiseen muille  hakijoina oleville yhteisdille.
Tietosuojalautakunta myonsi Citibank International plc, Finland Branchille p&&atosta
2/4.2.2004 vastaavan luvan, sellaisena kuin se oli voimassa muiden luvan saaneiden
yhteisOjen osalta.

Tietosuojalautakunta myonsi kaksi lupaa vaestétietojen kasittelyyn perintdtoiminnassa

Tietosuojalautakunta myonsi kahdelle perintatoimintaa harjoittavalle yhtidlle luvan kasitella
ammattimaisessa  perintatoiminnassaan  perintatoimien  kohdentamistarkoituksessa
vaestotietojarjestelman  THS-tunnistusohjelman avulla saatavia, muidenkin  Kkuin
perintdtoimen kohteena olevien henkildiden tietoja. THS-tunnistusohjelma mahdollistaa
vaestotietojarjestelmaan  merkittyjen  henkildtietojen vapaan  selailumahdollisuuden
suorakayttbyhteyden avulla, ja annettujen hakuehtojen perusteella voidaan saada
vastauksena samalla usean henkilon tietoja.

Tietosuojalautakunta katsoi, ettd THS-tunnistusohjelmalla voidaan auttaa perintatoimen
kohdentamista oikeaan henkiloon seka yksinkertaistaa ja nopeuttaa perintatoimiin
kuuluvaa henkilotietojen selvittelya. THS-tunnistusohjelman avulla saatavien tietojen
kasittely oli tarpeen yhtididen oikeutetun edun toteuttamiseksi.

Henkilotietolakia ei sovellettu toisen maailmansodan aikana teloitettuja henkiloita
koskevien tietojen kerdamiseen

Hakija pyysi lupaa saada kerata ja tallettaa tietoja Suomessa toisen maailmansodan
aikana vuosina 1939 — 1945 teloitetuista henkildistd ja omien joukkojen toimesta
ammutuiksi tulleista suomalaisista. Tietosuojalautakunta katsoi, ettd henkil6tiedon
maaritelma sinansa kattaa myo6s kuollutta henkiloéd koskevat tiedot ja henkilGtietolain
tarkoituksena on suojata henkilon itsensa liséksi myds hanen muistoaan ja omaisiaan.
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Henkildtietolain turvaaman yksityisyyden suojan tarve kuitenkin vahenee, kun tietoja
keratddn kauan sitten kuolleista. Lautakunta katsoi, etta yksityisyyden suojan tarvetta ja
siten lain ajallista ulottuvuutta arvioitaessa on otettava huomioon myds kasiteltavien
tietojen laatu.

Vaikka niihin tietoihin, joita hakija kerasi ja talletti henkildista, joiden kuolemasta oli kulunut
noin 63-69 vuotta, sisaltyi my6s arkaluonteisia rikollista tekoa, rangaistusta tai muuta
rikoksen seuraamusta koskevia tietoja, lautakunta katsoi, ottaen huomioon, ettd naiden
henkildiden kuolemasta on kulunut jo yli 60 vuotta ja sen, ettd heitd koskevien
arkaluonteisten tietojen salassapitoaika oli lakannut jo yli 10 vuotta sitten, ettei
yksityisyyden suoja enaa ulottunut naihin tietoihin. Nain ollen henkil6tietolaki ei tullut
sovellettavaksi ja lautakunta jatti lupahakemuksen toimivaltaansa kuulumattomana
tutkimatta.

Perintaa varten kerattyjen henkilttietojen kasittely luottotietotoiminnassa

Tietosuojalautakunta katsoi, ettd Intrum Justitia Oy:n luottopaéatdssuosituksia koskevassa
toiminnassa oli kysymys luottotietolain 4 §:n 1 momentissa tarkoitetusta toiminnasta ja etta
kyseisessa toiminnassa kaytettaviin tietoihin sovellettiin luottotietolain  sd&nnoksia
luottotietorekisterin tietosisallosta. Luottopdatdssuosituksia koskevassa toiminnassa ol
kysymys menettelystd, jossa yhtid laati perintarekisteriinsd perintatoimintaa varten
keraamistaan tiedoista luottopaatdssuosituksia, jotka se luovutti luotonhakijoiden kulloinkin
erikseen antamien toimeksiantojen nojalla pisteiden muodossa luotonantajien kayttoon
luotonhakijoiden luottokelpoisuuden arviointia varten.

Tietosuojalautakunta katsoi, ettéa luottotietolaissa on séadetty tyhjentavasti siitd, mité
luottotietoja  luottotietorekisteriin - voidaan luonnollisesta henkilosta tallettaa eika
tietosuojalautakunnalla ollut tdman vuoksi toimivaltaa myontdd Iuvanhakijalle lupaa
henkildluottotietojen  kasittelyyn. Tasta syystd lautakunta jatti lupahakemuksen
toimivaltaansa kuulumattomana tutkimatta.

Intrum Justitia Oy valitti paatoksesta Helsingin hallinto-oikeuteen, joka katsoi 4.6.2009
antamassaan paatoksessa 09/0481/2, ettei tietosuojalautakunnan péatosta ole syyta
muuttaa.

Ns. tohrintarikoksista epaéiltyjen ja tuomittujen rikollisia tekoja koskevien arkaluonteisten
tietojen kasittelyyn ei tarvittu lupaa

Helsingin kaupungin HKR-Tekniikan projektiyksikkd pyysi tietosuojalautakunnalta lupaa
saada kasitella automaattisen tietojenkasittelyn avulla tohrintarikoksista epailtyjen ja
tuomittujen rikollisia tekoja koskevia arkaluonteisia tietoja.

Yksikkod, jonka tehtaviin kuului tohrintarikollisuuden johdosta aiheutuvat selvitys-,
puhdistus, sovittelu-, esitutkinta- ja tuomioistuintoimet, ei tarvinnut tietosuojalautakunnan
lupaa, koska kyseisten tietojen kasittely oli tarpeen oikeusvaateiden laatimiseksi,
esittdmiseksi, puolustamiseksi tai ratkaisemiseksi.
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6.3 Lautakunnan tehtavat ja kokoonpano

Tietosuojalautakunta on oikeusministerion yhteydessa toimiva itsenainen viranomainen,
joka kayttaa paatosvaltaa tietosuoja-asioissa. Valtioneuvosto nimittaa
tietosuojalautakunnan kolmeksi vuodeksi kerrallaan.

Tietosuojalautakunta voi
e myontaa rekisterinpitgjalle luvan henkildtietojen kasittelyyn maaratyilla edellytyksilla
ja
e antaa tietosuojavaltuutetun hakemuksesta henkildtietojen kéasittelyd koskevia
maarayksia.

Liséksi lautakunta
e kasittelee henkiltietojen kasittelyyn liittyvia lain  soveltamisalan kannalta
periaatteellisesti tarkeita kysymyksia,
e seuraa henkilGtietojen kasittelya koskevan lainsdadannon kehittamistarvetta ja
o tekee tarpeelliseksi katsomiaan aloitteita.

Tietosuojalautakunnan kokoonpano (jasen/varajasen) oli kertomusvuonna seuraava:

Puheenjohtaja
Ylijohtaja Pekka Nurmi, oikeusministerio
Lainsdadantdneuvos Leena Vettenranta, oikeusministerio

Varapuheenjohtaja
Professori Ahti Saarenpdad, Lapin yliopisto
Professori Kai Kalima, Helsingin yliopisto

Jasenet
Hallintojohtaja Anna-Leena Reinikainen, Tilastokeskus
Hallintojohtaja Eila Ratasvuori, Helsingin kaupunki

Konsultti Pertti Saloranta, Hameenlinna
Lainsaadantoneuvos llkka Turunen, sisdasiainministerio

Johtaja Lea Mantyniemi, Finanssialan Keskusliitto ry
Johtava asiantuntija Riitta-Sisko Koskela, Tyoterveyslaitos

Johtaja Sven-Gustaf Lindroos, EAN-Finland Oy
Lainopillinen asiamies Hannu Rautiainen, Elinkeinoelamén Keskusliitto EK ry

Johtava lakimies Tuula Sario, Suomen Kuluttajaliitto ry
Lakimies Timo Koskinen, Suomen Ammattiliittojen Keskusjarjesto ry

Tietosuojalautakunnan sihteeri: varatuomari Leena Rantalankila
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7. DATAOMBUDSMANNENS OVERSIKT 2008

Ett nytt fenomen

Under verksamhetsaret fick vi uppleva ett alldeles nytt fenomen i det finska samhallet; de
yrkesutbildade personerna inom halsovarden ordnade en demonstration framfor
riksdagshuset for att forsvara sitt dataskydd. Till meningsyttringen hérde &aven en
internetadress, som undertecknades av tusentals oroade personer som pa detta satt
forsokte inverka pa och motsatta sig fri utdelning av sina personuppgifter 6ppet pa
internet. Den foreslagna lagen fortydligades sedermera och &ven vissa forbattringar
gjordes. Jag anser att denna reaktion visar, att manniskorna &r allt battre medvetna om
betydelsen av sitt dataskydd och &r redo att vidta dven drastiska atgarder for att forsvara
det.

Medborgaraktivitet av detta slag fortsatte senare da den sk. telespioneringslagen
behandlades. Det verkar som om en sadan har modell, som fatt sin bérjan av moveon.org
— verksamheten, ar har for att stanna. Jag kanner inte till att lagstiftning, som begransar
ratten till skydd for privatlivet, i andra EU-medlemsstater skulle ha gett upphov till till
exempel antireklam i stil med den som sags pa television.

Kunskaps- och handledningsbrist

Tragedin som skedde i Kauhajoki visade a sin sida att det fortfarande rader stor brist pa
kunskap och handledning i vart land. Tidigare, efter den sorgliga tsunami-olyckan,
framfordes kritiska uppfattningar om dataskyddet offentligt. Nu i efterhand kan vi
beklagligen konstatera, att ifragavarande handelse inte fatt till stand stérsta delen av de
andringar i lagstiftningen som péakallades efter olyckan. Mer generellt kan konstateras, att
ministerierna som ansvarar for de legislativa verksamhetsforutsattningarna for sina
forvaltningsomraden knappt har analyserat — an mindre vidtagit atgarder for att forverkliga
— lagstiftningsatgarderna som det horisontala samarbetet mellan deras
forvaltningsomraden forutsatter. A andra sidan lider personer, som utfor "faltarbete”, ofta
av en betydlig brist pa informationsrattslig handledning.

Statens revisionsverk gav redan ar 1998 ut revisionsberattelsen 8/98 "Dataskydd och
myndighetssamarbete” dar det konstateras bland annat: "Den nytta som den med
automatisk databehandling foérknippade teknologiska utvecklingen medfort har inte i
forvaltningen kunnat tas ut med den effekt, som gallande lagstiftning skulle méjliggéra. En
vasentlig orsak till detta har varit bristfalligheterna i den interna speciallagstiftningen pa
olika forvaltningsomraden.” Senast reformen av de grundlaggande fri- och rattigheterna ar
2000 forutsatte en revision av detta slag. Det uttrycks tydligt i samma berattelse av statens
revisionsverk: "Lagen som berdr dataskyddet ar en allman, sk. ramlag. Om det i den
egentliga specifika lagstiftningen foreskrivs om utlamning av uppgifter med tanke pa
mojligheten till samarbete, ar dataskyddslagen inte ett hinder fér nyttjande av uppgifter,
som myndigheterna samlat in for olika &andamal, aven i andra sammanhang.
Revisionsverket konstaterar, att skapandet av forutséttningarna for ett registersamarbete
har sin grund i lagstiftningen; méjligheten till en friktionsfri anvandning av register skapas
pa detta satt”.

Efter utgivandet av denna revisionsberattelse har personuppgiftslagens (523/1999)
overgangsbestammelser [6pt ut, likasd 6vergangsbestammelserna i offentlighetslagen
(621/1999) som foreskriver om myndigheternas ratt till information pa allman plan. Mycket
har alltsa blivit ogjort.
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| samband med tragedin i Kauhajoki blev egentligen inte dataskyddet, utan snarare
sekretessbestammelserna, som foreskrivits till forman for privatpersoner, aktuella. |
regeringens proposition till skjutvapenlagen (183/1997) har det tagits stallning till fragan:
"Nar [tillstdnds]stkandens halsotillstind bedoms skall sddana skador och sjukdomar
beaktas, som kan férsamra hans formaga att bara, transportera och forvara ett skjutvapen
och andra foremal, som omfattas av lagens tillampningsomrade, pa ett sékert satt. Detta
kan anses stalla krav &tminstone pa hans synsinne och hans formaga att ha kontroll 6ver
sina extremiteter. En sadan sinnessjukdom eller sddana andra mentala problem, till vilka
hor en risk for att personen skadar sig sjalv eller andra, skall utgora ett ovillkorligt hinder
for att erhalla tillstand.” Regeringens proposition svarar dven pa fragan om hur sadana
sekretessbelagda uppgifter om en persons halsotillstind kunde erhdllas: Enligt
propositionen skall tillstandsmyndigheten ha ratt att forutsatta att sékanden foreter en
sadan utredning ocksa om sitt halsotillstdnd... som tillstdndsmyndigheten anser
nodvandig. En forutsattning for att en sadan ytterligare utredning skall kunna begaras ar
att det finns skal att betvivla att sokanden &r lamplig att férvarva skjutvapen. Ovan
avsedda forfarande, i fraga om vilket narmare bestammelser om genomforandet i
praktiken skall utfardas genom foérordning, kranker inte sbkandens integritetsskydd... Om
en sadan utredning inte foretes, skall det tillstand som sokts inte heller meddelas.”

Samma regeringsproposition faststéller annu tillstandsmyndighetens rétt att fa uppgifter for
att kunna avgora om ett tillstand, som galler skjutvapen, skall forbli i kraft: "Med stod av 35
§ 2 mom. polislagen har polisen for att kunna avgoéra om ett tillstdnd som galler skjutvapen
skall forbli i kraft utan hinder av tystnadsplikt ratt att pA motiverad begaran fa uppgifter om
tillstdndshavarens halsotillstand... En forutsattning for erhallande av uppgifterna ar att det
finns skal att befara att tillstindshavaren inte langre motsvarar forutsattningarna for
beviljandet av tillstandet.”

| samband med Jokela och Kauhajoki lyftes dven det redan fran 1970-talet harstammande
elevvardsarbetet i fokus av den samhalleliga debatten. Den utveckling, som skett under
det pagaende millennium, at ratt s nedslaende.

Undervisningsministeriet tillsatte 7.11.2000 en arbetsgrupp, vars uppgift var bland annat
att bedoma foreskrifterna for elevvarden, deras effekt och behovet av en eventuell
revidering. Arbetsgruppens promemoria “Elevens valfard och elevvarden” blev fardig
15.4.2002. Aven om var byrd inte var representerad i arbetsgruppen och
dataombudsmannen inte hordes i detta sammanhang, inkluderade arbetsgruppen pa basis
av analyser som var byra utarbetat avsnitt 4.5. "Behandling av elevernas personuppgifter” i
promemorian. | avsnittets inledning konstateras: "I det foljande har databehandling
analyserats i enlighet med dataombudsmannens uppfattning. Av de ovan beskrivha
tolkningsproblemen av den nuvarande lagstiftningen kan man dra slutsatsen, att
lagstiftningen som galler skolkurator- och skolpsykologverksamheten bor revideras sa att
den uppfyller de krav som stélls av principerna, som framgar ur grundlagen och
personuppgiftslagen, eftersom lagstiftningen &ar oklar och lamnar rum fér tolkningar...
Foreskrifterna om hemlighallandet av uppgifter och ratten att utlamna sekretessbelagda
uppgifter eller om ratten att fa sadana uppgifter fran olika hall ar spridda i olika lagar (t.ex. i
lagen om klientens stéllning och réattigheter inom socialvarden och lagen om patientens
stallning och rattigheter). Lampligheten av dessa lagar... beror pa tolkning. Man kan dra
slutsatsen, att funktionerna som har att géra med elevvarden i skolorna inte tagits
koordinerat i beaktande da man forberett dessa nya, vid olika tidpunkter stiftade lagar. Om
utlamnandet av sekretessbelagda uppgifter, som har att géra med elevvarden, finns ett
stadgande i 40 8 lagen om grundldggande utbildning, vilket har standigt fororsakat
tolkningsproblem.”
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Social- och halsovardsministeriet tillsatte for sin del 15.12.2004 en arbetsgrupp for att
utreda fornyandet av lagstiftningen som galler elevvarden. Arbetsgruppen gav ut sin
promemoria "Promemoria av arbetsgruppen for férnyandet av lagstiftningen gallande
elevvarden” (SHM:s rapporter 2006:33). Pa sidan 65 i ifrAgavarande promemoria
konstateras: "Om tjansterna som ingar i elev- och studerandevarden foreskrivs i social-
och halsovardens speciallagstiftning. Enligt bestammelserna hor arrangerandet av
elevvardstjansterna till olika forvaltningsomraden. Riksdagens kulturutskott har i sitt
betankande (18/2002, tillsatt har) fast uppmarksamhet vid det faktum att dd man befinner
sig pa gransomradet mellan olika forvaltningsomraden forsvaras arrangerandet av
elevvarden... Kulturutskottet har i sitt betankande ansett, att man bor skapa klarhet i
bestammelserna, som berdr behandlingen av personuppgifter och dataskydd, sa att
arrangerandet av elevvardstjansterna, med beaktande av elevens och studerandens
intresse som en helhet, foérenklas.”

| undervisningsministeriet och i social- och halsovardsministeriet bereddes under
verksamhetsaret, som tjanstemannaarbete, lagstiftning som galler elevvarden — mig
veterligen omedvetet om varandra!

Bristen pa handledning har sagts gora det svarare aven foér vetenskapliga forskare, som
anser att de ofta stoter pd en ogenomtranglig tillstdndsdjungel. | behandlingen av
tillstdndsansokningarna, som riktar sig till myndigheternas register, kan, beroende pa
fallet, medverka flera olika myndigheter, och forskarna har inte varit pa det klara med
situationen och forutsattningarna. Under verksamhetsaret uppnaddes dock en markbar
forbattring, for tillsammans med SHM och Stakes utarbetade och publicerade vi
internetbaserat instruktionsmaterial for forskarnas bruk.

En administrativ borda?

Arbets- och naringsministeriet tillsatte 6.8.2008 en styrgrupp for att stddja och koordinera
beredningen, genomférandet och uppfdljningen av ett nationellt handlingsprogram for
minskning av féretagens administrativa borda. Styrgruppens arbete baserar sig pa en
kartlaggning, enligt  vilken 67 % av  sm-fOretagen uppskattar  att
personuppgiftsbestammelserna fororsakar dem en liten (40 %), mattlig (23 %) eller stor (4
%) borda. A andra sidan ansdg 33 % av dem som svarade att
personuppgiftsbestammelserna inte fororsakar dem nagon borda. Styrgruppen
inkluderade inte personuppgiftsbestammelserna i sina prioritetsomraden. Den konstaterar
anda: "Att utveckla den elektroniska kommunikationen ar ett viktigt satt att forenkla
foretagens forfaranden i samband med informationsforpliktelserna och darigenom minska
den administrativa boérdan. Darfér har utveckling av foretagens elektroniska
kommunikation utsetts till ett horisontellt prioriterat omrade i handlingsprogrammet... Det
storsta problemet i utvecklingsarbetet har varit bristande samordning. Utvecklingsprojekten
inom olika forvaltningsomraden bor darfor samordnas effektivare &n tidigare”. Jag anser
att detta ar en ypperlig iakttagelse. Det kvarstar att se om detta, eller snarare hela
styrgruppens arbete, leder till att man borjar begrunda fragan om foretagens dataskydd. A
andra sidan ar det bra att ur medborgarnas synpunkt uppmarksamma, att enligt en
eurobarometer, som gallde skydd av personuppgifter, som kommissionen lat genomféra
och som publicerades i februari 2008 meddelade endast 2 % att de kéanner
personuppgiftslagstiftningen val. Denna siffra ar tyvarr den lagsta bland EU:s
medlemsstater.

Hur &ar da situationen med informationssamhallet och speciellt informationssystemen?
Riksdagens revisionsutskott tog kraftigt stalining till genomférandet av olika
informationssamhalleliga  projekt och speciellt till bristerna i héalsovardens
informationssystem da utskottet den 9 december 2008 godkénde Statens revisionsverks
revisionsberattelse. Jag infogar har nagra citat: "[U]tskottet [papekade] att Finland varit
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splittrat i sina satsningar pa elektronisk kommunikation och att arbetet varit
myndighetscentrerat. Och detta samtidigt som Finland tappat mark i internationella
jamforelser av hur utvecklade e-forvaltningen och de offentliga webbtjansterna ar i olika
lander. Utskottet uttryckte i betankandet sin oro Gver situationen i friga om publika
webbtjanster och e-kommunikation. Oron berodde pa en lang rad problem med bristande
samarbete mellan myndigheter och lagstridiga forfaranden for att upphandla e-tjanster,
otillracklig kunskap om medborgarnas och kundernas behov och forvantningar samt
konkurrens mellan myndigheterna och sloseri med skattebetalarnas pengar pa
Overlappande upphandling.”

"Kommunerna och sjukvardsdistrikten skaffade i tiden sina datasystem sjalvstandigt i ett
lage da de &annu inte beharskade datasystem och konkurrensutsattning till fullo.
Framtidsutskottet har gjort en utredning som visar att 60 procent av arbetstimmarna inom
den specialiserade sjukvarden gar at till informationshantering.
Informationshanteringsprocesserna ar foraldrade inom sjukvarden. Mappar, brev och
handskrivna meddelanden har blivit en veritabel kalla till felbehandlingar och trassligheter
som kraver tid att reda ut. Felbehandling kan i varsta fall leda till att patienten dor.

Inom halso- och sjukvarden anvands 4 000 olika datasystem. Halsovardscentralernas,
foretagshalsans och den specialiserade sjukvardens datasystem &r inkompatibla och
t.0.m. inom enheterna forekommer det problem med informationsgangen... ett och samma
sjukhus kan ha upp till 100 inkompatibla datasystem.”

Inlart av utredningar

| dataombudsmannens byras redan traditionella Internetpolis-utredning fokuserade vi pa
behandlingen av personuppgifter i diskussionsforum, sociala natverkstjanster och en del
kommersiella tjanster. Som sammandrag ar vi tvungna att konstatera, att egentligen
endast nar det gallde sociala natverkstjanster tog de registeransvariga
dataskyddsbestammelserna ratt sd bra i beaktande. Detta resultat var en lattnad.
Samtidigt som medborgarna ar allt battre medvetna om sina informationsrattigheter, har
de anda gatt med i olika sociala natverk som erbjuds pa internet — enligt undersokningar
utan att bry sig om riskerna. Fram lyftes bland annat oro géllande ifrdgavarande tjansters
avtalsvillkor, dataskyddsrisker, mojligheter till foretagsspioneri, och speciellt
identitetsstdlder. Gallande de sistndmnda har jag foreslagit att de ska kriminaliseras. Som
en del av identitetskontrollsprogrammet som pagar i inrikesministeriet har man aven borjat
utreda denna fraga. Finlands Naringsliv (EK) foreslog for sin del att offentligheten av
personbeteckningar och hemadresser skulle begransas i patent- och registerstyrelsens
handelsregister. EK véackte aven en motion i arbets- och naringsministeriet gallande
arendet.

De sociala natverken och sokmaskinernas verksamhet analyserades é&aven i
dataombudsméannens arbetsgrupp, som tillsatts i enlighet med dataskyddsdirektivets
95/46/EG 29 artikel, och speciellt i dess teknologi-grupp. Detta arbete, som &ven var byra
aktivt tog del i, ar speciellt viktigt i och med att féretagen som erbjuder dessa tjanster ofta
ar amerikanska. Alltsa aven i detta sammanhang behévs en dialog mellan EU och USA.

Det bor aven uppmarksammas, att ibland kan svarbegripliga lagar férorsaka problem;
enligt den i arbets- och naringsministeriets publikationsserie utgivha undersdkningen
"Arbetslivets integritetsskydd — En undersdkning om skyddet av berusningsmedlens
anvandarinformation, kamerabevakning och e-postmeddelanden™ har lagstiftningen
gallande ratten till skydd for privatlivet blivit komplicerad och svarbegriplig pa grund av
kraven som stalls av grundlagen. Att lagen inte alltid iakttas kan aven bero pa

® Taina Kuokkanen, Ahti Laitinen, Martti Kairinen. Arbets- och naringsministeriets publikationer 10/2008.
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bristfalligheter i sanktionerna och évervakningen. En uppmuntrande observation enligt
undersokningen ar att arbetstagarna kanner dataskyddslagstiftningen relativt val. En
fijardedel meddelade att de kanner lagstiftningen val och over tva tredjedelar kanner
grunderna.

Pa var byra gjordes en utredning om dataskyddslagstiftningens sanktionssystems niva och
hur den fungerar vad gallde de utlatanden vi givit &r 2007. Domstolarna och/eller
aklagarna bad oss da om utlatanden i 35 fall, varav 20 ledde till dom, i tolv fall fattade
aklagaren ett beslut om atalseftergift, och resten var annu oavgjorda i slutet av ar 2008.

For brott som riktade sig mot personregister hade det domts huvudsakligen till bétesstraff,
som varierade mellan 10-40 dagsboter. | fall dar det domdes for fler an ett brott, som riktat
sig mot personregister, var paféljden ett gemensamt, oftast markbart hardare bétesstraff.
Tusby tingsratt konstaterade i en av sina domar, att "atal gallande personregisterbrott har
varit sa sallsynta i domstolarna, att man inte kan saga att det uppstatt nagon praxis, som
skulle ge ledning...” Jag anser att man senast i samband med en eventuell totalreform av
personuppgiftslagen borde sétta sig noga in i frgan om sanktionssystemet’.

Under verksamhetsaret ordnade vi aterigen tillsammans med riksaklagarambetet ett
utbildningsevenemang for aklagarna. Vi gjorde aven en skild utredning géllande de
tillstdndsansokningar som dataskyddsnamnden bifallit och avslagit. Utredningens resultat
visar, att dataskyddsnamndens tillstandsvillkor iakttas gladjande val, och & andra sidan
kom det inte fram situationer, dar de registeransvariga skulle ha bdrjat behandla
personuppgifter efter att ha fatt avslag pa sin tillstandsansokan.

Den snabba forsamringen i ekonomin, som boérjade i slutet av aret, lyfte ater fram
skuldproblemen, for till exempel de nya betalningsstorningarna som antecknades i
kreditupplysningsregistren verkade allt oftare bero pa sa kallade snabblan.
Justitieministeriets arbetsgrupp utgav under verksamhetsaret sitt betiankande, dar den
faste uppmarksamhet vid problemen som hade att gora med kredittagarnas identifiering. A
andra sidan diskuterades i samband med detta nodvandigheten av ett sdkallat positivt
kreditregister. | EU-kommissionen foérundrade man sig Over varfor konsumenterna inte &r
redo att ta lan Over landsgranserna. Aven jag blev utnamnd till en speciell arbetsgrupp,
som kommissionen tillsatt, for att begrunda denna fraga; kanske dataskyddet skulle hindra
detta? Namnden utgav i maj i ar sitt betankande, dar den varken tog stallning till
nddvandigheten av positiva och negativa kreditupplysningar eller konstaterade
dataskyddet vara ett hinder.

Fragan om en saker fjarridentifiering har lange varit en av de stérsta utmaningarna da det
overgatts till ett informationssamhalle. Jag har hort att problemet begrundades, férutom i
justitieministeriets ovannamnda arbetsgrupp, atminstone aven i
kommunikationsministeriet, inrikesministeriet, inom social- och héalsovardsministeriets
forvaltningsomrade och i finansministeriet. Bristen pa samordning verkar aven i detta fall
vara uppenbar. Aven Statens revisionsverk, som utlamnade sin utredning om &rendet,
faste uppmarksamhet vid detta och foreslog en bradskande revision av lagstiftningen.

Riksdagen

Jag har alltid sagt, att det viktigaste dataskyddsorganet i vart land ar riksdagen. Dar stiftas
lagarna som galler behandling av personuppgifter, vilkas tillsyn dataombudsmannen
ansvarar for. Men riksdagen och dess utskott ar aktiva &aven pa andra satt;
forvaltningsutskottet faste uppmaérksamhet vid den i offentligheten framférda uppgiften
enligt vilkken nddcentralerna inte skulle ha ratt att lamna uppgifter at ambulanser, som utfor

’ Justitieministeriet arbetade &r 2008 med en utredning for att beddma verkningarna av personuppgiftslagen.
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raddningsoperationer, samt at lakarna, som ansvarar for akutvarden, och som styr
dem.? Utskottet bad de olika parterna om utredningar och beredde dem de nédvandiga
tillfallena att bli horda. Till slut konstaterades, att det i verkligheten inte fanns nagot
dataskyddsproblem, utan snarare &n en gang misslyckade tolkningar.
Forvaltningsutskottet och lagutskottet tog aven stallning till effektiviteten av den uppféljning
av lagstiftningen vi utfort. Bada utskotten forutsatte att man ser till att
dataombudsmannens byrds anslag ar tillrackliga. Detta var gladjande i och med att de
anslag dataombudsmannens byra haft till sitt forfogande har minskat drastiskt samtidigt
som uppgifterna dkat’. Aven Statens revisionsverk konstaterade att dataombudsmannens
byra lider av brist pa resurser, men revisionsverket tog aven pa eget initiativ upp behovet
att inratta en befattning som vice dataombudsman?®.

Europeiska manniskoréattsdomstolen

Dataskyddets rotter sitter djupt i manniskorattssystemet. Da de registrerades rattigheter
kranks, kan det i sista hand klagas @nda till manniskorattsdomstolen. Ar 2008 var den
Europeiska manniskorattsdomstolen (EMD) tyvarr tvungen att ge tva fallande domar som
gallde Finland. | fallet K.U. mot Finland var det fraga om en krankning av ratten till skydd
for privatlivet, da ett barns uppgifter hade lagts upp, som en kontaktannons, pa en
kontaktannonssida pa internet. Barnets far hade bett polisen att identifiera personen som
lagt upp annonsen. EMD ansag, att det faktum att klaganden hade haft mojlighet att soka
ersattning hos tjanstleverantéren inte var tillrackligt. EMD beordrade staten att betala
klaganden en skadestandsersattning pa 3000 €.

| fallet | mot Finland var det fraga om en situation dar klaganden hade arbetat pa ett
sjukhus, dar klaganden &ven fick vard som patient. Under denna tid hade @ven andra an
de som vardat klaganden tillgang till klagandens patientuppgifter. Det var anda inte mojligt
att med hjalp av informationssystemet utreda vem som hade haft mdjlighet att se
klagandens kéansliga, sekretessbelagda uppgifter. EMD konstaterade i sin dom 17.7.2008,
att da det galler ratten till skydd for privatlivet, ar det &r speciellt viktigt att
personuppgifterna ar skyddade &ven i praktiken, vilket &ven personuppagiftslagstiftningen,
som var i kraft under handelsetiden, forutsatte. Klagandens yrkande hade inte bifallits i
civilratten, eftersom klaganden inte hade kunnat bevisa ett orsakssammanhang mellan
krankningarna av dataskyddsbestammelserna och upphovsmannens verksamhet. EMD
ansag anda det faktum, att sjukhusets datasékerhet inte motsvarade den niva som kravs i
lagen och att denna omstandighet inte gavs tillrdcklig betydelse i de nationella
domstolarna, vara avgérande. EMD konstaterade till slut, att klagandens lagstadgade
mojlighet att krava skadestand for olovligt beskadande av dennes personuppgifter inte
ensam var tillracklig for att skydda dennes privatliv. Staten domdes att betala olika
ersattningar pa totalt 33.771,80 €.

Jag anser att dessa domar av EMD é&r speciellt betydelsefulla i flera avseenden. Det
vasentliga ar att observera, att domstolen tillampade manniskorattskonventionen pa
informationssystemets rattsliga kvalitet!

Internationell armbrytning
Dataskyddsfamiljen fortsatte sin tillvaxt. | det forsta afrikanska landet, i Burkina Faso,

godkandes en dataskyddslag. Tillrackligheten av nivan pa dataskyddet pa bland annat
Fardarna, i Israel och i Andorra begrundades.

® Enligt personuppgiftslagen (523/1999) 8 § och 12 § ar behandling av personuppgifter tillatet bl.a. for att
skydda en persons liv och hélsa.

® Ar 2002 hade Var byra till sitt forfogande 15.053 €/arsverke d& summan &r 2008 var 4.043 €.

1% Statens revisionsverks berattelse 161/2008.
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Jag blev bjuden pa ett besok till ett hdrandetillfalle i Mexikos parlament, dar en motion om
nodvandigheten av personuppgiftslagstiftningen behandlades. Jag akte dit tillsammans
med EU-kommissionens expert Jose-Manuel De Frutos-Gomez, Europaradets
dataskyddsansvarige Karel Neuwirth och Portugals dataombudsman Luis Da Silveira. Jag
deltog aven i en betydande internationell konferens som talare. Mexikos situation &ar
mycket typisk vad betraffar dataskyddets internationella utveckling. Landets
manniskorattsgrupper och néaringslivet kraver tillsammans att dataskyddslagstiftningen
forverkligas. Fragan galler vilken modell som valjs; borde Mexiko i detta fall tillagna sig en
europeisk manniskorattsbaserad lagstiftningsmodell, som bygger pa de registrerades
sjalvbestammanderatt, eller en "amerikansk-APEC” —modell, som  betonar
"skadepresumtionen”. Forenklat sagt ar det enligt denna modell alltid tillatet att behandla
personuppgifter, om det inte férorsakar skada for den registrerade.

Till slut

Det har sagts att ar 2008 varit alla tiders samsta datasdkerhetsar. P4 samma gang
utvecklades allt mer omfattande och dels, till informationsinnehdllet sett, mer sarbara
databaser. Fragan om den registeransvariges obligatoriska informeringsplikt gallande
datasakerhetskrankningar blev aktuell p& nytt. A andra sidan ségs datasdkerheten allt
oftare som styrelse- och ledningsnivans angelagenhet. Inget ont som inte har nagot gott
med sig.

Narmare information om dataombudsmannens byras verksamhetsars handelser, kvalitet

och ekonomi framgar nedan ur denna beréattelse. Jag tackar min byras fina och
yrkeskunniga personal for ett resultatrikt ar.

| Helsingfors den 31. augusti 2009

Reijo Aarnio
dataombudsman



