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1. JOHDON KATSAUS

Toimintavuosi oli juhlavuotemme, silld toimintavuoden aikana tuli kuluneeksi kaksikymmenta
vuotta toimistomme perustamisesta.

Vuoden aikana juhlistettiin myds Euroopan neuvoston tietosuojasopimuksen 25-vuotista taivalta
jérjestimalld ensimmadinen yleiseurooppalainen tietosuojapéivi. Tatd huomattavaa, ja toivottavasti
traditionaaliseksi muodostuvan péivin viettoa varten yhdistimme ndma kaksi tapahtumaa;
tietosuojapdivin ja toimistomme juhlavuoden. Jarjestimdmme seminaarin jilkeen
toimeliaisuutemme suunnattiin suomalaiseen erikoisuuteemme, tietoturvapdivédan. Juhlavuoden
tapahtumia olivat myds mm. Helsingissd jirjestetty jdsenvaltioiden tietosuojaviranomaisten
lakimiesten kokous, Case Handling Workshop, joka kokosi ldhes seitsemisenkymmenta tietosuojan
erityisasiantuntijaa ja EFFI:n kanssa toteuttamamme tietosuoja-aiheinen vaali-ilta. Lisaksi Lapin
yliopisto tuki jédlleen toimistomme toimintaa osallistumalla kanssamme Rovaniemelld pidettyjen
tilaisuuksien jarjestimiseen.

Myos vuoden loppupuolella tietosuojan tiimoilla tapahtui paljon. Kolme asiaa on syyta erityisesti
mainita. Yleisradio julkisti teettdménsé tutkimuksen, jonka mukaan poikkeusoloissakaan
kansalaiset eivét ole halukkaita luopumaan yksityisyydestdin. Téstd oikeudesta halutaan
tutkimuksen mukaan pitdé kiinni eniten heti tasa-arvon jélkeen. Toisaalta kansainvilinen
“vahtikoira-organisaatio” Privacy International julkaisi oman selvityksensd. Sen tuloksista
repdistiin otsikoita, joissa kdytettiin mm. ilmauksia “Yksityisyys Suomessa romahti”.

Oman aivan erityisen huomionsa ansaitsee lokakuussa hyvéksytty Euroopan unionin Lissabonin
sopimus. Silld on tarkoitus muuttaa EU:n perussopimuksia. Euroopan unionin pilarirakenteen
mahdollinen hdvidminen merkitsee luonnollisesti erityisen paljon nyt kolmannen pilarin alaan
kuuluvien poliisi ja turvallisuusasioiden suhteen. Toisaalta tietosuojan erddsti keskeisimmasti
oikeusperusteesta, Euroopan ihmisoikeussopimuksesta tulee henkildtietojen suojan suhteenkin
sitovaa oikeutta. Lissabonin sopimukseen kuuluvassa perusoikeusluettelossa on seki yksityisyyden
suoja ettd henkildtietojen suoja kummatkin. Niiltd osin sopimuksessa edellytetddn myds itsendisten
tietosuojaviranomaisten olemassaoloa!

EU oli aktiivinen my0s verkkorikosasioissa. Sielld havahduttiin tihén kasvavaan ongelmaan
vihdoinkin aloittamalla yhteisen verkkorikosten torjuntastrategian laadinta. Aika tulee ndyttimédan,
saadaanko tuosta strategiasta tehokas keino taistelussa rekisterdityjen oikeuksien ja luottamuksen
puolesta. Asiasta eduskunnan hallintovaliokunnassa — tietosuoja-asiat kuuluvat sen alaisuuteen —
jarjestetyssd kuulemistilaisuudessa esitin, ettd Suomessa asiaa voitaisiin kansallisesti myos
vauhdittaa esimerkiksi sddtdmalla tietoturvallisuuslaki ja integroimalla opetussektori tiiviimmin
mukaan kansalaiskasvatukseen. Muutamat rikosoikeudenkdynnit toimintavuoden aikana saivat
minut myos havaitsemaan, etti paljon on tehtdva vield toitd mm. syyttdjien koulutuksen suhteen.

Saimme myos uusia “kollegoita”. Euroopan Neuvoston ihmisoikeuskomissaari Thomas
Hammarberg kutsui minutkin jarjestimiinsd seminaariin. Myds hén oli havahtunut osaltaan
tietosuojaan kohdistuvista uhkista. Samoin uuden Euroopan perusoikeusviraston tydohjelmaan tuli
tietosuoja mukaan.



Sdhkdisen viestinndn tietosuojakysymyksien osalta jatkui edelleen toiminta yrityssalaisuuksien
vuotamisten tehokkaammaksi estimiseksi. Kysymysti tyonantajan oikeudesta lukea tyontekijoiden
sahkOpostiviestejd ja seurata nettisurffailua paalutti paljon Euroopan yhteis6jen tuomioistuimen
3.4.2007 antama paitdos Copland vastaan UK —asiassa. Kokonaan noiden keinojen kéyttoa
tuomioistuin ei ndyttdisi rajaavan keinovalikoiman ulkopuolelle. Vuoden vaihteen jédlkeen
29.1.2008 tuomioistuin antoi mielenkiintoisen paitoksensd Telefonica vastaan Promusicae —
tekijdnoikeusjérjestd —asiassa. Ndma tuomioistuimen ratkaisut tulevat uskoakseni merkittévasti
heijastumaan my0s maahamme.

Toteutimme my0s merkittdvid toimistomme sisdisid uudistuksia, joilla pyrimme edelleen
tehostamaan yhteiskunnallista vaikuttavuuttamme ja parantamaan henkildstdmme asemaa ja
tyotyytyvaisyyttd. Uudella sdhkoiselld asiankisittelyjirjestelmélla uskomme pystyvidmme
vastaamaan entistd paremmin yhé kasvavaan kysyntddmme. Toisaalta toimintavuoden aikana
suoritettu eduskunnan apulaisoikeusasiamiehen tekema tarkastuskin osoitti selkedsti resurssiemme
rajallisuuden. Yhtdlossd, jossa kysyntdmme kansalaisten tietosuojallisen tietimyksen parantuessa
kasvaa, ja jossa toisaalta tuottavuusohjelman haasteet pakottavat jatkuvasti kriittisesti suhtautumaan
tekemiseemme, on luonnollisesti monia haasteita ja epavarmuustekijoitd. Siksi ldhtokohdat
vuodelle 2008 ovat erityisen mielenkiintoiset. Kaiken tdmén keskelld henkilostomme selviytyi
jélleen kerran upeasti.

Helsingissé 14. pdivind huhtikuuta 2008

Reijo Aarnio
tietosuojavaltuutettu



1. LEDNINGENS OVERSIKT

Verksamhetsaret var vart jubileumsér, eftersom det ar 2007 har 16pt 20 ar sedan var byré grundades.

Under aret firades dessutom den 25 ar langa historien for Europaradets konvention om skyddet for
personuppgifter genom att man arrangerade den forsta allméneuropeiska
informationssidkerhetsdagen. For att fira denna betydande dag, som férhoppningsvis ocksa blir en
tradition, slog vi samman dessa tvd evenemang: informationssdkerhetsdagen och jubileumséret for
var byra. Efter seminariet, som vi arrangerade, riktades var energi pd var finlindska specialitet,
informationssidkerhetsdagen. Evenemang under jubileumsaret var ocksd bl.a. métet for jurister inom
medlemslédndernas dataskyddsmyndigheter Case Handling Workshop i Helsingfors, som samlade
ndrmare 70 experter pa dataskydd samt en valkvill med temat i dataskydd, som vi arrangerade
tillsammans med EFFI. Dessutom stddde Lapplands universitet aterigen var verksamhet genom att
det tillsammans med oss deltog i arrangemangen for evenemangen som halls i Rovaniemi.

Aven i slutet av &ret skedde mycket kring dataskyddsfragor. Det finns anledning att sirskilt nimna
tre hdandelser. Rundradion offentliggjorde en undersdkning, som den lét gora, vilken visade att
medborgarna inte ens under undantagsforhallanden dr villiga att avsta fran sin integritet. Enligt
undersdkningen vill man mest hélla fast vid denna rittighet niist efter jimstilldhet. A andra sidan
offentliggjorde den internationella ”vakthundsorganisationen” Privacy International sin egen
undersokning. Resultaten ledde till rubriker dér man bl.a. anvinde uttrycket ”Integriteten 1 Finland
rasade”.

En alldeles sérskild uppmarksamhet ska fastas vid Europeiska unionens Lissabonavtal som
godkindes 1 oktober. Syftet med avtalet dr att andra EU-fordragen. Ett eventuellt upphdrande av
Europeiska unionens pelarstruktur dr naturligtvis nu av speciellt stor betydelse i férhdllande till
polis- och siikerhetsfrigor som hér till den tredje pelarens omrade. A andra sidan blir en av de
viktigaste rattsgrunderna for dataskyddet, Europeiska konventionen om skydd for de ménskliga
rittigheterna, dven réttsligt bindande i1 friga om skyddet for personuppgifter. I férteckningen 6ver
grundldggande rattigheter, som hor till Lissabonavtalet, ingar bade integritetsskyddet och skyddet
for personuppgifter. Till dessa delar forutsdtter avtalet dven att sjélvstandiga
dataskyddsmyndigheter skall finnas!

EU ér aktiv dven nér det géller internetbrott. Unionen insdg éntligen detta 6kande problem och
inledde utarbetandet av en gemensam strategi for bekdmpning av internetbrott. Tiden kommer att
visa om denna strategi blir ett effektivt sdtt att kdmpa for de registrerade réttigheterna och for
fortroendet. I samband med en frdgestund i temat, som arrangerades av riksdagens
forvaltningsutskott — dataskyddsérendena hor till detta —, foreslog jag att man dven i Finland pa
nationell niva skulle kunna sétta fart pa drendet genom att utfarda en datasikerhetslag och genom
att pa ett fastare sétt integrera undervisningssektorn med medborgaruppfostran. Vissa
straffprocesser under verksamhetsaret fick d&ven mig att inse att det &nnu finns mycket arbete nér det
giller utbildning for bl.a. dklagare.

Vi fick ocksa nya “’kolleger”. Europaradets kommissarie for minskliga réattigheter Thomas
Hammarberg kallade dven mig till ett seminarium som han arrangerade. Han hade ocksé blivit
uppmirksam pa hot som riktas mot dataskyddet. Aven den nya Europeiska byran for grundliggande
rittigheter inkluderade dataskyddet i sitt arbetsprogram.



I fraga om dataskyddsfragor inom den elektroniska kommunikationen fortsatte verksamheten for att
pa ett effektivare sitt forebygga att foretagshemligheter ldcker ut. Frigan om arbetsgivarens rétt att
ldsa de anstélldas e-postmeddelanden och att f6lja upp surfandet pa internet begrénsades till stor del
av beslutet i drendet Copland mot UK, som Europeiska gemenskapernas domstol fattade 3.4.2007.
Det ser ut som om domstolen inte helt skulle stryka anvéindningen av dessa ur metodurvalet. Efter
arsskiftet 29.1.2008 fattade domstolen ett intressant beslut 1 drendet Telefonica mot
upphovsrittsorganisationen Promusicae. Jag tror att dessa domstolsbeslut kommer att ha en betydlig
inverkan dven i Finland.

Vi genomforde ocksa betydande interna fornyelser pd var byra i syfte att ytterligare effektivera vart
samhélleliga inflytande och att forbattra vara anstélldas stdllning och arbetstillfredsstillelse. Vi
antar att vi genom ett nytt elektroniskt system for drendehandldggning pa ett &nnu béttre sétt kan
svara pa den dkande efterfragan. A andra sidan visade inspektionen, som riksdagens bitridande
justitiecombudsman genomforde under verksamhetsaret, att vira resurser dr klart begrdnsade. Det
finns manga utmaningar och osikerhetsfaktorer i en helhet, dir efterfrdgan pé véra tjénster okar i
och med att medborgarnas dataskyddskunskaper 6kar och dédr utmaningarna for
produktivitetsprogrammet & andra sidan kontinuerligt tvingar ménniskorna att forhalla sig kritiska
till vart arbete. Darfor ar utgdngspunkterna for ar 2008 sérskilt intressanta. Mitt i allt detta
presterade var personal dterigen utmarkt.

Helsingfors den 14 april 2008

Reijo Aarnio
dataombudsman



2. TIETOSUOJAVALTUUTETUN TEHTAVAT JA RESURSSIT VUONNA 2007

TEHTAVAT

HenkilGtietolain mukaan tietosuojavaltuutettu ohjaa, neuvoo ja valvoo henkilotietojen ja
luottotietojen kasittelyd. Han kayttdd padtosvaltaa tarkastusoikeuden toteuttamista ja tiedon
korjaamista koskevissa asioissa. Valtuutettu seuraa myds henkil6tietojen ja luottotietojen késittelyn
yleisté kehitysté ja tekee tarpeelliseksi katsomiaan aloitteita. Niin ikddn hin huolehtii toimialaansa
kuuluvasta tiedotustoiminnasta seka henkilGtietojen kisittelyyn liittyvastd kansainvélisesta
yhteistyOsta.

Henkil6tietolaissa korostetaan rekisterinpitdjien itseohjausta. Rekisterinpitéjét tai néitd edustavat
yhteisot voivat laatia toimialakohtaisia kiaytdnnesidintoja henkilGtietolain soveltamiseksi ja hyvian
tietojenkasittelytavan edistimiseksi. Tietosuojavaltuutettu antaa tarvittaessa neuvontaa ja ohjausta
kdytannesddntojen laadinnassa. Valtuutettu voi my0s tarkastaa laaditut ehdotukset
kéytannesddnndiksi.

Tietosuojavaltuutettua tulee kuulla valmisteltaessa lainsdéddéanndllisia tai hallinnollisia uudistuksia,
jotka koskevat henkildiden oikeuksien ja vapauksien suojaamista henkil6tietojen kasittelyssa.
Kuuleminen toteutuu kiytdnnossa erityisesti lausuntoja antamalla ja esimerkiksi siten, etté
tietosuojavaltuutettu osallistuu lainsdddannon valmistelua ja tarkastamista varten asetettuihin
tyOryhmiin.

Virallisen syyttdjdn on kuultava tietosuojavaltuutettua ennen kuin hin nostaa syytteen
henkil6tietolain vastaisesta menettelystd. Vastaavasti tuomioistuimen on tillaista asiaa
kisitellessddn varattava valtuutetulle tilaisuus tulla kuulluksi. Valtuutettu antaa molemmissa
tapauksissa lausuntoja.

Sahkdisen viestinndn tietosuojalain mukaan tietosuojavaltuutettu valvoo paikkatietojen késittelya,
automatisoitujen jérjestelmien avulla tapahtuvaa suoramarkkinointia koskevien sddannosten
noudattamista ja puhelinluetteloita, numerotiedotuspalveluita seké kayttdjan erityisti tiedonsaanti-
oikeutta koskevien sddnnosten noudattamista.

Tyontekijén ja tyOnantajan vilistd suhdetta koskevan tydeldmén tietosuojalain_noudattamista
tietosuojavaltuutettu valvoo tydsuojeluviranomaisten ohella. Laki sédéntelee yksityiseldmin suojaa
koskevia kysymyksid nimenomaan tydeldman alueella.

1. marraskuuta 2007 astui voimaan uusi luottotietolaki. Siithen on koottu kuluttajia, yrityksid ja
yritysten vastuuhenkil6itd koskevien luottotietojen sdéntely. Laissa on sddnndkset
luottotietorekistereihin talletettavista tiedoista ja niiden sdilytysajoista. Siind myds médritelldén
aiempaa tdsméllisemmin, mihin tarkoituksiin kuluttajan luottotietoja saa luovuttaa ja kayttaa.

Uuden luottotietolain mukaan tietosuojavaltuutettu valvoo myds yritysluottotietojen kisittelya.
Luottotietotoiminnan harjoittajilta edellytetdén luotettavuutta sekd hyvin luottotietotavan
noudattamista. Luottotietorekisteriin saa tallentaa viranomaisten toteamia ja velkojien ilmoittamia
maksuhéiridtietoja sekd henkilon tai yrityksen luottokelpoisuutta osoittavan luokituksen



Tietosuojavaltuutettu voi henkildtietolain mukaan tietyissd tapauksissa saattaa lainvastaiseksi
arvioimansa késittelyn tietosuojalautakunnalle, ellei asia korjaannu ohjein ja neuvoin, tai ilmoittaa
asian syytteeseenpanoa varten.

RESURSSIT
Tietosuojavaltuutetun toimiston vakinaisen tai sithen verrattavissa olevan henkildston maara
vuonna 2007 oli 20. Liséksi toimistolla oli miéraaikaista henkilostod. Henkilotydvuosien médré oli

yhteensd 22,65 htv.
Palkka- ja muihin toimintamenoihin kului yhteensé 1.492.471 euroa. Tulot olivat 12.059 euroa.

KUSTANNUSTEN JA HENKILOTYOVUOSIEN JAKAUTUMINEN

Tietosuojavaltuutetun toimiston kustannukset ja henkilotyovuodet jakautuivat oikeusministerion
TARMO -tydajanseurantajirjestelmén tietojen perusteella seuraavasti:

Luvut perustuvat toimiston henkildston itse antamiin tietoihin tydajan jakautumisesta.

TSV:n TOIMINNOT v. 2007 | KUSTANNUKSET v. 2007(€) HENKILOTYOVUODET
v. 2007(htv.)

Kustannukset %-osuus| htv./toiminto %-osuus
OPERATIIVISET yht. / kust:sta htv:sta
TOIMINNOT toiminto
Ennaltaehkéiseva toiminta 301 831 20,22 4,44 19,60
Lainsdddannon ja hallinnon 65270 4,37 0,95 4,17
kehittdminen (on myos
ennaltachkdisevii toimintaa)
TSV:n ratkaisutoiminta 310 084 20,78 4,64 20,5
Ennakkovalvonta 27 416 1,84 0,45 1,99
Lausunnot syyttijille ja 28 854 1,93 0,46 2,04
tuomioistuimille
Lausunnot tutk.lupa-asioissa 13 430 0,90 0,24 1,06
Konsultointi (muut kuin 9494 0,64 0,14 0,62
rekisterinpitdjét)
Tietopalvelu, ml. 82214 5,51 1,52 6,70
puh. neuvonta
Jalkikéteisvalvonta 31077 2,08 0,42 1,86
(tarkastustoiminta)
Kv. toiminta 112 720 7,55 1,03 4,53
Tietosuojan yleinen seuranta 26 670 1,79 0,39 1,71
TUKITOIMINNOT (yht.) 289 814 19,42 4,61 20,34
POISSAOLOT (lomat, sair.) 193 598 12,97 3,37 14,88
KAIKKI YHTEENSA 1492 471 100 22,65 100




3. TOIMINNALLINEN TEHOKKUUS JA TULOKSELLISUUS

3.1. TOIMINNAN VAIKUTTAVUUS

Tietosuojavaltuutetun henkil6tietolain soveltamiseen liittyva ohjaus- ja valvontatehtdvi on
valtakunnallinen ja kattaa sekd viranomaisten ettd yksityisen sektorin toimijat (rekisterinpitdjdt) ja
rekisterdidyt. Toiminnan vaikuttavuutta lisdd viranomaisten velvollisuus varata
tietosuojavaltuutetulle tilaisuus tulla kuulluksi henkil6tietojen késittelyyn vaikuttavista
lainsdddénndllisistd ja hallinnollisista uudistuksista. Tietosuojavaltuutetun ohjaus- ja
valvontatoimivalta ulottuu myds téllaiseen erityislainsddddnnon perusteella tapahtuvaan
henkil6tietojen késittelyyn. Yleiselle syyttdjélle ja tuomioistuimille sdédetty velvollisuus kuulla
tietosuojavaltuutettua ohjaa osaltaan lainsddddnnon soveltamista. Tietosuojavaltuutettu toimii
liséksi Euroopan unionin jasenvaltioiden edustajista koostuvassa tietosuojatydryhméssa seki
poliisi- ja rajavalvonnan seka tullitietojédrjestelmin tietosuojan valvontaelimissa. Liséksi
tietosuojavaltuutettu seuraa tietosuojan kansainvélistd kehitystd, vastaa toimialaansa kuuluvasta
kansainvilisestd toiminnasta sekd myds tiedottaa niista.

Henkilotietolaissa sdédettyjen tavoitteiden toteuttaminen kansalaisten yksityisyyden suojaamiseksi
kuuluu kaikille rekisterinpitéjille. Tietosuojavaltuutetun toimistolla on kuitenkin merkittiva rooli
rekisterinpitdjien osaamisen edistimisessi ja rekisterdityjen tietoisuuden lisddmisessd. Toimiston
keskeinen toimintamuoto on yhteistyd eri hallinnonalojen lakeja sddtdvien seka alaistaan hallintoa
ohjaavien viranomaisten samoin kuin eri toimialojen kanssa. Kun késitellddn henkil6tietoja,
henkil6tietolaissa sdddettyjen vaatimusten huomioon ottaminen on keskeinen edellytys
tietoyhteiskunnan toimivuuden varmistamisessa ja kansalaisten luottamuksen rakentamisessa..

Toimiston tehtdvaalueiden suoritetiedot kuvaavat tuloksellisuutta, vaikkakaan niistd ei voida vetida
suoria johtopadtoksid toiminnan vaikuttavuuteen. Suoritetietoja kuvataan kohdassa 3.2.

Toiminnan vaikuttavuudesta voidaan tehda johtopadtoksii erilaisten kyselyjen, selvitysten ja niiden
tulosten perusteella sekd seuraamalla vireille saatettujen asioiden miirid, laatua ja asioiden
jakautumista.

Tavoitteena vuonna 2007 oli lisdtd kansalaisten ja rekisterinpitdjien tietoisuutta tietosuojaan
perustuvista oikeuksista ja velvollisuuksista. Toimintavuoden aikana toteutettiin suunnitellulla
tavalla useita rekisterdityjen oikeuksia ja rekisterinpitdjien velvoitteita koskevia kampanjoita osana
tietosuojavaltuutetun toimiston 20-vuotisjuhlavuotta.

o Tulostavoitteiden mukaan tehtdvien paédpaino oli ennaltachkéisevéssa toiminnassa.
Vaikuttavuutta pyrittiin lisidméén yleisohjauksen oikealla kohdentamisella ja integroitumalla
toiminnallisesti erilaisiin ryhmiin, toimikuntiin jne.

e Tietosuojavaltuutetun toimiston merkittdvin tiedotuskanava on verkkosivut. Verkkosivujen
kévijamaarilla voidaan osaltaan katsoa olevan merkitystd, kun toiminnan vaikuttavuutta ja
tuloksellisuutta arvioidaan. Toimintavuonna kévijamééra kasvoi 11 % edelliseen vuoteen
ndhden. (Kts. taulukko sivulla 14)
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3.2. TULOSTAVOITTEIDEN TOTEUTUMINEN JA TOIMINNALLINEN TEHOKKUUS

Tietosuojavaltuutetun toimiston ldhivuosien keskeinen tehtdvé on osallistua mahdollisimman
laajasti tietoyhteiskunnan kansalliseen ja kansainviliseen kehittdmistyohon seké tuottaa tdhan
liittyvad ohjausaineistoa, harjoittaa laajaa sidosryhmayhteisty6té ja osallistua eri toimialojen
lainsdédanto- ja menetelmékehitystyohon seki kansallisella ettd kansainvélisell tasolla.

Tulossopimuksessa keskeisimmat palvelukohtaiset tavoitteet koskivat oikeusturvapalveluita,
yleisohjausta ja sidosryhmépalveluita, viranomaispalveluita, kansainvilisia palveluita ja
viestintdpalveluita.

3.2.1 ENNALTAEHKAISEVA TOIMINTA

Ennaltachkéiseva toiminta on jaettu seuraaviin padtoimintoihin:

1) sidosryhméyhteistyd; tavoitteita edistetddn yhteistydssd eri sidosryhmien kanssa

2) yleisohjaus- ja tiedoteaineiston tuottaminen

3) tiedottaminen ja viestintd

4) lausuntojen antaminen lainsdddannollisistd ja hallinnollisista uudistuksista

5) lausuntojen antaminen kdytinnesddnnoista

6) rekisterinpitdjdkohtainen neuvonta, ohjaus ja konsultointi henkildtietolain vaatimuksista hyvin
tietojenkdsittelyn aikaansaamiseksi, sekd

7) ennakkovalvonta (tsv:lle toimitetut ilmoitukset)

My®0s tietosuojan yleinen seuranta palvelee erityisesti ennaltachkiisevid toimintaa.
Tulostavoitteiden mukaan ennaltachkdisevén toiminnan tehokkuutta arvioitiin mm. tuotetun
ohjausaineiston madrilld sekd yhteistyohon osallistumisen laajuudella. Tarkastustoiminnan
tehokkuutta arvioitiin tarkastusten méaralld, kattavuudella seké tuloksilla.

Vuodeksi 2007 asetetut tavoitteet saavutettiin padosin suunnitellulla tavalla.
Ennaltachkéiseviin toimintaan kului 5,28 htv:tta (4,44 vars. ennaltachk.toiminta,

0,45 enn.valvonta, 0,39 tietosuojan yleinen seuranta)

Kustannusosuus 355 917 euroa (301 831 vars. enn.ehk.toiminta, 27 416 valvonta,

26 670 tietosuojan yleinen seuranta), prosenttiosuus kaikista menoista oli 20,22 %.

Ennaltachkéisevad toimintaa on myds lainsdddinnon ja hallinnon kehittiminen, joka esitetdén tissa
kertomuksessa omana kohtanaan.(kohta 3.2.2.)

Sidosryhmayhteisty®

Sidosryhméiyhteistyon tavoitteena on ollut erityisesti tietosuojan intergroinnin edistiminen, mutta
my0s rekisterinpitéjien ja rekisterdityjen osaamisen edistdminen.

Sidosryhmayhteistyon tehokkuutta arvioidaan osallistumisen laajuudella. Organisoituun
sidosryhmayhteistyohon on osallistuttu valtakunnallisella tasolla sekd hallinnonala- ja
toimialakohtaisen yhteistyon muodossa. Tietosuojavaltuutetun toimiston edustaja on osallistunut
yhteensé noin 80 neuvottelukuntaan, tydryhméén tai muuhun yhteistydryhmaén.



11

e Valtakunnallinen taso. Tietosuojavaltuutettu on kuulunut jisenend tai asiantuntijajisenena
tietoyhteiskuntaneuvostoon, tietoturvallisuusasian neuvottelukuntaan seki valtion
tietoturvallisuusasiain johtoryhmadn. Toimiston edustajia on liséksi osallistunut useisiin valtion
tietoturvallisuuden johtoryhmén alaisiin tyoryhmiin.

Toimisto osallistui myos valtakunnallisen tietoturvapéivén (6.2.2007) toteutukseen.

e Hallinnonala- ja toimialakohtainen sidosryhmayhteistyd. Toimiston edustajat ovat osallistuneet
noin 30 eri hallinnonalojen asettamaan tyd- ja ohjausryhméin. Yhteisty6té on jatkettu liséksi
muun muassa kidytdnnesaantdjen tai muun toimialakohtaisen ohjauksen aikaansaamiseksi.

e Toimialakohtaisista organisoiduista tyéryhmista voidaan mainita erityisesti tietosuoja-
valtuutetun johdolla toimivat terveydenhuollon-, opetustoimen- ja sosiaalialan ohjausryhmat,
sekd tele- ja vakuutusalan yhteistyoryhméit.

e Saannollista yhteistyota on jatkettu myds sisdasiainministerion, viestintaviraston,
kuluttajaviraston, terveydenhuollon oikeusturvakeskuksen, puhelin- ja verkkoauttamisen
eettisen neuvottelukunnan, lddninladkarien, potilasasiamiesten ja sosiaaliasiamiesten kanssa,
sekd Suomen Suoramarkkinointiliiton kanssa. Tietosuojavaltuutetun toimisto jérjesti yhdessa
viestintdviraston kanssa 26.1.2007 Saétytalolla kansainviliseen tietosuojapdivédn liittyvéin
kutsuvierasseminaarin, jonka teemana oli “Tietosuoja — reuna-alueilta polttopisteeseen”.

e Yksittaisia sidosryhmaneuvotteluja on pidetty eri rekisterinpitéjitahojen tai isojen
rekisterinpitdjien edustajien kanssa viikoittain.

Sidosryhmayhteistyohon kului 1,77 htv:tta.
Kustannusosuus yhteensd 123 196 euroa.

Tietosuojavaltuutetun toimiston antamat lausunnot kaytannesaanndgista vuosina 2002 - 2007

2002

2003

2004

2005

2006

2007

Kaytanne-

6

4

2

4

6

sddntOlaus. yht.

Lukuihin sisdltyvit seké toimialakohtaiset ettd rekisterinpitéjakohtaiset kdytdnnesaannot

Kaytinnesaantotyohon kului 0,08 htv.
Kustannusosuus 5 535 euroa.

Yleisohjaus ja tiedoteaineiston tuottaminen

Yleisohjauksen aineiston keskeinen tavoite on rekisterinpitédjien ja rekisterdityjen tietoisuuden
lisdédminen.

Vuonna 2007 aloitettiin kotisivu-uudistuksen ohessa hanke olemassaolevan ohjausaineiston ja
lomakkeiden ldapikdymiseksi ja uudistamiseksi. Hanke jatkuu vuonna 2008. Tdysin uudet esitteet
laadittiin sdhkdpostin kdytostd sosiaalihuollossa sekd portaalitoiminnan suunnittelusta ja
toteutuksesta.

Jatkettiin ohjausaineiston kdannattdmisté ruotsiksi kielilain vaatimusten mukaisesti.
Englanninkielisti aineistoa on tarkoitus lisdtd 1&hivuosina.
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Yleisohjausta varten vuosina 2002 — 2007 laaditut uudet esitteet ja tiedotteet:

Sarjan nimi: | 2002 2003 2004 2005 2006 2007

Asiaa 1 1 2 1 - 2
tietosuojasta

Hyvi tietdd |1 - 4 12 6 -

Tiedote - - 1 - - -
rekisterdidyille

Tietosuoja- - - - 1 - -
valtuutetun
mallit

Liitteend 2 on luettelo voimassaolevasta ohjausaineistosta. Luettelo késittda tietosuojavaltuutetun
esitteet, tiedotteet, mallit ja mallilomakkeet.

Yleisohjaukseen ja tiedoteaineiston tuottamiseen kului 0,61 htv:tta.
Kustannusosuus 40 700 euroa.

Maksullinen koulutustoiminta

Maksullisen koulutustoiminnan tulostavoite oli vuonna 2007 edelleen 10.000 euroa vuodessa.
Maksut on miéritelty keskimédriisind siten, ettd korvaukset ovat kattaneet véhintién todelliset
kulut. Koulutusta on pyritty toteuttamaan kysynnidn mukaan, mutta arvioiden myos koulutuksen
merkitys vaikuttavuuden nidkokulmasta. Maksullisia koulutus- ja/tai luentotilaisuuksia on ollut 43
kpl. Tietosuojavaltuutetun toimiston edustajat ovat kdyneet aktiivisesti kouluttamassa myos
sidosryhmayhteisty6hon liittyvissa tilaisuuksissa, esim. terveydenhuollon seminaareissa.

Asetetut euroméériiset tulostavoitteet on ylitetty.

Tulot ja koulutustilaisuuksien maara sekd korvauksen maara tunnilta vuosina 2003 — 2007:

2003 2004 2005 2006 2007
Yhteensa
Koulutustilais. |52 " 58 D 64 49 Y 43
Lukumaéari
Tulot 13 443 17 238 15282 10 855 12 059
maksullisista |+ ALV + ALV + ALV + ALV + ALV
Korvaus/tunti | 139,50 — 143,00 — 143,00 — 148,00 — 160,-

263,00 + ALV |270,00 + ALV |270,00 + ALV [279,00 + ALV |290,- + ALV

D" Luku kuvaa koulutustilaisuuksien kokonaismiréa. Yhteen koulutustilaisuuteen voi siséltyd useampia
luentotunteja




13

Koulutustoimintaan kului 0,57 htv:tta.
Kustannusosuus yhteensé koko koulutustoiminnan osalta oli 42 710 euroa (maksullinen ja
maksuton).

Tiedotustoiminta

Tiedotustoiminnan keskeinen tavoite on tietosuojaosaamisen ja tietoisuuden lisddmisessa.
Tiedotustoimintaa on toteutettu toimintasuunnitelman ja viestintdsuunnitelman mukaisesti.

Tietosuoja-lehti on ilmestynyt suunnitelman mukaisesti 4 kertaa vuodessa. Lehden toimittamisesta
solmittiin kesdkuussa 2005 yhteistyosopimus Viestintdviraston, tietosuojavaltuutetun toimiston ja
tietosuojalautakunnan seki kustantajan Stellatum Oy:n vélilld. Lehden toimitusneuvoston
puheenjohtajana on toiminut tictosuojavaltuutettu Reijo Aarnio ja padtoimittajana viestintdjohtaja
Anna Lauttamus-Kauppila Viestintdvirastosta.

Tietosuoja-lehti on ilmestynyt jo yli 18 vuoden ajan ja se on ollut tarpeellinen ty&viline
rekisterinpitdjille. Uudistunut lehti tutustuttaa tietosuojan sddnnoksiin ja kdytantoon,
tietoturvallisuuteen ja viestinnén luottamuksellisuuteen. Julkaisu on tarkoitettu avuksi ennen
kaikkea niille asiantuntijoille, jotka suunnittelevat tai hyddyntavét tietojarjestelmid, kasittelevét
henkilGtietoja ja osallistuvat niitd koskevaan péaédtoksentekoon.

Lehden sisdllollisessd uudistuksessa onnistuttiin ottamaan hyvin huomioon eri julkaisijatahojen
viestinnélliset tarpeet. Laajentunut ja monipuolistunut sisdltd on heijastunut my0s kasvavina tilaaja-
ja lukijamadrina.

Tietosuoja-lehti ilmestyi vuonna 2007 neljdnd 48-sivuisena numerona. Lehden keskiméérdinen
painos oli viime vuonna 4 500 kappaletta ja maksullinen levikki 3 500 kappaletta. Levikki pysyi
melko tarkkaan vuoden 2006 tasolla. Tilaajien ohella lehted painetaan julkaisijoiden omia sisdisid
jakeluja ja viestinnéllisid tarpeita varten 550 kappaletta. Muu osa painoksesta kdytetdin
irtonumeromyyntiin ja lehden markkinointiin. Tilaajaryhmista erityisen kattavasti lehti tilataan
kunnallishallintoon ja terveydenhuollon organisaatioihin. Tulevaisuudessa markkinointia
keskitetddn yritysmaailmaan.

Vuonna 2007 lehti ilmestyi my0s internetissd, osoitteessa www.tietosuoja-lehti, ns. nidkoislehtend.
Verkkojulkaisun avulla Tietosuoja-lehden sisdllot pystytddn linkittiméén entistd paremmin
julkaisijoiden muuhun tiedotustoimintaan seké tarjoamaan lukijoille laajempia tietosisaltdja.
Vuonna 2007 tietosuojaa ja tietoturvaa késittelevét artikkelit muodostivat 80 prosenttia lehden
artikkeleista, tietosuojan painottuen tietoturvaa hiukan enemmén. Loput 20 prosenttia artikkeleista
késittelivdt viestinnén luottamuksellisuutta.

Kotisivujen (www.tietosuoja.fi) kiytettavyyttd on pyritty edelleenkin kehittdimaén parantamalla
tietojen 10ydettavyyttd ja ajantasaisuutta. Kéyttotilastojen (luotu www-palvelimen kerdédmien
tunnistamattomien lokitietojen avulla) perusteella saatujen kivijadmaarien mukaan sivuja haettiin
474 983 kertaa vuonna 2007 (427 762 vuonna 20006) eli lisdystd oli 11 % vuonna 2007).
Verkkosivujen kdvijiméadrilld voidaan arvioida my0s toiminnan vaikuttavuutta seka
tietosuojatietoisuuden nykytilaa.



http://www.tietosuoja-lehti/
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Tiedotusvélineiden yhteydenotot ovat jatkuneet entisessd laajuudessa.

Viestintdd koskevia tilastotietoja vuosilta 2002-2007:

2002 2003 2004 2005 2006 2007
Tietosuoja-lehti
e ilm.kerrat 4 krt / 4 krt / 4 krt / 4 krt/ 4 krt/ 4 krt/
Vuosi Vuosi vuosi Vuosi Vuosi Vuosi
e painosmairi 2600 3200 3500 3400 4000 4500
e maksullinen 2230 2730 2930 2930 3650 3500
levikki
e kokonais- 144 136 144 164 192 192
sivum./vuosi
Kotisivut kokonais-
uudistus
o kivijamaarit >100 000 | 190 940 310457 427 762 474 983

Eri muodoissa tapahtuvaan tiedotukseen kului 1,41 htv:tta.
Kustannusosuus 89 690 euroa.

3.2.2 LAINSAADANNON JA HALLINNON KEHITTAMINEN

Eri hallinnonaloja koskevan lainsdddédnndn merkitys tietosuojan toteutuksessa on merkittava.
Sen vuoksi henkil6tietolaissa sdddetty velvollisuus kuulla tietosuojavaltuutettua henkildtietojen
késittelyyn vaikuttavista lainsdddéntohankkeista on olennaisen tirked vaikuttamiseen muoto.

Vuoden 2007 aikana annettiin lausuntoja yhteensé 43 lainsdddéntohankkeesta sekd 37 hallinnollisen
uudistamisen hankkeesta. Eduskunnassa tietosuojavaltuutetun edustaja oli kuultavana 33 kertaa.
Pyydettyjen lausuntojen méérd on jonkin verran lisdéntynyt edelliseen vuoteen ndhden.

Tietosuojavaltuutettu tai toimiston muu edustaja on osallistunut noin kahteenkymmeneen eri
hallinnonalojen asettamaan uutta lainsdddéntoa késittelevdédn viralliseen tyoryhméén seka lukuisiin
epdvirallisempiin tyoryhmiin.
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Lainsaadantohankkeista ja hallinnollisista uudistuksista annettujen lausuntojen maara
vuosina 2002-2007:

2002 2003 2004 2005 2006 2007
lausunnot 30 21 38 45 39 43
lainsdadanto-
hankkeista
Eduskunnassa 23 13 22 29 39 33
kuultavana
Lausunnot 19 15 21 20 33 37
hallinnollisista
uudistuksista
lausunnot kv - 13 7 5 11 7 8
normeista ja
sopimuksista
Yhteensa 85 56 86 105 118 121

Lainséddénnon ja hallinnon kehittdmiseen kului 0,95 htv:tta (lausunnot lainsédddéntohankkeista
0,50, muu kehittdminen 0,45).

Kustannusosuus oli yhteensd 65 270 euroa (lainsdddéntd 34 465, muut 30 805), prosenttiosuus
kaikista menoista oli 4,37 %.

3.2.3. ENNAKKOVALVONTA (henkil6tietolain 36 ja 37 §:ssd sdddetyt ilmoitusasiat )

Ennakkovalvontaa toteutetaan henkildtietolaissa sdddetyn ilmoitusmenettelyn mukaisesti.
[Imoitusmuotoja ovat rekisteri-ilmoitukset, toimintailmoitukset ja ilmoitukset ulkomaille
luovutuksista. Ilmoitusten lukumééri oli laskusuunnassa eli 184 kpl vuonna 2007 (225 kpl vuonna
20006). Kts. jaljempénd kohta 3.2.5 ja liite 1.

Ennakkovalvontaan kului 0,45 htv:tta. Kustannusosuus 27 416 euroa. Ennakkovalvonnan
prosenttiosuus kaikista menoista oli 1,84 %.

3.2.4. TARKASTUSTOIMINTA

Tarkastustoiminnan tavoitteet saavutettiin kokonaisuutena arvioiden. Paikanpéélla tehtyja
tarkastuksia oli 18 kpl. Muutoin tarkastustoiminta painottui toimintavuonna ns. etitarkastuksiksi
luettaviin toimialakohtaisiin erillisselvityksiin.

Vuonna 2007 tehtiin sdhkodinen kysely terveydenhuollon toimialalle erityisesti uuden lainsdddannon
voimaantulon vaikutuksista. Myos suurimmille suomalaisille porssiyhtidille tehtiin kysely niiden
tietosuojakdytinnoista.

Oma-aloitteisia selvityspyyntdjd ldhetettiin toimintavuonna selvisti edellisvuotta vihemmain.
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Tarkastusten ja selvityspyyntdjen maara vuosina 2002-2007:

2002 2003 2004 2005 2006 2007
Tarkastuskaynnit |16 15 13 17 10 18
Etatarkastukset |9 35 172 254 69 202
e Toimialakohtai- 69 232 69 200

set kyselyt
e Ns. nettipoliisi- 28 101 22 - -
selvitys
(sivustojen
madrd)
o Tee-se-itse 9 7 2 - - 2
tarkastukset
Oma-aloitteiset 26 20 27 20 33 14
selvityspyynnot
Schengenin 1 1 1 3
tietojarjestelma
Yhteispohjois- 3 - - -
mainen tarkastus
Kaikki yhteensd |51 70 216 292 113 237

Tarkastustoimintaan kului 0,42 htv:tta.
Kustannusosuus 31 077 euroa.
Tarkastustoiminnan prosenttiosuus kaikista menoista oli 2,08 %,

3.2.5 RATKAISUTOIMINTA

Ratkaisutoiminta liittyy ensisijaisesti kansalaisten oikeusturvan toteuttamiseen seké kansalaisten ja
rekisterinpitdjien ohjaus- ja neuvontatoimintaan.

Kirjallisesti vireille tulleiden asioiden méara vaheni 11%, mutta asioita késiteltiin 5,5 %
enemmain. Myos ilmoitusasioiden mééra laski 23 % ja niitd my0s késiteltiin 18 % vihemmaén.
Sahkdopostitse vireilletulleet asiat lisddntyivét 8,2 %.

Kaikkien asioiden keskimddrdinen kisittelyaika oli 2,9 kk. Kansalaisilta vireille tulleiden asioiden
keskimédrdinen késittelyaika oli 9,7 kk. Késittelyaikatavoitteeseen (= 6 kk) ei pdésty kansalaisten
toimenpidepyyntdjen kasittelyssd, mutta kaikkien asioiden keskimadrédinen késittelyaikatavoite (= 4
kk) alitettiin selvasti.

Vireille tulleiden asioiden miérd pieneni suunnitellulla tavalla erityisesti niilld toimialoilla, joilla
tehostettiin entisestddn ohjattua sidosryhmaéyhteistyota. Néitd olivat opetusala (-40,8%; ohjaus-
ryhmaé Otto), terveydenhuolto (-16.4%; ohjausryhmi Tellu), teleala (-32,9%; Terttu-tietosuoja-
tyoryhmad) sekd vakuutusala, jolle vuoden 2007 aikana perustettiin oma ohjausryhménsa (-32,2%).
Liséksi vireille tuli aiempaa vihemmain kaupan (-43,3%)ja poliisisektorin (-30,1%) asioita.
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Tyoeldmén sektorilla v. 2005 alkanut huomattava kasvu liki tyrehtyi toimintavuoden 2007
aikana (2 %).

Tuloksiin vaikuttavat myos terveydenhuollon toimialalla seké valittujen julkisesti noteerattujen
yhtididen osalta ennaltachkdisemisen tarkoituksessa tehdyt erityiskampanjat.

Rekisterinpitdjit ovat noudattaneet yleensa tietosuojavaltuutetun ohjausta.
Tietosuojalautakunnalle vietiin kertomusvuonna 1 asia.

Kirjallisesti vireille tulleisiin yksittdisasioihin kului 4,64 htv:tta.
Kustannusosuus 310 084 euroa.

Ratkaisutoiminnan prosenttiosuus kaikista menoista oli 20,78 %.
Ratkaisutoiminnassa v. 2007 kisiteltyjen asioiden keskimédrdinen kustannus oli

207 euroa/kasitelty asia. Aikaisempien vuosien vertailuluvut olivat 230 euroa/késitelty asia vuonna
2005, ja 220 euroa/kisitelty asia vuonna 2006.

Vireillesaatettuja asioita koskevia tilastotietoja

Vireilletulleet ja késitellyt asiat yhteensa vuosina 2002 - 2007:

2002 2003 2004 2005 2006 2007

vir. |kéas. |vir. |k&s. |[vir. |kas. |vir. |k&s. |vir. |ka&s. |vir. |kas.

Varsinaiseen
toimintaan
liitt. yht. 2008 2241 |1705 |2021 | 1894 |1906 |2309 2356 [2285 [2040 [2245 (2138
- joista
ilmoitus- 435 731 174 478 144 178 172 179 |238 |225 183 184
asioita

Hallinnol- 96 96 89 89 103 |106 [106 (105 |[130 [109 |141 |129
liset asiat

S-postilla 586 700 806 984 1064 1151
vireille

Yksityiskohtaisempi kuvaus kaikista v. 2006 ja 2007 toimistoon vireille tulleista ja késitellyistd
asioista liitteend 1.




Vireilletulleiden asioiden jakautuminen sektoreittain seka rekisterinpitéjien ja

rekisterdityjen valilla vuosina 2002-2007
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2002 2003 2004 2005 2006 2007
Yksityinen
sektori
Rekisterinpitdjat | 659 391 448 525 427 439
Rekisteroidyt 361 337 383 493 497 509
Valtion
viranomaiset ja
laitokset, muu
julkishallinto
Rekisterinpitdjat | 125 157 158 190 199 157
Rekisteroidyt 163 157 176 164 208 143
Kunnalliset
viranomaiset ja
laitokset
Rekisterinpitdjat |86 113 102 123 126 131
Rekisterdidyt 85 105 113 110 114 114

Vireille tulleiden asioiden maara suurimpien toimialojen osalta vuosina 2002 — 2007
(rek.r = rekisterodityjen/kansalaisten vireille saattamat asiat)

2002 |2003 2004 2005 2006 2007
Toimiala

Yht. |Yht. [Rekr [Yht. |Rek.r |Yht. |Rek.r |Yht. |Rek.r | Yht.
terveydenhuolto * 197 | 275 96 282 | 110 | 303 | 104 | 296 | 102 | 255
tydeldma 166 | 171 98 187 | 124 | 224 | 113 | 245 | 144 | 261
suoramarkkinointi 128 | 113 91 148 | 152 | 193 | 125 | 166 | 141 | 184
yhdistystoiminta 86 69 27 87 25 93 32 92 24 95
opetusala * 60 67 28 81 29 86 35 89 21 71
kauppa 68 57 43 64 47 67 62 88 33 51
sosiaalitoimi * 42 52 29 59 31 60 37 74 38 83
poliisi 49 59 60 72 63 75 61 71 40 51
teleala * 59 69 69 92 77 156 51 60 39 47
luottotietotoiminta 43 34 31 37 31 30 40 42 34 41
litkkenne 36 31 24 35 22 31 23 33 19 35
pankki- ja perimistoiminta

37 31 15 40 18 29 16 30 19 36

vakuutus * 21 32 27 40 22 32 22 30 17 21

* toimialalle on perustettu ohjausryhma




Tarkastusoikeusasioiden ja tiedon korjaamisasioiden maara vuosina 2002-2007:
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2002 2003 2004 2005 2006 2007
tark. |t.ko. [tark. [t.ko. [tark. [t.ko. [tark. [t.ko. [tark. [t ko. [tark. t. ko.

Tervey- |23 26 16 19 10 40 26 |24 15 32 26 31
den-
huolto
Luotto- |3 12 2 7 1 4 1 4 - 2 - 6
tieto-
asiat
poliisi 16 4 15 1 27 2 32 4 34 2 17 -
muut 31 9 18 12 21 10 29 13 28 8 19 10
Yht. 73 51 51 39 59 56 88 45 77 44 62 47
Mol. 124 90 115 133 121 109
yht:

Tarkastus- ja tiedon korjaamisasioiden osuus muista vireille tulleista asioista (pl. hallinnolliset
asiat) oli 5,09 %.

Vireilletulleet lausuntopyynnot syyttajilta ja tuomioistuimilta seka lausunnot tutkimuslupa-
asioissa vuosina 2002 - 2007:

2002 2003 2004 2005 2006 2007
Syyttdjiltd ja tuomio- 17 25 50 41 44 49
istuimilta
(HetiL 41 §)
Tutkimuslupa-asiat 39 62 51 68 63 35
(StakesL 48)

Lausuntojen antamiseen syyttdjille ja tuomioistuimille kului 0,46 htv, tutkimuslupa-asioiden
késittelyyn 0,24 htv.
Syyttijille ja tuomioistuimille annettujen lausuntojen kustannusosuus oli 28 854 euroa,
tutkimuslupa-asioiden 13 430 euroa.

Mainittujen lausuntoasioiden yhteenlaskettu prosenttiosuus kaikista menoista oli 2,83 %.



20

3.2.6. TIETOPALVELU

Tietopalvelun keskeinen toimintamuoto on puhelimitse tapahtuva neuvontatyo, jonka merkitys
toimiston tyon ja toiminnan suunnittelun kannalta on tarked. Puhelinneuvontaan osallistui
kerrallaan kaksi puhelinneuvojaa, mutta puheluja tuli myos tietosuojavaltuutetulle ja muille
henkil6ille suoraan. Puhelinneuvonnan siséltdd kartoittamalla, dokumentoimalla ja tilastoimalla
pystyttiin edelleen tehostamaan tiedottamista sekd hyodyntdméén tietoja suunnittelu- ja
ohjaustyossa.

Puhelujen mééra oli arviolta 7500 kpl vuodessa.

Tietopalveluun kului 1,52 htv:tta.
Kustannusosuus 82 214 euroa.
Tietopalvelun prosenttiosuus kaikista menoista oli 5,51 %

3.2.7. KANSAINVALINEN TOIMINTA

Kansainvélista toimintaa toteutettiin suunnitellulla tavalla. Tietosuojavaltuutettu osallistui
aktiivisesti kansainvélisiin kokouksiin pitden niissd useita luentoja, ja johti 3 Schengen-
sopimukseen liittyvdd uusintatarkastusta, jotka tehtiin uusiin EU:n jisenvaltioihin.

Niin ikd4n hén toimi asiantuntijana EU:n komission rahoittamassa TAIEX-ohjelmassa. Lisdksi
tietosuojavaltuutetun toimisto oli jo toisen kerran mukana kansainvélisessi opiskelijavaihto-
ohjelmassa saaden harjoittelijan kahdeksi kuukaudeksi Georgetownin yliopistosta, Washington
DC:sti.

Kansainvilisten asioiden koordinointia toteutettiin kansallisella tasolla yhteistyossa keskeisten
sidosryhmien kanssa. Kansainvilisistd asioista tiedottamista jatkettiin lahettamalld maéritellylle
vastaanottajajoukolle “newsletter” — tyyppistd sdhkdisté tiedotetta (6 lehted v. 2007) sekid
tehostamalla kansainvilisten asioiden tiedottamista kotisivuilla. Tiedotteissa kerrottiin mm. EU:n
tietosuojaan liittyvistd lainsddadédnnostd, tietosuojan uusista ilmidisté ja kehitysnakymisté, eri
maiden tietosuojaviranomaisten toiminnasta seké tietosuojadirektiivin artikla 29 mukaisen
tyoryhmén toiminnasta.

Kansainviliseen toimintaan kului 1,03 htv:tta.

Kustannusosuus 112 720 euroa.
Kansainvilisen toiminnan prosenttiosuus kaikista menoista oli 7,55 %.



Tietoja kansainvalisesta toiminnasta:
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2002 2003 2004 2005 2006 2007

Tietosuojadirektiivin
29 art. Tietosuojatydryhméa
- kokouksia 5 6 6 4 5 4
- kirjallisia lausuntoja 6 11 17 6 4 6
Europolin
yhteinen valvontaelin
- kokouksia 5 4 4 4 4
- kirjallisia lausuntoja 4 3 1 2
Europolin
muutoksenhakuelin
- kokouksia 4 4 3
- kirjallisia lausuntoja — 2
Schengenin tietojarj.
yhteinen valvontaelin
- kokouksia 5 4 5 4 4
- kirjallisia lausuntoja 1 1 2 8 1 1
Tullitietojarjestelma
- kokouksia 2 2 1 3 2
Euroopan unionin 2 2 2 2 2 2
esittelijakokous
(Case handling workshop)
Muut kv.kokoukset
- ts.viranomaisten 1 1 1 1 1 1

maailmankokous
- pohjoismaiset 3 3 3 3 3 2

ts.viranomaisten
kokoukset
* pohjoismainen varsinainen
ts.viranomaisten kokous
* pohjoismainen esittelijoiden
kokous
* pohjoismainen teknisten
kokous
Euroopan tietosuoja-
valtuutettujen kevatkokous
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4, HENKILOSTON VOIMAVAROJEN HALLINTA JA KEHITTAMINEN

Henkilostomaara ja virkarakenne

Toimiston vakinaisten virkojen mééra kertomusvuoden lopussa oli 20. Lisdksi toimistossa
tyoskentelee 1 oikeusministerion virassa oleva henkild, joka tietosuojavaltuutetun toimiston
tehtdvien liséksi hoitaa puolet tydajastaan nimilautakunnan tehtivii.

Kertomusvuonna vakinaistettiin kaksi madrdaikaisessa virkasuhteessa ollutta henkil64, joista toinen
it-erityisasiantuntijan virkaan ja toinen ylitarkastajan virkaan. Lisédksi taytettiin kaksi vapautunutta
ylitarkastajan virkaa eli 1dhtovaihtuvuus oli 9,5 %.

Henkilotydvuosien kokonaismééra oli 22,65 htv. Toimistossa tyoskenteli kesilld myos 4 kotimaista
ja 1 kansainvélinen yliopistoharjoittelija.

Henkiloston sukupuolijakauma, ikdrakenne ja koulutustaso

* Henkiloston sukupuolijakauma oli: naisia 13, miehid 8

* Vakinaisen henkiloston keski-ika oli 47,3 vuotta

*  Koulutustaso

- ylempi korkeakoulututkinto 17 hlolla
- opistotasoinen tai vastaava tutkinto 2 hlolla
- muu tutkinto 2 hlolla

Kokonaistydvoimakustannukset v. 2007 olivat yht. 1.216 008 euroa.



Henkisten voimavarojen hallinta ja kehittyminen

Toteutunut | Toteutunut Toteutunut | vert. vuoteen
2005 2006 2007 2006
HENKILOSTO-
VOIMAVARAT
Henkildston tilaa kuvaavat
mittarit ja muut tiedot
- henkilostomaara/virat 19 19 20 +5,3%
- henkilotyovuodet 20,8 21.33 22,65 +6,2%
- tyShyvinvointitoiminta 11352
- henkilostokoulutus 4 7,35 +83,8%
(pv/hlo)
- henkilostokoulutus (€) 4515 7 945 +76,0%
- tybolobarometrit 3,12
(VMBATro)
tyoterveyshuollon kustannukset 12 704 23 143 +82,2%
sairauspoissaolot 12,7 10,9 -14,2%
pv/hlo

Otettiin kdyttoon vuotuinen tydolobarometrimittaus (VMBaro). Tyodterveyshuollon kustannusten

voimakas kasvu vuonna 2007 johtui osittain kolmen vuoden vélein suoritettavasta
terveystarkastuskierroksesta ja siitd seuranneista jatkotoimista. Toisaalta sairauspoissaolot

kddntyivét selvaan laskuun.
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5. ALLEKIRJOITUS

Toimintakertomus on hyvéksytty Helsingissd huhtikuun 14. pdiviana 2008.

Reijo Aarnio
tietosuojavaltuutettu
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Tietosuojavaltuutetun toimiston toimintakertomus v. 2007

14.4.2008

Liite 1

Kirjallisena vireille tulleet ja kasitellyt asiat vuosina 2006 ja 2007 (Diarioidut asiat)
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2006 2007
Asiaryhma
Vireille Kasitellyt | Vireille Kasitellyt
tulleet tulleet
Yleiset asiat (yhmat 01-29) 255 227 248 250
- yleis-, talous-, henkildasiat 130 109 141 129
- lausunnot (03) 42 39 33 43
- eduskuntakuulemiset (031) 41 39 32 33
- kansainvélinen sdannosto (032) 9 7 5 8
- lausunnot hallinnollisista uudistuksista (0s) 33 33 37 37
Kansainvaliset asiat (yhmat 30-39) 71 71 122 106
Euroopan neuvosto (30) 1 1 1 -
Euroopan unioini 31) - - - -
- tietosuojaryhmén (Art 29.) kokoukset 311) 2 3 4 3
- ed. kokouksiin liittyvé kirjeenvaihto @3111) 7 8 6 5
EU:n muut ty6ryhmét 312) 7 7 18 16
Virka-apupyynnét 313) - - 1 1
Unionin piirissd tapahtuva kirjeenvaihto 314) 9 11 12 10
Europol —valvontaryhma (15) 5 6 8 7
Muut Europol-asiat 3151 1 1 4 4
Tullijarjestelmadn (CIS) liittyvit asiat 316) 4 2 4 5
Schengen —valvontaryhmai 1.5.99 alkaen (317) 4 4 5 5
Muut Schengen asiat 3171) 4 4 4 4
CNSA @18) 1 - - 1
Muu kansainvilinen yhteisty0 (32) 7 7 17 14
Muut kv asiat (39) 19 17 38 31
Ennakkovalvonta ja —ohjaus (ryhmit 40-49) 1682/(1920) | 1464/(1689) | 1648/(1831) | 1561/(1745)
- yleiset ohjeet, muu yleisohjaus (400) - - - -
- lausunnot kdytdnnesddnnoista o1) 5 6 - -
- muu kéytdnnesdantoihin liittyva @o11) - - 1 -
- lausunnot tutkimuspyynndistd (402) 63 65 35 29
- tsv:n kuuleminen muissa asioissa (403) - - 1 1
- lausunnot arkistointiluvista kansallis-
arkistolle (404) - - - -
- koulutuspyynnot (40s) 59 68 57 53
- rekisterinpitdjien neuvonta (41) 482 433 598 537
- ilmoitusasiat (421-429) (238) (225) (183) (184)
Lausunnot 3)
- lausunnot tietosuojalautakunnalle 431) - - 2 1
- lausunnot ldédninoikeuksille 432) 4 3 4 5
- lausunnot KHO:1le (433) 6 6 4 3
- tsv:n vireille panemat asiat (44 88 28 16 41
Kansalaisten toimenpidepyynnot (45) 6
- laillisuusvalvonta-asiat (4s1) 275 226 224 214
- neuvonta-asiat 4s2) 664 600 677 640
- muut asiat 9) 36 29 29 31
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2006 2007
Asiaryhma
Vireille Kasitellyt | Vireille Kasitellyt
tulleet tulleet
Rekisteroityjen asiat ym  (ryhmat 50-59) 165 158 179 160
Tarkastustoiminta (51) 20 14
Tarkastusoikeus (s52) 15 25 26 19
- terveydenhuollon rekisterit (521) 34 33 17 17
- poliisin rekisterit (522) 28 32 19 22
- muut rekisterit (523)
Oikaisuvaatimus (53)
- terveydenhuollon rekisterit (531) 32 17 31 33
- luottotietorekisterit (532) 2 2 6 1
- muut rekisterit (533) 10 9 10 12
Lausunnot syyttdjdlle ja tuomioistuimille (s4) 44 40 49 42
Hakemukset tietosuojalautakunnalle (s5) - - 1 -
Tietosuojalautakunnan paatokset (so-69) 4 4 6 6
Yhteensa 2415 2149 2386 2267
Siirretty/siirretaan 856 975

Kirjallisena vireille tulleet ja kasitellyt ilmoitusasiat vuosina 2006 ja 2007 eriteltynd ryhmiin

2006 2007
Asiaryhma

Vireille Kasitellyt | Vireille Kasitellyt

tulleet tulleet
lImoitusasiat (421-429) 238 225 183 184
- suoramarkkinointi (421) - - - -
- kampanjarekisteri (4211) 17 19 16 18
- business to business (4212) 5 5 2 2
- ilmoitus ATK:lla tapahtuvasta tietojen-

kasittelystd 1.6.1999 alkaen (422) - - 1 1

- automatisoitu paitoksenteko (4221) 2 2 2 1
- tietojenkdsittelypalvelujen ostaminen (4222) 69 59 47 56
- henkilon asemaa kosk tietojen késitt (4223) 5 3 4 5
- rek.pit. vélittdmasti laista joht. teht. 4224) 5 5 4 3
- historiallinen tai tieteellinen tutkimus (4225) 52 53 26 27
- vakuutusyhtion arkaluonteiset tiedot (4226) - - - -
- ulkomaille luovutus (423) 2 3 5 3
- luottotietotoiminta (424) - 1 5 -
- perimistoiminta (425) 3 2 6 -
- markkina- ja mielipidetutkimus (426) 6 5 3 3
- henkildarviointi (427) 34 33 9 10
- tietojenkdsittely (428) 15 15 11 11
- muut ilmoitukset (429) 23 20 42 44

vuositilasto 2006-2007
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Tietosuojavaltuutetun toimiston toimintakertomus v. 2007 Liite 2
14.4.2008

VOIMASSAOLEVA JULKAISUAINEISTO

Erillisesitteet: (painetut)

Ota oppaaksi henkil6tietolaki (17.10.2002)
[Tiivis rekisterinpit&jille tarkoitettu esite henkilGtietolain merkityksestd henkildtietojen
késittelyssd]

Tietosuoja turvaa oikeutesi (17.10.2002)
[Tiivis rekisterdidyille tarkoitettu esite rekisterdityjen oikeuksista henkilotietojen késittelyssa]

Julkaisusarjat

ASIAA TIETOSUOJASTA —sarjassa julkaistaan henkildtietolakia koskevaa, tietosuojavaltuutetun

toimistossa laadittua ja erityisesti rekisterinpitdjille suunnattua ohjeistusta:

Henkil6tietojen késittelyd koskeva lainsdéddanté muuttui 1.6.1999 lukien (1/1999, 31.12.1999)
HenkilGtietolain mukainen yleinen informointivelvollisuus 1.6.1999 lukien (2/1999, 31.12.1999)
Henkilotietolaki henkil6tietojen késittelyn ohjaajana (4/1999, 7.6.1999)

Henkilomatrikkelit henkil6tietolain mukaan (6/1999, 1.7.1999)

Sukututkimus henkil6tietolain mukaan (7/1999, 1.7.1999)

HenkilGtietolain toimenpideluettelo (8/1999, 1.9.1999; péiv. 1.12.2000)

Kenelld on oikeus tallettaa ja kdyttdd henkilotietoja (9/1999, 29.12.1999; péiv. 1.6.2001)
HenkilGtietojen luovuttaminen viranomaisten henkilorekistereistd (10/1999, 29.12.1999)

Salassa pidettdvien henkilGtietojen luovuttaminen henkilorekisteristd viranomaisen luvalla
(11/1999, 29.12.1999; péiv. 1.6.2001

Tietosuoja ja tieteellinen tutkimus henkildtietolain kannalta (12/1999, 29.12.1999; pdiv. 1.6.2001)
Henkil6tietolain merkitys kunnallisessa sosiaalihuollossa (1/2000, 30.3.2000; pdiv. 1.6.2001)

Asiakirjahallinto ja asiakkaan yksityisyyden suoja yksityisessé sosiaalihuollon yksikdssi
(2/2000, 20.4.2000; paiv. 30.12.2004)

Tietosuojan ja tietoturvan “tee se itse” —tarkastus (4/2000, 8.9.2000)

Toimialakohtaisten kdytdnnesdantdjen laatiminen (Henkilotietolaki 42 §)
(2/2001, 10.1.2001, pdiv. 1.11.2004)

Kunnat ja henkil6tietolaki: kunnanhallituksen vastuista ja ohjeistamisvelvollisuudesta
(3/2001, 30.4.2001)

Yksityisyyden suoja kameravalvonnassa (4/2001, 12.12.2001)

Tarkistuslista henkil6tietojen luovutusmenettelyd suunniteltaessa huomioon otettavista asioista
(1/2002, 1.11.2002)

Kayttédjéalokin tietojen késittely henkil6tietolain mukaan (1/2003, 10.2.2003)

Henkil6tunnuksen kisittely henkil6tietolain mukaan (1/2004, 15.11.2004, korvaa saman sarjan
esitteen 5/1999)

HenkilGtietolain mukainen ilmoitusvelvollisuus (2/2004, 25.11.2004, korvaa saman sarjan esitteen
3/1999)

Henkil6tietojen siirto ulkomaille henkilGtietolain mukaan (1/2005, 15.1.2005, korvaa saman sarjan
esitteen 1/2001)



Yhdistyksen jasenluettelot ja henkilGtietolaki (2/2005, 31.1.2005, korvaa saman sarjan esitteen
3/2000)

Henkil6tietojen késittelyn ulkoistaminen, yhteiset tietojirjestelmit, verkottuminen ja
niihin liittyvét sopimukset (3/2005, 30.12.2005)

Sahkopostin kdytostd sosiaalihuollossa (1/2007, 3.1.2007)

Portaalitoiminnan suunnittelu ja toteutus (2/2007, 21.2.2007)

TIEDOTTEET REKISTEROIDYILLE —sarjassa julkaistaan rekisterdidyille tiedotteita heidin

henkilotietolain mukaisista oikeuksistaan:

Hei, Sinulla on oikeus yksityisyyteen! (1/1999, 31.1.2000; péiv. 6.6.2003)

Hyvaé tietdd yksityishenkilon luottotiedoista (3/1999, 27.12.1999)

Néin vaadit henkil6tietojen korjaamista (1/2000, 25.8.2000; pdiv. 6.6.2003)
Toimintaohjeita rekisterdidylle (1/2001, 13.6.2001, péiv. 6.6.2003)

Hei, Sinulla voi olla oikeus kieltda henkil6tietojesi kasittely (1/2004, 17.11.2004,
korvaa saman sarjan esitteen 2/1999)

HYVA TIETAA -sarjassa julkaistaan seka rekisterinpitajille etta rekisteroidyille suunnattuja

henkil6tietolain soveltamista koskevia ohjeita ja neuvoja:

Henkil6tietolain seuraamusjarjestelma (1/2001, 9.2.2001)
Henkil6tietojen késittely suostumuksen perusteella (2/2001, 15.11.2001)
Taloyhtididen asukasluettelot ja henkilGtietolaki (1/2002, 25.1.2002)
Sahkdisen suoramarkkinoinnin ohjeet (1/2004, 26.8.2004)
Opinndytetyot ja tietosuoja (2/2004, 24.8.2004)

Laadi tietosuojaseloste (3/2004. 24.9.2004)

Ohje Internetin kéyttdjdlle (4/2004, 9.11.2004)

Henkilorekisteriin talletettujen tietojen tarkastaminen (1/2005, 14.2.2005)
Henkildrekisteriin talletetun tiedon korjaaminen (2/2005, 14.2.2005)
Valokuva ja yksityisyyden suoja henkil6tietolain kannalta (3/2005, 31.10.2005)
Mika on identiteettivarkaus? (4/2005, 4.11.2005)

Mika on huijaussdhkdposti? (5/2005, 4.11.2005)

Miki on internetin keskustelupalsta? (6/2005, 4.11.2005)

Mika on hakupalvelu? (7/2005, 4.11.2005)

Mika on biometrinen tunnistus? (8/2005, 4.11.2005)

Miké on mobiilivirus? (9/2005, 4.11.2005)

Mika on RFID-tunniste? (10/2005, 4.11.2005)

Miké on palomuuri? (11/2005, 4.11.2005)

Miké on tietokoneen kaappaus? (12/2005, 4.11.2005)

Tietojen poistaminen Internetin hakukoneista (1/2006, 20.6.2006)
Koti-Wlanin suojaaminen (2/2006, 20.6.2006)

Mitd on pharming? (3/2006, 20.6.2006)

Mika on blogi? (4/2006, 20.6.2006)

Mika on Skype? (5/2006, 20.6.2006)

Tietosuoja suoramarkkinoinnissa (6/2006, 29.12.2006)
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TIETOSUOJAVALTUUTETUN MALLIT -sarja

Malli sosiaalihuollon asiakkaiden informoinnista (Malli 1/2000; 1.11.2000; péiv. 1.6.2001)
Malli terveydenhuollon toimintayksikon tietosuojaohjeiden rungoksi (Malli 2/2000, 1.11.2000)
Malli julkisen terveydenhuollon potilaiden informoinnista (Malli 3/2000, 6.11.2000)

Malli henkil6tietojen késittelyn / henkildrekisterin rekisteritoimintojen analysoimiseksi
(Malli 1/2001, 15.8.2001)

e Naiin varmistat tyoterveyshuollon rekisterinpidon ja sitd ylldpitdvan tietojarjestelmén
lainmukaisuuden — malli tydterveyshuollon tietojen késittelyn analysoimisesta ja
kuvaamisesta (Malli 1/2005, 1.7.2005)

MALLILOMAKKEET

Rekisteritietojen tarkastuspyyntd

Henkildrekisteriin talletetun henkil6tiedon korjaamisvaatimus

Pyynto saada henkil6tietoja viranomaisen henkildrekisterista

Pyynto tarkastusoikeutta koskevan mairdyksen antamiseksi

Pyynt6 tiedon korjaamista koskevan maardyksen antamiseksi
Kieltdytymistodistus tarkastusoikeuden toteuttamista koskevan pyynnon epaédmisesta
Kieltdytymistodistus tiedon korjaamista koskevan vaatimuksen epdédmisesti
Rekisteriseloste

Tieteellisen tutkimuksen rekisteriseloste

Tietosuojaseloste — yhdistetty rekisteriseloste ja informointiasiakirja
Toimenpidepyyntd

Toimenpidepyyntd ei-toivotusta sdhkoisestd suoramarkkinoinnista

Yleinen tiedustelu

ILMOITUKSEN TEKEMISEEN KAYTETTAVAT MALLILOMAKKEET

¢ Ilmoitus henkildtietojen siirrosta EU:n tai ETA:n ulkopuolelle
e Rekisteri-ilmoitus
e Toimintailmoitus

MUIDEN TAHOJEN LAATIMIA MALLEJA

e Malli terveydenhuollon toimintayksikon salassapito- ja kéyttdjasitoumukseksi (1.8.2001)
e Sosiaali- ja terveysministerid: terveydenhuollon sopimusmalleja (A-D)
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