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Malli henkilGtietojen kasittelyn/henkildrekisterin
rekisteritoimintojen analysoimiseksi

Huom!
- Tama mallilomake on kopioitavissa/tulostettavissa tietosuojavaltuutetun toimiston kotisivuilta

(www.tietosuoja.fi). Kopioitua mallia voidaan muokata tarpeen mukaan.

- Tayttoohjeet oheisessa liitteessa (Liite 1). Numerot viittaavat ohjeiden vastaaviin kohtiin.

Yleisohjeeksi kuvauksen laatijalle:

Kay lapi ja arvioi henkilttietojen eri kasittelyt ja kasittelyvaiheet, seka rekisteroityjen
oikeuksien toteuttamistavat. Eli laadi kunkin eri tehtavan prosessien kuvaukset. Arvioi
henkilttietojen kasittelyn laillisuus henkildtietolain ja mahdollisen asiaa koskevan
erityislainsaadannon kannalta (suunnitteluvelvollisuus). Huomioi kuvauksessa
kaikkien kasittelyjen osalta myds toimintaan tai tietojen kasittelyyn liittyvat
ostopalvelut. Toimeksiantopalvelujen (rekisterinpitdjan lukuun tapahtuva toiminta)
osalta tilaaja on rekisterinpitaja. Palvelujen tuottajan vastuu maaraytyy
sopimusvastuuna. Arvioi myds miten toiminta ja henkil6tietojen lainmukaisuus
varmistetaan sopimussuhteen syysta tai toisesta paattyessa.

1. REKISTERINPITAJA

(lisda kirjoitusriveja tarpeen mukaan)

2. REKISTERIN VASTUUHENKILO

3. HENKILOTIETOJEN KASITTELYN / REKISTERIN KAYTTOTARKOITUS




4. HENKILOTIETOJEN KASITTELYN / REKISTERIN PITAMISEN PERUSTE

5. REKISTERIN NIMI

6. REKISTERIN TIETOSISALTO

6a. REKISTERIN TIETOLAHTEET / SAANNONMUKAISET TIETOLAHTEET

7. HENKILOTIETOJEN LUOVUTUKSET / SAANNONMUKAISET LUOVUTUKSET

8. REKISTERIEN SISAINEN KAYTTO

8a. REKISTERIN SUOJAAMINEN

9. REKISTERIEN YHDISTAMINEN



10. HENKILOREKISTERIEN JA REKISTERITIETOJEN SAILYTYS, ARKISTOINTI JA
HAVITTAMINEN

11. REKISTEROIDYN INFORMOINTI

12. REKISTEROIDYN TARKASTUSOIKEUS

13. TIEDON KORJAAMINEN

14. REKISTERIHALLINNON JARJESTAMINEN

15. NIMETAAN REKISTERIASIOITA HOITAVA HENKILO

15a. rekisteriselosteen laatiminen ja saatavillapitotapa




16. SISAISET REKISTERITOIMINNAN OHJEET JA KOULUTUS

17. SEURANNAN JARJESTAMINEN, ONGELMISTA JA PUUTTEISTA ILMOITTAMINEN

Malli henkil6tietojen kasittelyn/
henkilorekisterin rekisteritoimintojen
analysoimiseksi/ (Liite 1)

Henkil6tietojen kasittelyn/rekisteritoimintojen kuvauksen tayttéohje

Huom!

- Numerot viittaavat kuvauslomakkeen vastaaviin kohtiin

- Ohjeessa mainitut tietosuojavaltuutetun esitteet 10ytyvéat Internetista osoitteesta
(www.tietosuoja.fi)

- Lyhenne HetiL = Henkilotietolaki (523/1999)

1. REKISTERINPITAJA



Maaritellaan kyseista tehtavaa varten perustettavan / perustetun henkilérekisterin
rekisterinpitdja HetiL 3 8§ 4 kohdan mukaisesti. (Kts. my6s tietosuojavaltuutetun esite: "Kunnat ja
henkilGtietolaki”)

2. REKISTERIN VASTUUHENKILO

Maaritellaan se henkild, joka asemaansa liittyen vastaa siitd, etté rekisteritoiminnot
suunnitellaan ja toteutetaan saannodsten ja maaraysten seké annettujen yleisohjeiden
mukaisesti ja jonka asiana on maarata tai todeta eri rekisteritoimintoja koskeva paattsvalta
seka rekisterinpidon tehtaviin osallistuvat. Rekisterin vastuuhenkild on yleensa asianomaisista
toiminnoista vastaava henkilo.

3. HENKILOTIETOJEN KASITTELYN / REKISTERIN KAYTTOTARKOITUS

Méaaritellaan ja kuvataan, mink& tehtavan hoitamista varten (= kasittelyn/rekisterin
kayttotarkoitus) / rekisteri perustetaan / on perustettu (looginen rekisteri HetiL 3 § 3 kohta, 6 § ja
78)

Loogiseen rekisteriin kuuluvat kaikki kussakin tehtavassa kaytettavat, teknisesti erikseenkin
pidettavat osarekisterit tai tiedostot. Esim. paivahoitorekisteriin voivat kuulua osarekistereina
mm. paivahoitohakemukset, laskutus ja paivakotikohtaiset tiedot.

Arvioidaan kayttotarkoituksen lainmukaisuus eli tayttyykd henkil6tietolain edellyttama
asianmukaisuusvaatimus. (HetiL 6 8)

4. HENKILOTIETOJEN KASITTELYN / REKISTERIN PITAMISEN PERUSTE

Arvioidaan, maaritellaan ja perustellaan oikeus henkilttietojen kasittelyyn / rekisterin
perustamiseen / pitAmiseen HetiL:n 8, 12 §:n 14-20 8:ien perusteella.

Esimerkiksi:

- lainsdadannosta johtuva peruste (nimetddn saannokset)

- rekister6idyn suostumus (maaritellaan suostumuksen muotoa koskevat vaatimukset (HetiL
3.1, kohta 7))

- muu asiallinen yhteys rekisterinpitajan ja rekisterdidyn valilla
(esim. jAsenyys-, palvelus-, asiakas- tai potilassuhde).

5. REKISTERIN NIMI

Maaritellaan rekisterille nimi. Nimen tulisi kuvata hoidettavia tehtavia / siihen rekisteroityja
henkiloita.

6. REKISTERIN TIETOSISALTO

Suunnitellaan / kuvataan, arvioidaan ja perustellaan henkilérekisterin tietosisaltd seké sen
lainmukaisuus (HetiL 9 §, 11-20 §)



Tietosisalté maaritellaan ja arvioidaan osarekistereittain
- arvioidaan ja perustellaan tietosisallon lainmukaisuus
- selvitetaan tietosisaltta koskevat erityissaannokset
- selvitetaan
- tayttyyko tarpeellisuusvaatimusedellytys
- onko arkaluonteisten tietojen keraaminen ja tallettaminen
lainmukaista
- ovatko rekisterin tiedot virheettomia

- suunnitellaan ja maaritellaan, milla tavoin tietojen virheettémyys varmistetaan.

- suunnitellaan ja maaritellaan, onko ja mitka rekisterit ja tiedot tarkoituksenmukaista ja
tietosuojan kannalta perusteltua tallettaa atk:lle vai manuaalisesti.

- suunnitellaan tietojarjestelmien tietoarkkitehtuuri mm. toiminnan tarpeiden, luovutusten,
suojausvaatimusten ja mahdollisten salassapitosaannésten kannalta.

6a. REKISTERIN TIETOLAHTEET / SAANNONMUKAISET TIETOLAHTEET

Maatritellaan, arvioidaan, kuvataan ja perustellaan rekisterin tietolahteet, niiden lainmukaisuus
seka tietojen hankkimisessa noudatettavat menettelytavat.

Tietolahteet selvitetddn ja maaritelladn sekéa perustamis- etta yllapitovaiheen osalta

- mista tietoja hankitaan

- mita tietoja hankitaan ja voidaan lainmukaisesti hankkia

- milla perusteella tietoja voidaan saada (saannds, suostumus, suostumusmallit)

- miten tiedot hankitaan — menettelytavat

- milla tavoin tiedot pyydetaan — malli

- milla tavoin rekisterdityja informoidaan rekisteriin talletetuista, muualta kuin hanelté itseltaan
hankituista tiedoista

- milla tavoin tietolahteitten kaytto kirjataan

7. HENKILOTIETOJEN LUOVUTUKSET / SAANNONMUKAISET LUOVUTUKSET

Maaritellaan, arvioidaan, kuvataan ja perustellaan henkilGtietojen luovutukset seka luovutusten
lainmukaisuus. (Kts. "Henkil6tietojen luovuttaminen viranomaisten henkilorekistereista”).

- maaritelladn, ovatko tiedot salassa pidettavia
- selvitetaan, onko henkilGtietojen luovuttaminen tarpeellista
- maaritellaan
- mihin tai kenelle tietoja luovutetaan
- mité tietoja voidaan lainmukaisesti luovuttaa (ml. tarpeellisuusvaatimus)
- milla perusteella tietoja luovutetaan (s&&nnoés, suostumus)
- milla tavoin tiedot luovutetaan
- luovutusta pyytavilta vaadittavat selvitykset ja pyynnon
muotovaatimukset



- luovutusten menettelytavat, niiden asianmukaisuus ja suojaus
- Huomioi erityisesti séhkdiseen tiedonsiirtoon liittyvét tietosuoja- ja
tietoturvavaatimukset!

- maaritelladn mahdollisesti kysymykseen tulevan kielto-oikeuden toteutus

- selvitetdan mahdollinen henkilétietojen luovuttaminen ulkomaille, arvioidaan luovuttamisen
edellytykset ja siihen liittyvat menettelyt, ml. ilmoitusvelvollisuus

- suunnitellaan, miten rekisterista on luovutettavissa vain tilastotiedot.

8. REKISTERIEN SISAINEN KAYTTO

Suunnitellaan, kuvataan ja arvioidaan henkilorekisterin sisédinen kaytto ja sen lainmukaisuus.
My®0s rekisterin sisdinen kayttd suunnitellaan aina osarekistereittain

- maaritelladn asiaa koskevat saannokset ja niiden merkitys sisaisessa kaytossa
- kayttotarkoitussidonnaisuus (HetiL 7 8)
- salassapitosddnnokset (esim. HetiL 33 8, L viranomaisten toiminnan
julkisuudesta 24 8)
- huolellisuusvelvoite (HetiL 5 §)
- suojaamisvelvoite (HetiL 32 §)
- mahdolliset erityissaannokset
- maaritellaan rekisterin kayttdtarkoituksen pohjalta rekisterien erilaiset kayttotavat
- suunnitellaan tarvittavat tulosteet seka niiden jakelu
- henkil6tietoja sisaltavat tulosteet
- tilastot ym.
- henkilétunnuksen merkitseminen asiakirjaan/tulosteisiin (HetiL 13 §)
- maaritellaan tietojen suojaamisen ja turvaamisen lahtokohdat ja perusvaatimukset

8a. REKISTERIN SUOJAAMINEN

Maaritellaan rekisterinpidon turvaamisen periaatteet ja suunnitellaan tietojen suojaamisen
toteutustavat ja ratkaisut seka atk-rekisterien ettd manuaalisten rekisterien osalta, mm.

- maaritellaan rekisterinpidon suojaamisen, tietoturvallisuuden ja ndiden valvonnan vastuut
- arvioidaan rekisterin tietojen arkaluonteisuus ja salassa pidettavyys seka rekisterinpidon
tietosuojariskit seka hairididen seuraukset
- maaritelladn henkilttietojen kayton ja mahdollisen tiedon siirron tarpeiden pohjalta
jarjestelman rakenteet ja tietoryhmat
- suunnitellaan ja jarjestetaan henkiléston valmiudet ja tydolot turvallisen rekisterinpidon
edellyttamalle tasolle
- laaditaan ohjelmistojen ja laitteiden kayttod ja muuttamista seka sijaintia koskevat ohjeet ja
kuvaukset
- huolehditaan tietoturvallisuuden toteutumisesta kaikissa kasittelyvaiheissa ja kaikkien
laitteiden ja ohjelmien osalta
- laaditaan rekisterin kayttoa ja kayttovaltuuksia seka niiden muuttamista koskevat ohjeet ja
saannot
- maaritellaan kayttdoikeuksien perusteet
- maaritellaan kayttajatunnusten ja salasanojen kayton periaatteet



- laaditaan rekisterinpidon valvontaa ja rekisterien kdyton valvontaa koskevat ohjeet ja s&annot
- maaritelladn kayton rekisterdinnin ja valvonnan periaatteet
- maaritellaan kayttajien (myos ATK-henkiléston) valvonnan periaatteet

- laaditaan tietovalineiden kasittelya (ml. havittaminen) koskevat ohjeet

- laaditaan ohjeet ja saannot henkilorekisterin kasittelylle tietoverkossa ja tietoliikenteen
valityksella

- suunnitellaan ja laaditaan ohjeet rekisterien fyysistd suojaamista varten (tilat, lukitukset,
kulunvalvonta yms.)

- suunnitellaan ja laaditaan ohjeet tietojen luovutusmenettelyista seka sisdisessa kuljetuksessa
ja muussa sisdisessa toiminnassa noudatettavista menettelyista

- varmistetaan sopimuksin riittdva turvallisuus, kun muut kuin rekisterinpitgja pitavat, kuljettavat,
sailyttavat ym. rekisterien tietoja

- pyydetaan henkilostolta erillinen salassapitositoumus, jossa on todettava myds mahdollinen
lainsdadantbon perustuva salassapitovelvollisuus.

9. REKISTERIEN YHDISTAMINEN

Selvitetaan, maaritelldadn ja kuvataan rekisterien yhdistamistarve ja yhdistamisen lainmukaisuus
HetiL:n 8 ja 12, 14-20 8:n perusteella

- maaritellaan yhdistettavaksi aiotut rekisterit

- arvioidaan yhdistamisen lainmukaisuus HetiL:n 8, 12 ja 14-20 8:n perusteella — tahan liittyen
arvioidaan yhdistamisen tuloksena syntyneen rekisterin lainmukaisuus.

- suunnitellaan yhdistamisen toteutustapa

10. HENKILOREKISTERIEN JA REKISTERITIETOJEN SAILYTYS, ARKISTOINTI JA
HAVITTAMINEN

Suunnitellaan, arvioidaan ja kuvataan rekisterien ja niiden sisaltamien henkilttietojen
sdilyttamisajat ja niiden lainmukaisuus.

- maaritelladn asiaa koskevat saannokset ja maaraykset: mihin sailyttdminen ja mahdollinen
arkistointi perustuu (HetiL:n 12. 2, 34, 35 8:t; viranomaisten osalta arkistolaki ja mahdolliset
erityissdannokset)
- arvioidaan, miten pitkaan henkilérekisteri ja sen eri tiedot ovat toiminnan kannalta
tarpeellisia
- selvitetaan, onko rekisteri ja sen tiedot — sen jalkeen kun ne toiminnan kannalta eivat ole
enaa tarpeellisia — arkistoitava, seka miten pitkaksi aikaa rekisterit ja sen eri tiedot voidaan ja
tulee arkistoida.
- yksityinen toiminta: arkistointilupa HetiL:n 35.2 §
- viranomaisten toiminta: arkistolaki

- suunnitellaan ja kuvataan, milla tavoin ja missé tiedot arkistoidaan

- suunnitellaan ja kuvataan, miten henkilorekisterit ja niiden tiedot havitetaan, mm.
- paivittaistoiminnassa syntyvan aineiston havittdminen
- arkistoidun aineiston havittaminen
- havittamista koskevat sopimukset
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11. REKISTEROIDYN INFORMOINTI

Suunnitellaan

- mista informoidaan

- milloin informoidaan

- miten informointi toteutetaan: maaritelladan menettelytavat / lomakkeet

- mahdolliset poikkeukset toiminnasta, perustelut (Kts. "Rekisterinpitajan yleinen
informointivelvollisuus”, "Malli sosiaalihuollon asiakkaiden informoinnista”,
"Malli julkisen terveydenhuollon potilaiden informoinnista”)

12. REKISTEROIDYN TARKASTUSOIKEUS

Suunnitellaan ja kuvataan rekisteroityjen tarkastusoikeus seka sen toteutus henkiltietolain
26-28 §:ien tai mahdollisten erityissddnnosten mukaisesti

- selvitetaan asiaa koskevat saannokset
- selvitetaan, onko rekisteriin tarkastusoikeutta
- maaritelldadn ja kuvataan ne tilanteet, joissa tarkastusoikeus tapauskohtaisesti
voidaan mahdollisesti evata
- maaritelladn miten tarkastusoikeus toteutetaan rekisterdidyn pyynnostéa
- toimittaako rekisterinpitgja tiedot oma-aloitteisesti?
- suunnitellaan, misséa ajassa tarkastusoikeus toteutetaan
- suunnitellaan tarkastusoikeuden esittamiseen, organisointiin ja toteuttamiseen
littyvat menettelytavat
- tarkastuspyynnon muotovaatimukset (Laadi mallilomakkeet) *
- kuka vastaanottaa pyynnot, kuka paattaa, kuka ja miten toteutetaan
- tarkastusoikeuden epédamisesta annettava todistus
- selvitetaan tarkastusoikeuden suhde ja ero muihin tiedonsaantioikeutta koskeviin saannoéksiin,
ohjeistetaan asia

(* Voit kayttaa tietosuojavaltuutetun laatimia mallilomakkeita, kts. www.tietosuoja.fi)

13. TIEDON KORJAAMINEN
Suunnitellaan ja kuvataan virheen oikaisun toteutus

- selvitetdan asiaa koskevat sdannokset
- suunnitellaan, milla tavoin tietojen virheettémyydestéa ja niiden korjaamisesta huolehditaan
oma-aloitteisesti seka tietojen virheettdomyyden varmistamismenettelyt
- suunnitellaan ja kuvataan, milla tavoin ja miten virhe korjataan
- normaalin yllapitomenettelyn yhteydessa
- muulla tavoin, miten
- missa ajassa virhe korjataan
- milla tavoin virhe korjataan
- suunnitellaan, milla tavoin virheen korjaaminen organisoidaan ja toteutetaan: kuka
vastaanottaa pyynnot *, kuka paattaa, kuka toteuttaa
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(* Voit kayttaa tietosuojavaltuutetun laatimia mallilomakkeita, kts. www.tietosuoja.fi)

14. REKISTERIHALLINNON JARJESTAMINEN

Maaritellaan, kuka/ketka kayttaa/kayttavat rekisteritoiminnoissa paatdsvaltaa

Méaaritelladn, kuka/ketka toteuttaa/toteuttavat rekisteritoiminnot

15. NIMETAAN REKISTERIASIOITA HOITAVA HENKILO

Nimetaan ja maaritelladn se henkilo, jonka puoleen voi kdantya saadakseen tarkempia tietoja
rekisterista sekéa oikeudesta saada tarkastaa ja saada korjatuksi itsedan koskevat tiedot. Taméa
henkil6 merkitdan myds rekisteriselosteeseen rekisteriasioita hoitavaksi henkiloksi.

15a. rekisteriselosteen laatiminen ja saatavillapitotapa

Jokaisesta henkilorekisterista tulee laatia rekisteriseloste. Selosteen tietosisalto maaritellaan
HetiL:n 10 8:ssé. Selosteeseen on tarkoituksenmukaista merkitd myos HetiL:n 24 §:ssa
tarkoitetut informointi-tiedot.

Rekisteriseloste tulee pitaa jokaisen saatavilla rekisterinpitdjan toimipaikassa. Suositeltavaa on
laittaa esimerkiksi palveluihin liittyvét rekisteriselosteet rekisterinpitajan kotisivuille.

16. SISAISET REKISTERITOIMINNAN OHJEET JA KOULUTUS

Laaditaan sisaiset rekisterin kaytt6a koskevat ohjeet henkildstélle.

Tavoitteena on, etta kuvaus voisi toimia myds tietosuojan ohjeena organisaatiossa

Jarjestetaan riittdva koulutus henkilostélle. Koulutuksen tulisi sisaltya aina myds toimintoja
koskevaan koulutukseen.

Suunnitellaan, milla tavoin ohjeet ja koulutus pidetd&n ajan tasalla.

17. SEURANNAN JARJESTAMINEN, ONGELMISTA JA PUUTTEISTA ILMOITTAMINEN

Suunnittele ja organisoi tapa, jolla tieto mahdollisista puutteista, ongelmista ym. saadaan
viipymattéa eri vastuuhenkildille.



