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VAD AVSES MED DISKUSSIONSFORUM PA INTERNET?

DU VET ALDRIG VEM DU CHATTAR MED OVER INTERNET
-vad innebar messande?

Din dotter, 15 ar, har verkat bekymrad de senaste dagarna. Du fragar vad som star pa och da
berattar hon att hon har fatt konstiga meddelanden fran nagon Mika, 15 &r, som bor i Helsing-
fors. Mika har bett henne skicka foton av sig sjalv, garna baddraktsfoton. Din dotter brukar chat-
ta eller '/messa” pa ett diskussionsforum pa internet. Hon chattar mest med sina skolkamrater,
men ofta hoppar ocksa utomstaende in i diskussionerna.

Sa klart har hon visat foton fran semestern i sédern i olika bildgallerier pa natet. Sa gor ju alla.
Dessutom har hon chattat om sina privatsaker och vardagliga problem precis som med kompi-
sarna i skolan. Hon har ocksa avslojat sin adress, sitt telefonnummer och sin e-postadress. Nar
ni gar igenom Mikas meddelanden tillsammans kan du lasa mellan raderna att Mika inte alls ar
15 ar, utan troligtvis en aldre man som latsas vara en jamnarig kompis och som det darfor ar latt
att anfortro sig at. Mannen samlar antagligen pa bilder av unga flickor, och det kan handa att
han snart kommer att féresla att de ska traffas. Din dotter har blivit offer for en pedofil, lyckligtvis
endast pa natet.

Vad avses med diskussionsforum pa internet?

Det finns manga olika diskussionsforum som fungerar mer eller mindre i realtid pa internet. Ofta
ar de indelade i diskussionsgrupper enligt amne. Meddelanden som skrivs i de olika grupperna
formedlas direkt till diskussionsforumet, och den som vill kan presentera bilder och videoinspel-
ningar i olika bildgallerier. Chat-rum och andra former av direktkommunikation samt bildgallerier
ar mycket populéra bland unga och ockséa bland barn. Dar kan ett barn diskutera med en total
framling till och med pa tu man hand. Alla som &r inloggade kan lasa allt som diskuteras pa dis-
kussionsforumet, och informationen kan spridas runt hela varlden.

Det obetanksamma chattandet pa internet kan leda till allvarliga bekymmer for din dotter. Hen-
nes personuppgifter och foton finns utspridda pa natet och ar i princip tillgangliga for pedofiler
pa alla hall i varlden. Situationen ar rent ut sagt outhardlig, for det finns ingenting ni kan gora for
att fa bort informationen fran natet. Risken finns att din dotter senare far pinsamma e-
postmeddelanden fran olika hall i varlden; hon har ju avslojat sina kontaktuppgifter pa internet.
Om hon ockséa har avslojat sekretessbelagda uppgifter ar det viktigt att hindra att dessa uppgif-
ter missbrukas genom att omedelbart byta alla anvandarnamn och l6senord.

Det ar latt att diskutera med vem som helst pa internet, och du kan snabbt bli bekant med helt
frammande manniskor. Det galler dock att anvanda sig av sunt fornuft och vara forsiktig nar
man diskuterar med framlingar — kom ihag att chattrummet ar en offentlig plats. Du kan enkelt
undvika faror som lurar i diskussionsforumen genom att folja nagra sakerhetsprinciper.



AGERA SMART OCH SNABBT

Har far du information om hur du kan identifiera farliga situationer i olika diskussionsforum, hur
du kan minska riskerna for att din personliga integritet &ventyras samt vad du ska géra om du
misstanker att du blivit offer for osaklig eller brottslig verksamhet:

1) Beratta inte allt om dig sjalv nar du chattar pa natet

Ge inte ut kansliga eller sekretessbelagda uppgifter om dig sjalv och avsléja heller aldrig
personliga I6senord eller andra koder. Fortroliga samtal hor inte hemma pa internet utan i
den verkliga véarlden, vanner emellan.

Avsldja inte din verkliga identitet och ditt riktiga namn, utan kom 6verens med dina kompisar
om att ni anvander olika tacknamn och pahittade kannetecken nar ni chattar med varandra.
Det kanske kanns trakigt att géra sa har, men dina bekanta kanner nog igen dig. Undvik
ocksa att lagga ut vagade foton pa dig sjalv pa natet; du kan ge dem till dina kompisar pa
nagot annat satt.

Avslija inte dina kontaktuppgifter, till exempel din e-postadress, pa natet. Du delar ju inte
heller ut dina personuppgifter till framlingar pa gatan. Om du har gett ut din e-postadress gor
du klokt i att byta adress omedelbart.

2) Lar dig k&nna igen vem som &r arlig och vem som ar en bedragare

Du kan aldrig vara helt saker pa om din okénda chattvan verkligen ar den han eller hon ger
sig ut for att vara, sa var darfor valdigt forsiktig.

Forsok upptacka eventuella bedragare, och om du misstéanker att nagon ar pedofil eller har
andra brottsliga avsikter ska du beratta detta for dina foraldrar.

Till exempel pedofiler ar ofta ute efter att fa vagade foton pa dig.

3) Prata med dina foraldrar

Har &ar det viktigt att du och dina foraldrar har fértroende for och respekterar varandra. Ju
yngre du ar, desto storre ansvar har dina foraldrar.

Tala om for dina foraldrar pa vilka webbsidor du brukar chatta, och hall dig till kanda och
godkanda diskussionsforum dér operatdren redogor for sina verksamhetsprinciper och éver-
vakar verksamheten pa sina webbsidor.

Diskutera med dina foréldrar om vilka integritetsrisker och andra faror som lurar i diskus-
sionsforumen.

4) Om du misstanker att nagon bedriver osaklig verksamhet i ett diskussionsforum

Tala om detta for dina foraldrar.

Kontakta sjalv eller be att dina féraldrar kontaktar den som tillhandahaller diskussionsforu-
met.

Om dina foraldrar missténker att det ar fraga om brottslig verksamhet bor ni kontakta poli-
sen.

Om du inte ar séker pa till exempel vilka uppgifter om dig som registrerats i diskussionsfo-
rumet bor du kontakta tillhandahallaren eller dataskyddsmyndigheterna.

Tillaggsuppgifter.
Ré&dda Barnen r.f.
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