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SAHKOPOSTIN KAYTOSTA SOSIAALIHUOLLOSSA

Taman ohjeen tarkoituksena on antaa suosituksia sahkdpostin kaytdsta sosiaalihuollossa.
Ohje koskee seké sosiaalihuollon viranomaisia etta yksityisia sosiaalihuollon palvelujen
jarjestgjia. Ohjetta on kasitelty tietosuojavaltuutetun toimiston yhteydessa kokoontuvassa

sosiaalihuollon tietosuojan ohjausryhmassa Sohvissa.

Sosiaalihuollon asiakastiedot ovat salassa pidettavia

Sosiaalihuollon asiakastiedot ovat salassa pidettavia sosiaalihuollon asiakkaan asemaa ja
oikeuksia koskevan lain 14-16 8:ien mukaisesti. Jo pelkastdan asiakkaan nimi ja tieto siita,
ettd han on sosiaalihuollon asiakas, ovat salassa pidettavia. Salassa pidettavia tietoja ei

saa paljastaa sivullisille.

Sosiaalihuollon asiakastiedot kuuluvat myés eri sosiaalihuollon asiakasrekistereihin.
Henkilttietolain 32 § edellyttad, ettéa henkildtiedot ovat mm. riittavin teknisin ja

organisatorisin toimin suojattava esimerkiksi asiattomalta paasylta tietoihin.

Sahkopostiin liittyvista tietosuojaongelmista

Sosiaalihuollon viranomaisten ja muiden sosiaalihuollon jarjestajien ja toteuttajien
kaytossa on yleensa Internet - sahkoposti. Salassa pidettavéat tiedot eivat tallaisessa
suojaamattomassa sahkodpostissa ole suojattu sivullisilta. Ongelmana on myds se, ettei
viestinnan toista osapuolta voida luotettavasti tunnistaa. Toinen henkil6 saattaa lahettaa
viestin jonkun toisen henkilon nimissa. Mydskaan varmuutta siita, ettd viesti olisi tullut

muuttumattomana perille, ei ole.

Organisaation sisaista verkkoa, intranettid, kaytetaan sosiaaliviranomaisen tai muun
sosiaalihuollon jarjestajan tai toteuttajan sisdiseen viestintdén ja se on suojattu siten, etta
kyseisen organisaation ulkopuoliset henkil6t eivat sinne paase. Salassapito- ja
suojaussaannokset kuitenkin edellyttavat, ettd myos organisaation sisalla asiakastietoihin

voi olla paasy vain sellaisilla tyontekijoilla, jotka tydtehtavissaan niita tarvitsevat. Taman



vuoksi intranettia voidaan organisaation sisélla kayttaa salassa pidettavien tietojen

lAhettamiseen, jos tiedot siina on riittavasti salattu.

Tyontekijoiden ja asiakkaiden opastaminen sahkdpostin oikeaan kayttoon

Organisaation johdon tulee maaritella sahkdpostin kayttod koskevat periaatteet ja
huolehtia siitd, ettéa seka asiakkaita ettéa tyontekijoitd opastetaan sahkopostin oikeaan
kayttoon. Jos sosiaalihuollon jarjestaja ilmoittaa internetsivuillaan organisaationsa
sahkoposti-osoitteen, tulee tassa yhteydessa informoida myds siité, mihin sdhkdpostia
voidaan kayttaa ja sen kayttoon liittyvista tietoturvaongelmista. Tassa yhteydessa voidaan
esim. kertoa, etta kyse on avoimesta internet sdhkodpostista, jossa viestin lahettgjaa ei
voida tunnistaa eika viestia salata. Taman vuoksi suojaamattoman sahkopostiyhteyden
kautta voidaan kysya yleistéa neuvontaa esim. siitd, milla edellytyksilla ja miten jotain
etuutta tai palvelua voi hakea. Tallaiseen yleiseen tiedusteluun sosiaalihuollon
viranomainen ja jarjestaja voi myos vastata sahkopostitse. Edell& mainituista syista
myoskaan asiakkaan ei ole suositeltavaa lahettda Internet-sdhkdpostin kautta

arkaluonteisia henkil6tietoja.

Yleensa sahkopostitse tapahtuvat yhteydenotot on suositeltavaa ohjata nimenomaan

organisaation sdhkodpostiosoitteeseen eika yksittaisen tyontekijan sahkdpostiin.

Vaikka edelld mainittua opastusta olisikin, niin kdytanndssa sosiaalihuollon asiakkaat
|ahettavat kuitenkin oma-aloitteisesti sdhkopostitse myos erilaisia asiansa kasittelyyn
liittyvid hakemuksia, tiedusteluja, lisétietoja ja valituksia. Talléin viranomaisen ja muun
sosiaalihuollon jarjestajan tulee ne tulostaa ja ryhtya tarvittaviin toimenpiteisiin. Asiakas
saa esim. asiansa vireille sdhkopostitse. Tarvittaessa lisatietoja voidaan kysya hanelta
esim. puhelimitse tai kirjeitse. Viranomaisen tulee my6s merkita asia vireille diaariin, jos
asia on senlaatuinen. Sahkopostiviestien sisallésta riippuen ne kuuluvat myés

sosiaalihuollon asiakasrekistereihin.

Jos asiakas lahettdd esimerkiksi aikavarauksen sahkopostilla, siihen tulee vastata
puhelimella tai kirjallisesti. Sama koskee myds muita tiedusteluja, joihin ei voida vastata

yleiselld neuvolla paljastamatta asiakkaan nimeé tai muita asiakastietoja.



Viranomainen tai muu sosiaalihuollon jarjestdja ei saa mytskaan oma-aloitteisesti lahettaa
tavallisessa suojaamattomassa sahkodpostissa asiakkaan nimea tai muita sosiaalihuollon

asiakkuuden paljastavia tietoja asiakkaalle itselleen tai muille tahoille.

Edella esitetty koskee Internet - sahkdpostia. Tilanne on kuitenkin toinen, mikali kaytossa
olisi séhkoposti, jossa on riittdvan vahva salaus ja osapuolet voidaan tunnistaa. Talldin
voidaan lahettd& myds salassa pidettavia tietoja sahkopostilla. Mikéli sosiaalihuollon
viranomainen tai muu sosiaalihuollon jarjestgja tai toteuttaja tarjoaa itse esim.
mahdollisuutta tayttaa hakemuslomake ja palauttaa se sahkoisesti, tulee yhteyden olla

suojattu.

Lopussa on viela asiakastietojen suojaamiseen ja salassapitoon liittyvia lainsaannoksia
seka tiivistelma tietosuojavaltuutetun sahkopostin kayttéa koskevasta lausunnosta ja

eduskunnan oikeusasiamiehen samassa asiassa antamasta vastauksesta.

Lainsaadantoa
Henkildtietolaki (523/1999)

32 § Tietojen suojaaminen

Rekisterinpitdjan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet
henkilttietojen suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa tai laittomasti
tapahtuvalta tietojen havittdmiseltdq, muuttamiselta, luovuttamiselta, siirtdmiselta taikka muulta
laittomalta kasittelyltd. Toimenpiteiden toteuttamisessa on otettava huomioon kaytettavissa
olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat kustannukset, kasiteltavien
tietojen laatu, maara ja ik& seka kasittelyn merkitys yksityisyyden suojan kannalta.

Sen, joka itsenaisena elinkeinonharjoittajana toimii rekisterinpitdjan lukuun, on ennen tietojen
kasittelyyn ryhtymista annettava rekisterinpitdjélle asianmukaiset sitoumukset ja muutoin
riittavat takeet henkildtietojen suojaamisesta 1 momentissa tarkoitetulla tavalla.

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

14 § Asiakirjasalaisuus (1-2 mom.)

Sosiaalihuollon asiakirjat, jotka sisaltavat tietoja sosiaalihuollon asiakkaasta tai muusta
yksityisesta henkilosta, ovat salassa pidettavia.

Salassa pidettavaa asiakirjaa tai sen kopiota tai tulostetta siité ei saa nayttaa eika luovuttaa
sivulliselle eika antaa sita teknisen kayttdyhteyden avulla tai muulla tavalla sivullisen
nahtavaksi tai kaytettavaksi.

15 § Vaitiolovelvollisuus ja hyvaksikayttokielto (1 mom.)



Sosiaalihuollon jarjestaja tai tuottaja taikka niiden palveluksessa oleva samoin kuin
sosiaalihuollon luottamustehtavaa hoitava ei saa paljastaa asiakirjan salassa pidettavaa
siséltoa tai tietoa, joka asiakirjaan merkittyna olisi salassa pidettava, eikéd muutakaan
sosiaalihuollon tehtavissa toimiessaan tietoonsa saamaansa seikkaa, josta lailla on saadetty
vaitiolovelvollisuus. Vaitiolovelvollisuuden piiriin kuuluvaa tietoa ei saa paljastaa senkaan
jalkeen, kun toiminta sosiaalihuollon jarjestajan tai tuottajan palveluksessa tai tehtavan
hoitaminen niiden lukuun on paattynyt.

16 8 Suostumus tietojen antamiseen

Salassa pidettavastéa asiakirjasta saa antaa tietoja asiakkaan nimenomaisella suostumuksella
tai niin kuin laissa erikseen sdadetaan. Milloin asiakkaalla ei ole edellytyksia arvioida
annettavan suostumuksen merkitysta, tietoja saa antaa hanen laillisen edustajansa
suostumuksella. Tietoja ei kuitenkaan saa antaa alaikaisen asiakkaan laillisen edustajan
suostumuksella, jos edustajalla itsellaan ei ole oikeutta tiedon saantiin 11 §:n 3 momentissa
tarkoitetusta syysta.

TIVISTELMA 423/49/2009, 20.04.2009

VIRANOMAINEN EI SAA ASIAKKAAN SUOSTUMUKSELLAKAAN LAHETTAA
SALASSAPIDETTAVIA ASIAKASTIETOJA SUOJAAMATTOMASSA
SAHKOPOSTISSA

Nakovammaisten keskusiliitto ry pyysi Helsingin sosiaalivirastoa lahettamaan
nakévammaisille heidan suostumuksellaan heitd koskevat viestit ja paatokset

sahkopostitse, jolloin ndkévammaiset pystyisivat lukemaan ne itse tietokoneeltaan.

Sosiaalivirasto kieltaytyi tietojen lahettdmisesta sahkodpostitse, koska jo pelkka tieto
sosiaalihuollon asiakkuudesta on salassapidettava. Yleinen internet-sahkopostijarjestelma
on suojaamaton, eika se mahdollista salassapidettavien tietojen lahettamista.
Viranomaisella ei ole mahdollisuutta asioida sahkopostin valityksella asiakkaan kanssa,
vaikka siihen saataisiin asiakkaan nimenomainen suostumus. Sosiaaliviraston kayttssa ei
ole suojattua séahkopostiyhteytta tai jotain muuta vahvaa tunnistamista hyvaksikayttavaa

tekniikkaa.

Keskusliitto kanteli asiasta eduskunnan oikeusasiamiehelle, joka pyysi asiasta

tietosuojavaltuutetun lausunnon.
Tietosuojavaltuutetun lausunto

Rekisterinpitajan on suojattava henkilétiedot mm. riittavin teknisin toimenpitein sivullisilta

my0s niita s&dhkopostitse lahetettdesséa. Rekisterinpitdja ei voi poiketa tietojen



suojaamisvelvollisuudestaan rekisterdidyn suostumuksella. Tieto sosiaalihuollon
asiakkuudesta on salassa pidettava. Tietojen suojaamisvelvollisuudesta ja
salassapitovelvollisuudesta seuraa, ettéa sosiaaliviranomainen voi lahettad asiakkaalle
viesteja sahkopostitse vain, mikali silla on kaytdossaan sahkoposti, jossa on riittavan vahva
salaus ja osapuolet voidaan tunnistaa. Tavallisessa suojaamattomassa internet-
sahkopostissa tiedot eivat ole suojattu sivullisilta. Sita ei voida kayttaa salassa pidettavien

tietojen lahettdmiseen siitdk&én huolimatta, ettd siihen olisi asiakkaan suostumus.

Sahkodista asiointia viranomaistoiminnassa koskevan lain sdannoksista ilmenee, etta
sahkaisia tiedonsiirtomenetelmia on tarkoitus kayttaa tietoturvallisesti ja
salassapitosdannosten ja henkildtietojen kasittelya koskevia saanndsten mukaisesti.
Paatosten osalta kyseisessa laissa on erityinen sdanngs siitd, miten paatos tulee toimittaa
asianosaisen suostumuksella sahkdisesti tiedoksi. Viranomainen voi toimittaa asiakkaalle

salassa pidettavia paatoksia sahkoisesti edella mainitussa laissa kuvatulla tavalla.

Tietosuojavaltuutettu pitaa tarkeand, etta kehitetaan ja otetaan kayttéon turvallisia
sahkoisen asioinnin tapoja, jolloin pystytddn noudattamaan seka tietojen
salassapitovelvollisuutta ettd suojausvelvollisuutta. Tietosuojavaltuutettu viittasi myos
eduskunnan kasiteltavana olleisiin lakiesityksiin, joiden mukaan Valtiokonttori voi tarjota
koko julkiselle hallinnolle sahkoisen asioinnin ja hallinnon tukipalveluja (HE 48/2009vp)
seka vahvaa sahkoista tunnistamista ja sahkoisia allekirjoituksia koskevaa lakiesitykseen
(HE 36/2009vp). Tietosuojavaltuutettu korosti lopuksi, etté viranomaisten pitéisi osana
tietoyhteiskuntakehitysta kehittd& palvelujaan niin, etta erityisryhmille tarkoitettuja palveluja
voidaan kehittaa asiakaslahtoisesti. Sahkopostin kaytéssa on enemmankin kyse siita,
miten viranomainen voi tietosuoja ja tietoturva huomioon ottaen tuottaa kyseiset palvelut

turvallisesti.

Sovellettavat sadnnokset

Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000) 14 §

Laki viranomaisten toiminnan julkisuudesta (621/1999) 26 §

Henkilotietolaki (523/1999) 32 §

Laki sdhkoisesta asioinnista viranomaistoiminnassa (13/2003) 1 §,28,3 8,58, 18 §,19 §



EDUSKUNNAN OIKEUSASIAMIEHEN VASTAUS
(12.11.2009 704/4/08)

Eduskunnan oikeusasiamies oli samaa mielta sosiaaliviraston ja tietosuojavaltuutetun
kanssa siita, etta rekisterinpitaja ei voi poiketa henkil6tietojen suojaamisvelvollisuudestaan
rekisteréidyn suostumuksella. Oikeusasiamies oli samaa mielta myds siita, etta
salassapitosddnnokset ja henkilttietolain mukainen suojaamisvelvoite eivat mahdollista
salassa pidettavien paatos- tai muiden tietojen lahettamista tavallisessa
suojaamattomassa Internet-sahkopostissa siitak&an huolimatta, etta siihen olisi asiakkaan
suostumus. Oikeusasiamies viittasi siihen, ettd kaupungin tietotekniikkastrategian
mukaisesti asiakasasioinnin sahkoisia muotoja kehitetaan ja sosiaaliviraston tavoitteena,
on saada asia ratkaistuksi tulevien vuosien aikana. Eduskunnan oikeusasiamies piti tata
tarkeana pyrkimyksena seka turvallisen ja tehokkaan tietohallinnon ettd perusoikeuksien

turvaamiseksi.

Edellda mainittujen sddnndsten lisaksi oikeusasiamies viittasi vastauksessaan seuraaviin
saanndoksiin: Suomen perustuslain 21 § ja 22 §, Laki sosiaalihuollon asiakkaan asemasta
ja oikeuksista 6 §, Hallintolaki 7 §, 26 §, 44 §, 45 §, 46 §, Laki viranomaisten toiminnan
julkisuudesta 24 8 1 mom 5 kohta, Henkil6tietolaki 2 8 1 mom, Laki sahkdisesta asioinnista

viranomaistoiminnassa 4 §.

Huom!

Valtionkonttoria koskevan lain 2 §:n muutos on tullut voimaan tietosuojavaltuutetun
lausunnon antamisen jalkeen 20.05.2009 (317/2009) ja laki vahvasta sahkdisesta

tunnistamisesta ja sahkaisista allekirjoituksista (617/2009) on tullut voimaan 01.09.2009.



