TIETOSUOJAVALTUUTETUN TOIMISTO

VUOSIKERTOMUS 2006



Sisalto

2.1

2.2.

2.3

2.4

7.

LITTEET

Tietosuojavaltuutetun katsaus 2006
Tietosuojan vuosi 2006

Ennaltaehkaiseva toiminta

2.1.1 Sidosryhmayhteisty6

2.1.2 Yleisohjaus

2.1.3 Koulutustoiminta

2.1.4 Tiedotustoiminta

2.1.5 Lainsdadanndn ja hallinnon kehittdminen
2.1.6. Ennakkovalvonta

2.1.7 Tietopalvelu

Oikeusturvapalvelut ja ratkaisutoiminta
2.2.1 Vireille tulleiden asioiden kasittely
2.2.2 Syyttgjille ja tuomioistuimille annetut lausunnot

Tarkastustoiminta
Kansainvéalinen toiminta

Tietosuojavaltuutetun toimiston resurssit ja toiminta-ajatus
3.1 Henkilosto ja talous

3.2 Kustannusten ja henkilotyévuosien jakaantuminen

3.3 Toiminta-ajatus ja arvot

3.4 Yhteystiedot

Oikeusministerion valtion talousarvioasetuksen 66 i 8:n mukainen
kannanotto

Tietosuojaa koskevia ratkaisuja ja kannanottoja v. 2006

Tietosuojalautakunnan vuosi 2006
6.1. Tietosuojalautakunnan tehtavat

6.2 Katsaus vuoden 2006 toimintaan
6.3. Tietosuojalautakunnan kokoonpano

Dataombudsmannens dversikt 2006

1. Yleisohjausaineisto

2. Tilastotietoja kasitellyista ja vireillesaatetuista asioista
3. Annetut lausunnot lainsdadantohankkeista

4. Osallistuminen tyéryhmiin

Kansikuva: Tietosuojavaltuutetun toimiston osasto helmikuussa 2006 Rekisteripoolin

jarjestamassa Rekisterit auki! —tapahtumassa Patentti- ja rekisterihallituksen

Innogalleriassa. Kuvaaja Sinikka Sipola.



1. TIETOSUOJAVALTUUTETUN KATSAUS 2006

Tehtavat ja tilanne

Oikeuspoliittinen tutkimuslaitos OPTULA tarkasteli toimintavuoden aikana ilmestyneessa
tutkimuksessaan tietosuojaa lahinna kansalaisten nakokulmasta.! Tutkimuksen mukaan
Suomi edustaa tietosuojalainsdddannon rakenteen perusteella eurooppalaista mallia, jolle
ominaisia luonteenpiirteitd ovat kattavaan yleislainsdddantdoon perustuva saantelystrategia
ja kansalliset tietosuojaviranomaiset lainsd&ddannon valvojina.

Amerikkalainen professori Colin J. Bennet on vuonna 2002 julkaistussa tutkimuksessaan,
joka vastaa paaosin myods suomalaista todellisuutta, kuvannut tietosuojavaltuutettujen
tehtavat seuraavasti: 1) Asiamies, 2) Tarkastaja, 3) Konsultti, 4) Valistaja, 5) Poliittinen
neuvonantaja, 6) Neuvottelija, 7) Taytantoon panija ja 8) Kansainvalinen lahettilas. Itse
lisdisin tdhan kattavaan luetteloon luonnollisesti myds viraston paallikkéna toimimisen.?
Onnistumisemme edelld esitettyjen Bennetin mainitsemien monipuolisten tehtavien
hoitamisessa on esitetty toisaalla tdssa toimintakertomuksessamme.

OPTULANKIn mukaan tietosuojan saantelyyn sisaltyy ristiriitaisia intresseja, koska siin& on
otettava huomioon samanaikaisesti kansalaisten oikeudet ja rekisterinpitajien edut.

Kansainvalisesti arvioiden tietosuojalainsdadantd on laajentunut ja rekisteroéityjen oikeudet
ovat parantuneet viime vuosikymmenina. Tata tietosuojan "sateenvarjoa” kuvaa oheinen
kaavio (ei tyhjentava):

guro opan ihmisoikeussopimus ¢ 4, i,
EU:n perustamlssopimus 8 artikyg @
yleinen tietosuojadirektiivi 95/46-/5,,
sisen viestinndn tietosuojadirekf//" 02,
¥ muut direktiivi¢ g

kansalliset lait

Suomen tietosuojaa arvioitin my6s kansainvalisissa vertailuissa; komission rahoittaman
ePROTDAT -tutkimuksen mukaan sijoitumme Saksan ja Itavallan jalkeen kolmannelle
sijalle.

! Muttilainen, Vesa. 2006. Suomalaiset ja henkilétietojen suoja. Kyselytutkimusten ja viranomaistilastojen tietoja 1990-
luvulta ja 2000-luvun alusta. Helsinki. Oikeuspoliittinen tutkimuslaitos.

% kts. Colin J. Bennet (2002)



Aiemmin mainitsemani OPTULA:n tutkimuksen mukaan Suomessa henkilétietojensa
suojaa epadilee suhteellisesti hieman pienempi osa vaestésta kuin koko Euroopan Unionin
alueella. Suomessa naiden "epailijdiden” osuus on kuitenkin kasvanut kun taas EU:n
alueella se on pysynyt ennallaan. Tama kehityssuunta on tietysti valitettava ja sellainen,
johon rekisterinpitajien tulisi valittomasti reagoida ryhtymalla aktiivisemmin luottamusta
lisdaviin toimiin.

Noin kolmannes suomalaisista kokee joutuneensa luovuttamaan liikaa tietoja
viranomaisten ja yritysten rekistereihin. Tahan lopputulokseen voi nahdakseni olla ainakin
seuraavat kaksi syytad. Ensinna tietojarjestelmien suunnittelu voi olla epaonnistunut ja nain
aiheuttaa tarpeettomia toimenpiteitd ja jopa kustannuksia niin rekisterdidyille kuin
rekisterinpitgjille. Toiseksi tulos viittaa suomalaiseen perisyntiin, eli siihen, etteivat
rekisterinpitgjat avoimesti perustele tietojen kerddmisen tarvetta (oikeus tulla
informoiduksi).

OPTULAN tutkimuksen huomio kiinnittyi myo6s siihen, ettd kansalaisten vireille saattamien
asioiden lukumaara tietosuojavaltuutetun toimistossa on kaksinkertaistunut kymmenessa
vuodessa. Toimistomme tilastojen mukaan tdssd on tapahtunut myods siirtymaa
viranomaisia koskevista asioista yksityisen sektorin suuntaan.®* Syina tallaiseen
kehitykseen mielestdni ovat mm. julkisen sektorin keskitetympi ohjaus jota mm.
lainsdadantd voimakkaammin tukee, henkilGtietojen kasittelyn selkeampi perustuminen
laissa maariteltyihin tehtaviin , tiukempi viranomaiskontrolli ja toisaalta yksityisen sektorin
liketoimintamuotojen ja —tapojen nopeahko muuttuminen. Vaikutusta saattaa olla myos
"koitetaan kepilla jaata” —mentaliteetilla. Yhteinen nimittdja kummallekin sektorille on
lisaksi vallitseva osaamisvaje.

OPTULA toteaa myo@s, ettd kansalaisten nakemykset tietosuojasta vaihtelevat melko
vahan eri vaestoryhmissa. Tama on ilahduttava tulos, silla henkil6tietojen suojahan on osa
suomalaista ja eurooppalaista perusoikeusjarjestelmaa.

Henkildiden tiedollisiin oikeuksiin kohdistuvat rikokset lisdantyvét hitaasti mutta varmasti.
Tietoisuuden tason kohoaminen, paremmat, kiinnijddmisriskia lisdavat
suojaamisjarjestelmat ja rikoksia tutkivien tahojen parantunut osaaminen selittdnevat tata
kehitystd.” Lopuksi OPTULA peraankuuluttaa tarvetta lisata tutkimusta ja tehda siita
entistd saanndllisempaa. Tahan kasitykseen on helppo yhtyd. Olenkin korostanut tarvetta
siséllyttaa tietosuoja osaksi kansallista tietoyhteiskuntabarometria.

® Samanaikaisesti kdytossa olevat henkildresurssimme ovat lisaantyneet noin 50 %.

* Toimintavuoden aikana Valtakunnan syyttajanvirasto ja tietosuojavaltuutetun toimisto jarjestivat asiasta
yhteistydtahojensa kanssa koulutustapahtumia.



Kansainvaliset asiat

Tietosuojavaltuutetun  toimiston  yhdeksantenatoista  toimintavuonna  erityisesti
kansainvaliset tietosuoja-asiat tyollistivat tietosuojavaltuutettua huomattavan paljon.
Vuoden jalkimmaisena puoliskona Suomi toimi Euroopan Unionin puheenjohtajana. T&han
kauteen liittyi my6s monia muita kokouksia, joista suurin ja nakyvin oli ASEM -kokous.
Kokouksen yhteydessa jarjestetyn mielenosoituksen ja siihen  kohdistuneen
poliisioperaation jalkipyykkid pestaan vielakin, niin poliisin itsensa kuin eduskunnan
oikeusasiamiehen ja tietosuojavaltuutetun toimesta. Oma huoleni asiassa oli, ettei
kenenkaan kiinniotetun kohdalle aiheettomasti tallenneta sellaista tietoa, joka myéhemmin
saattaisi perusteettomasti estdé esimerkiksi opiskelu- tai tydpaikan saannin.

Puheenjohtajakaudellamme tapahtui monia merkittavid yleiseurooppalaisia tietosuoja-
asioita; Suomen johdolla ja komission avustuksella neuvoteltin valmiiksi uusi
lentomatkustajien henkilotietojen  valittdAmistd Yhdysvaltain viranomaisille koskeva
sopimus. Sopimus poistaa ainakin valiaikaisesti sen oikeudellisen epavarmuuden, jonka
vallitessa lentoyhtididen on pitdnyt ennen sopimuksen syntymista toimia.

Jo ennen kyseistd sopimusta julkisuuteen tuli tieto, jonka mukaan kansainvalisia
maksunvalitystehtéavid hoitanut SWIFT -osuuskunta oli joutunut luovuttamaan naita tietoja
koskevat tiedot yhdysvaltalaisille  viranomaisille. Tekemamme  Suomen
Pankkiyhdistykselle kohdistetun kyselyn perusteella naytti siltd, etteivat suomalaiset pankit
— saati niiden asiakkaat - olleet tietoisia tasta kaytannosta. Asian selvittelya jatketaan
edelleen.

My0Os oikeusviranomaisten valista tiedonvaihtoa koskeva niin sanottu Eurojust -sopimus
solmittiin Suomen puheenjohtajakaudella EU:n ja USA:n vdlille.

Euroopan Unionin lahinna terrorismin ja vakavan rikollisuuden torjuntaan tahtaavissa
toimissa on nahtavissad ainakin neljd perusasiakirjaa. Haagin-ohjelma, joka seuraten
edellisella Suomen puheenjohtajakaudella aloitettua Tampereen-ohjelmaa luo eréanlaisen
sateenvarjon télle yhteisty6lle. Toinen merkittava aloite on 4.10.2005 tehtyyn komission
ehdotukseen perustuva ns. lll-pilarin tietosuojan puitepaatos, joka ei kuitenkaan viela
toistaiseksi — valitettavasti — ole johtanut kolmannen pilarin alaan kuuluvien asioiden osalta
tietosuojan harmonisointiin. Lisdksi edelleen auki on kysymys saatavuusperiaatetta
kokevasta ehdotuksesta, joka olisi merkinnyt mm. toisten maiden viranomaisten paasya
suomalaisiin tietokantoihin. Neljantena instrumenttina on kaytetty Priimin sopimusta, johon
Suomikin sittemmin liittyi. Kokonaiskuva on mielestani huolestuttavan sirpaleinen, silla
jokainen edella mainituista instrumenteista johtaa ainakin joissain tapauksissa mittaviin
kansalliseen lainsaadantoomme kohdistuviin muutospaineisiin. Toisaalta on tietysti
valttamatonta kiireellisesti organisoida naiden yhteistydémuotojen ja henkildtietojen kayton
kattava valvonta my6s eurooppalaisella tasolla.

Komissio arvioi aika ajoin myds yleisen tietosuojadirektiivin toimivuutta. Tassa yhteydessa
se on vahvistanut sitoutumisensa tietosuojan harmonisointipyrkimyksiin ja kehottanut
artikla 29:n mukaista tyéryhméaa ryhtyméaéan entisté kiinteamp&éan yhteistoimintaan.® Tasté
johtuen sanotun WP29-ty6ryhman toimesta aloitettiin ensimmaisen yleiseurooppalaisen

® Komissio toteaa my®s, ettei tietosuoja aiheuta ongelmia sisémarkkinoilla ja etté rekisterinpitajien itseohjautuvuutta
olisi tuettava (COM (2007) 87 final).



tarkastuksen valmistelut. Tarkastettavaksi toimialaksi valittiin yksityiset, vapaaehtoisia
sosiaalivakuutuksia tarjoavat yritykset. Suomen osalta tama tarkastus sujui hyvin.

EU:hun liittyneet kymmenen uutta jasenvaltiota liittyivat samalla myods Schengen-
sopimukseen. Osallistuin viiden maan tietosuojatarkastuksiin ensin jdsenena ja lopuissa
viidessa tarkastusryhman johtajana. Schengen-sopimukseen liittyen tarkastetaan uusien
maiden maa-, meri- ja ilmarajavalvonta seka tietosuoja. Tamékin ilmentdnee osaltaan
tietosuojan keskeista merkitystd. Kolmeen jasenvaltioon joudutaan tietosuojan osalta
suorittamaan uusintatarkastukset.

Kotimaista kehitysta

Toimintavuoden aikana osallistuin  uuden kansallisen tietoyhteiskuntastrategian
suunnittelun johtoryhmén tyéskentelyyn. Tyo sai nimekseen "Kiinailmidsta Suomi-ilmiéon”.
Tama ohjelma pyrkii edelleen huomioimaan kansalaisten perusoikeudet ja tietosuojan
tietoyhteiskunnassamme.

Liikenne- ja viestintaministerio teetti HIIT:ss& (Helsinki Institute of Informationtechnology)
selvityksen niin sanotun ubiikin yhteiskunnan eduista, haitoista, haasteista ja riskeista.
Selvaksi tuli, ettd erityisesti tietosuoja ja oikeutemme yksityisyyteen tulevat olemaan
suurien haasteiden edesséa. llahduttavana pidan sita, etta jo kehityksen tdssa vaiheessa
on tietosuojaan osattu kiinnittd& sen tarvitsemaa huomiota. Aika nayttaa, mihin suuntaan
kehitys tulee téalla "Ubiquitous computing” —tiella johtamaan.

Julkisen- ja yksityisen sektorin hyvin toimivan yhteistydn edustava nayte oli
jarjestyksessddn kolmas kansallinen tietoturvallisuuspaiva viime vuoden helmikuussa.
Paivan ja siihen liittyvien monien tapahtumien keskeisina kohdejoukkoina olivat koulut ja
pk-sektori. Tata valintaa pidan erityisen onnistuneena, mutta samalla haluan muistuttaa,
ettd tietoturvallisuustydn ja kansalaisten tietoisuuden lisdamiseen tahtaavien
toimenpiteiden tulee olla jatkuvia ja mahdollisimman kattavia.

Toimintavuoden aikana suurta huomiota osakseen sai tyomarkkinaosapuolten
valmistelema sahkoisen viestinnan tietosuojalain muutosehdotus. Se olisi ainakin jossain
maarin lisannyt tydnantajien oikeutta tarkkailla tyontekijoiden séhkdpostiviestintaa ja jopa
viestinnan sisaltdja. Oma linjani asiassa oli, ettd primaarind tarpeena oleva liike- ja
ammattisalaisuuksien suojaaminen tulisi voida toteuttaa jo ennen viestintdvaiheeseen
siirtymistda. Oikeuskanslerin annettua asiasta pyydetyn lausuntonsa jai se ainakin
toistaiseksi jatkovalmistelun varaan. Suomi myds esitti varaumansa ns. teletunnistetietojen
pakkotallennusdirektiivin (2006/24/EY) voimaansaattamisesta.

Kunta- ja palvelurakenneuudistus hyvéaksyttiin eduskunnassa. Se tulee aiheuttamaan
siitymaaikanaan  huomattavia uudistuksia palvelutuotantoon ja niitd tukeviin
tietojarjestelmiin. Toinen tallainen mittava hanke oli terveydenhuollossa toteutettavaksi
paatetty uudistus. Siirtyminen sahkoisiin potilaskertomuksiin ja siihen liittyvéd KELA:n rooli
kansallisena toimijana tullee selkeyttdmaan tilannetta ja myds lisddmaan jarjestelman
lapinakyvyytta kansalaisiin pain. Haasteet tietoturvalle ovat mittavat.




Oman ongelmaryhméansa ovat muodostaneet erilaiset tunnistamis- ja etdasiointipalvelut.
Kavi ilmi, ettd niin sanotuissa mobiileissa pikavippilainoissa asiakkaan tunnistus tapahtuu
siten puutteellisesti, ettd identiteettivarkauksilta ei ole voitu valttya. Toimistomme ryhtyi
selvittelemaan asiaa. Osittain ehka siitdkin syysta eraat alan toimijat ovat nyttemmin
laatineet toimialalla noudatettavaksi tarkoitetut eettiset pelisddnnét. Toisaalta vilkas
keskustelu vaestotietojarjestelméan luodun ja tallennetun sahkoéisen asiointitunnuksen
osalta jatkui. Alan toimijat ja potentiaaliset toimijat haluaisivat saada kaytt6onsa
vaestotietojarjestelmasta SATU-tunnuksen. Vaatimusta perusteltin muun ohella valmiilla
infrastruktuurilla ja yhteensopivuudella. Vaesttrekisterikeskus ei puolestaan SATU:a
suostunut luovuttamaan. Véaestorekisterikeskuksessa katsottiin, ettd SATU:a on
lainsdddannén mukaan mahdollista kayttdd vain valtion varmentamassa HST -
varmenteessa. Tahan keskusteluun kaipasin aitoa riski-analyysia, koska katson, etta
kaikkien munien laittaminen samaan koriin on ongelmallista. Ongelmallista se on my@s
lainsdadannollisesti, silla tietosuojadirektiivin  95/46/EY mukaan Yyleisesti kaytettavina
olevista henkildbnumeroista olisi saadettava tietosuojalainsaadannossa. Vastuukysymykset
ja ehk&pa myds asian kilpailuoikeudellinen puolikin vaativat viela selvittelya.

Talla hetkella ollaan jo siirtyméssa sahkoisesta asiointitunnuksesta ihmisen iholle tai jopa
sen alle.. Radiotaajuusteknologian kayttstd — ja uhista - ja siihen liittyvista biometristen
tunnisteiden kaytostd ensimmaiset kokemukset on jo saatu. Biometrisista tunnisteista
valmistellaan lakia ja samoin maassa on istunut biopankkitoimintaa pohtiva toimikunta.

Vaikuttavuus

Toimistomme toiminta-ajatuksena on ollut ennaltaehkaista tietosuojaan liittyvien
oikeudenloukkausten syntyminen. Kaytetyn TARMO -tyGajan seurantajarjestelméan
osoittamien tietojen mukaan kaytdmme tydajastamme vain noin viidenneksen varsinaiseen
jalkikateiseen kanteluiden ratkaisutoimintaan. Yhteiskunnallista vaikuttavuuttamme edella
mainitussa tarkoituksessa olemme pyrkineet edistamaan _integroitumalla toiminnallisesti
erilaisiin ryhmiin, toimikuntiin jne. Toimistomme vaikuttavuutta kuvaavat tunnusluvut on
esitetty toisaalla tassa toimintakertomuksessa.

Lopuksi

Henkilostossamme tapahtui huomattava muutos, kun toimistoamme sen koko 19-vuotisen
historian ajan palvellut toimistopaallikkod, tietosuojavaltuutetun sijainen Maija Kleemola
siirtyi elékkeelle. Maijan myo6ta korvaamattoman suuri maard toimistomme “hiljaista
viisautta” poistui kaytostamme. Uudeksi toimistopaallikoksi oikeusministeri nimitti VT Elisa
Kumpulan 13.11.2006 alkaen.

Voin kiitollisuudella todeta, etté koko toimiston henkildsto teki jalleen parastaan tietosuojan
edistamiseksi.

Helsingissa 10. paivana syyskuuta 2007

REIJO AARNIO
tietosuojavaltuutettu



2. TIETOSUOJAN VUOSI 2006

Tietosuojavaltuutetun toimiston konkreettiset tulostavoitteet on maaritelty vuosittain
oikeusministerion tulosohjauksessa laadittavassa toimintasuunnitelmassa. Siina on eritelty
tulostavoitteet ennaltaehkéisevalle toiminnalle, oikeusturvapalveluille, viestintdpalveluille,
kansainvaliselle toiminnalle sek& henkildstopalveluille.

Tietosuojavaltuutetun toimiston henkildtietolain  soveltamiseen liittyvd ohjaus- ja
valvontatehtdva on valtakunnallinen ja kattaa seka julkisen sektorin ettéa yksityisen sektorin
rekisterinpitgjat ja rekisterdidyt. Valtuutetun ohjaus- ja valvontatoimivalta ulottuu
henkilGtietolain  lisaksi erityislainsdadannén perusteella tapahtuvaan henkil6tietojen
kasittelyyn. HenkilGtietolaissa sdadettyjen vaatimusten huomioon ottaminen on keskeinen
laatutekija tietoyhteiskunnan toimivuuden varmistamisessa

Toiminnan vaikuttavuutta on arvioitu erilaisten kyselyjen, selvitysten ja niiden tulosten
perusteella seka seuraamalla toimistoon vireille saatettujen asioiden méaaria, laatua ja
asioiden jakautumista.

2.1 ENNALTAEHKAISEVA TOIMINTA

Tietosuojavaltuutetun toimiston paatehtavaksi on maaritelty ennaltaehkéaiseva toiminta.

Oikeusministerion kanssa sovittiin vuodelle 2006 tulostavoitteiksi

(Tietosuojavaltuutetun toimiston tulostavoiteasiakirja 27.9.2005)

- vastaaminen kansalaisten kasvaviin yleisiin odotuksiin (mm. sé&hkdisten palveluiden
kehittyminen, eurooppalaisen oikeuskaytannon vaikutus)

- toimintaympariston ja lisdéntyvien tehtavien muutoksien hallinta

- vaikuttavuuden lisdaminen ohjausaineiston ja tiedotteiden oikealla kohdentamisella, seka
yhteisty6lla valtakunnallisten toimijoiden ja muiden jarjest6jen ja kansalaisiin
kohdennettavan tiedottamisen osalta etenkin kansalaisjarjestdjen kanssa

- resurssien kohdentaminen sidosryhmien kanssa jarjestettavan yhteisen,
vaikuttavuudeltaan laajan ja maksuttoman koulutustoiminnan kehittamiseen.

Ennaltaehkéiseva toiminta on jaettu eri toimintamuotoihin:

1) sidosryhmayhteistyo

2) yleisohjaus- ja tiedoteaineiston tuottaminen

3) tiedottaminen ja muu viestinta

4) lausuntojen antaminen lainsdadanndllisista ja hallinnollisista uudistuksista
5) lausuntojen antaminen toimialakohtaisista kaytannesaannoista

6) rekisterinpitajakohtainen neuvonta ja ohjaus seka konsultointi

7) ennakkovalvonta (tietosuojavaltuutetun toimistolle toimitetut ilmoitukset).

Ennaltaehkaisevaan toimintaan kaytettiin toimiston 21,33 henkilbtydvuodesta arviolta 5,03
htv:tta. Kustannusosuus toimintamenoista oli 330 467 euroa eli 24 %.



2.1.1 Sidosryhmayhteistyo

Sidosryhmien kanssa tehtdva yhteistyd on keskeinen keino toimistolle asetettujen
tavoitteiden aikaansaamiseksi. Erityisesti tavoitteena on ollut tietosuojan integroinnin
edistaminen, mutta myo6s rekisterinpitgjien ja rekisteroityjen osaamisen edistaminen, seka
eri toimijoiden valisen vuorovaikutuksen lisddminen. Sidosryhmissa keskustellaan
tietosuojan toteuttamisesta ja etsitdan yhdessa parhaita kaytantoja seka tiedotetaan niista
eri foorumeilla.

Sidosryhmayhteistyén tehokkuutta arvioidaan osallistumisen laajuudella. Organisoituun
sidosryhmayhteisty6hon on osallistuttu seka valtakunnallisella tasolla etta hallinnonala- ja
toimialakohtaisen yhteistyon muodossa. Kaikkiaan tietosuojavaltuutetun toimiston
edustajat ovat osallistuneet  toimintavuoden aikana noin kuuteenkymmeneen
neuvottelukuntaan, tyéryhmaan tai muuhun yhteistyéryhmaan.

Valtakunnallisella  tasolla  tietosuojavaltuutettu  on kuulunut  jasenena  tai
asiantuntijajasenena tietoyhteiskuntaneuvostoon, tietoturvallisuusasiain neuvottelukuntaan
seka valtion tietoturvallisuuden johtoryhmaan. Lisdksi toimiston edustajia on osallistunut
useisiin johtoryhman alaisiin tydryhmiin, seka
valtakunnallisen tietoturvapaivan (7.2.2006) tydryhmien toimintaan. Tietoturvapaiva on
julkishallinnon, elinkeinoelaman ja jarjestdjen yhteinen hanke, jonka tarkoituksena on
muun muassa edistdd koululaisten turvallista Internetin kayttéa. Vuoden 2006
tietoturvapaivan keskeisina kohderyhmina olivat peruskoululaiset, opettajat ja vanhemmat.

Tietosuojavaltuutetun toimisto osallistui omalla osastollansa myods Rekisterit auki! —
tapahtumaan, jonka jarjesti Rekisteripooli 15.2.2006 Patentti- ja rekisterihallituksen
Innogalleriassa.

Hallinnonalakohtaista yhteisty6ta toimiston edustajat ovat toteuttaneet osallistumalla noin
30 eri hallinnonalan asettamaan ty0- ja ohjausryhmaan. Liséksi yhteisty6ta on toteutettu
useilla toimialoilla muun muassa kaytannesaantojen tai muun toimialakohtaisen ohjauksen
aikaansaamiseksi. Epéavirallisempia yhteistyoryhmia on ollut keskim&arin kymmenen, ja
organisoiduista tyoryhmista voidaan mainita telealan yhteistyéryhma, rekisteripoolin
tietosuojajaosto seka erityisesti tietosuojavaltuutetun johdolla toimivat terveydenhuollon
(Tellu), opetustoimen (Otto) ja sosiaalialan (Sohvi) tietosuojan ohjausryhmat.

e Tellun, terveydenhuollon asiantuntijaviranomaisten yhteistyéryhmé&n kokouksiin
osallistuvat tietosuojavaltuutetun  toimiston  edustajien lisdksi sosiaali- ja
terveysministerion, Suomen Kuntaliiton, Sosiaali- ja terveydenhuollon tutkimus- ja
kehittdmiskeskuksen, Terveydenhuollon oikeusturvakeskuksen, laaninhallituksen,
Pohjois-Pohjanmaan sairaanhoitopiirin, Varsinais-Suomen sairaanhoitopiirin  seka
Helsingin ja Tampereen kaupungin terveydenhuollon edustajat. Ryhmén tarkoituksena
on seurata ja kasitella terveydenhuollon ajankohtaisia tietosuojakysymyksia ja
ongelmia. Keskeisena tavoitteena on kartoittaa, koordinoida, kommentoida ja ohjeistaa
terveydenhuollon valtakunnallisiin ja muihin hankkeisiin liittyvia tietosuojakysymyksia
sekd varmistaa viranomaisten ja muiden toimijoiden ohjauksen ja neuvonnan
yhdenmukaisuus. Ryhma toimii jasentensa keskustelufoorumina ja tuottaa tarpeen
mukaan omaa ohjausmateriaalia ja malleja. Toimintavuonna ryhma kasitteli lukuisia
sosiaali- ja terveydenhuollon lainsdadantohankkeita (muun muassa laki sosiaali- ja
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terveydenhuollon asiakastietojen sahkoisestd kasittelystd ja laki sahkoisesta
ladkemaarayksestda) seka  kuuli myds eri asiantuntijoita. Lisaksi jarjestettiin jo
perinteeksi muodostunut tietosuojan ajankohtaisseminaari 1.-2.11.2006 Turussa.

e Otto on 5 vuotta toiminut opetustoimen tietosuojan ohjausryhma, jonka toimintaan
osallistuu opetustoimialalla toimivia henkildita, hallintoihmisia ja jarjestopuolen edustajia
seka myds tietosuojavaltuutetun toimiston edustajia. Toimisto antaa ryhman kayttoon
tarvittavat tukipalvelut ja osaltaan vastaa kaytannon toiden toteuttamisesta.
Toimintavuonna ohjausryhméassa keskusteltiin oppilaitoksissa tehtavistd opetuksen
arviointeihin liittyvistd kyselyistd ja niihin liittyvasta opettajien henkildtietojen
kasittelystd. Kaikille ammattikorkeakouluille tehtiin aiheesta kysely. Vastaukset
toimivat pohja-aineistona  ohjausaineiston valmistelussa, joka  aloitettiin
toimintavuonna. Liséksi ryhmassa kasiteltiin tietosuojavaltuutetun toimiston yhdessa
opetusministerion kanssa valmistelemaa ohjauskirjettd ammatillisen koulutuksen jarjes-
tajille aiheesta “Terveydentilatietojen kysyminen ammatilliseen koulutukseen
pyrkivilta”. Ohjauksen valmistumisella on keskeinen merkitys opetussektorilla, koska
terveydentilatiedot ovat arkaluonteisia  ja salassa pidettavia tietoja.

Sosiaali- ja terveysministerid on asettanut oppilashuoltoon liittyvan lainsaadannon
uudistamistydryhman. Sen tavoitteena on muun muassa selkeyttda tietojen saantia ja
luovutusta seka henkilotietojen kasittelyd koskevat menettelyt oppilaitoksissa.
Tavoitteena on myds edesauttaa yksittdisen oppilaan ja opiskelijan oikeuksien
toteutumista. Tydryhm& asetti oppilashuollon tietosuojakysymyksid kasittelemaan
erillisen tietosuojatyéryhmén, jossa oli myos tietosuojavaltuutetun toimiston edustus.
Tietosuojatyéryhmé& kokoontui useita kertoja toimintavuonna. Ty6ryhman muistion
valmistuttua tietosuojavaltuutetun toimisto antoi siita vield lausunnon, jossa kiinnitettiin
huomiota keskeisiin opiskelijoiden henkildtietojen kasittelyyn liittyviin - kysymyksiin.

e Sosiaalihuollon ohjausryhmadlle Sohville vuosi 2006 oli ensimméainen kokonainen
toimintavuosi. Ryhmaan kuuluu eri viranomaistahojen, kuntien, Suomen Kuntaliiton,
Sosiaaliturvan keskusliiton ja sosiaaliasiamiesten edustajia. Ryhmassa keskusteltiin
ajankohtaisista sosiaalihuollon tietosuojakysymyksista ja laadittin ohje sahkdpostin
kaytosta sosiaalihuollossa. Ohje on julkaistu
tietosuojavaltuutetun Asiaa tietosuojasta — sarjassa, ja my0s sosiaali- ja
terveysministerio lahetti ohjeen kuntatiedotteena kunnille.
Vuoden 2007 syksylla  Sohvi tulee jarjestdmdan ensimmadisen sosiaalihuollon
tietosuojaseminaarinsa yhteistydssa Suomen Kuntaliiton kanssa.

Muuta sadannoéllistd yhteistyotd on jatkettu sisaasiainministerion, Viestintaviraston,
kuluttajaviraston, Terveydenhuollon oikeusturvakeskuksen, l&a&ninlaékarien,
potilasasiamiesten, sosiaaliasiamiesten ja Suomen Suoramarkkinointiliton kanssa.
Vapaaehtoisen puhelin- ja  verkkoauttamisen eettisen neuvottelukunnan (PuhEet)
toimintaan toimiston edustaja on osallistunut asiantuntijana ja hallituksen jasenena.
Neuvottelukunta hyvaksyi kokouksessaan 28.3.2006 vapaaehtoiselle puhelin- ja
verkkoauttamiselle eettiset periaatteet, joissa maaritelladn neuvottelukuntaan kuuluvien
yllapitdjayhteisbjen tarjoaman palvelun tavoite seka oikeudet ja velvollisuudet
yhteydenottajalle, palvelun yllapitajayhteisolle ja paivystajalle.

Yksittaisia sidosryhmaneuvotteluja on pidetty eri rekisterinpitajatahojen tai isojen
rekisterinpitdjien edustajien kanssa keskimaarin viikoittain, ja myds kaytannesaantdtyo on
jatkunut entisella tasolla. Toimialakohtaisilla kdytannesaanndailla voidaan tuottaa
ohjausaineistoa eri alojen henkil6tietojen kasittelyn erityiskysymyksiin. Vuoden aikana


http://www.mll.fi/toiminta/lnpn/__new_page_-1560606/eettiset_periaatteet/
http://www.mll.fi/toiminta/lnpn/__new_page_-1560606/eettiset_periaatteet/
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tietosuojavaltuutetulta pyydettiin lausuntoa mm. Tampereen kaupungin tietojarjestelmien
yllapitosaanndista.

2.1.2 Yleisohjaus

Yleisohjauksen aineistoa on tuotettu edelleen suunnitellussa laajuudessa. Ohjausaineiston
keskeinen tavoite on rekisterinpitdjien ja rekisteroityjen tietoisuuden lisddminen.

Vuonna 2006 laadittin mm. Hyva tietdd —sarjaan kattava esite aiheesta “Tietosuoja
suoramarkkinoinnissa” ja tarkennettiin mallilomakkeen “Toimenpidepyynto ei-toivotusta
sahkoisesta suoramarkkinoinnista” sisaltda. Liséksi julkaistiin edellisvuoden tapaan
erityisesti kansalaisten tietoisuuden kasvattamiseksi tarkoitettuja tiedotteita, joissa
kuvataan ajankohtaisiin uusiin teknologioihin ja ilmidihin liittyvia tietosuoja- ja
tietoturvaongelmia. Aiheina naissa tiedotteissa olivat tietojen poistaminen Internetin
hakukoneista, koti-Wlanin suojaaminen, pharming, blogit seka Skype-jarjestelman
toiminta.

Vanhempaa ohjausaineistoa, seka esitteitd ettd lomakkeita, tarkistettiin ja uusittiin
toimintavuoden kuluessa tarpeen mukaan. Kielilain vaatimusten tayttaminen edellytti
kasvavaa panostamista ohjausaineiston kaannattamiseen.

Liitteena 1 on luettelo vuonna 2006 tuotetusta seka myds muusta voimassaolevasta
ohjausaineistosta.

2.1.3. Koulutustoiminta

Maksullista koulutustoimintaa on toteutettu vuodesta 2003. Kertomusvuonna
koulutustoiminnan tulot olivat 10.855,00 euroa vuodessa asetetun tavoitteen ollessa 10
000 euroa. Maksut on maaritelty keskimaaraisina siten, etté korvaukset ovat kattaneet
vahintaan todelliset kulut. Koulutusta on pyritty toteuttamaan kysynndn mukaan, mutta
arvioiden myds koulutuksen merkitys vaikuttavuuden nakoékulmasta.

Maksullisten koulutustilaisuuksien mé&ard oli 49. Luku kuvaa koulutustilaisuuksien
kokonaismaaraa. Yhteen koulutustilaisuuteen on voinut sisaltya useampia luentotunteja

Tietosuojavaltuutettu tai toimiston edustaja osallistui varsinaisten koulutustilaisuuksien
lisaksi terveydenhuollon seminaarin, sek& joihinkin muihin seminaareihin eri sidosryhmien
kanssa toimintavuoden aikana.
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2.1.4 Tiedotustoiminta

Tiedotustoiminnan keskeinen tavoite on tietosuojaosaamisen ja tietoisuuden lisddmisessa.
Tiedotustoimintaa on toteutettu toimintasuunnitelman ja viestintdsuunnitelman mukaisesti.

Tietosuoja-lehti on ilmestynyt suunnitelman mukaisesti 4 kertaa vuodessa. Lehden
toimittamisesta  solmittiin kesdkuussa 2005 yhteistyGsopimus Viestintaviraston,
tietosuojavaltuutetun toimiston ja tietosuojalautakunnan seka kustantajan Stellatum Oy:n
valilla. Lehden toimitusneuvoston puheenjohtajana on toiminut tietosuojavaltuutettu Reijo
Aarnio ja paatoimittajana viestintdjohtaja Anna Lauttamus-Kauppila Viestintavirastosta.
Julkaisijoiden sopimaa lehden rakenteen, sisallon ja ulkoasun kokonaisuudistusta jatkettiin
vuoden 2006 aikana.

Tietosuoja-lehti on ilmestynyt jo yli 17 vuoden ajan ja ollut tarpeellinen tydvaline
rekisterinpitgjille. Uudistunut lehti tutustuttaa tietosuojan saannoksiin ja kaytantdoon,
tietoturvallisuuteen ja viestinndn luottamuksellisuuteen. Julkaisu on tarkoitettu avuksi
ennen kaikkea niille asiantuntijoille, jotka suunnittelevat tai hyodyntavat tietojarjestelmia,
kasittelevat  henkiltietoja ja  osallistuvat niita  koskevaan  paatoksentekoon.

Lehden siséllollisessa uudistuksessa onnistuttin ottamaan hyvin huomioon eri
julkaisijatahojen viestinnélliset tarpeet. Laajentunut ja monipuolistunut siséltd on
heijastunut myods kasvavina tilaaja- ja lukijjamaarind. Edelliseen vuoteen verrattuna
maksullinen levikki kasvoi 25 %.

Kotisivujen  (www.tietosuoja.fi) kaytettdvyytta on pyritty edelleenkin kehittamaan
parantamalla tietojen l0ydettavyytta ja ajantasaisuutta. Kayttotilastojen (luotu www-
palvelimen keraamien tunnistamattomien lokitietojen avulla) perusteella saatujen
kavijamaarien mukaan sivuja haettiin 427 762 kertaa vuonna 2006 (310 457 vuonna 2005)
eli lisaysta oli 38 %. Verkkosivujen kavijamaarilla voidaan arvioida myo6s toiminnan
vaikuttavuutta seka tietosuojatietoisuuden nykytilaa.

Oikeusministerid selvitti, mitka olivat vuonna 2006 Finlex-saaddstietopankin luetuimmat
lait. Henkilotietolaki oli neljanneksi luetuin ja kuului niiden kestosuosikkien joukkoon, jotka
nayttavat olevan tiiviissa yhteydessa kansalaisten arkeen.

Tiedotusvalineiden yhteydenotot ovat jatkuneet entisessd laajuudessa ja olleet lahes
paivittaisia.

Toimiston henkiloston kirjoituksia on julkaistu sekd Tietosuoja-lehdessa ettd muissa
lehdissa.

2.1.5 Lainsaadanndn ja hallinnon kehittdminen

Merkittava toimintamuoto ennaltaehkaisevassa toiminnassa on lausuntojen antaminen
viranomaisille ja eduskunnalle. Tietosuojavaltuutettua tulee kuulla valmisteltaessa
lainsdadanndllisia tai hallinnollisia uudistuksia, jotka koskevat henkildiden oikeuksien ja
vapauksien suojaamista henkilttietojen kasittelysséd. Kuuleminen toteutuu kaytannossa
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paitsi lausuntoja antamalla, my6s siten, etta tietosuojavaltuutettu osallistuu lainsd&ddannon
valmistelua ja muuttamista varten asetettuihin tyéryhmiin. Laadukas saadoésvalmistelu
varmistaa paitsi rekisterinpitgjan toiminnan kannalta tarkedn hyvan tiedonhallinnan
toteutumisen, myds yksityisyyden suojan toteutumisen sekd estdd perusteettoman
yksityisyyden  vaarantamisen.  Viranomaistoiminnassa  henkilotietojen  kasittelyn
suunnitteluty6 alkaa lainsd&ddannén valmistelusta.

Tietosuojavaltuutettu tai toimiston muu edustaja on osallistunut noin kahteenkymmeneen
eri hallinnonalojen asettamaan uutta lainsaadantéa kasittelevaan viralliseen tyéryhmaan
sekad lukuisiin epavirallisempiin tydryhmiin. Lausuntoja vuoden 2006 aikana annettiin
yhteensa 39 lainsaadantdhankkeesta seka 33 hallinnollisen uudistamisen hankkeesta.
Eduskunnassa tietosuojavaltuutetun edustaja oli kuultavana 39 kertaa. Kansainvalisista
saanndstoista pyydetttiin tietosuojavaltuutetun lausuntoa 7 kertaa.

Keskeisimmat lausunnot ilimenevét liitteesta 3.

2.1.6 Ennakkovalvonta (henkilotietolain 36 ja 37 8:ssa saadetyt ilmoitusasiat)

Ennakkovalvontaa toteutetaan henkilotietolaissa saadetyn ilmoitusmenettelyn mukaisesti.
lImoitusmuotoja ovat rekisteri-ilmoitukset, toimintailmoitukset ja ilmoitukset ulkomaille
luovutuksista. lImoitusten lukumaara on kasvusuunnassa eli 225 kpl vuonna 2006 (179
vuonna 2005).

2.1.7 Tietopalvelu

Tietopalvelun keskeinen toimintamuoto on puhelimitse tapahtuva neuvontatyd, jonka
merkitys toimiston tyon ja toiminnan suunnittelun kannalta on tarked. Puhelinneuvontaan
osallistui kerrallaan kaksi puhelinneuvojaa, mutta puheluja tuli myés tietosuojavaltuutetulle
ja muille henkil6ille suoraan. Puhelinneuvonnan sisaltda kartoittamalla, dokumentoimalla ja
tilastoimalla pystyttiin edelleen tehostamaan tiedottamista seka hyoédyntamaan tietoja
suunnittelu- ja ohjaustydssa.

Puhelujen maara oli arviolta n. 7500 kpl vuodessa.

2.2. OIKEUSTURVAPALVELUT JA RATKAISUTOIMINTA

2.2.1. Vireille tulleiden asioiden kasittely

Tietosuojavaltuutetun ensisijainen tehtava on vaikuttaa ennakkoon rekisterinpidon
lainmukaisuuteen ja ennaltaehkaisté tietosuojaloukkausten syntyminen. Yleisen ohjauksen
lisaksi tietosuojavaltuutettu antaa pyynnosta rekisterinpitjille ja rekisteroidyille ohjausta ja
neuvoja seka tekee ratkaisuja rekisterinpidon lainmukaisuudesta ja rekisterdityjen
oikeuksien toteutumisesta.
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Henkilotietolain 40 8:n mukaan tietosuojavaltuutetun on edistettdva hyvaa
tietojenkasittelytapaa seka ohjein ja neuvoin pyrittdva siihen, etta lainvastaista menettelya
ei jatketa tai uusita. Tarvittaessa tietosuojavaltuutetun on saatettava asia
tietosuojalautakunnan péaatettavaksi taikka ilmoitettava se syytteeseenpanoa varten.
Tarkastusoikeuden toteuttamista tai tiedon korjaamista koskevissa rekisterdityjen
vireillesaattamissa asioissa paatokset ovat sitovia ja valituskelpoisia.

Kirjallisesti vireille tulleiden asioiden maard pysyi lahes ennallaan, mutta siita
huolimatta asioita kasiteltiin 13 % vahemman. Tama johtui lahinna siita, etta v. 2005 tehtiin
laajoja, tilastoituja erillisselvityksia. limoitusasioiden maara puolestaan nousi 38 % ja niita
my0Os Kkasiteltin 26 % enemman. Sahkopostitse vireilletulleet asiat lisdantyivat 8 %.

Kaikkien asioiden keskimaarainen kasittelyaika oli 2,6 kk. Kansalaisilta vireille tulleiden
asioiden keskimaarainen kasittelyaika oli 8,5 kk. Kasittelyaikatavoitteeseen (= 6 kk) ei
paasty kansalaisten toimenpidepyyntojen kasittelyssd, mutta kaikkien asioiden
keskimaarainen  Kkasittelyaikatavoite (= 4 kk) saavutettin  erittdin  hyvin.

Vireille tulleiden asioiden osalta erityisesti telealaa koskevat asiat vahenivat selvasti (62
%).

Vahennysta vireilletulleiden maarissa oli my6s suoramarkkinoinnissa (14 %) ja
terveydenhuollossa (3 %). Sen sijaan lisaysta tapahtui kaupan osalta (31 %),
sosiaalitoimen osalta (23 %) ja luottotietojen osalta (40 %). Tydelaman sektorilla v. 2005
alkanut huomattava kasvu jatkui myds edelleen toimintavuoden aikana (9 %).

Syyttgjilta ja tuomioistuimilta vireille tulleiden lausuntopyyntdjen maaré pysyi suurinpiirtein
entiselladn. Lausuntojen kasittelyajat ovat olleet keskimaarin 1,2 kuukautta.

Vireilletulleiden ja kasiteltyjen asioiden jakauma ja asioiden jakaantuminen toimialoittain
esitetaan liitteessa 2.

Rekisterinpitajat ovat noudattaneet yleensa tietosuojavaltuutetun ohjausta.
Tietosuojalautakunnalle tai syyttajalle ei viety yhtaan asiaa vuonna 2006.

Tarkastusoikeuden ja tiedon korjaamisen epaamista koskevissa asioissa annettiin yht. 10
maaraysta.

Vireille  saatettujen asioiden jakautumisessa tapahtuneita muutoksia, sek&

yhteiskunnallista toiminnan vaikuttavuutta tarkasteltiin myds arvioimalla

- oikeudenloukkauksiin liittyvien yhteydenottojen (rekisteroidyilta tulleet
toimenpidepyynnot ja syyttajien lausuntopyynnét) osuutta kaikista neuvonta- ja
ohjauspyynnoistd, mikéa oli 11 %.

- toimiston oma-aloitteisten vireillepanojen osuutta kaikista ohjaus- ja toimenpide-
pyynnaoista, miké oli 5 %. Tavoitteen mukaisesti oma-aloitteisten asioiden maara
lisdantyi edelliseen vuoteen verrattuna 65 %:lla, 20:sta 33:een.
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2.2.2 Syyttdjille ja tuomioistuimille annetut lausunnot

Syyttajille ja tuomioistuimille annettujen lausuntojen maard kasvoi hieman edelliseen
vuoteen nahden (44 kpl). Henkil6tietolain (523/1999) 41 §:n mukaan virallisen syyttgjan on
ennen henkil6tietolain vastaista menettelyd koskevan syytteen nostamista kuultava
tietosuojavaltuutettua. Rikoslain 38:10 8:n 3 momentin mukaan virallisen syyttdjan on
ennen  henkilorekisteriin  kohdistuvaa  salassapitorikosta,  salassapitorikkomusta,
viestintdsalaisuuden loukkausta, torkeaa viestintdsalaisuuden loukkausta tai tietomurtoa
taikka henkilrekisteririkosta koskevan syytteen nostamista kuultava tietosuojavaltuutettua.
Samoin tuomioistuimen on sellaista asiaa kasitellessaan varattava tietosuojavaltuutetulle
tilaisuus tulla kuulluksi.

2.3 TARKASTUSTOIMINTA

Tarkastustoiminnan tavoitteet saavutettiin kokonaisuutena arvioiden. Paikanp&alla tehtyja
tarkastuksia oli 10 kpl. Muutoin tarkastustoiminta painottui toimintavuonna ns.
etatarkastuksiksi luettaviin toimialakohtaisiin erillisselvityksiin. Naita oli mm. vapaaehtoisen
yksityisen sairauskuluvakuutuksen EU-laajuinen tarkastus.

e FEuroopan Unionin jasenmaissa tehtiin kevaalla samanaikaisesti yhteinen
tietosuojatarkastus, johon Suomikin osallistui. Tarkastus kohdistui henkilGtietojen
kasittelyyn vapaaehtoisessa sairauskuluvakuutuksessa ja se toteutettiin lahettamalla
vakuutusyhtitille samanlainen kyselylomake kaikissa jasenmaissa. Kysymykset
koskivat  kerattavia henkilotietoja, rekisterdityjen informointia, henkil6tietojen
hankkimista ja niiden luovuttamista, tietojen jakamista vastuunvalintaa varten ja tietojen
suojaus- ja turvallisuustoimenpiteita. Tietosuojavaltuutettu tarkasti 14 vakuutusyhtitta.
Tarkastuksen toteuttamisessa tietosuojavaltuutettu teki yhteisty6ta Vakuutusyhtididen
Keskusliiton kanssa. Tarkastuksen tuloksista lahetettiin  kansallinen yhteenveto
tietosuojadirektiivin 29 artiklan mukaisen tydryhman ja sen alaisen tarkastuksen
kaytannon toteutuksesta vastanneen ryhman jatkokasittelyd varten. Tarkoitus on, etta
eri maiden kansallisten tarkastusten tulokset kootaan yhteen. Tietosuojavaltuutettu
myo6s lahetti tarkastuksessa mukana olleille vakuutusyhtidille ohjauskirjeen, jossa
annettiin henkilotietojen kasittelyd koskevaa neuvontaa. Tietosuojavaltuutettu totesi
mm., ettd asiakkaita tulee informoida kirjallisesti heiddn asiakastietojensa kasittelysta
mm. lisaamalla myos hakemuslomakkeisiin henkilotietojen kasittelya koskevaa
informointia ja kertomalla myds asiakkaiden henkildtietojen kasittelyyn liittyvista
oikeuksista. Lisdksi tietosuojavaltuutettu kiinnitti huomiota siihen, ettd tietojen
sdilytysaika vakuutusyhtion rekisterissa ei voi olla ikuinen tai maarittelematon ja, etta
myOs  sahkdisista tietojarjestelmistd  tulee  vanhentuneet tiedot poistaa.

Tietosuojavaltuutettu tiedusteli tarkastuksen yhteydessd myods asiakaspuheluiden
nauhoittamisesta. Vakuutusyhtidille antamassaan ohjauksessa tietosuojavaltuutettu
totesi, etta asiakaspuheluiden nauhoittaminen on mahdollista silloin, jos se katsotaan
tarpeelliseksi asiakassuhteen hoitamiseksi. Nauhoitukset ovat osa asiakasrekisteria ja
asiakkaita tulee informoida puheluiden nauhoittamisesta.
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Tietosuojavaltuutetun toimisto selvitti toimintavuonna myaos tekstiviestin valityksella lainoja
myoOntavien yritysten suorittamaa henkilGtietojen kasittelya. Tietosuojavaltuutettu kiinnitti
selvityksesséan erityisesti huomiota siihen, kuinka yritykset tunnistavat lainan hakijat.
Tekemé@nsd selvityksen perusteella valtuutettu havaitsi toimialalla puutteita lainan
hakijoiden tunnistamisessa. Valtuutettu antoi yrityksille ohjeistusta ja kehotti yrityksia
muuttamaan toimintatapojaan erityisesti lainan hakijoiden luotettavan tunnistamisen
varmistamiseksi. Asian kasittely jatkuu tietosuojavaltuutetun toimistossa vuonna 2007.

Julkisella  sektorilla aloitettiin vuoden lopulla henkilostdasioihin liittyvia
tietosuojakysymyksia koskeva tarkastus. Selvitettdvand oli muun muassa se, miten
kohdeorganisaatiot ovat ottaneet huomioon yksityisyyden suojasta tydelaméassa annetun
lain  s&&nnokset terveydentilaa koskevien tietojen kasittelyssd, seka millaisia
menettelytapoja tyontekijoiden sahkopostin suhteen noudatetaan. Lisdksi haluttiin tutkia,
onko organisaatioissa noudatettu lain vaatimuksia asioiden kasittelemisesta
yhteistoimintamenettelyssd. Tarkastuksessa saatujen tietojen kasitteleminen on viela
kesken. Jo nyt on kuitenkin ilmennyt ratkaisevaa vaihtelua etenkin siind, miten vakavasti
tyontekijoiden oikeus luottamukselliseen viestintaan otetaan.

Schengenin yhteisen valvontaelimen aloitteesta toteutettiin Schengen-sopimuksen 99
artiklan soveltamista koskenut tarkastus. Lisdksi vuoden 2005 lopussa kaynnistetty
Eurodac-jarjestelman tarkastus jatkui vuonna 2006.

Oma-aloitteisia selvityspyyntoja lahetettiin toimintavuonna selvasti edellisvuotta enemman.

2.4 KANSAINVALINEN TOIMINTA

Kansainvaliseen toimintaan osallistuttiin suunnitellulla tavalla. Tietosuojavaltuutettu
osallistui aktiivisesti kansainvalisiin kokouksiin pitaen niissd myds useita luentoja. Uusiin
EU:n jasenvaltioihin tehtyihin Schengen-sopimukseen liittyviin tietosuojatarkastuksiin
tietosuojavaltuutettu osallistui ensin jasenena, sitten tarkastusryhman johtajana. Niin ik&&n
han oli edelleen asiantuntijana EU:n komission rahoittamassa TAIEX-ohjelmassa. Ensi
kerran tietosuojavaltuutetun toimisto oli mukana kansainvalisessd opiskelijavaihto-
ohjelmassa saaden harjoittelijan kahdeksi kuukaudeksi Georgetownin yliopistosta,
Washington DC:sta.

Kansainvélisia asioita koordinoitin  kansallisella tasolla yhteistydssd keskeisten
sidosryhmien kanssa. Kansainvélisista asioista tiedottamista jatkettiin lahettamalla
maaritellylle vastaanottajajoukolle "newsletter” — tyyppista sahkdista tiedotetta (6 tiedotetta
v. 2006) seka tehostamalla kansainvalisten asioiden tiedottamista kotisivuilla. Tiedotteissa
kerrottiin mm. EU:n tietosuojaan liittyvasta lainsaadanndosta, tietosuojan uusista ilmidista ja
kehitysnakymista, seka pohjoismaisten tietosuojaviranomaisten toiminnasta.

Tietosuojavaltuutetun toimiston henkiléston ulkomaan matkapaivien lukumaara v. 2006 oli
yhteensa 84.
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EU:n tietosuojadirektiivin artikla 29:n tietosuojatydryhma

Tietosuojadirektiivin  (95/46/EC) 29 artiklan nojalla perustettu EU:n jasenvaltioiden
tietosuojaviranomaisista koostuva tietosuojatyéryhma kokoontui vuoden 2006 aikana viisi
kertaa.

Tietosuojaty0ryhmé on rilppumaton neuvoa antava asiantuntijaelin tietosuojaan liittyvissa
kysymyksissé ja se on toiminnassaan itsendinen. Tydryhman tavoitteena on mm. tutkia ja
esittaa tietosuojadirektiivin soveltamiseen ja tulkintaan liittyvid kysymyksia. Se antaa tieto-
suojaan liittyvid lausuntoja ja suosituksia komissiolle.

Vuonna 2006 tietosuojatydryhma kasitteli ja/ tai antoi lausuntonsa:

¢ EU:n tietosuojasdantdjen soveltamista sisaisiin ilmiantojarjestelmiin kirjanpidon,
sisdisten kirjanpitotarkastusten, tilintarkastusten, lahjonnan torjumisen seké
pankki- ja talousrikosten alalla

e sahkopostin seulontapalveluihin liittyvista yksityisyyskysymyksista

¢ yleisesti saatavilla olevien sahkdisten viestintdpalvelujen tai yleisten viestintaverkkojen
yhteydessa tuotettavien tai kasiteltavien tietojen sailyttamisesta ja direktiivin
2002/58/EY muuttamisesta annetusta Euroopan parlamentin ja neuvoston direktiivista
2006/24/EY

e tartuntatautien valvontaa ja matkustajatietojen keraamista koskevasta
saantbehdotuksesta (Control of Communicable Disease Proposed 42 CFR parts 70 and
71) 20. marraskuuta 2005 annetusta Yhdysvaltojen terveys- ja
sosiaalipalveluministerién (US Department of Health and Human Services)
ilmoituksesta

e Euroopan yhteistjen tuomioistuimen yhdistetyisséa asioissa C-317/04 ja C-318/04
30. toukokuuta 2006 antamasta Yhdysvaltoihin toimitettavia
matkustajarekisteritietoja koskevasta tuomiosta

e ehdotuksesta neuvoston asetukseksi tuomioistuimen toimivallasta,
sovellettavasta lainsaadannosta, tuomioiden tunnustamisesta ja taytantéonpanosta
ja yhteistyosta elatusapuun liittyvissa asioissa

e sdahkoisia viestintdverkkoja ja —palveluja koskevan EU:n sdantelyjarjestelman
uudelleentarkastelusta erityisesti sdhkoisen viestinnan tietosuojadirektiivin kannalta

¢ henkilttietojen kasittelysta SWIFT-verkossa (Society for Worldwide Interbank
Financial Telecommunication)

¢ liikenteenharjoittajien velvollisuudesta toimittaa tietoja matkustajista
annetun neuvoston direktiivin 2004/82/EY taytantddnpanosta

Liséaksi tydryhma tarkasteli tietosuojan néakdkulmasta ns. eCall-jarjestelmaa.
Tietosuojatydryhméan antamat lausunnot ja suositukset julkaistaan Euroopan unionin

verkkosivuilla osoitteessa:
http://www.ec.europa.eu/justice home/fsj/privacy/workinggroup/wpdocs/2006 en.htm

Ty6ryhman vuosikertomukset ovat luettavissa sivulta
http://www.ec.europa.eu/justice _home/fsj/privacy/workinggroup/annual reports en.htm

14.6.2006 tyoryhma julkaisi 9:nnen vuosikertomuksensa koskien vuotta 2005.


http://www.ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2006_en.htm
http://www.ec.europa.eu/justice_home/fsj/privacy/workinggroup/annual_reports_en.htm
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Euroopan tietosuojavaltuutettu

Euroopan tietosuojavaltuutettu on riippumaton valvontaelin, jonka tehtavan& on valvoa
luonnollisten henkildiden suojelemista henkildtietojen kasittelyssa ja tallaisten tietojen
vapaata liikkuvuutta koskevien yhteisén saadosten soveltamista yhteisén toimielimiin.

Euroopan tietosuojavaltuutetuttuna toimi Peter Hustinx ja apulaistietosuojavaltuutettuna
Joaquin Bayo Delgadon. Molempien toimikausi on pituudeltaan viisi vuotta alkaen
17.1.2004

Euroopan tietosuojavaltuutetun viimeisin (3.) vuosikertomus koskien vuotta 2006 julkaistiin
kevaalla 2007. Kertomus on luettavissa Euroopan tietosuojavaltuutetun kotisivuilta
http://www.edps.eu.int./13 _en_publications.htm

Euroopan tietosuojavaltuutettu osallistuu myds artikla 29 tyéryhman kokouksiin.

Schengenin tietojarjestelman yhteinen valvontaelin

Schengenin tietojarjestelman yhteisen valvontaelimen toiminnassa merkittavimpana
kysymyksend oli edellisen vuoden tapaan toisen Schengenin tietojarjestelman
uudistamiseen liittyvien oikeudellisten instrumenttien valmistelu. SIS Il:ita koskevaan
lainsdadantopakettiin kuuluu tietojarjestelman horisontaalisesta luonteesta johtuen kolme
lainsdadantdéehdotusta: kaksi neuvoston ja parlamentin asetusta sekd neuvoston paatos.
Antamissaan lausunnoissa yhteinen valvontaelin kasitteli mm. jarjestelmda koskevan
valvonnan ja vastuun jakautumista.

Vuoden 2006 aikana toimeenpantiin jasenmaissa yhteinen tarkastus, joka koski
Schengenin sopimuksen Schengenin yleissopimuksen artiklan 99 mukaisia salaista
tarkkailua ja erityistarkastuksia koskevia kuulutuksia. Syyna tarkastuksen toteuttamiseen
oli kuulutusten lukumaaran suuri vaihtelu eri jAsenmaiden kesken. Raportti tarkastuksen
tuloksista annetaan vuoden 2007 alkupuoliskolla.

Valvontaelin otti kantaa Schengenin yleissopimuksen 111 artiklan tulkintaan, jossa
saadetaan sopimuspuolten velvoitteesta panna keskenaan taytantdbon toisen
sopimuspuolen tuomioistuimen tai viranomaisen tekemid ratkaisuja. Valvontaelimen
kasityksen mukaan osapuolten tulisi ehdottomasti noudattaa artiklassa saadettyja
velvoitteita.

Europolin yhteinen valvontaelin

Valvontaelin aloitti Europolin toiminnan uuden oikeusperustan arvioinnin. Uudeksi
oikeusperustaksi on esitetty nykyisen yleissopimuksen sijasta neuvoston paatosta.

Valvontaelin arvioi menettelytapoja, jotka liittyivat vakavaa rikollisuutta koskevien
analyysitietokantojen hyvaksymiseen. Menettelytapoja on esitetty yksinkertaistettavaksi,


http://www.edps.eu.int./13_en_publications.htm
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jotta analyysitietokantojen hyvaksymismenettelya voitaisiin nopeuttaa. Ratkaisuksi on
esitetty erdanlaisen puitepaatoksen tekemista samaan kansainvalisen rikollisuuden alaan
kuuluvien ilmididen analysoimiseksi. Silloin jokaista analysoitavaa osa-aluetta varten ei
tarvitsisi avata omaa analyysitietokantaa.

Europolin yhteisen valvontaelimen aloitteesta Euroopan parlamentti, komissio ja
neuvoston paasihteeristo ja joukko muita tahoja kokoontui 17. lokakuuta 2006 Brysselissa
keskustellakseen tietosuojan haasteista ja Europolista. (Conference Organized by the
Joint Supervisory Body Of Europol: Data Protection a permanent Challenge).

Europol kasittelee suurta maaraa arkaluonteisia henkiltietoja. On tarkeaa, ettd Europol
ottaa huomioon yksityishenkildiden oikeudet kasitellessdéan naita tietoja. Konferenssin
paatelmat ja esitykset ovat néhtavilla yhteisen valvontaelimen kotisivuilla:

http://europoljsb.consilium.europa.eu/default.asp?lang=EN

Tullitietojarjestelma

Tullitietojarjestelméan yhteisen valvontaviranomaisen toimintaa leimasi jarjestelman
taysimaaraiseen kayttoonottoon liittyvat, osin viela kesken olevat kysymykset. Yhteinen
valvontaelin on kasitellyt mm. jarjestelmaan kohdistuvaan tarkastustoimintaan liittyvia
kysymyksia seka kartoittanut jarjestelman kayttoon liittyvia kansallisia menettelytapoja.

Eurodac

Euroopan tietosuojavaltuutetun aloitteesta tietosuojavaltuutetun toimisto aloitti vuonna
2005 EURODAC-jarjestelmaa koskevan tarkastuksen, joka kohdistui jarjestelman
toimintaan liittyvaan kansalliseen henkilotietojen kasittelyyn. EURODAC on Euroopan
unionin  komission yllapitam& sormenjalkirekisteri, jonka avulla voidaan verrata
turvapaikanhakijoiden ja luvattomasti rajan ylittaneiden seka laittomasti maassa
oleskelevien henkildiden sormenjalkid. Jarjestelma on perustettu neuvoston asetuksella.
Perusteellinen tarkastus saatettiin paatokseen vuoden 2006 aikana.

Euroopan unionin tietosuojaviranomaisten esittelijakokous

Tietosuojavaltuutetun toimiston esittelija osallistui Euroopan unionin esittelijdkokoukseen
(Case handling workshop), joka pidettiin Ateenassa. Kokouksessa kasiteltin mm.
kameravalvontaan ja pankkien henkil6tietojen kasittelyyn liittyvida tietosuoja-asioita.
Tyéryhma on Euroopan tietosuojaviranomaisten kevatkokouksen alainen epévirallinen
tyoryhma, jossa keskusteltiin eri maissa esilla olleista kaytannon tapauksista ja eri maiden
tietosuojaviranomaisten kaytannon toimintatavoista. Ryhman ty6éhon liittyy myos
tietojarjestelmd, jota kautta tiedusteltin muiden maiden kantoja ajankohtaisiin asioihin.
Tyéryhman  toiminnan  tarkoituksena on osaltaan olla my6tavaikuttamassa
tietosuojadirektiivin edellyttamaan ratkaisukaytdnnén yhtenaisyyteen Euroopan unionin
alueella.


http://europoljsb.consilium.europa.eu/default.asp?lang=EN
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Maailmankokous

28. kansainvalinen tietosuojaviranomaisten maailmankokous pidettiin Lontoossa, 1so-
Britanniassa 2.- 3.11.2006. Kokouksen paateemana olivat valvontayhteiskuntaan liittyvat
menetelmat, rajoitustarpeet ja ongelmat. Liséksi kasiteltin mm. Internetin hakukoneiden
tallennus- ja profiloimistoimintojen mahdollisia uhkia tietosuojalle. Kokouksen viralliset
asiakirjat on julkaistu osoitteessa http://www.privacyconference2006.co.uk/

Euroopan unionin tietosuojavaltuutettujen kevatkokous

Euroopan tietosuojavaltuutettujen vuosittainen kevatkokous pidettiin Budapestissa,
Unkarissa 24. - 25.4.2006. Tietosuojavaltuutettu Reijo Aarnio piti kokouksessa esitelman
aiheesta "RFID, Geolocalisation, Ubiquitous computing”. Kokous antoi julkilausuman,
jossa se korostaa tarvetta huolehtia tietosuojan korkeasta tasosta lisddntymassa olevan
poliisialan yhteisty6n osalta.

Pohjoismainen tietosuojaviranomaisten kokous

Vuoden 2005 pohjoismaisessa tietosuojaviranomaisten kokouksessa tehdyn sopimuksen
mukaisesti kokoukset tullaan jatkossa jarjestamaan 2 vuoden valein. Seuraava
pohjoismainen tietosuojaviranomaisten kokous jarjestetaan syksylla 2007.

Pohjoismainen esittelijakokous

Tietosuojavaltuutetun toimisto isanndi pohjoismaista esittelijakokousta, joka pidettiin
Helsingiss&, Suomessa 15. — 16.6.2006. Kokouksen asialistalla olivat mm. ty6elamassa
tapahtuva valvonta ja tydelaman huumetestauksiin liittyva lainsaadanto, lokitietojen kaytto,
puheluiden nauhoitus seka kansalliset henkilokortit. Lisaksi keskusteltiin USA:n
nakokulmasta henkilétietojen kolmansiin maihin luovutuksista ja identiteettivarkauksista.
Ulkopuolisena asiantuntijana kokoukseen oli kutsuttu Kuluttajat ry:n edustaja, jonka
esityksen pohjalta keskusteltiin pikavipeista ja lainanhakijoiden tunnistamismenetelmista.

Pohjoismainen teknisten asiantuntijoiden kokous

Pohjoismainen teknisten asiantuntijoiden kokous pidettiin Kéépenhaminassa, Tanskassa
8. —9.11.2006. Kokoukseen osallistui tietosuojavaltuutetun toimiston it-erityisasiantuntija.

3. TIETOSUOJAVALTUUTETUN TOIMISTON RESURSSIT JA TOIMINTA-AJATUS
3.1. HENKILOSTO JA TALOUS
Toimiston vakinaisen henkiloston maara oli 19. Yksi henkild hoitaa puolet tydajastaan

nimilautakunnan tehtavia. Valtioneuvoston tietoyhteiskuntaohjelman toteutukseen liittyen
voitiin jatkaa yhden it-erityisasiantuntijan palkkaamista (1 htv). Muuta maaraaikaista


http://www.privacyconference2006.co.uk/
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henkilostda toimistoon palkattiin ruuhkien purkamiseksi 1 htv.

Henkilotyévuosien kokonaisméaara oli 21,33 htv. Lisdksi toimistoon saatiin kesalla
kansainvalinen yliopistoharjoittelija 2 kuukaudeksi.

Toimintamenoihin kului yhteensa 1.376.790 euroa. Tulot olivat 10 855 euroa.
Kokonaistydvoimakustannukset v. 2006 olivat yht. 1.133 545 euroa.

Henkil6stomaara ja virkarakenne

Toimiston virat (20 henkildd) jakautuivat seuraavasti:
- johto: 2 henkil6a,
- esittelijataso: 14 hloa
- avustava henkilosto: 4 hléa

Henkilostostd oli  naisia 13 ja miehia 8. Henkiloston keski-ika oli 46,3 vuotta.
Vakinaisesta henkilostosta jai elakkeelle yksi henkild. Vapautuneeseen virkaan palkattiin
uusi henkild. Kaksi henkil6a on ollut virkavapaana toisen valtion viran hoitamista varten.

VAKITUINEN HENKILOKUNTA VUONNA 2006

Reijo Aarnio, tietosuojavaltuutettu

Maija Kleemola, toimistopaallikkd 30.10.2006 asti
Elisa Kumpula, toimistopaallikkd 13.11.2006 alkaen
Risto Heinonen, ylitarkastaja

Heikki Huhtiniemi, ylitarkastaja

Marita HOOk, ylitarkastaja

Eija Kara, ylitarkastaja

Juhani Ketomaki, ylitarkastaja

Heikki Partanen, ylitarkastaja

Arja Puukka, ylitarkastaja

Anne Tamminen-Dahlman, ylitarkastaja

Lauri Vuorivirta, ylitarkastaja

Arto Ylipartanen, ylitarkastaja

Hanna Lankinen, ylitarkastaja

Pirjo Helén, osastosihteeri

Erna Laiho, osastosihteeri

Liisa Olin, osastosihteeri

Anne Lehto, toimistosihteeri

MAARAAIKAINEN HENKILOKUNTA VUONNA 2006

Johanna Jarvinen, ylitarkastaja

Lauri Karppinen, IT-erityisasiantuntija
Mia Murtomaki, ylitarkastaja
Helja-Tuulia Pihamaa, ylitarkastaja
Markus Salminen, suunnittelija
Gaynne Zimmerman, harjoittelija



3.2. KUSTANNUSTEN JA HENKILOTYOVUOSIEN JAKAANTUMINEN

Tietosuojavaltuutetun

toimiston

kustannukset ja

henkil6tydvuodet
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jakautuivat

oikeusministerion TARMO -tybajanseurantajarjestelmén tietojen perusteella seuraavasti:

Luvut perustuvat toimiston henkiloston itse antamiin tietoihin tydajan jakautumisesta.

TSV:n TOIMINNOT v. 2006

KUSTANNUKSET v. 2006

HENKILOTYOVUODET
v. 2006 (htv.)

Kustannukse %-osuus| htv. / toiminto %-0suus
OPERATIIVISET tyht. / kust:sta htv:sta
TOIMINNOT toiminto
Ennaltaehkéiseva toiminta 259 782 18,88 3,88 18,22
Lainsaadannon ja hallinnon 70 278 511 1,01 4,74
kehittaminen (on  myos
ennaltaehkaisevaa
toimintaa)
TSV:n ratkaisutoiminta 302 477 21,97 4,76 22,32
Ennakkovalvonta 30 844 2,24 0,53 2,47
Lausunnot  syyttgjille ja 26 956 1,96 0,41 1,93
tuomioistuimille
Lausunnot tutk.lupa-asioissa 7481 0,54 0,15 0,72
Konsultointi (muut kuin 10 196 0,74 0,15 0,70
rekisterinpitajat)
Tietopalvelu, ml. 76 224 5,54 1,28 6,00
puh. neuvonta
Jalkikateisvalvonta 33 259 2,42 0,59 2,77
(tarkastustoiminta)
Kv. toiminta 100 859 7,33 0,93 4,34
Tietosuojan yleinen 39 841 2,89 0,62 2,91
seuranta
TUKITOIMINNOT (yht.) 251 402 18,26 4,38 20,56
POISSAOLOT (lomat, 167 188 12,14 2,63 12,32
sair.)
KAIKKI YHTEENSA 1 376 790 100 21,33 100
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3.3 TIETOSUOJAVALTUUTETUN TOIMISTON TOIMINTA-AJATUS JA ARVOT

Toiminta-ajatus

Tietosuojavaltuutetun toimiston tavoitteena on yllapitdd ja edistdd kansalaisten perus-
oikeutena olevaa oikeutta yksityisyyteen
e toteuttamalla tietosuojavaltuutetulle lain mukaan kuuluvat tehtavat
e toimimalla yhteistytssa rekisterdityjen ja rekisterinpitdjien sekd néaitd edustavien
jarjestdjen ja muiden tahojen kanssa pyrkimyksend ennaltaehkéistd yksityisyytta
koskevat oikeudenloukkaukset
e edistamalld hyvan tietojenkasittelytavan kehittdmista ja noudattamista seka

e avustamalla ja tukemalla yksityisyyttd tukevien ja turvaavien jarjestelmien
kehittamista ja kayttoa.

Arvot

Tietosuojavaltuutetun toimiston yhteisesti sovittuja arvoja, jotka ohjaavat tavoitteiden
saavuttamiseen. Arvomme ovat:

tuloksellisuus ja asiakaslahtoisyys
keskinainen kunnioitus ja luottamus
avoimuus ja sitoutuneisuus kokonaisuuteen
kehitys- ja muutosvalmius

3.4 TIETOSUOJAVALTUUTETUN TOIMISTON YHTEYSTIEDOT

Osoite: Albertinkatu 25 A, 3. krs.
Postiosoite: PL 315, 00181 Helsinki
Puhelin: vaihde: 010 36 66700

puhelinneuvonta: 0100 86205 ja 010 36 16670
ma-to klo 9-11 ja 13-15

pe klo 9-12
Telefax: 010 36 66735
Sahkdposti: tietosuoja@om.fi

kotisivu/Internet: www.tietosuoja.fi



mailto:tietosuoja@om.vn.fi
http://www.tietosuoja.fi/
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4. OIKEUSMINISTERION VALTION TALOUSARVIOASETUKSEN 66 | §:N MUKAINEN
KANNANOTTO

Hallintoyksikko 15.6.2007 24/013/2007

OIKEUSMINISTERION KANNANOTTO TIETOSUOJAVALTUUTETUN TOIMISTON
TOIMINTAKERTOMUKSESTA VUODELTA 2006

Valtion talousarviosta annetun asetuksen (1243/1992) 66 i 8:n (254/2004) 3 momentin
nojalla oikeusministerié on tanaan paattanyt antaa seuraavan kannanoton toimenpiteista,
joihin tietosuojavaltuutetun toimiston toimintakertomus vuodelta 2006 antaa aihetta.
Viraston taloutta, toimintaa ja tuloksellisuutta koskevia tietoja on esitetty myos tilivirasto
150:n (oikeusministerid) tilinpaatoksessa vuodelta 2006.

1. Arvio tuloksellisuudesta ja sen kehityksesta seka asetettujen tulostavoitteiden
toteutumisesta

Toiminnan tehokkuus ja tuloksellisuus ovat tietosuojavaltuutetun toimistossa hyvia.
Ty6ajanseurantajarjestelméan mukaan resursseja kuluu paatoimintoihin ja vdhemman
hallintoon ja muihin tukitehtaviin.

Tietosuojavaltuutetun toimisto yllapitaa ja edistéda kansalaisten perusoikeutena olevaa
oikeutta yksityisyyteen ja edistdd osaltaan kansalaisten luottamusta yhteiskunnan
palveluihin. Tietosuojavaltuutetun toimistossa on kehitytty vaikuttavuuden arvioinnissa.
Vaikuttavuuden arvioinnissa on muun maussa hyédynnetty Euroopan unionin komission
julkaisemaa Eurobarometria sek&a Oikeuspoliittisen tutkimuslaitoksen vuonna 2006
julkaisemaa tietosuojatutkimusta.

2. Tuloksellisuuden raportoinnin perusteiden asianmukaisuus ohjauksen ja
tulosvastuun kannalta seka oikeusministerion kanta kehittamistarpeista

Toiminnallista tehokkuutta kuvaavat mittarit ovat asianmukaiset. Myds toimintakertomusta
on kehitetty paremmin vastaamaan tulossopimuksessa asetettuja tavoitteita.

3. Toimenpiteet, joihin tietosuojavaltuutetun toimistossa on tarpeen ryhtya
toimintakertomuksen johdosta ja tuloksellisuuden parantamiseksi

Sujuvan ratkaisutoiminnan osalta olisi ratkaisutoimintaa tehostettava niin ettéa tapausten
kasittelyajat pidetdaéan kohtuullisina. Kansalaisten informaatio-ohjausta olisi lisattava.

Resurssien kayttoa tulisi kohdentaa ennaltaehkaisevaan toimintaan. Ennaltaehkaisevana
toimintana kaynnistetaan pilottitydona kahdelle niin sanotulle riskitoimialalle suunnattu
erityinen tietosuojakampanja, jolla pyritddn panostamaan usein esiintyviin ongelmiin niiden
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lopettamiseksi ja samalla lisdamaan henkiléston mahdollisuuksia vaikuttaa omaan
tyohonsa.

Tietosuojavaltuutetun toimiston tietoturvallisuussuunnitelma pannaan taytantoon.
Luottotietolain edellyttdmé&t toimet on toteutettava.

Yhteistyota oikeusministerion kanssa lainsdadantda koskevissa lausuntoasioissa on
kehitettava.

Koulutusyhteistyota tietosuojakysymyksissa muiden viranomaisten kanssa olisi lisattava.

4. Oikeusministerién toimenpiteet toimintakertomuksen johdosta ja
tuloksellisuuden parantamiseksi

TARMO-toimintolaskentajarjestelman kehittdminen ministeridéssa ja alaisessa hallinnossa

keskittyy jatkossa kaytettavyyden parantamiseen ja tehokkaampaan hyodyntamiseen,
mink& avulla saatuja tuloksia voidaan kayttaa tuloksellisuuden parantamiseksi.

Oikeusministeri Tuija Brax
Hallintojohtaja Olli Muttilainen
TIEDOKSI: - valtiovarainministerio

- valtiontilintarkastajat
- eduskunnan tarkastusvaliokunta
- valtiokonttori



5. TIETOSUOJAA KOSKEVIA RATKAISUJA JA KANNANOTTOJA v. 2006

ASIA: HENKILOTIETOJEN LUOMINEN PAATTELEMALLA JA OLETTAMALLA

Asian kuvaus:

Voidaanko tydsahkopostiosoitteita luoda yksinomaan paattelemalla
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ja

olettamalla? Henkilgtietolain (523/1999) 19 8:n mukaisissa tarkoituksissa
(suoramarkkinointi  ja muut osoitteelliset lahetykset) kasiteltavan
henkilorekisterin tietosisaltoa luotiin niin, ettd julkisista yritysrekistereista
hankittiin ensin yrityksen ja siella tietyissa tehtavissa tydskentelevan henkilon
nimitiedot. Nama perustiedot yhdistettiin yrityksen www-osoitteeseen ja
muodostettiin tyontekijan sahkopostiosoite olettamalla sen olevan muotoa

etunimi.sukunimi@yritys.fi.

Tietosuojavaltuutetun vastaus:

Henkilotietolain 19 8:ssd sdadetddn mm. edellytyksista, joilla voidaan
muodostaa suoramainontaan tai muihin siihen rinnastettaviin osoitteellisiin

lahetyksiin kaytettava henkilorekisteri ilman rekisterdidyn suostumusta.

Henkilotietolain 19 8:n mukaan suoramainontaan, etamyyntiin tai muuhun
suoramarkkinointiin  taikka muihin naihin rinnastettaviin  osoitteellisiin
lahetyksiin kaytettavaan henkilérekisteriin saa muilla kuin 8 8:n 1 momentissa
saadetyilla perusteilla kerata ja tallettaa henkilttietoja, 1) jollei rekisteroity ole
kieltanyt henkildtietojen tallaista keradmistd ja tallettamista ja 2) jos
henkilorekisteri sisadltaa tietoja, jotka koskevat rekisterdidyn tehtavid ja
asemaa elinkeinoelamassa tai julkisessa tehtavassa ja sita kaytetddn héanen

tyotehtaviinsa liittyvan informaation lahettdmiseen.

Koska henkilttietolaki edellyttdad luotettavien tietolahteiden kayttamista ja
virheettomien henkil6tietojen kasittelya, tulee kasiteltavan henkilétiedon
(esim. henkilon tydséhkopostiosoitteen) olla julkaistu eli henkilttietoja ei
voida tietosuojavaltuutetun nakemyksen mukaan luoda henkilétietolain 19 8:n

mukaiseen rekisteriin yksinomaan paattelemalla ja olettamalla.

Jos osoitetietoja luodaan yksinomaan paattelemalla ja olettamalla, talloin ei
pystytd varmistumaan tietojen virheettomyydesta, henkilon kielto-oikeuden
toteutumisesta eika henkilon oikeudesta tietdé itseddn koskevien tietojen
kasittelysta. Toisaalta koska olemassa on myds toimintatapoja, jotka
turvaavat rekisterdidyn oikeudet (esim. osoitetietoja on muutenkin saatavilla
ja yhteisot ilmoittavat niitd itse haluamallaan tavalla), ei yksinomaan
paattelemalla ja olettamalla tapahtuvaa henkilGtietojen luomista voida pitda
asiallisesti perusteltuna. Henkilorekisterin tietosisaltéa ei siis tule muodostaa

yksinomaan paattelemalla ja olettamalla.
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Sahkdisen viestinnan tietosuojalain (516/2004) 26 8:ssd ja 27 8:ssa
saadetaan edellytyksista, joilla sahkoistda suoramarkkinointia voidaan
kohdistaa luonnolliselle henkilolle ja yhteisolle. Sahkoisen
suoramarkkinoinnin  kohdistamiseen luonnolliselle  henkildlle tarvitaan
paasaantoisesti hanen siihen ennalta antamansa suostumus. Lahetettaessa
sahkoista suoramarkkinointia tydsahkdpostiosoitteeseen, vastaanottajaa
pidetaan luonnollisena henkilond ellei suoramarkkinointia ole kohdennettu
henkilblle hanen tyotehtdviensa perusteella. Yksittaisen tyontekijan
tydsadhkopostiosoite on siis lahtokohtaisesti luonnollisen henkilén osoite.

Sahkdisen viestinnan tietosuojalain suoramarkkinointisaannoksia ei sovelleta
sahkopostiviesteihin, jotka eivét ole sisall6ltddn suoramarkkinointia.

Sovelletut sdannodkset:

Henkilotietolaki 38,6 8,98,198ja24 8§
Sahkoisen viestinnan tietosuojalaki 26 § ja 27 §

HENKILOTUNNUKSEN KASITTELY IRC-GALLERIAAN
REKISTEROITYMISEN YHTEYDESSA

Asian kuvaus:

Vireillepanijat  pyysivat  tietosuojavaltuutetun  toimenpiteitda  koskien
henkil6tunnuksen kasittelya irc-galleriaan rekisterditymisen yhteydessa.

Tietosuojavaltuutettu oli irc-gallerian yllapitajalle lahettamassaan kirjeessa
ilmoittanut, etté irc-galleriaan rekisterditymisen yhteydessa tulisi kayttdd muita
keinoja kuin henkilétunnuksen kasittelemista. irc-gallerian vyllapitaja ol
kuitenkin ehdottanut irc-galleriaan rekisterditymiseen menettelya, jossa
henkil6tunnuksen kasittely tapahtuisi kayttdjan omassa web-selaimessa
JavaScript-tekniikkaa kayttaen. Palvelimelle [&hetettaisiin ainoastaan kayttajan
syntymaaika ja itse laskettu tarkistenumero, joka ei olisi henkilétunnuksen
loppuosa. Tallgin itse henkilétunnusta ei lahetettaisi verkossa.

Perusteeksi henkilétunnuksen kayttamiselle irc-gallerian yllapitaja oli esittéanyt
sen olevan erityisen tarkedd nuorimpien kayttajien ja kayttajiksi pyrkivien
kohdalla. Palvelu on luonteeltaan sellainen, ettei se sovellu alle 12-vuotiaille.

Tietosuojavaltuutetun vastaus:

Henkilotietolain  (523/1999) 38 §&:n mukaan tietosuojavaltuutettu antaa
henkilotietojen kasittelyd koskevaa ohjausta ja neuvontaa sekd valvoo
henkil6tietojen kasittelya henkildtietolain tavoitteiden toteuttamiseksi ja kayttaa
paatdsvaltaa siten kuin henkilGtietolaissa saadetaén. Tietosuojavaltuutetulla ei
ole toimivaltaa ennalta kasin hyvaksya tai kieltdéd henkildtietojen kasittelyssa
kaytettavia menettelytapoja. Henkilotietolain 44 8:n mukaan
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tietosuojalautakunta voi tietosuojavaltuutetun hakemuksesta mm. kieltda
henkilttietolain tai sen nojalla annettujen saanndsten ja méaaraysten vastaisen
henkil6tietojen kasittelyn.

Henkilbtietolain soveltaminen

Henkilotietolakia sovelletaan lain 2 8:n 2 momentin mukaan henkil6tietojen
automaattiseen kasittelyyn. My6s muuhun henkilGtietojen kasittelyyn
sovelletaan henkildtietolakia silloin, kun henkilétiedot muodostavat tai niiden
on tarkoitus muodostaa henkilérekisteri.

Henkil6tietolain 3 8:n 1 momentin 2 kohdan mukaan henkilttietojen kasittelylla
tarkoitetaan henkilttietojen kerddmista, tallentamista, jarjestamista, kayttoa,
siirtAmistd, luovuttamista,  sailyttdmistd, muuttamista, yhdistamista,
suojaamista, poistamista, tuhoamista sekd muita henkilétietoihin kohdistuvia
toimenpiteita.

Henkilotietolain  saatdmisohjeena on ollut direktiivi 95/46/EY yksildiden
suojelusta  henkilGtietojen k&sittelyssd ja naiden tietojen vapaasta
likkuvuudesta (henkilttietodirektiivi). HenkilGtietodirektiivin 29 artiklan nojalla
on perustettu tyéryhma, joka on riippumaton EU:n neuvoa-antava elin
tietosuojan ja yksityisyyden alalla. Tyéryhman tehtévista on saadetty direktiivin
95/46/EY 30 artiklassa ja direktiivin 97/66/EY 14 artiklassa. Tydryhman
30.5.2006 hyvaksyméan kannanoton (5053/01) mukaan Java Script-ohjelmat
ovat ohjelmistosovellutuksia, joita  www-sivusto lahettdd  kayttgjan
tietokoneeseen ja joiden avulla etapalvelimet voivat suorittaa sovellutuksia
kayttajan tietokoneessa. Rekisterinpitdja, joka kayttaa naitd valineita
henkilttietojen kerddmiseen tai kasittelyyn, kayttaa valineitd henkilGtietojen
kasittelyyn direktiivissa tarkoitetulla tavalla.

Jos irc-galleriaan rekisterditymisen yhteydessa kaytettaisiin menettelya, jossa
henkil6tunnuksen kasittely tapahtuisi kayttdjan omassa web-selaimessa
JavaScript-tekniikkaa kayttéaen, olisi edellda mainitulla perusteella kysymys
henkilotietojen automaattisesta  kasittelysta  rekisterinpitgjan  toimesta.
Henkildtietolakia sovellettaisiin siten téllaiseen irc-galleriaan rekisterditymisen
yhteydessa tapahtuvaan automaattiseen henkilGtietojen kasittelyyn riippumatta
siitd, tallennetaanko henkildtiedot rekisteriin tai lahetetdankd niita
Internetverkossa.

Henkilétunnuksen kéasittely

Henkil6tunnusta saa henkiltietolain 13 §:n mukaan kasitella rekisterdidyn
yksiselitteisesti antamalla suostumuksella tai, jos ka&sittelysta saadetdén
laissa. Lisaksi henkilétunnusta saa kasitelld, jos rekisterdidyn yksiselitteinen
yksiloiminen on tarke&da: 1) laissa sdadetyn tehtavan suorittamiseksi; 2)
rekisterdidyn tai rekisterinpitajan oikeuksien ja velvollisuuksien toteuttamiseksi;
tai 3) historiallista tai tieteellistd tutkimusta taikka tilastointia varten.
Henkilétunnusta saa kasitella luotonannossa tai saatavan perimisessa,
vakuutus-, luottolaitos-, vuokraus- ja lainaustoiminnassa,
luottotietotoiminnassa, terveydenhuollossa, sosiaalihuollossa ja muun
sosiaaliturvan toteuttamisessa tai virka-, tyo- ja muita palvelussuhteita ja niihin
littyvia etuja koskevissa asioissa.
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Henkildtunnuksen kasittelyn tayttdd edell&a mainitut henkildtietolaissa saadetyt
edellytykset. Henkilotietolakia koskevan hallituksen esityksen (HE 96/98)
mukaan kaikissa laissa mainituissa tapauksissa henkilotunnuksen kasittelyn
perusedellytyksend on, ettd rekisterdidyn vyksiselitteinen yksildiminen on
sdannoksessa mainitun tehtavan suorittamiseksi. Taman vuoksi esimerkiksi
tehtavan helpompi tai nopeampi suorittaminen henkilétunnuksen avulla ei
oikeuttaisi henkilotunnuksen kasittelyd, vaan kasittely olisi sallittua ainoastaan
silloin, kun rekisterdidyn yksiselitteinen yksildiminen on tarke&a tehtavasta
suoriutumiseksi.

Henkilétunnusta ei ole tarkoitettu kaytettavaksi tunnistamisen valineen, eika
yksinomaan tunnistaminen voi olla henkil6tunnuksen kasittelyn perusteena.
Henkilon yksiselitteinen yksilointi henkil6tietolain tarkoittamalla tavalla ei
olisikaan tavoitteena irc-galleriaan rekisterditymisen yhteydessa. Tavoitteena
olisi henkilon ian varmistaminen. Henkildn i&n varmistaminen palveluun
rekisterditymisen yhteydessa ei ole henkil6tietolain 13 8:n mukaan perusteltu
syy henkil6tunnuksen kasittelemiseksi. On huomattava myds, etta
henkil6tunnuksen laskentakaava on julkisesti saatavilla esimerkiksi
vaestorekisterikeskuksen kotisivuilla, joten tekaistun henkil6tunnuksenkaan
kayttaminen olisi vaivatonta. Henkilotunnuksen kasittely irc-galleriaan
rekisterditymisen yhteydessa saattaisi johtaa toisen henkilén henkilétietojen
kayttamiseen.

Kannanottonaan tietosuojavaltuutettu totesi, etta henkilétunnuksen kasittely
palveluun rekisterditymisen yhteydessa irc-gallerian yllapitajan esittamalla
tavalla ei olisi henkilttietolain 13 §:n mukaista. Muutoin tietosuojavaltuutettu
viittasi asiassa rekisterinpitgjalle aikaisemmin antamaansa kannanottoon.

Sovelletut sdannodkset:

Henkil6tietolaki 2.2 8§, 3.1 § kohta 2, 13 §,388ja44 8

SAIRAUSPOISSAOLOTIEDON ILMAISEMINEN TYOPAIKALLA

Asian kuvaus:

Tietosuojavaltuutetulta kysyttiin, onko tieto tyontekijan sairauspoissaolosta
arkaluonteinen henkilotieto. Samalla kysyttiin, aiheuttaako Euroopan
yhteisOjen tuomioistuimen 6.11.2003 antama tuomio asiassa C-101/01
uudelleenarviointia niihin kannanottoihin, joita tietosuojavaltuutetun toimisto on
aikaisemmin antanut sairauspoissaolojen lukumaara- ja ajanjaksotietojen
arkaluonteisuudesta. Kysyja sanoi, ettd tuomiossa todetaan selkeasti, etta
maininta siitd, ettd henkild on ollut osa-aikaisella sairauslomalla, on
direktiivissa tarkoitettu terveyteen liittyva tieto. Kysyjan kasityksen mukaan
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sairauslomalla voi olla vain sairauden vuoksi, jolloin téllaisen tiedon
julkistaminen samalla leimaa ko. henkilon.

Tietosuojavaltuutetulta on lisdksi  kysytty, saako tietoa tydntekijdn
sairauspoissaolosta tai sairauslomalla olemisesta ilmaista tydpaikalla muille
tyontekijoille tai organisaation ulkopuolisille tahoille.

Tietosuojavaltuutetun vastaus:

Terveydentilaa koskevien henkiltietojen maarittelysta ja kasittelysta
saadetaan henkilttietolaissa, ja terveydentilatietojen kasittelysta tyopaikoilla
saadetaan tarkemmin yksityisyyden suojasta tydelamassa annetun lain
(YksTL) 3 ja 5 8:ssa. 5 8:n tarkoittamilla terveydentilatiedoilla tarkoitetaan
henkilotietolaissa  maariteltyja, arkaluonteisia terveydentilaa kuvaavia
henkildtietoja.

Henkilotietolain 11 8:n 4 kohdan mukaan arkaluonteisina tietoina pidetaan
henkilttietoja, jotka kuvaavat tai on tarkoitettu kuvaamaan henkilon
terveydentilaa, sairautta, vammaisuutta tai hdneen  kohdistettuja
hoitotoimenpiteita tai niihin verrattavia toimia. Lain perusteluissa todetaan, etta
henkilon sairautta koskevia tietoja olisivat tiedot sairauden laadusta ja siihen
littyvistd  seikoista, joten  esimerkiksi  palkkarekisterin merkinta
sairauspoissaolosta ei ole yksistaan pykalassa tarkoitettu arkaluonteinen tieto.

EY-tuomioistuimen ratkaisussa todetaan, ettd mainintaa siitd, etta "henkild on
loukannut jalkansa ja on osa-aikaisella sairauslomalla”, on pidettava
tietosuojadirektiivin 95/46/EY 8 artiklan 1 kohdassa tarkoitettuna terveyteen
littyvana henkildtietona. Maininnasta kay ilmi seka jalan loukkaantuminen etta
sairauslomalla oleminen.

Tietosuojavaltuutettu tulkitsi tuomiota siten, ettd nama molemmat tekijat eli
jalan loukkaantuminen ja siitda aiheutuva sairausloma ilmentavat yhdessa
henkilon terveydentilaa. Myds jalan loukkaantuminen kuvaa sellaisenaan
henkilon terveydentilaa. Sen sijaan pelkk&d ilmaisu henkilon olosta
sairauslomalla kuvaa henkilon terveydentilaa ainoastaan, jos tallaiselle
ilmaisulle annetaan sellainen merkitys, ettéa se tosiasiallisesti kuvaa henkilon
terveydentilaa. Hallituksen esityksen mukaan yksistaan tieto
sairauspoissaolosta tai sairauslomalla olemisesta ei ole arkaluonteinen
henkilétieto, koska se ei sinansd kuvaa tyontekijan sairautta, eika siita
yksistaan voi yleensa paatella konkreettisesti tyontekijan sairauden tai
terveydentilan laatua.

Tietoa  henkilbn  sairauspoissaolosta, jota tyOnantaja  kasittelee
henkilostohallinnon tarkoitusta varten, pidetdan kuitenkin henkil6tietona, jonka
kasittelya tyopaikoilla saatelevat henkilttietolain yleiset velvoitteet seka laki
yksityisyyden suojasta tydelamassa.

YksTL 3 8§ mukaan tyonantaja saa kasitelld vain tyontekijan tyosuhteen
kannalta valittomasti tarpeellisia henkilotietoja, jotka liittyvat tydsuhteen
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osapuolten oikeuksien ja velvollisuuksien hoitamiseen ja tydnantajan
tyontekijoille tarjoamiin etuuksiin tai johtuvat tyotehtavien erityisluonteesta.
Tyontekijoiden henkil6tietojen kasittelyn tulee tayttaa henkildtietolain 6 8:n
asianmukaisuusvaatimus, jolloin kasittelyn tulee olla kaikissa tapauksissa
etukateen suunniteltua ja asianmukaista rekisterinpitdjan toiminnan kannalta.
Tybnantajan tulee méaaritella etukateen henkildtietojen kasittelyn tarkoitus seké
se minkalaisten rekisterinpitdjan tehtavien hoitamiseksi henkildtietoja
kasitellaan, muun muassa luovutetaan.

Tybnantajaa  velvoittaa  YKsSTL 4 8§ Ja 21 8:ssa  seka
yhteistoimintalainsaadanndssa saadetty yhteistoimintavelvoite henkilGtietojen
kasittelysta tydpaikoilla. Yhteistoimintamenettelyn piiriin kuuluvat tyéhénoton
yhteydessa ja tydsuhteen aikana tyontekijoista keréattavat tiedot. Tydnantajan
tulee neuvotella henkiloston edustajien kanssa henkilttietojarjestelmien
kayttoonotosta, niiden sisalléstd ja niihin kerattavista tiedoista seka
tietoverkkojen kaytosta tyoOpaikoilla. TyoOnantajan tulee em. saannokset
huomioon ottean maéaritella etukateen, keilla henkildilla organisaatiossa on
oikeus tarpeellisuusvaatimusta noudattaen tyOtehtaviensa vuoksi kasitella
tyonantajan henkilorekisterissa olevia henkil6tietoja.

Henkilotietolain 32 8:n suojaamisvelvoitteen mukaisesti tydonantajan tulee
toteuttaa tarpeelliset tekniset ja organisatoriset toimenpiteet henkilGtietojen
suojaamiseksi asiattomalta paasyltd tietoihin ja vahingossa tai laittomasti
tapahtuvalta tietojen  havittamiseltd, = muuttamiselta, luovuttamiselta,
siirtAmiselta taikka muulta laittomalta kasittelylta. HenkilGtietolain 33 § saataa
vaitiolovelvollisuudesta sille, joka henkilotietojen  kasittelyyn liittyvia
toimenpiteitd suorittaessaan on saanut tietdd jotakin toisen henkilon
ominaisuuksista, henkilokohtaisista oloista tai taloudellisesta asemasta.

Tybnantajan velvollisuus suojata tydntekijdéidensa henkilétiedot merkitsee sitéa,
ettd sivulliset eivat saa tietoonsa tai padse katsomaan kyseisid tietoja.
Sivullisia ovat organisaation ulkopuolisten tahojen ohella myds sellaiset
kyseisessd tybnantajaorganisaatiossa tydskentelevat henkilot, jotka eivat
tarvitse kyseessa olevia henkil6tietoja tyotehtavissaan. Liséksi tydtnantajalla on
velvollisuus kouluttaa henkilokuntansa henkilGtietojen lainmukaisen kasittelyn
toteuttamiseksi, huolehtia  suojaamisesta tietoverkoissa  esimerkiksi
kayttgjatunnuksin ja salasanoin sekd huolehtia siitd, ettd organisaatiossa
henkilttietoja kasittelevat henkiltt tietavat ja noudattavat vaitiolovelvollisuutta
ja muita henkilGtietolain saannoksia.

Tieto tyontekijan sairauspoissaolosta tai sairauslomalla olemisesta on yleensa
henkilostdéhallinnollinen asia, joka on paasantoisesti tarpeellinen organisaation
henkilostohallintoa hoitavien tyontekijoiden tyotehtavien hoidossa. Keskeista
on arvioida etukateen yhteistoimtamenettelya noudattaen
sairauspoissaolotiedon kasittelyn tarpeellisuutta YksTL 3 8:n mukaisesti.
Arvioitavaksi tulee kaytannossa se, kenella usein monista esimiehista tai
henkilostohallintoa hoitavista on lain tarkoittama oikeutettu intressi saada
kyseinen tieto. Kyseeseen voivat tulla esim. henkilostopaallikko,
esimiesasemassa olevat tai palkanlaskijat. Tiedonsaanti tulee rajata
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tarpeellisuusvaatimusta noudattaen mahdollisimman suppeasti.

Tietosuojavaltuutetun tiedossa ei ole — lakien yksityisyyden suojasta
tybelaméasséa 3 ja 5 8 sekd henkildtietolain 6, 32 ja 33 § huomioon ottaen —
perustetta, jonka nojalla yleisesti voitaisiin katsoa, etté sairauteen perustuvan,
henkilokohtaisista olosuhteista johtuvan syyn ilmoittaminen olisi perusteltua
sisdisen tai ulkoisen tiedotuksen tarpeisiin.

Tybnantajalla ei ole yleista oikeutta kertoa, muulla tavoin ilmaista tai luovuttaa
tyontekijdd koskevaa sairauspoissaolotietoa, sen syyta tai paluupaivad muille
tyontekijoille ja kollegoille, vaikka tallainen tieto olisi kenties organisaatiossa
yleisesti hyva tietdd. Jos jossakin yksittaisessa tilanteessa voidaan perustella,
ettd kyseinen tieto on lain tarkoittamalla tavalla tarpeellinen, tyénantaja saa
sitd  kasitella, esimerkiksi kertoa  kollegalle tdmé&n  tyodtoverin
sairauspoissaolosta. Tilannetta on arvioitava YKSTL 3 8§ huomioon ottaen
tapauskohtaisesti ja myos silloin, kun tarkoituksena on antaa organisaation
tyontekijoille kayttdoikeudet henkildstéhallinnollisiin  tietojarjestelmiin, joilla
hoidetaan ty6paikan sisaistd tiedottamista muun muassa tyontekijoiden
paikalla olosta tai poissaoloista.

Poikkeuksen edella mainitusta muodostaa virkamiehid koskeva nimikirjalain 4
8:n mukainen tieto sairaspoissolosta virantoimituksen keskeytyksen syyna.
Nimikirjanote on julkinen asiakirja, jonka luovutukseen sovelletaan
julkisuuslain saannoksia. Liséksi tietosuojavaltuutettu Kiinnitti huomiota
Kuntaliiton ohjeisiin (yleiskirje 19/80/2005), joiden mukaan julkisuuslain
tulkintaongelmien valttamiseksi tietoa henkilén sairauspoissaolosta ei tulisi
julkaista Internetissé tai muullakaan tavoin.

Sovelletut sdannokset:

Henkilotietolaki 1 8,28,58,68, 7 8§,8.18:n5kohta, 11 8:n 4 kohta, 32 § ja
338

Laki yksityisyyden suojasta tyoelaméassa (YksTL) 38,48,58ja21 8§
Nimikirjalaki 2 §, 4 8,6 §

Laki viranomaisten toiminnan julkisuudesta 24 8:n 25 ja 32 kohta

HENKILOTIETOJEN KASITTELY OPISKELIJOIDEN LASNAOLON
KIRJAAMISESSA

Asian kuvaus:

Tietosuojavaltuutetun  mielipidettd  tiedusteltin  suunnitteilla  olevasta
tietojarjestelmasta, jonka avulla voi kirjata opiskelijoiden lasn&oloa koskevat
tiedot. Kirjaaminen tapahtuisi nayttamalla jotain korttia lukijalaitteeseen tai
opiskelijan sormenjéalkien tunnistamisella.
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Tietosuojavaltuutetun vastaus:

Henkilttietolain 38 §:n mukaan tietosuojavaltuutettu antaa henkilGtietojen
kasittelyd koskevaa ohjausta ja neuvontaa. Tietosuojavaltuutetun kannanotot
eivat ole juridisesti sitovia paatoksia.

Rekisterinpitaja vastaa henkildtietojen kasittelysta

Henkilotiedon maaritelma on henkildtietolain 3 8:n 1 kohdassa. Esimerkiksi
tiettyyn opiskelijaan yhdistettavat poissaoloja koskevat tiedot sekd biometriset
tunnisteet ja muut tunnistamistiedot ovat henkilttietoja, joiden kasittelyyn
sovelletaan henkilGtietolakia.

Rekisterinpitgja on lain 3 8:n 4 kohdan mukaan se taho, jonka kayttoa varten
henkilorekisteri perustetaan ja jolla on oikeus maarata henkilérekisterin
kaytosta. Rekisterinpitaja vastaa henkil6tietojen kasittelysta.
Rekisterinpitajand on opetuksen jarjestaja.

Rekisterinpitaja voi keréta vain toimintansa kannalta tarpeellisia tietoja

Tietosuojavaltuutettu katsoi, ettd oppilaitoksen ja opiskelijan valilla on
henkilttietolain 8 8:n 1 momentin 5 kohdassa mainittu asiallinen yhteys, mihin
opiskelijoiden henkilGtietojen kasittely oppilaitoksissa perustuu.
Henkil6tietolain 11 §:ssd& maariteltyja arkaluonteisia tietoja voi kasitella vain
lain 12 8:ss& mainituin perustein. Kasittelylla tarkoitetaan kaikkia
henkil6tietoihin  kohdistuvia toimenpiteitd, kuten keraamista, tallettamista,
kayttoa ja luovuttamista.

Rekisterinpitgja velvoitetaan lain 5 §:ssé kasittelemaan henkilttietoja laillisesti,
noudattamaan huolellisuutta ja hyvaa tietojenkasittelytapaa seka toimimaan
muutoinkin  niin, ettei rekisterdidyn yksityiselaman suojaa ja muita
yksityisyyden suojan turvaavia perusoikeuksia rajoiteta ilman laissa saadettya
perustetta.

Lain 9 8:n mukaan Kkasiteltdvien henkilotietojen tulee olla maaritellyn
henkilotietojen kasittelyn tarkoituksen kannalta tarpeellisia. Henkilttietoja
voidaan pitaa kasittelyn tarkoituksen kannalta tarpeellisina silloin, kun ne ovat
asianmukaisia ja olennaisia eivatka liian laajoja siihen tarkoitukseen, mihin ne
on keratty ja missa niita myohemmin kasitelladn. Oppilaitoksessa
opiskelijoiden henkilttietojen kasittelyn tarkoitus on opetuksen jarjestaminen.
Suostumuksellakaan ei voida keraté tarpeettomia tietoja.

Tietosuojavaltuutettu piti todennakoisend, ettd oppilaitoksen antama opetus
on ammatillisesta koulutuksesta annetun lain mukaista. Lain 34 8:n mukaan
opiskelijan tulee osallistua opetukseen, jollei h&nelle ole myonnetty siitd
vapautusta. Lahtokohtana on lain esitdiden mukaan (HE 86/1997), etta
opiskelijoiden tulee osallistua opetukseen. Opetukseen osallistumistapa
vaihtelee koulutuksen jarjestamismuodosta riippuen. Pykéalan 2 momentin
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mukainen  velvollisuus tehtdvien suorittamiseen liittyy  opetukseen
osallistumisvelvollisuuteen. Opetuksen jarjestdmisen kannalta on néin ollen
tarpeellista seurata opiskelijan poissaoloja.

Kela-kortin ja sormenjalkitunnisteiden kasittely

Oppilaitos voi henkildtietolain 13 8n nojalla kasitella opiskelijan
henkilétunnusta. Henkilétunnus on tarpeellinen opiskelijan yksiselitteisessa
yksildinnissa, jota tarvitaan opiskelijan ja oppilaitoksen oikeuksien ja
velvollisuuksien toteuttamisessa. Pelkka laissa sdadetyn tehtavan helpompi ja
nopeampi suorittaminen henkilétunnuksen avulla ei oikeuta henkil6tunnuksen
kasittelyyn.  Tietosuojavaltuutetun  k&sityksen  mukaan  poissaolojen
seuraaminen oli mahdollista toteuttaa kayttamatta seurannassa opiskelijan
henkil6tunnusta, joka ilmeisesti luettaisiin Kela-kortista.

Tietosuojavaltuutettu  oli  aikaisemmissa  kannanotoissaan  esittanyt
nakemyksen, etta Kela-kortin kayttd tulisi rajoittaa sosiaaliturvaan liittyviin
asioihin. Kela-kortissa nakyy henkilétunnus. Siita voi myos ilmeté kortinhaltijan
sairautta ja mahdollisesti ladkitystd koskevia tietoja. Tietosuojavaltuutettu piti
suositeltavana ratkaisuna, ettd poissaolojen seurannassa kaytettaisiin
opiskelijalle annettavaa erillistd korttia, josta luettaisiin esimerkiksi
opiskelijanumero. Joka tapauksessa opiskelijalla tulee olla mahdollisuus
kayttdd muuta vaihtoehtoista tapaa poissaolojen seurannassa. Oppilaan tulee
my6s  olla tietoinen Kela-kortin kayttoon littyvista  riskeista.
Tietosuojavaltuutetun toimistossa on parhaillaan tutkittavana tapaus, jossa
Kela-korttia hyodynnetaan opiskelijaruokailussa.

Biometrinen tunniste voidaan erityislainsdadannén puuttuessa ottaa kayttéon
vain kayttajien suostumuksella. Tietosuojavaltuutettu ei pitdnyt mydskaan
tallaista tunnistusta hyvana vaihtoehtona ottaen huomioon biometrisen
tunnisteen luonne. Hanen kasityksensd mukaan biometrinen tunniste ei ollut
tarpeellinen tieto opiskelijoiden poissaolojen seurannassa.

Oppilaitoksen tyontekijoiden oikeudet kasitella opiskelijoiden henkildtunnuksia
ja  muitakin  henkildtietoja  automaattisen tietojenk&sittelyn  avulla
yllapidettavassa opiskelijarekisterissd tulee maaritella kayttajahallinnan
yhteydessa kayttajittain. Henkil6tiedot saavat olla vain niiden n&htavissa, jotka
tarvitsevat niita tyotehtavissaan.

Rekisterdityjen informoiminen

Henkilotietolain 24 8§ velvoittaa  rekisterinpitdgjad  informoimaan
rekisterdityé/alaikéisen huoltajaa rekisterdidyn henkilotietojen kasittelysta.
Henkilotietolain 10 8§ velvoittaa myds rekisterinpitdjaa laatimaan
rekisteriselosteet yllapitamista&n henkildrekistereista ja pitdmaan ne jokaisen
saatavilla. Nailla velvoitteilla pyritddn henkilétietojen kasittelyn avoimuuteen.



35

Sovelletut sdannokset:

Henkilttietolaki 3 § kohdat 1 ja 4,5 §, 8.1 § kohta5,9 §, 10 §, 11 §, 12 §,
138,248ja388
Laki ammatillisesta koulutuksesta 34 8§

TIETOSUOJAVALTUUTETUN LAUSUNTO OPPILASHUOLTOON
LITTYVAN LAINSAADANNON UUDISTAMISTYORYHMAN MUISTION
EHDOTUKSISTA

Lausunnon taustaa

Tietosuojavaltuutettu antoi 12.9.2006 lausunnon Oppilashuoltoon liittyvan
lainsdadanndn  uudistamistydryhméan  muistiossa  (Selvityksia 2006:33)
esitetyistéd ehdotuksista. Sosiaali- ja terveysministerio 15.12.2004 asettaman
tyoryhman tavoitteena oli muun muassa selkeyttaa tietojen saantia ja
luovutusta seka henkildtietojen kasittelyd koskevat menettelyt oppilaitoksissa.
Tavoitteena oli myods edesauttaa yksittaisen oppilaan ja opiskelijan oikeuksien
toteutumista.  Ty6ryhma  asetti  oppilashuollon tietosuojakysymyksia
kasittelemaan tietosuojatydryhmén, jossa oli myo6s tietosuojavaltuutetun
toimiston edustus.

Aikaisemmin asiaa oli kasitelty Opetusministerion 7.11.2000 asettaman
Perusopetuksen ja toisen asteen koulutuksen oppilashuoltotyéryhmén
muistiossa 2002:13. Sen jalkeen Sivistyslakivaliokunta totesi kannanotossaan
(SiVM 18/2002), ettd sosiaali- ja terveysministerio tulee asettamaan
toimikunnan, jonka tehtavdna on selvittdd ja tehda tarvittavat
muutosehdotukset lastensuojelulakiin  ja kansanterveyslakiin oppilaiden
palvelujen turvaamiseksi. Valiokunta lausui, ettd samassa yhteydessa pyritaan
selkeyttdmaan henkiltietojen kasittelya ja tietosuojaa koskevia saannoksia
siten, ettd oppilashuoltopalvelujen jarjestdminen oppilaan tai opiskelijan
kokonaisvaltaisen edun mukaisesti helpottuu.

Kaksi mallia

Sosiaali- ja terveysministerion muistiossa ehdotettiin kahta oppilashuollosta
saatamista koskevaa mallia. Mallissa A pidemman aikavélin tavoitteena on
yksi ja yhtendinen uusi oppilas- ja opiskelijahuoltolaki. Se sisaltaisi kokoavasti
saanndkset muun muassa oppilashuollon siséllésta, johon kuuluisi opetuksen
jarjestajan hyvaksyman opetussuunnitelman mukainen oppilashuolto seké
koululdékarin  ja  kouluterveydenhoitajan  seka koulupsykologin ja
koulukuraattorin palvelut. Laki maarittelisi, mitd oppilashuollolla tarkoitetaan ja
oppilashuollon tietosuojasta.

Muistiossa esitetyssd mallissa B esitettiin, ettd erillislainsaadannén
mahdolliseen tarpeeseen ja sen sisaltobn otetaan kantaa vasta, kun
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opetuslainsdadant6on tehdyt lakimuutokset vuodelta 2003 ja taman
tyoryhman muistion pohjalta tehdyt mahdolliset lakimuutokset ovat olleet
tarpeeksi kauan voimassa ja niiden vaikutuksista on tehty luotettavat arvioinnit
ulkoisen arvioijan toimesta. Tyoryhman esittamat saaddsehdotukset
kohdistuvat lahes yksinomaan opetuslakiin. Mallin yhteydessa esitettavat
muutokset selkiyttaisivat osittain  oppilashuoltoon liittyvda asiakkaiden
henkil6tietojen kasittelya.

Tietosuojavaltuutettu  piti  oppilas- ja opiskelijjahuoltolain  saatamista
tarpeellisena ja kannatti lainsdadannon jatkovalmistelua kokonaisuudistuksen
pohjalta. Tietosuojavaltuutettu kiinnitti huomiota siihen, etta muistiossa ei ollut
esitetty ehdotuksia, miten koulukuraattoreiden ja koulupsykologien
asiakkaiden  henkilotietojen  kasittelya  koskevat  lainsaadanndlliset
epatdsmallisyydet ratkaistaan, vaikka asiaan on eri yhteyksissa kiinnitetty
huomiota. Sen vuoksi mallin B pohjalta esitetty ei tayttanyt henkil6tietojen
kasittelylle asetettuja vaatimuksia, jotka perustuvat Suomen perustuslakiin.

Tietosuojavaltuutetun lausunnossa korostettiin, ettd henkilétietojen kasittelya
koskeva huolellinen saantely ohjaa rekisterinpitdjad rakentamaan ja
kayttamaan tietojarjestelmiaan siten, ettd henkildtietojen laatua koskevien
periaatteiden kehittdminen ja huomioon ottaminen varmistetaan. Huolellisella
saantelylla ehkaistaan tarpeettomia tulkintakysymyksia ja epavarmuustekijoita
henkilGtietojen kasittelyssa.

Tietosuojavaltuutetun yksityiskohtaiset kommentit:
Koulukuraattori ja -psykologitoiminta

Koulukuraattori- ja koulupsykologipalvelut ovat olennainen osa oppilashuollon
kokonaisuutta. Koulukuraattorista  ja  koulupsykologista  saadetadan
lastensuojelulain 7 8:ssa ja tarkemmin lastensuojeluasetuksen 2 a 8:sséa.
Nykyiset saannokset jattavat epaselvaksi, miten asiakkaiden henkilGtietoja
tulee kasitella.

Sosiaalihuollon asiakkaan asemasta ja oikeuksista annetun lain
(sosiaalihuollon asiakaslain) tultua voimaan on esiintynyt erilaisia tulkintoja ja
epaselvyytta siita, sovelletaanko sita esimerkiksi koulukuraattoreiden ja
koulupsykologien toimintaan, josta sdadetdan lastensuojelulaissa, mutta jota
toteutetaan esimerkiksi opetustoimen alaisuudessa. Koska sosiaalihuollon
asiakaslakia sovelletaan sosiaalitoimen palveluksessa oleviin kuraattoreihin,
on heillda salassapitosaannosten, tietojensaantioikeuksien ja tietojen
luovutuksen osalta erilainen asema kuin muiden hallintokuntien palveluksessa
olevilla kuraattoreilla.

Koulukuraattorin ja koulupsykologin toiminnan tulee tapahtua paéaosin
koulussa, mika ilmenee lastensuojeluasetuksen 2 a 8§:std. Asiakkaan
nakokulmasta palvelun tulisi tietosuojavaltuutetun kasityksen mukaan olla
samanlaista ja asiakkaan asema yhdenvertainen riippumatta siitd, mille
hallinnonalalle koulukuraattori ja koulupsykologipalvelun antaja on sijoitettu.
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Tietosuojavaltuutetun kasityksen mukaan laissa tulisi myos nékya, etta
koulukuraattorin ja —psykologin tulee yleensa toimia yhteisty6ssa oppilaan ja
hanen huoltajiensa kanssa ja naiden mydétavaikutuksella.

Viranomainen voi kasitella vain tehtdviensa hoidon kannalta tarpeellisia
henkiltietoja. Oppilashuollossa kasitellaan henkildtietolain 11 8:ssa maariteltyja
arkaluonteisia ja salassa pidettavia henkiltietoja. Arkaluonteisten henkilttietojen
kerddmisen tulee johtua valittbmasti rekisterinpitgjdlle laissa saadetysta
tehtavastd. Koulukuraattorin ja psykologin tehtavat ja niihin liittyva oikeus
kasitella myo6s arkaluonteisia henkilGtietoja luodaan heidan toimintojaan
koskevalla erityislailla. Erityislainsdadannon keskeisia tehtavia on osoittaa,
missé tapauksissa henkilttietojen kasittely on mahdollista ilman rekisteroidyn
myo6tavaikutusta. Toiminnan ja toimivallan kuvaus turvaa myods henkilostén
aseman.

Toiminnan lakisaateistamisen keskeisena tavoitteena oli aikoinaan korostaa
riittdvan varhain tapahtuvien ja leimaamista valttavien palvelujen ja tukitoimien
ensisijaisuutta. Tarkeana pidettin myos, ettd ndmé viranhaltijat sijoittuvat
osaksi muuta kouluyhteis6a ja toiminta tapahtuu padosin koulussa, vaikka
hallinnollinen jarjestaminen kunnassa voi tapahtua sosiaalilautakunnan tai
koululautakunnan tai mahdollisen yhteishallinnon alaisuuteen. Laista tulisi
tietosuojavaltuutetun  kasityksen mukaan ilmetd koulukuraattorin ja
koulupsykologin rooli suhteessa opetuksen jarjestajaan, sosiaalihuoltoon ja
muihin toimijoihin. Asiakkaan oikeusturvan kannalta on tarkeaa, etta han
tietdd palvelua kayttdessdan, kenen asiakas han tosiasiassa on.
Tietosuojavaltuutettu piti tarpeellisena, ettd koulukuraattorin ja -psykologin
tehtdvankuva, toimivalta ja toiminta-alue méaaritellaan tarkemmin laissa, koska
ne vaikuttavat asiakastietojen kasittelyyn.

Uuteen lastensuojelulakiin  esitetysta ehdotuksesta ei ilmene, etta
koulukuraattorin ja —psykologien tulisi toimia yhteistydssa muun muassa
kouluyhteistn seka koulutoimen ja sosiaali- ja terveydenhuollon viranomaisten
kanssa. Yhteistoiminta on tietosuojavaltuutetun kasityksen mukaan palvelun
siséltdoa kuvaava merkittava piirre, koska siihen liittyy tarve tietojen vaihtoon.
Koulupsykologin ja koulukuraattorin yhteistydsta eri tahojen kanssa saadetaan
nykydan tarkentavasti lastensuojeluasetuksessa. Lastensuojeluasetuksen
perustelumuistiossa todettiin, etta jatkovalmistelussa tulee tarkemmin
arvioitavaksi asetukseen sisaltyvan saéntelyn nostaminen lakitasolle.

Muistiossa  esitetyssa  opetuslain  sdaadosehdotuksessa  saadetdan
mahdollisuudesta antaa salassa pidettavia tietoja. Sen perusteella
koulukuraattori ja koulupsykologi voivat saada ilman oppilaan tai hénen
huoltajansa  suostumusta  opetuksen  asianmukaisen  jarjestdmisen
edellyttamat valttamattomat tiedot. Epaselvaksi jaa edelleen, voiko
koulukuraattorilla ja mahdollisesti -psykologilla olla myés sosiaalihuollon
asiakkaan asemasta ja oikeuksista annetussa laissa (sosiaalihuollon
asiakaslaki) sdadetyt tiedonsaantioikeudet. Laista tulee tietosuojavaltuutetun
kasityksen mukaan tasmallisesti ilmeta, milla perusteella koulukuraattori- ja
psykologi voivat saada asiakasta koskevia salassa pidettavia tietoja ja milta
tahoilta tietoja voi hankkia.
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Epaselvaksi jad myds, milla perusteella koulukuraattori ja —psykologi voi
luovuttaa salassa pidettavia asiakastietoja. Keskeinen saannds on edella
mainittu opetuslakiin ehdotettu salassa pidettavien tietojen antamista koskeva
saannds. Voiko taméan liséksi tulla joskus sovellettavaksi sosiaalihuollon
asiakaslaki, jossa on myo6s salassa pidettavien tietojen luovutusta koskevia
saannoksia? Tietosuojavaltuutetun lausunnossa kiinnitettiin huomiota siihen,
ettd laista tulee tasmallisesti ilmetd, milla perusteella salassa pidettavien
tietojen luovutus on mahdollista ja mille tahoille tallaisia tietoja voi luovuttaa.

Liséksi kysymys  siita, mitd  salassapitosaannoksid  sovelletaan
koulukuraattoreihin jA& epaselvaksi, koska sosiaalihuollon asiakaslain
soveltamisesta on erilaisia tulkintoja. Epéselvaksi jad myds esimerkiksi, mita
salassapitosddnndsta sovelletaan koulupsykologiin, joka ei anna terveyden- ja
sairaanhoitoa, mutta on sosiaalitoimen alainen. Tietosuojavaltuutettu kiinnitti
huomiota siihen, etta laista tulee selvasti ilmetd, mihin koulukuraattorin ja —
psykologin salassapitovelvollisuus perustuu. Salassapitovelvollisuuden selkea
saatdminen on tarkedd, koska salassapidolla edistetdan luottamuksellisen
asiakassuhteen syntymista.

Lainsaadannon perusteella on epaselvyyttd siitd, mik&d taho vastaa
koulukuraattorin ja koulupsykologin asiakasrekistereista. Koulukuraattori- ja
koulupsykologipalvelut on erikseen mainittu lastensuojelulaissa ja naiden
palvelujen toteuttaminen tapahtuu péaaosin koulussa. Tietosuojavaltuutetun
kasityksen mukaan koulukuraattorin asiakasrekisteri tulee olla sosiaalihuollon
rekistereista erillinen kokonaisuus riippumatta toimen hallinnollisesta
sijoittelusta. Rekisteri perustetaan koulukuraattorin tehtévien hoitamiseksi,
mika on asiakastietojen kasittelyn tarkoitus. Koulukuraattorin keradmia
asiakastietoja voi kayttaa vain kuraattorin toiminnassa, eikd muilla
sosiaalitoimen tyontekijoilla saa olla kayttdoikeutta tahan rekisteriin.
Sosiaalitoimen tyontekijd voi tapauskohtaisesti saada koulukuraattorin
asiakastietoja sosiaalihuollon erityislainsaadanndssa olevien saanndsten
mukaisesti edellyttéden, ettd tiedot ovat tarpeellisia sosiaalihuollon tehtavien
hoitamiseksi. Vastaavasti koulupsykologin asiakasrekisteri on
tietosuojavaltuutetun kasityksen mukaan erillinen kokonaisuus riippumatta
siitd, mihin tehtavan hoito on hallinnollisesti sijoitettu. Tietosuojavaltuutetun
kasityksen mukaan laissa tulee selvasti kayda ilmi koulukuraattorin ja
koulupsykologin asiakasrekisterien rekisterinpitajataho, koska rekisterinpitaja
vastaa henkilotietojen kasittelysta.

Opetuslakiin tehtavat muutokset

Muistiossa ehdotetaan opetuslakiin  muutoksia, jotka selkeyttaisivat
oppilashuoltotyohon liittyvaa oppilaan henkilttietojen kasittelyd kouluissa.
Oppilashuolto on maaritelty perusopetuslain 31 a 8:ssd. Oppilashuollolla
tarkoitetaan oppilaan hyvan oppimisen, hyvan psyykkisen ja fyysisen
terveyden seka sosiaalisen hyvinvoinnin edistamista ja yllapitamista seka
niiden edellytyksia lisddvaa toimintaa. Oppilashuoltoon siséltyvat opetuksen
jarjestajan hyvaksyman opetussuunnitelman mukainen oppilashuolto seka
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oppilashuollon palvelut. Lukiolaissa ja ammatillisesta koulutuksesta annetussa
laissa saadetdan opiskelijan ohjaamisesta terveydenhuollon ja sosiaalihuollon
palveluihin.

Opetuslakiin ehdotetaan saadosta siitd, ketka voivat osallistua yksittaisen
oppilaan oppilashuoltotybhton. Saannds tadsmentda sen piirin, jotka voivat
esimerkiksi oppilashuoltorynméassa kaytavissa keskusteluissa lain mukaan
saada yksittaistd oppilasta koskevia salassa pidettavia henkilGtietoja.
Saadosehdotuksessa myos todetaan, ettd oppilashuoltoty6ta toteutetaan
yhteistydssa oppilaan ja hanen huoltajiensa kanssa. Tietosuojavaltuutettu piti
ehdotusta tarkeana.

Saadodsehdotuksen mukaan salassa pidettdvien tietoja voidaan antaa
oppilaan oppilashuoltotydhtn osallistuvien kesken, mutta tietojen tulee olla
opetuksen jarjestamisen kannalta valttdmattomid. Tietojen hankkiminen
tapahtuu ensisijaisesti oppilaan huoltajan kirjallisella suostumuksella.
Itsemaaraamisoikeuden esiin tuominen saadostasolla on selva parannus.
My6s sivistysvaliokunta totesi, ettd kodin ja koulun yhteistydsta puuttuu
useissa tapauksissa dialogisuus. Vanhempia ei kaikissa tapauksissa nahda
voimavarana koulutydssda, vaikka sen luonnollisesti tulisi olla yhdessa
tapahtuvaa toimintaa yhteisen pdamaaran saavuttamiseksi (SivM 18/2002).

Mikali suostumusta ei saada, opetuksen jarjestamisen kannalta
valttamattomia tietoja voidaan antaa oppilaan oppilashuoltotydhon
osallistuville myds suoraan lain nojalla. Koska saaddsehdotuksessa ei ole
mahdollista luetella tyhjentavasti naita tietoja, tilannetta esitetddn muistiossa
selkeytettdvaksi informaatio-ohjauksen avulla. Tietosuojavaltuutettu piti
tarkeana, ettd kysymysta siitd, minkalaisia tietoja opetuksen jarjestamisen
kannalta valttamattomat tiedot voivat olla, kasitelladn esimerkein ainakin lain
esitoissa, jotka toimivat oikeuslahteena lainsaatajan tahdosta.

Muistiossa todetaan, ettd perusopetuslaista puuttuu koulukuraattorin,
koulupsykologin, kouluterveydenhuollon ammattihenkilon seka
opetushenkiloston ja opetuksen jarjestdjan tiedonsaantioikeutta koskeva
saannods. Nykyinen perusopetuslain 40 8:n 2 momentti ei velvoita tietojen
luovuttamiseen eikd oikeuta tietojen saamiseen. Muistion perusteella jaa
epaselvaksi, mitd tiedonsaantioikeutta koskevalla saadosehdotuksella
tavoitellaan. Vaikeimmat ongelmat ilmeisesti siirtyisivat tulevaisuudessakin
esimerkiksi  lastensuojeluilmoituksen  tekemisella  sosiaaliviranomaisten
kasiteltavaksi.

Tietosuojavaltuutettu piti tarkeana, etta lain jatkovalmistelussa selvitetaan
tarkemmin, minkalaisiin tilanteisiin opetuksen jarjestajan tiedonsaantioikeutta
koskeva  saadosehdotus on tarkoitettu. Opetuslakiin ~ ehdotettu
tiedonsaantioikeutta koskeva saadosehdotus muuttaisi oppilaan ja héanen
perheensa oikeusasemaa merkittavasti. Saadosehdotus on
tietosuojavaltuutetun kasityksen mukaan tulkinnanvarainen. Siind on varsin
yleisesti esitetty, ettéd opetuksen jarjestgjalla olisi oikeus saada tietoja sosiaali-
tai terveydenhuollon viranomaisilta. Saadosehdotuksen perusteella ei ole
paateltavissa, koskisiko tiedonsaantioikeus kouluterveydenhuoltoa vai
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kattavasti kaikkea terveydenhuoltoa. Jaa myds epaselvaksi, minkalaisissa
tilanteissa opetuksen jarjestgjalla tulisi olla oikeus saada tietoja
sosiaaliviranomaiselta. Opetuslakiin ehdotettu tiedonsaantioikeutta koskeva
saadosehdotus ei tietosuojavaltuutetun kasityksen mukaan tayta tdsmallisen
sé&atadmisen vaatimusta.

Koulukuraattorin ja —psykologin toiminta on ennaltaehkéaisevaa ja palvelujen
kayttd pohjautuu vapaaehtoisuuteen. Myds kouluterveydenhuollon palvelujen
kayttd on tietosuojavaltuutetun kasityksen mukaan vapaaehtoista. Nama
ammattihenkilot voivat nykyisin antaa oppilashuoltotydéssa opetuksen
asianmukaiseksi jarjestamiseksi valttamattomia salassa pidettavia tietoja,
mutta tietojen luovuttamista koskeva harkinta jaa tietoja luovuttavalle taholle,
mika lisdnnee asiakkaan luottamusta palveluun. Tietoja luovuttava asiakkaan
asian laajemmin tunteva asiantuntijataho harkitsee, mika tieto voisi olla
valttamatonta opetuksen asianmukaiseksi jarjestamiseksi.

Henkilotietojen kirjaamista koskeva saaddsehdotus opetuslakiin puolestaan
parantaa huomattavasti nykykaytantbéa. Talla hetkella on epéselvaa, miten
oppilashuoltotydssa tehdyt kirjaukset tulisi  oppilaitoksissa tehda.
Jatkovalmistelussa harkittavaksi jaa, onko téallainen kirjaus kuitenkaan aina
tarpeellinen.

Tybryhma ehdotti myds, etta sosiaali- terveydenhuollon tilastoryhma selvittaa
mahdollisuutta luoda  oppilashuollon  jatkuvan ja jarjestelmallisen
kehittdmistoiminnan turvaamiseksi valtakunnallinen tilastointi- ja
seurantajarjestelma. Tallaisissa jarjestelmissd on lahtokohtana, ettei
henkilttietoja kerdtd. Tama asia on otettava huomioon myds tilastointiin ja
seurantaan tarkoitettuja tietojarjestelmia kehitettaessa.

OPPILAIDEN HENKILOTIETOJEN LUOVUTTAMINEN
Asian kuvaus:

Tietosuojavaltuutetulta tiedusteltiin, tuleeko oppilaitoksen pyytaa Kkirjallinen
suostumus oppilaalta tai alaikaisen huoltajalta luovuttaessaan oppilaan
oppilaskortin  toiseen kuntaan oppilaan perheen muuttaessa sinne.
Oppilaskortti  sisaltdd oppilaan henkil6tunnuksen. Viestista ei ilmene
tarkemmin, mista koulumuodosta asiassa on kyse ja minkalaiseen
tilanteeseen tietojen luovutus liittyy.

Tietosuojavaltuutetun vastaus:
Tietosuojavaltuutettu antaa henkilotietolain 38 8:n mukaan henkil6tietojen

kasittelyd koskevaa ohjausta ja neuvontaa. Tietosuojavaltuutetun kannanotot
eivat ole ennakkopaatoksia.
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Oppilaitos kasittelee oppilaiden henkildtietoja opetuksen jarjestamiseksi

Oppilaitoksessa kaikki sellaiset oppilaasta kerattavat tiedot, jotka voidaan
yhdistdd haneen jollakin tavalla, ovat henkilotietolain 3 8:n 1 kohdassa
maadriteltyja  henkilotietoja.  Tietosuojavaltuutettu  on  katsonut, etta
oppilaitoksen ja oppilaan valilla on henkilétietolain 8 8:n 1 momentin 5
kohdassa mainittu asiakassuhteeseen perustuva asiallinen yhteys, mihin
oppilaiden henkilotietojen kasittely oppilaitoksissa perustuu. Oppilaitoksissa
oppilaiden henkilotietojen kasittelyn lain 6 8:n mukainen tarkoitus on
opetuksen jarjestaminen.

Osa oppilaista oppilaitoksessa kerattavistd tiedoista saattaa olla
henkilotietolain 11 8:ss& maariteltyja arkaluonteisia tietoja. Oppilaiden
henkildtietojen salassa pidosta on puolestaan sdannoksia perusopetuslain 40
§:ssé ja viranomaisten toiminnan julkisuudesta annetun lain (julkisuuslaki) 24
8§:ssa.

Salassa pidettavien henkil6tietojen luovuttaminen

Salassa pidettavien tietojen luovuttamisedellytyksista kerrotaan julkisuuslain 7
luvussa. Téllaisia tietoja voi luovuttaa, jos tiedon antamisesta tai oikeudesta
tietojen saamiseen on laissa erikseen nimenomaisesti saadetty.
Luovuttaminen on myds mahdollista jos se, jonka etujen suojaamiseksi
salassapitovelvollisuus on saadetty, antaa siihen suostumuksensa. Oppilasta
koskevia salassa pidettavia tietoja voi kasitykseni mukaan luovuttaa kunnasta
toiseen vain oppilaan tai alaikaisen oppilaan huoltajan suostumuksella, koska
ei ole olemassa erityista saannosta salassa pidettavien tietojen
luovuttamisesta tallaisessa tapauksessa.

Luovutettavien tietojen tulee kuitenkin olla henkildtietolain 9 8&:n mukaan
tarpeellisia uudessa oppilaitoksessa opetuksen jarjestamisessa. Lain
esitdiden mukaan henkilotietoja voidaan pitaa kasittelyn tarkoituksen kannalta
tarpeellisina silloin, kun ne ovat asianmukaisia ja olennaisia eivatka liian
laajoja siihen tarkoitukseen, mihin ne on keratty ja missa niitd myéhemmin
kasitelladn. Suostumuksellakaan ei voida kerata tarpeettomia tietoja.

Luovutettaessa henkilGtietolain 11 §:ss& maariteltyja arkaluonteisia tietoja
(esim. henkilon terveydentilaa koskevia tietoja) tai salassa pidettavia tietoja,
suostumuksen tulee olla nimenomainen. Suostumuksen tulee lain 3 8:n 7
kohta huomioon ottaen olla myds vapaaehtoinen, yksiloity ja tietoinen tahdon
ilmaisu, jolla rekisteroity hyvaksyy henkilotietojensa kasittelyn. Rekisterdidyn
on siten suostumusta antaessaan pitanyt olla tietoinen siitd, mihin han
suostumuksensa antaa.

Suostumusta pyydettaessa tulee ottaa huomioon myoés henkilétietolain 24
§:sséa saadetty informointivelvollisuus.
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Henkil6tunnuksen luovuttaminen

Henkilétunnus ei ole arkaluonteinen eika salassa pidettava tieto, vaikkakin sen
kasittelysta on saadetty henkilotietolain 13 8:ssd. Julkisten henkilttietojen
luovuttamisesta on saadetty julkisuuslain 16 8:n 3 momentissa. Sen mukaan
viranomaisen henkilorekisterista saa antaa henkil6tietoja, jos luovutuksen
saajalla on henkildtietojen suojaa koskevien saanndsten mukaan oikeus
tallettaa ja kayttaa sellaisia henkilttietoja.

Oppilaan julkisia tietoja voi luovuttaa siina méaarin, kuin ne ovat tarpeellisia
vastaanottavassa koulussa sen jarjestaessa opetusta. Uuden koulun ja sinne
siirtyneen oppilaan valilla on syntynyt henkilGtietojen kasittelyperuste el
tarvittava asiallinen yhteys. Oppilaan henkildtunnus voidaan nain ollen
luovuttaa ilman suostumusta toiseen kuntaan oppilaan siirtyessa
opiskelemaan sinne. Tietojen luovuttaminen tapahtuu yleensd perustellusta
pyynnosta, minka perusteella myo6s luovutettavien tietojen tarpeellisuus
arvioidaan.

Sovelletut sdannokset:

Henkilotietolaki 3 § kohta 1ja 7,6 §,98,118 138ja24 8§
Perusopetuslaki 40 §
Laki viranomaisten toiminnan julkisuudesta 16.3 § ja 24 8

TIETOSUOJAVALTUUTETUN KANNANOTTO PERINTATOIMISTON
HARJOITTAMASTA LUOTTOPAATOSPALVELUSTA

Asian kuvaus:

Tietosuojavaltuutetun saaman selvityksen mukaan perintatoimisto X tarjosi
luotonannon  yhteydessd  toteutettavaa  luottopdatospalvelua, jossa
perintdtoiminnassa syntyneitd henkilotietoja kasiteltiin luotonantotarkoitusta
varten. Perintdtoimisto X pyysi tietosuojavaltuutettua ottamaan kantaa
laatimiinsa luottopaatéspalvelun toimintaperiaatteisiin.

Tietosuojavaltuutetun vastaus:

Luottopaatospalvelun toimintaperiaatteet

Luottop&atospalvelua koskevien toimintaperiaatteiden mukaan luotonhakija
antoi perintatoimisto X:lle kirjallisen toimeksiannon luovuttaa itseddn koskevat

perintatiedot luotonantajalle luottohakemuksensa ké&sittelya varten pisteiden
muodossa.
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Toimeksiantotilanteessa tyypillista oli, etta toimeksianto syntyi toimeksiantajan
vapaaehtoisesta aloitteesta. Tilanne, jossa luotonantaja edellytti luotonhakijaa
antamaan kirjallisen toimeksiannon perintatoimisto X:lle, ei
tietosuojavaltuutetun kasityksen mukaan ollut aito toimeksiantotilanne, eika
luottopaatdspalvelussa henkildtietojen  kasittely siten  voinut  perustua
henkildtietolain 8.1 8:in 2 kohtaan. Tietosuojavaltuutettu katsoi, ettei
luotonantajan luotonhakijalta edellyttdma toimeksianto perintatoimisto X:lle
todellisuudessa eronnut tilanteesta, jossa luotonhakijalta pyydettaisiin
suostumus luovuttaa itseddn koskevat perintatiedot luottohakemuksen
kasittelya varten.

Tietosuojavaltuutettu totesi, ettd perintatoimisto X oli jo aikaisemmin
tiedustellut tietosuojavaltuutetun kantaa vastaavan palvelun toteuttamiseen
luotonhakijan suostumuksen nojalla. Tietosuojavaltuutettu oli antanut asiassa
perintatoimistolle Kkirjallisen vastauksen, jossa oli suhtautunut palvelun
toteuttamiseen  luotonhakijan  suostumuksen  perusteella  kielteisesti.
Tietosuojavaltuutettu katsoi, ettei henkilon suostumus tayttanyt lain
edellyttdmaa nimenomaisuusvaatimusta. Liséksi oli todettava, ettei henkilén
suostumus syrjayttanyt henkil6tietolain 9 8:n tarpeellisuusvaatimusta.

Ottaen huomioon jaljempana esitetyn, tietosuojavaltuutettu katsoi, ettei
perintdtoimisto  X:n  luottopaatdospalvelun toimintaperiaatteista enempi
lausuminen ollut tarpeen.

Perintatoiminnassa kertyneet henkil6tiedot

Perintdtoiminnasta sdadetdan perintalaissa (laki saatavien perinnasta
513/1999). Perintatoiminnassa kertyvia henkilttietoja voidaan kayttda vain
perintatoiminnan edellyttamisséa tilanteissa. Silloin kun perintatoiminnassa
kertyneitd henkilotietoja kasitelladn  yksityisen luonnollisen  henkildn
taloudellisen aseman, sitoumuksenhoitokyvyn tai luotettavuuden
arvioimisessa, on toimintaa arvioitava luottotietotoimintana. Tallaisessa
tarkoituksessa henkilotietojen  kasittelystd on tyhjentdvasti séadetty
henkilotietolain 20 8:ssd. Saannosta on tulkittu siten, ettei henkilon
suostumuksellakaan voida laajentaa sitd, mita tietoja henkilluottotietoina
voidaan kasitella. Nain ollen perintdtoiminnassa saatuja tietoja ei
tietosuojavaltuutetun  kasityksen  mukaan  voitu laillisesti  kayttaa
perintatoimiston tarjoamassa luottopaatospalvelussa.

Kuluttaja-asiamies on hyvasta perintatavasta antamissaan ohjeissa (lokakuu
2005) katsonut, ettei velallista voi asettaa perintalain saannoksiin verrattuna
huonompaan asemaan edes hédnen suostumuksellaan, koska perintdlaki on
pakottava velallisen hyvaksi.

Tietosuojavaltuutettu katsoi, etta perintatoimisto X kaytti luottopaatospalvelua
harjoittaessaan perintatarkoituksessa syntynyttd tietoa perintarekisterin
kayttotarkoituksen vastaisesti henkilttietolain tarkoittaman luottotietotoiminnan
harjoittamiseen. Koska tietosuojavaltuutetun laaninhallitukselta saaman tiedon
mukaan perintatoimisto X harjoitti perintatoimintaa eik& luottotietotoimintaa,
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kehotti tietosuojavaltuutettu perintatoimistoa lopettamaan luottopéaatdspalvelua
koskevan toiminnan henkil6tietolain 7 8:n ja 20 8:n vastaisena.

Sovelletut sdannokset:

Henkil6tietolaki 8.1 8 kohta 2,7 8,98ja20 8

LAAKEJATTEIDEN PIENTUOJIEN LUETTELO

Asian kuvaus:

Apteekki kysyi tietosuojavaltuutetulta, onko vanhojen laakkeiden apteekkiin
viemisen yhteydessa kerattavan henkil6tietolistan yllapitaminen tarpeellista ja
lainmukaista. Apteekit joutuvat yllapitamaan nimilistaa laakejatteiden tuojista.
Listalta ndkee myds muiden tuojien nimet. Laakejatteiden pientuojien luettelo
-lomakkeeseen merkitdan paivamaara, tuoja, mitdé/maara ja allekirjoitus.
Apteekkiin laékejatetta palauttavaa asiakasta pyydetddn antamaan tai
kirjoittamaan nimensa tuontilistalle. Tarkoituksena on varmistaa, etta
kyseessa on yksityishenkilo eika yritys. Yritykset eivat saa tuoda laakejatteita
apteekkiin.

Kun jatelaitoksen tyontekijat hakevat laakejatteet apteekista, he ottavat
luettelon mukaansa ja arkistoivat sen. Heiddn mukaansa valvovat
viranomaiset haluavat nahda sen valvontatarkastuksen yhteydessa. Apteekit
toimivat tdssa kunnan/kuntalaisten/kunnallisen jatelaitoksen valikatena.

Hankittu selvitys:

Ymparistoministerion selvityksen mukaan jatelain 13 §:n mukaan kunnalla on
velvollisuus huolehtia kotitalouden ongelmajatteiden vastaanotosta. Kunnat ja
apteekit ovat sopineet, ettd apteekit vastaanottavat ladkejatteet. Jatelain 17
8:n mukaan kunta voi itse antaa jatehuoltomaarayksia. Lisaksi on olemassa
Valtioneuvoston paatds ongelmajatteistd annettavista tiedoista 659/1996.

Suomen apteekkariliitosta ilmoitettiin, ettei siella tiedetty, ettd muualla
Suomessa kerattaisiin kyseisen kaltaisia listoja.

Antamansa selvityksen mukaan ymparistdvirasto kunnan
ymparistonsuojeluviranomaisena ei ole edellyttanyt henkildtietojen keraamista
vanhojen laékkeiden talteenoton yhteydessa eika nain ollen pida sita kunnalle
kuuluvan  viranomaistoiminnan  kannalta tarpeellisena.  Kunnallisena
likelaitoksena toimiva jatelaitos vastaa kotitalouksien ongelmajatteiden
kerailysta kerayspaikkojen kanssa sopimallaan tavalla. Lupaviranomainen on
ymparistokeskus, joka myds valvoo toimintaa.
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Ymparistokeskus kertoi myontaneensa jatelaitokselle ymparistéluvan kunnan
jatekeskuksen toiminnan jatkamiselle. Ymparistoluvassa on annettu
lupamaarays C5. Lupamaarayksen mukaan kaikista yhdyskuntajatteen
kasittelyalueelle tulevasta yhdyskunta-, erityis-, ongelma-, ja hyotyjatteen
laadusta, maaristd, alkuperdsta, toimituspaivamaarastd, tuottajasta tai
tuojasta ja sijoituspaikoista on pidettava kirjaa.

Jatelaitos ei ole ollut yhteydessa ymparistokeskukseen laatiessaan
apteekeille kohdistettua toimintaohjetta, eikd ympaéristokeskus ole ollut
tietoinen henkilttietojen pyytamisesta ladkejatteita apteekkiin palautettaessa.
Ymparistokeskus ei ole mydskadan halunnut nahda kyseisia asiakaslistoja
valvontatarkastuksillaan. Ymparistokeskuksen mukaan lupamaarays tarkoittaa
yhdyskunnasta perdisin olevan jatteen kéasittelyalueelle tuojaa. Laakejatteen
tuoja on tassa tapauksessa apteekki. Lupamaarayksen C5 mukaiset
vuosittaiset kirjanpidon yhteenvetotiedot  sisaltavat  jateluokkaisia
kokonaisjatemaaria, ei luetteloita jatteiden tuojista. Kunnalla on velvollisuus
huolehtia kotitalouksista peraisin olevien ongelmajatteiden vastaanotosta, ja
kunnat ja apteekit ovat sopineet, ettd apteekit ottavat vastaan la&kejatteet.
Terveydenhoitoalan yritysten |aakejatteiden  toimittaminen  “ilmaiseen
vastaanottoon” tulee ehkaista muin kuin jatelaitoksen kayttamin menettelyin.

Jatelaitos kertoi, etta apteekkiin ladkejatetta palauttavaa asiakasta pyydetaan
antamaan tai kirjoitamaan nimensa tuontilistalle. Apteekki arvioi laékkeen
maaran, mutta ladkkeen nimia ei kirjata listalle. Tietojen keraamiseen on kaksi
syyta. Ensinnakin ymparistokeskuksen ymparistbluvassa edellytetaan, etta
kaikista  jatteenkasittelyalueelle  tuotavista  ongelmajatteista,  niiden
alkuperastd, tuottajasta ja tuojasta on pidettava kirjaa. Ehto on annettu jatelain
51 8:n nojalla.

Toiseksi maksuttomat ongelmajatteiden vastaanottopalvelut on suunnattu
ainoastaan kotitalouksille. Takavuosina, kun ladkejatetuojista ei pidetty kirjaa,
ladkarikeskukset kayttivat vaarin kotitalouksille suunnattuja ilmaispalveluja ja
toimittivat  kustannuksitta ladkejatteitéan apteekkien vastaanottopisteisiin.
Tama kuormitti tarpeettomasti apteekkeja, ja havityskustannukset jaivat
jatelaitoksen hoidettavaksi. Nyt laakarikeskukset joutuvat tuomaan jatteensa

suoraan kunnan jatekeskukseen ja maksamaan niiden
havittamiskustannukset. Selvityksen mukaan tietojen keraaminen on tarpeen
edella mainituista syista.

Jatelainsdadanndossa ei ole tarkkoja  maarayksia  kotitalouksien
ongelmajatteiden vastaanottoa koskevasta kirjanpidosta. Lain tulkinnan on
ratkaissut lupapaatoksillaan kussakin tapauksessa paikallinen
lupaviranomainen. Jatelaitoksen kaikkien — muidenkin  jatteiden  kuin
ladkejatteiden vastaanoton yhteydessd pidetaan kirjaa jatteiden tuojista.
Kirjanpito on ainoastaan omaa seurantaa ja viranomaisvalvontaa varten, eika
siitd anneta tietoja ulkopuolisille. Apteekeille on annettu laakejatteiden
kirjanpitoa varten pientuojien lista. Ohjeiden mukaan mitd&/m&éara -kohtaan
tulee kirjata, onko kyseessa jodipitoinen ladke, elohopeapitoinen laakejate,
nestemainen, kiinted, happo tai eméas taikka viiltdva tai pistava ladkejate.
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Nama tiedot ovat tarkeita laékejatteiden pakkaamisen, kuljettamisen ja
kasittelyn kannalta

Tietosuojavaltuutetun vastaus:

Henkilotietolaissa on saadetty niista edellytyksistd, milloin henkil6tietoja
saadaan kerata ja muutoin kasitella. Henkilotietoja voidaan kerata esimerkiksi
silloin, kun tietojen kerddmisesta on laissa saadetty tai kun henkilttietojen
kerdaminen johtuu laissa sdadetystd tehtdvasta. Myds esimerkiksi
asiakassuhteessa voidaan keratd tarpeellisia tietoja. Henkilttietojen
kerddmisen pitaa myos olla asiallisesti perusteltua rekisterinpitajan toiminnan
kannalta.

Kyseessa olevassa pientuojien listassa on l|adkejatteita ja niiden tuojaa
koskevia tietoja. Tietosuojavaltuutetulla ei ole toimivaltaa ottaa kantaa siihen,
minkalaisia jatteitd koskevia tietoja kerataan silloin, kun niiden yhteydessa ei
keratd henkilGtietoja. Siten tdm& kannanotto koskee vain laakejatteiden
apteekkiin tuoneiden nimitietojen kerddmista. Henkilotietolaki ei esta sellaisten
tietojen keraamista, jotka eivat ole yhdistettavissa tiettyyn henkiléon.

Jatelaitos on perustellut nimitietojen keradmisen tarpeellisuutta silla, etta sita
edellytetaan ymparistokeskuksen lupaméaéarayksessa. Palauttajien nimien
kerdamisella varmistetaan, ettd maksuttomasti laakejatteitd apteekkiin
palauttavat ainoastaan kotitaloudet, eivat ld&karikeskukset. Maksuton
palautusoikeus koskee vain kotitalouksia. Laakarikeskusten tulee vieda
la&kejatteensd maksullisesti suoraan jatekeskukseen.

Jatelaitos viittasi myds jatelain selvillaolo- ja kirjanpitovelvollisuutta koskevaan
51 8:88n. Sen viimeisen momentin mukaan valvonta- ja lupaviranomainen voi
yksittdistapauksessa ja ymparistoministerid yleisesti antaa maarayksia ja
ohjeita siité, miten selvilldolo- ja kirjanpitovelvollisuus on taytettava.

Saatujen selvitysten mukaan jatelainsaannossa ei ole saadetty kyseessa
olevien tietojen keraamisesta, eikd niiden kerddminen johdu mydskaan laissa
saadetysta tehtavastd. Valvovat viranomaiset ovat ilmoittaneet, etteivat
tarvitse tallaisia tietoja. Ymparistokeskus on ilmoittanut, ettd kyseinen
lupaehdon kohta ei tarkoita asiakaskohtaisia tietoja, vaan sitd apteekkia, joka
kerda laékejatteet. Lisdksi saatujen selvitysten mukaan muualla Suomessa ei
ole yleisena kaytantbna keratda apteekkiin laakejatteita palauttavien
henkil6iden nimia.

Saatujen selvitysten perusteella tietosuojavaltuutettu katsoi, etta henkildiden
nimien keraamista laakejatteiden apteekkiin palauttamisen yhteydessa ei
voida pitd& asiallisesti perusteltuna ja lainmukaisena. Tietosuojavaltuutettu
yhtyi ymparistokeskuksen nakemykseen siing, etta tulee muulla tavoin pyrkia
varmistumaan siita, etteivat laakarikeskukset palauta laakejatteitaan
apteekkiin. Laakejatteiden tuojilta voidaan esimerkiksi kysya, onko kyse
kotitalouden ladkejatteistd vai muista jatteista. Nain ollen tietosuojavaltuutettu
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kehotti jatelaitosta henkilotietolain 40 8:n nojalla lopettamaan laékejatteita
apteekkiin tuovien henkildiden nimien keraamisen.

Sovelletut sdannodkset:

Henkilttietolaki 1 8,2 8,383k, 88,9 §ja40 § 1 mom.

NS. MUSTA LISTA INTERNET-TIETOVERKOSSA
YHDISTYKSEN KOTISIVULLA

Asian kuvaus:

Tietosuojavaltuutettua pyydettiin tutkimaan, onko yhdistys Y ry:n koostama ja
sen kotisivuilleen laittama lista ydinvoiman vastustajista lain mukaan sallittu.
Listan yhteydessd on myos kehotus olla kayttamatta listalla mainittujen
henkildiden palveluja. Vireille panijat katsoivat mm., ettd ns. mustan listan
julkaisemisella Y ja sen toimitsijat loukkaavat kansalaisoikeuksia seké
aiheuttavat vahinkoa vireille panijoiden toiminnalle ja maineelle asiantuntijoina,
ammatinharjoittajina ja kansalaisina.

Yhdistys Y katsoi, ettd ns. mustalla listalla olevat henkilot ovat lehdissa
ydinvoimaa vastustaneita julkisuuden henkil6ita tai itse listalle ilmoittautuneita.
Lisaksi nimia on keratty sanomalehdessa julkaistusta maksetusta ilmoituksesta,
jossa oli myds x:n nimi. Tarkoituksena on ollut osoittaa, etta kyseiset henkil6t
ovat toimineet ydinvoimaa vastaan jo vuosikausia.

Y:n nakemyksen mukaan listan julkaiseminen on yhdistyksen toiminnan
kannalta oleellista, koska se on tarkoitettu tukemaan yhdistyksen
perustavoitteita ~ mm.  pyrkimdlld&  muuttamaan  yleistd  mielipidetta
ydinvoimamydnteisemmaksi.

Tietosuojavaltuutetun vastaus:

Tietosuojavaltuutettu katsoo, ettd Y:n kotisivuilla olevan ns. mustan listan
henkilttietojen kasittely ei tayta henkilttietolain 5, 6, 8, 24 ja 36 § :ien eika
myo6skaan edella mainitun tietosuojadirektiivin tavoitteita tai sddnnoksia. Siksi
valtuutettu kehottaa yhdistysta henkilotietolain 40 8:4an viitaten maaréaajassa
poistamaan kyseiselle mustalle listalle merkittyjen henkildiden nimet
yhdistyksen kotisivuilta ainakin niiltd osin kuin asianomaisilta henkil6ilta ei ole
pyydetty suostumusta ja lopettamaan muutoinkin heidéan henkilGtietojensa
kasittelyn. Muussa tapauksessa tietosuojavaltuutettu saattaa asian
tietosuojalautakunnan kasiteltavaksi.

EU:n tietosuojatydryhméa on hyvaksynyt 3.10.2002 mustia listoja k&sittelevan
valmisteluasiakirjan, jossa on todettu mm., etta yksilon oikeus tietosuojaan on
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ihmisoikeuksien ja perusvapauksien suojaamiseksi tehdyn yleissopimuksen 8
artiklassa maaratty perusoikeus. Se sisadltyy myds EU:n perusoikeuskirjaan ja
siitd on sdadetty tietosuojaa koskevassa direktiivissa 95/46/EY ja 2002/58/EY.

Valmisteluasiakirjassa on todettu, ettd mustissa listoissa on kyse tiettya ryhméaa
tai tiettyja henkildita koskevien erityisten tietojen keraamisesta ja levittdmisesta.
Nama listat laaditaan erityisin perustein ja niistd on kielteisia ja vahingollisia
vaikutuksia niihin rekisterdidyille henkildille.

Henkildtietolaki ja henkilotietojen kasittelyn edellytykset

Y:n kotisivuilla oleva luettelo tausta-aineistoineen muodostaa henkilorekisterin,
jonka henkilttietoja kasitelladn yhteisen kayttotarkoituksensa mukaisesti
automaattisesti. Poikkeukset lain soveltamisalasta eivat tule kyseeseen, koska
listan henkil6tiedot eivat ainakaan kaikin osin ole vain tiedotusvélineissa
julkaistua aineistoa sellaisenaan eikd tietoja ole myoskdan kasitelty
toimituksellisia tai taiteellisen tai kirjallisen ilmaisun tarkoituksia varten. Lisaksi
on otettava huomioon, ettéd yhdistyksen kotisivu ei tayta verkkojulkaisulle laissa
(460/2003) asetettuja edellytyksia.

Saannokset arkaluonteisten  henkilotietojen  kasittelysta  eivat  tule
sovellettavaksi, koska ydinenergiaa koskeva kanta on enemmankin mielipide
yksittdisessa asiassa kuin yhteiskunnallisen vakaumuksen ilmaisu. Tassa
tapauksessa merkitystd ei myoskaan voi panna sille, ettd useat kyseisella
"mustalla listalla” olevista henkildistd ovat itse julkisesti ilmaisseet
suhtautumisensa  ydinenergian  kayttoon.  Mikali  kansalaismielipiteen
ilmaiseminen johtaisi henkildiden tahdonvastaiseen rekisterdintiin, rajoittaisi se
kansalaisten mielipiteen vapautta ja olisi siten henkil6tietolain tavoitteiden ja
lain tarkoituksen vastaista.

Yleista edellytystd henkildtietojen kasittelyyn ei yhdistyksella myodskaan ole.
Erityisesti on otettava huomioon, etteivat kysymyksessé olevat rekisteroidyt
henkil6t ole rekisterinpitdjana toimivan yhdistyksen jasenid tai asiakkaita tai
muussakaan vastaavassa yhteydessa yhdistykseen, joten laissa tarkoitettu ja
rekisterdinnin edellytyksena oleva yhteysvaatimuskaan ei tassa toteudu.

Henkilotietoja on mahdollista kasitella silloin, kun kysymys on henkilén
asemaa, tehtavia ja niiden hoitoa julkisyhteisbéssa tai elinkeinoelamassa
koskevista tiedoista ja naita tietoja kasitellaan rekisterinpitajan tai tiedot saavan
sivullisen oikeuksien ja etujen turvaamiseksi. Ainakaan kaikilta osin namakaan
edellytykset eivat nayttaisi toteutuvan siksi, ettei asiassa ole kysymys ainakaan
kaikilta osiltaan em. "hoitoa” tms. kuvaavista tiedoista vaan mielipiteista.

Henkilotietojen kasittelyn on oltava asiallisesti perusteltu rekisterinpitajan
toiminnan kannalta ja mm. se, mihin tietoja saéannénmukaisesti luovutetaan, on
suunniteltava ja maariteltdva ennen tietojen kerdamista tai muodostamista
henkilorekisteriksi. Listalla ja sen julkistamisella pyritdan sen otsikonkin
mukaan estdmaan tai vaikeuttamaan rekisterdityjen ammatillista ja/tai
elinkeinotoimintaa, mika ei tassa yhteydessd voine olla asiallisesti
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perusteltua”. Listan laatiminen yhdistyksen toimesta ei taltdkaan osin tayta lain
henkilttietojen kasittelylle asettamia edellytyksia.

Nyt puheena olevalla listalla on mukana myo6s ydinvoimaratkaisuja koskeviin
paatoksiin osallistuvien henkildiden nimia. Kansalaismielipiteen
muodostumisen kannalta tallaisten henkildiden mielipiteiden esittdminen on
merkittavdd demokratian toteutumisenkin kannalta eikd tietosuojavaltuutettu
missdén tapauksessa vastusta naiden henkildiden mielipiteiden tuomista julki
myoskaan internet-tietoverkossa. Pelkastdaan ydinenergiakannasta ei
kuitenkaan voi paatella henkilon yleista poliittista vakaumusta, joten luettelosta
ei muodostu arkaluonteisia henkilGtietoja sisaltavaa luetteloa. Paatoksia
tekevan poliitikon mielipide on kuitenkin erilaisessa asemassa kuin ns.
kansalaismielipiteenda  esitetty muussa asemassa olevan henkilon
ydinvoimakanta.

HenkilGtietoja saa kayttaad tai muutoin kasitella vain tavalla, joka ei ole yhteen
sopimaton suunnitellun kasittelyn tarkoituksen kannalta. Viime mainituista
lainkohdista mm. seuraa, etta rekisterin levittamiselle avoimessa tietoverkossa
ei  ole henkilgtietolain mukaisia  edellytyksia,  vaikka  yleisten
henkilérekisterinpidon edellytysten vastoin tietosuojavaltuutetun nakemysta
katsottaisiin olevan olemassa sellaistenkin henkildiden osalta, jotka eivat ole
suostumustaan antaneet. Kun henkilérekisteri kaikille avoimen tietoverkon
valitykselld saatetaan kenen tahansa kaytettavaksi, ei rekisterinpitaja enéa voi
lain edellyttamalla tavalla vastata siita, mihin kyseisia henkilotietoja kaytetaan.

Soveltuvaa kansainvalista oikeuskaytantoa

Euroopan yhteisdjen tuomioistuin on 6.11.2003 antamassaan tuomiossa C-
101/01 maéaritellyt EY:n tietosuojadirektiivin 95/46/EY soveltamisalaa muun
muassa henkilotietojen automaattiseen kasittelyyn. Tassad tuomiossa
yhteisOjen tuomioistuin katsoi, ettd tuomiossa tarkoitettua henkilGtietojen
kasittelyd oli pidettdva kokonaan tai osittain automatisoituna henkiltietojen
kasittelyna ja siten edella mainitun direktiivin soveltamisalaan kuuluvana.

Euroopan ihmisoikeustuomioistuin (EIT) on useissa tapauksissa ottanut
kantaa yksityiselaman suojaan tavalla, joka tukee merkittavasti yksityisyytta ja
mielipiteen ilmaisun vapautta mm. ammatinharjoittamiseen liittyvissa
tapauksissa samoin kuin nyt esilla olevassa tapauksessakin. Esimerkiksi
tapauksessa von Hannover v. Saksa 24.6.2004 EIT toteaa, ettei Euroopan
ihmisoikeussopimuksen 8 artikla  velvoittanut  pelkastaan  valtiota
pidattaytymaan mielivaltaiselta puuttumiselta yksityiselamaan, vaan saattoi
olla myds tarpeen ryhtyd yksityiselaméan suojan varmistamista tarkoittaviin
toimiin jopa yksityisten valisissa suhteissa. Samassa tapauksessa EIT toteaa
edelleen, etta vaikka julkisuuden henkildiden yksityiselamén suoja on joissakin
tapauksissa hyvin rajattua, se saattoi sopia vain virallista tehtavaa hoitavaan
poliitikkoon, mutta ei yksityishenkil6on.

Perusoikeuksien  vdlinen  tasapaino on  Suomessa kansalliselle
saatelymekanismeille jatetyn liikkumavaran puitteissa jarjestetty Suomen
perustuslain ja esim. sananvapauden osalta sananvapauden kayttdmisesta
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joukkotiedotusvalineissd annetussa laissa, jonka soveltamiseen ei téssa
tapauksessa ole lain mukaisia edellytyksia. Henkilotietojen kasittelystd on
saadetty henkil6tietolaissa siten kuin edella on selostettu. Mikali henkilttietoja
kasitelladn tietoverkossa, tulee kasittelylle olla laillinen peruste, joka voi
tallaisessa yhteydesséa lahtokohtaisesti, edella selostetuin poikkeuksin, olla
ainoastaan henkilon itsensa antama suostumus.

Sovelletut sdannokset:

Henkil6tietolaki: 2 8§ 2 mom., 38 1 mom. 3k, 5, 6, 7, 8, 11 8 1 mom. 4 k., 24 ja
36 8

TIETOSUOJAVALTUUTETUN LAUSUNTO SYYTTAJALLE
TIETOMURTOA, HENKILOREKISTERIRIKOSTA JA -RIKKOMUSTA SEKA
VIRKASALAISUUDEN RIKKOMISTA KOSKEVASSA ASIASSA
PERUSTELUINEEN

Tapauksen kuvaus / esitutkintapoytéakirja :

Esitutkintapoytéakirjan mukaan X terveyskeskuksessa on epailty tapahtuneen
tietoturvarikos. Potilastietojarjestelmassa oli kéyty katsomassa luvatta
kymmenen kertaa sairaanhoitaja A:n sairauskertomustietoja. Kaynnit olivat
nelja kertaa tapahtuneet sellaisilla kayttajatunnuksilla, joiden kayttaja ei
kyseisend aikana ollut tydvuorossa. Kayttajatunnukset olivat todennakoisesti
unohtuneet auki tunnuksen haltijan l&htiessa tyovuorosta.
Esitutkintapoytakirjassa todetaan, ettd esille oli tullut myds tapaus, jossa
kayttdjatunnuksen ja salasanan siséltavan lapun tiedot olivat ilmeisesti tulleet
luvattoman tietojarjestelmaan tunkeutujan kayttéon. Tahan viime mainittuun
mahdollisuuteen viitataan ainoastaan esitutkintapoytékirjan yhdella sivulla.

Asiassa oli listattu tiedot, kuinka monta kertaa kukin hoitaja oli ollut
tydvuorossa luvattomien potilastietojarjestelméssa kayntien aikana. Taméan
listan mukaan sairaanhoitaja Z oli ollut tyévuorossa jokaisen luvattoman
kayttokerran aikana. Kukaan terveyskeskuksen tyontekijdista ei myodnna
syyllistyneensé luvattomiin kaynteihin.

Tyontekijat, joiden kayttajatunnuksia on kaytetty, katsovat niiden kayttajan
toimineen luvattomasti saaden heidat aiheettomasti epéilyksen alaiseksi.
Esimies piti mahdottomana sellaista tilannetta, ettd joku muu Kkuin
terveyskeskuksen henkilokuntaan kuuluva olisi paassyt katsomaan
tietojarjestelman kautta potilaiden sairauskertomuksia.

Poliisikuulusteluissa syylliseksi epdilty Z on kiistdnyt tunkeutuneensa toisten
tyontekijoiden kayttajatunnusta ja salasanaa kayttden a, b, c, d ja e:n
terveystietoja sisaltavaan X terveyskeskuksen potilastietojarjestelmaan.
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Arvioitaviksi tulevat rikokset

Arvioitaviksi tulevat seuraavat rikokset:

- tietomurto (RL 38:8 8),

- henkilorekisteririkos (RL 38:9 8:n 1 kohta),

- virkasalaisuuden rikkominen/tuottamuksellinen virkasalaisuuden
rikkominen (RL 40:5 §) ja

- henkilorekisteririkkomus (HetiL 48.2 8:n 3 kohta)

Tietomurtoa koskevilla s&annoksilla pyritdéan turvaamaan toisaalta niin
sanottua tietokonerauhaa eli tietojarjestelmia ulkopuolista tunkeutumista
vastaan ja toisaalta tietokonetydskentelyn yksityisyytta sellaista ulkopuolista
tarkkailua vastaan, jossa ei ole kysymys salakuuntelusta tai —katselusta. Teon
rangaistavuuden edellytyksend on, etta tunkeutumisen on tapahduttava
jarjestelman turvajarjestely murtamalla siten kuin hallituksen esityksessa (HE
94/1993, s. 155) on esitetty. Koska tassa tutkittavassa tapauksessa ilmeisesti
potilastietojarjestelma ja potilasrekisteri on ollut jonkun tyéntekijan tunnuksilla
jo auki, tulee asiassa arvioida tunnusmerkiston tayttymista edella esitetylla
perusteella. Mikali esimerkiksi ensin on urkittu tydtoverin kayttajatunnus ja
salasana ja tunnusten avulla tunkeuduttu potilastietojarjestelmén tietoihin,
kyse olisi tietosuojavaltuutetun kasityksen mukaan tietomurrosta.

Henkilorekisteririkokseen mahdollisten syylliseksi epdiltyjen osalta totean, etta
mikali  rekisterinpitdjan  kayttajalokirekisteri  tuottaa  oikeaa tietoa
potilastietojarjestelman potilastietojen (potilasrekisteri) kayttajista, mahdolliset
syylliseksi epaillyt ndkyvat suoraan kayttajalokista. Mikali kayttajalokirekisteri
ei tuota tarpeellista tai virheetontd tietoa, voi rikosoikeudellinen vastuu
muodostua myos rekisterinpitajalle.

Esitutkinnassa syylliseksi epdailty Z ja kayttjalokitietojen perusteella
mahdoliset muut syylliseksi epaillyt/potilastietoja katselleet tydntekijat ovat
rikoslain 38:9 8:n 1 kohdan mukaisesti kdyneet kayttotarkoituksen vastaisesti
potilastiedoilla (potilasrekisteri), mikali potilastietojen katselu on tapahtunut
ilman laillista hyvaksyttavaa perustetta. Toisaalta mikali
potilastietojarjestelman (potilasrekisteri) tiedot on jatetty kayttajalokitiedon
perusteella tydntekijan omilla tunnuksilla auki siten etta tallaisen tyontekijan
oma huolimattomuus on johtanut eri tyOntekijoitd koskevien tietojen
paljastumiseen sivulliselle, on kyseessa tallaisen tydntekijan osalta rikoslain
40:5 8:n mukainen virkasalaisuuden rikkominen tai tuottamuksellinen
virkasalaisuuden rikkominen.

Rekisterinpitdja on vastuussa potilastietojarjestelman (potilasrekisterin) kaytén
valvontaan kaytetystd kayttgjalokirekisterista (vrt. kayttajalokirekisteri on eri
rekisteri  kuin potilasrekisteri) ja sen paikkansapitavyydesta. Mikali
rekisterinpitaja on kasitellyt kayttajalokirekisterin henkildtietoja vastoin rikoslain
38:9 8:n 1 kohdan mukaista henkilotietojen tarpeellisuutta ja virheettomyytta
on rekisterinpitgjan taholta voitu syyllistya henkilorekisteririkokseen (RL 38:9
8:n 1 kohta). Epaselvda on, onko kayttgjalokirekisterin toimintaperiaatteita
riittdvasti ohjeistettu tyontekijoille ja onko kayttajalokirekisterin tietojen
seurannan valvonta mahdollisesti laiminly6ty. Lisdksi rekisterinpitgjan
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menettelyyn voi soveltua henkilttietolain 48 8:n 2 momentin 3 kohta, mikali
rekisterinpitaja on tahallaan tai torkeéasta huolimattomuudesta henkil6tietolain
vastaisesti rikkonut henkildtietojen suojaamisesta annettuja sddnnoéksia ja
maarayksia.

Harkittaessa tapauskohtaisesti tunnusmerkiston tayttymista ja rikosnimiketta
voidaan kiinnittdd huomiota lisdksi siihen, etta henkilorekisteririkkomuksen
tunnusmerkistdossa yksityisyyden suojaa vaarannetaan ja mikali sitéd todetaan
loukatun, on kyse — muiden tunnusmerkkien tayttyessa «—
henkilorekisteririkoksesta.

PUHELUIDEN NAUHOITTAMINEN

Asian kuvaus:

Tietosuojavaltuutetun saamassa Kkirjeessa ja sen johdosta pyydetyssa
selvityksessa kavi ilmi, ettd toimeksisaaja nauhoitti kaikki palvelutoiminnan
yhteydessa syntyneet puhelut. Tallenteiden kayttétarkoitukseksi ilmoitettiin
asiakaspalveluiden kehittdminen ja puhelusisallon todentaminen. Lisaksi niita
iimoitettiin  kaytettavan varmistamaan palvelun sopimuksen mukainen
toteuttaminen ja mahdollisen vahingonkorvausvelvollisuuden arvioiminen.

Toimeksisaaja katsoi olevansa asiassa rekisterinpitdja; toimeksiantaja ei
katsonut olevansa osaksikaan rekisterinpitajd. Puhelun nauhoittamisesta ei
etukateen ilmoitettu eika nauhoittamiseen pyydetty lupaa.

Tietosuojavaltuutetun ohjaus ja neuvonta:

Yleista

Puhelujen nauhoittamisessa on kysymys henkilotietolain kannalta siita, etta
puhelun osapuolina olevien henkildiden valisten puheluiden nauhoituksesta
syntyy henkilGtietolaissa tarkoitettuja henkilotietoja. Nauhoitusten kasittelyyn
sovelletaan tallgin henkildtietolain s&&nnoksia.

Toisaalta on kysymys sahkoisen viestinnan tietosuojalain tarkoittamasta
luottamuksellisesta viestinnastad. Luottamuksellisuuden vaatimus koskee
viestinndn osapuolia ja sisaltdd, joista ei saa luovuttaa tietoja sivullisille
muutoin kuin laissa nimenomaisesti sdadetyissa poikkeustilanteissa.

Puheluiden osapuolet eivat ole sivullisia, joten he voivat tallentaa
puhelutietojaan henkilotietolaissa saadetyin edellytyksin. Yritys voi siten
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nauhoittaa sille tulevia puheluja, jos nauhoitusten kasittelyyn on
henkildtietolain 6 8:n seka 8, 12 tai 14-20 8:n mukaan oikeus. Osapuolina ovat
talléin soittaja ja puheluun vastaava yritys. Soittajalle tulee olla selvaa, onko
puhelun osapuolena yritys vai yksityishenkild. Sen vuoksi on tarkeata, etta
yrityksen puhelimet on selvasti maaritelty asiakaspuhelimiksi ja ettd myos
henkilostdlla on tieto asiasta.

Suunnitteluvaatimuksesta ja kayttétarkoituksen maarittelysta

HenkilGtietolaki edellyttaa, ettéd yrityksen on maariteltavd ensimmaiseksi mita
tarkoitusta varten puheluita nauhoitetaan. Sen on oltava asianmukaista
yrityksen toiminnan kannalta ja tallennettujen henkildtietojen on oltava
tarpeellisia ja virheettomia maaritellyn kayttdtarkoituksen kannalta. Puheluiden
nauhoittaminen on mahdollista esim. yrityksen normaalin liiketoiminnan
piirissa todisteeksi liiketapahtumasta tai muusta liiketoimintaan liittyvasta
viestinnasta (esim. asiakassuhteen hoito ja ilmoitusmyyntitehtéavat).

Puheluiden nauhoittamiseen liittyva henkilGtietojen kasittely tulee muutoinkin
suunnitella kaikkien kasittelyvaiheiden osalta sek& toiminnallisten tarpeiden
etta kasittelyn lainmukaisuuden varmistamiseksi.

Nauhoitusjarjestelmééan on tarpeen luoda kayton seurantajarjestelma, jonka
perusteella voidaan seurata ja valvoa, ketkd tallennusjarjestelman
nauhoituksia ja tietoja ovat kéasitelleet (= kayttda koskevien lokitietojen
valvonta).

Puhelinpalvelu voidaan hankkia myds ulkopuoliselta palvelun tuottajalta. Se
tapahtuu yleensa yrityksen toimeksiannosta eli yrityksen lukuun.
Laadittavassa toimeksiantosopimuksessa on riittavan  yksiselitteisesti
maariteltdva toimeksisaajalle kuuluvat tehtavat, vastuut ja velvoitteet
henkilotietojen ka&sittelyssé. Sovittaessa puheluiden nauhoittamisesta on
menettelylle oltava olemassa lailliset edellytykset, mm. puhelujen
nauhoituksen toimintatavat, informoinnin toteuttaminen ja vastuut. NAama on
tarpeen maaritella ja kuvata sopimuksessa.

Jos puheluiden nauhoittamisessa kasitellaan salassa pidettavia tietoja, on
huomioitava asiaa koskevat salassapitovelvoitteet ja niiden edellyttdmat
menettelyt, mm. varmistettava valvonnan toteutustapa ja mahdollisuudet.

Informoinnista

Puheluiden nauhoittamisessa keratdan ja tallentuu henkilotietoja seka
yhteydenottajista ettd myos asiakassuhdetta hoitaneesta tyontekijasta.
Molempia tulee informoida puheluiden nauhoittamisesta henkilétietolain 24 §:n
mukaisesti ja molemmilla on oikeus tarkastaa itseddn koskevat tiedot
henkilttietolain 26-29 §:n mukaisesti.

Yrityksen tulee huolehtia asiakkaan informoinnista. Asiakkaan ei voida olettaa
tietdvan nauhoittamisesta, ellei se jossain poikkeuksellisessa tilanteessa kuulu
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tavanomaisena ja Yyleisesti tiedossa olevana osana ko. palvelun
toimintamuotoihin.

Rekisterinpitgjan tulee huolehtia siitd, ettd rekisterdity voi saada tiedon
puheluiden  nauhoittamisen lisaksi  rekisterinpitdjastd, nauhoituksen
kayttotarkoituksesta, tietojen sddnnénmukaisesta luovuttamisesta samoin kuin
ne tiedot, jotka ovat tarpeen rekisterdidyn oikeuksien kayttamiseksi
asianomaisessa henkilotietojen kasittelyssa. Erityisen tarkedd& on, etta
kayttotarkoituksesta ilmoitetaan, jotta henkild voi arvioida nauhoituksen
lainmukaisuuden.

Informointi voidaan suorittaa esimerkiksi seuraavilla tavoilla:

- Jos on kyse asiakaspuheluiden nauhoittamisesta ja asiakassuhde on
perustettu asiakassopimuksin tai muuten vastaavalla tavalla, informointi
myo6s puheluiden nauhoittamisesta tulee ja voidaan hoitaa ko.
asiakassuhteen syntymisen ja siind annettavan muun informoinnin
yhteydessa.

- Jos on kyse tilanteesta, jossa yhteydenotto tapahtuu ensimmaisen kerran
puhelun muodossa, puhelinpalveluun voidaan liittdd ennakkonauhoitus,
jossa nauhoittamisesta kerrotaan, samoin sen kayttotarkoituksesta ja tieto
siitd mista tarkempia tietoja on saatavissa.

Palvelua koskevissa esitteissa ja yrityksen verkkosivuilla sekd nauhoittavissa
palvelupuhelimissa on syytd tiedottaa puheluiden nauhoittamisesta ja
nauhoituksen kayttotarkoituksesta sek& lisdinformaation satavuudesta.
Kaytannossa rekisterista laadittava tietosuojaseloste on syyta laittaa
verkkosivuille nakyvasti saataville.

Henkilokuntaa puheluiden nauhoittamisesta tulee informoida henkil6tietolain
24 8:n edellytykset ja yksityisyyden suojasta tydeldmassa annetussa laissa
saadetty yhteistoimintamenettelyvaatimus huomioon ottaen. Viimeksi mainitun
lain 4 8:n mukaan henkilttietojen kerddminen tyohon otettaessa ja tydsuhteen
aikana kuuluu yhteistoiminnasta yrityksissd annetussa laissa seka
yhteistoiminnasta valtion virastoissa ja laitoksissa annetussa laissa tarkoitetun
yhteistoimintamenettelyn piiriin.

Edella esitetyn lisaksi tyontekijoita on informoitava myds siita, milla tavoin ja
edellytyksin esimiehet tydnjohto- ja valvontatehtaviinsa liittyen voivat
nauhoitettuja puheluita kuunnella seka myos tieto siitd, milla tavoin
mahdolliseen puhelujen tallennusjarjestelméén tallentuu lokitietoja ja milla
tavoin lokitietojen kayttdd seurataan ja valvotaan. Niistd henkilGista, joille on
myonnetty puhelujen tallennusjarjestelmaan kayttdoikeudet, muodostuu niin
ikaan henkilorekisteri, johon merkitaan henkilélle myonnetyt kayttdoikeudet ja
niiden sisalto.

Esimiehen oikeudesta kasitell&a nauhoitettuja puheluita
Henkilorekisterin  tietoja saa kayttdd vain maarattyyn tarkoitukseen.

Asiakassuhteen hoitamista varten kerattyja ja talletettuja tietoja saa kayttaa
henkildtietolain 7 8:n mukaan vain ko. tarkoituksessa. Asiakassuhteen
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hoitamiseen voi kuulua esimiehen oikeus valvoa ja puuttua asiakassuhteen
hoitoon liittyviin mahdollisesti virheellisin menettelyihin ja vaarinkaytoksiin
(asiakassuhteen hoidon laatu).

Kayttétarkoitussidonnaisuudesta ja myods salassapitovelvollisuudesta johtuu,
ettd esimiehenkin oikeus kuunnella puheluiden nauhoituksia/tallennuksia on
siten voitava perustella asiakassuhteen hoitoon liittyvilla ja ko. tarkoituksessa
tarpeellisilla seikoilla. Esimiehen kuuntelusta tulee jaada jalki ja ko. kayttdva
tulee voida valvoa, kuten muidenkin asiakastietojen kasittelyd. Kayttéoikeudet
ja kayttooikeuksien sisélté on tarpeen olla dokumentoituina.

Muita kuin yritykselle tulevia puheluita ei voida nauhoittaa. Niiden
luottamuksellisuutta  koskevat sahkdisen viestinnan tietosuojalain  ao.
saannokset. Esimiehella ei ole oikeutta kuunnella henkilostolle tulevia
yksityispuheluja eika yrityksellekaan tulevia puheluita, jos
nauhoitusjarjestelmaa ja sen tarkoitusta ei ole suunniteltu eik& nauhoittamisen
lainmukaisuutta ole varmistettu.

Jos yritykselle tulevia puheluita (yritys puhelun osapuolena) nauhoitettaisiin tai
tallennettaisiin jarjestelmallisesti pelkastaan henkiloston
valvontatarkoituksessa, kysymyksessd on eri kayttétarkoitus, jonka
lainmukaisuus, edellytykset ja siihen liittyvat menettelyt tulee arvioida
tarpeellisuus- ja  virheettbmyysvaatimusten sekd  huolellisuus- ja
suojaamisvelvoitteiden seka yksityisyyden suojasta tydelamassa annetun lain
samoin kuin mahdollisten salassapitovaatimusten kannalta.

Tallainen nauhoittaminen tulee kayda lapi yhteistoimintalakien edellyttamalla
tai vastaavalla tavalla henkiloston kanssa. Kasittely tallaisessa tarkoituksessa
littyy henkilostbasioiden hoitoon ja sitd koskevat tiedot tulee merkitd myds
henkilostohallinnon  rekisteriselosteeseen. Kaytannodssa jarjestelmallista,
pelkastaan tyontekijoiden (yritysten puolesta puheluja vastaanottavien
henkildiden) valvontatarkoituksessa tapahtuva nauhoitus ei yleensa voi tayttaa
henkilttietolain  ja mahdollisten salassapitosaanndsten periaatteita ja
vaatimuksia.

Selvasti tulee erotella toisistaan yritykselle tulevat puhelut, joissa osapuolena
on ao. yritys seka tyohon liittymattdmat, toimihenkildiden valiset puhelut seka
yksityispuhelut.

Tarkastusoikeudesta

Jokaisella on oikeus saada tarkastaa henkilorekisteriin talletetut, itsedan
koskevat tiedot, myds nauhoitetut puhelut. Tarkastusoikeus on seka
soittaneella  henkilolla ettd puhelun vastaanottaneella  henkildlla.
Tallennusjarjestelméa on suunniteltava etukateen siten, etta tarkastusoikeus on
toteutettavissa. Tarkastusoikeus koskee koko puhelun sisaltoa.
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Kaytosta koulutustarkoitukseen

Rekisterinpitgjan tulee kouluttaa ne henkilét, jotka osallistuvat henkilGtietojen
kasittelytehtaviin, kuten esimerkiksi kasittelevat tunnistettavia henkiloita
koskevia nauhoitteita tai kayttavat asiakassuhteen hoidossa tarvittavia
tietojarjestelmid. Koulutus voi koskea tapaa, jolla kyseinen asiakassuhde
hoidetaan tai se voi koskea my6s henkilGtietolain huolellisuus- ja
suojaamisvelvoitteiden seka tarpeellisuusvaatimuksen noudattamista.

Jos koulutus voidaan toteuttaa ilman, ettd siind kaytetaan tunnistetiedoilla
varustettuja nauhoituksia, tulee koulutus suunnitella nain tapahtuvaksi.
Muussa tapauksessa se on vastoin  henkilotietolain 9  8:n
tarpeellisuusvaatimusta  seka myos mainittuja huolellisuus-  ja
suojaamisvelvoitteita. Lisdksi on erityisesti myos varmistuttava mahdollisten
salassapitovaatimusten noudattamisesta.

Yleisesti arvioituna koulutus ei ole sellainen tarkoitus, johon asiakasrekisteriin
sisaltyvia tietoja, esimerkiksi nauhoituksia, saisi kayttad tunnistetiedoin.
Koulutustarkoitusta varten nauhoitukset voidaan anonymisoida siten, etteivét
puhelun osapuolet (henkil6t) ole niistd tunnistettavissa. Vaihtoehtona on
pyytaa puhelun osapuolelta suostumus. Salassa pidettavia ja arkaluonteisia
tietoja sisaltavat puhelut on joka tapauksessa syyta anonymisoida.

Jos asiakaspalvelutehtavan opettaminen edellyttad toisen henkilon
osallistumista kuunteluun, kysymyksessa on asiakassuhteen hoitoon liittyva
tehtava. Tiedossa ja dokumentoituna tulee olla, ketkd mainitunlaisiin tehtaviin
littyen ovat voineet kuunnella puheluja tai nauhoituksia.

Sovelletut sdannokset:

Henkilotietolaki 6 — 9 §, 12 §, 14-20 §, 24 § ja 26-29 §
Laki yksityisyyden suojasta tyoelamassa 4 §

TIETOSUOJAVALTUUTETUN PAATOS TARKASTUSOIKEUTTA
KOSKEVASSA ASIASSA

Asiasta saatu selvitys:

Henkild X kertoi tietosuojavaltuutetulle, ettei han ollut pyynnéstaan huolimatta
saanut tarkastaa vakuutusyhtid Y:ssd olevia, hanta itsedaan koskevia
henkilotietoja. X vaati, ettd yhtio velvoitetaan antamaan hanelle paperituloste
kaikista tallenteista, joissa yhtiolla on héanta koskevia henkilttietoja.

Selvityksessaan yhtio kertoi vastaanottaneensa X:n eri aikoina l&hettdmat
rekisteritietojen tarkastuspyynnét. Yhtid kertoi myods antaneensa X:lle
kirjallisen vastauksen, jossa oli kaikki se tieto, mita X:std I6ytyi yhtion
rekistereista paperimuodossa.
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X:n yhtidlle esittamista tarkastuspyynndista ilmeni myds se, etta han ol
nimenomaisesti kaikilla neljalla kirjeella vaatinut kaiken héanestd olevan
tallennetiedon kirjallisessa muodossa. Saman vaatimuksen han oli esittanyt
myo6s puhelinkeskustelussa yhtion edustajalle Z:lle.

Z kertoi, ettd tallenteita paperitulosteina ei yhtio ollut X:lle siihen mennessa
antanut. Yhtio katsoi kuitenkin antaneensa X:lle kaikki henkil6rekistereihinsa
hanesta tallentamansa tiedot saadetyssd maaraajassa.

X ei kayttdnyt maardaikaan mennessa mahdollisuutta vastineessaan kertoa,
katsoiko han saaneensa riittavat tiedot, vaikka tallennetietoja ei edelleenkaan
ollut hanelle toimitettu. Vastinepyynndssa X:lle oli kerrottu, ettd vastauksen
antamatta jattdminen ei estéisi tietosuojavaltuutettua ratkaisemasta asiaa.
Vastineen antamatta jattamisestd ei kuitenkaan seurannut, etta X:n olisi
katsottu luopuneen vaatimuksestaan.

Tietosuojavaltuutetun p&atds ja sen perustelut:

Tietosuojavaltuutettu hyvaksyi X:n vaatimuksen saada paperituloste kaikista
tallenteista, joissa yhtiolla oli hanta koskevia henkilttietoja ja ma&arasi yhtion
valittotmasti ja kuitenkin viimeistddn 14 paivan kuluessa paatoksen
lainvoimaiseksi tulosta antamaan tiedot tallenteista paperitulosteena.

X:lle annettiin muutoksenhakuohjaus henkilétietolain 45 §:n mukaan.

Sovelletut sdannodkset:

Henkil6tietolaki 26 8 1 mom. 1 k, 28 8:n 1 mom. 1 k ja 2 mom., seka 40 §
2 mom.

HENKILOTIETOJEN KERAAMINEN INTERNETISTA HAKUKONEEN
AVULLA NS. GOOGLAAMALLA TYONANTAJAN TOIMESTA JA
TIETOJEN POISTAMINEN GOOGLE-HAKUKONEESTA

Asian kuvaus:

Tietosuojavaltuutetulta kysyttiin henkil6tietojen keraamisestd Internetista
tydnantajan toimesta. Kantelija kertoi, etta han tydnantajan kanssa kaymiensa
tyosuhteeseen liittyvien neuvotteluiden yhteydesséd huomasi jarkytyksekseen,
ettd tybnantaja oli kaynyt kantelijan nimella olevilla Google-sivuilla, joilta 16ytyi
lahes viisi vuotta vanha paneelikeskustelureferaatti. Kantelijan mukaan
tyonantaja kaytti tydsuhdeneuvotteluissa torkeasti hyvakseen tata vanhaa,
kantelijan elamé&ssd edesmennyttéa ajanjaksoa hénen siita mitddn tietamatta.
Kantelijan kertoman mukaan hanet leimattiin erittdin kyseenalaisin ja
vanhentunein tiedoin mielenterveysongelmaiseksi. Tietosuojavaltuutetulta
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kysyttiin, kuinka tallainen on mahdollista ja mitd voi tehda saadakseen ko.
kohdan pois Google-hakemistosta. Kantelija totesi, ettei h&n alun perin ollut
tietoinen, ettd paneelikeskustelu paatyy Internetpalstoille eika haneltd oltu
kysytty lupaa sen julkaisemiseen.

Tietosuojavaltuutetun vastaus:

Laki yksityisyyden suojasta tytelamassa (759/2004) (tydelaman tietosuojalaki)
4 8:n paasaanndn mukaan tybantajan tai tdmén edustajan tulee keréta
tyontekijoiden tai tyonhakijoiden henkilotiedot ensisijaisesti tyontekijalta tai
tyonhakijalta itseltdan. Jos tydnantaja kerdd henkilotietoja muulta kuin
tyontekijalta itseltddn, tyontekijaltd on hankittava suostumus tietojen
kerdaamiseen. Lain 4 8:n perusteluissa (HE 75/2000) todetaan, etta tallainen
tietojen kerddminen muualta kuin tyontekijalta tai tyonhakijalta itseltdan, ts.
ulkopuolisilta hankittavat tiedot, koskee myds tietoverkoista eli esimerkiksi
Internetistd hakukoneen avulla ns. googlaamalla, kerattya tietoa.

Lain perusteluissa (HE 75/2000) todetaan liséksi, ettd mikali tyontekija tai
tyonhakija ei tietojen kerddmisen suostumustaan anna tai sitd on asian laatu
huomioon ottaen mahdotonta pyytaa haneltd, on tydnantajalla oikeus hankkia
tietoja suostumuksettakin kahdella edellytyksella. Ensinnékin tietoja voidaan
hankkia vain silloin, kuin ne ovat lain 3 8:n tarpeellisuusvaatimuksen
mukaisesti  valittomasti  tarpeellisia  tyosuhteen  kannalta.  Toiseksi
henkildtietojen hankintaan on oltava selva peruste, joka liittyy tyontekijan tai
tyonhakijan luotettavuuden selvittdmiseen.

Luotettavuuden selvittaminen ilman tyontekijan tai tyonhakijan suostumusta
vaatii kuitenkin tiukemmat kriteerit kuin tavanomainen tyd. Lain perusteluissa
mainitaan mm. tyontekijan henkildluottotietojen tarkastaminen tai selvityksia
taloudellisesta riippuvuudesta, mikali kyseessa on henkild, joka on valitttmasti
taloudellisessa vastuussa tyonantajan omaisuudesta tai kun tydsuhde vaatii
muutoin erityista luottamusta. Poliisin antamien luotettavuuslausuntojen osalta
todetaan, ettda niiden  hankinnan tarve  riippuu  organisaation
turvallisuustarpeesta.  Téllaisia  tyopaikkoja, joihin  voidaan vaatia
turvallisuusselvitys, ovat mm. lentoasemat, ydinvoimalat,
teleoperaattorikeskukset, viranomaiset, suuret atk-palveluyritykset ja erityiset
tuotanto- ja tutkimuslaitokset.

Mikali tyonantaja kerada em. mainitun perusteella tietoa tyOntekijasta tai
tydnhakijasta Internetistd, tulee tybnantajan huolehtia lain 4 8:n 2 momentin
mukaisesti siitd, ettd tyonantaja ilmoittaa tyOntekijalle tai tyonhakijalle
etukateen tatd koskevien tietojen hankkimisesta luotettavuuden selvittamista
varten. Jos tyontekijad/tydonhakijaa koskevia tietoja on keratty muualta kuin
tyontekijalta/tydnhakijalta itseltaan, tyonantajan on iimoitettava
tyontekijalle/tydonhakijalle saamistaan tiedoista ennen kuin niitd kaytetaan
tyontekijaé/tydnhakijaa koskevassa paatoksenteossa. Lain 4 8:n 3 momentin
mukaan henkilttietojen kerddminen tyohon otettaessa ja tybsuhteen aikana
kuuluu yhteistoiminnasta yrityksissd annetussa laissa (725/1978) seka
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yhteistoiminnasta valtion virastoissa ja laitoksissa annetussa laissa (651/1988)
tarkoitetun yhteistoimintamenettelyn piiriin.

Hakukoneen avulla hankittuja eli ns. googlaamalla saatuja tietoja kritisoidaan
niiden epaluotettavuuden johdosta. Siksikin tyoelaman tietosuojalaki
edellyttaa, ettd tyonantaja kerdd tiedot tyontekijaltd itseltdéan. On myods
huomioitava yleislakina sovellettavaksi tuleva henkilttietolaki (523/1999),
jonka mukaan rekisterinpitdjdn on meneteltavd huolellisesti, kaytettava
luotettavia tietolahteitd ja kasiteltava vain tarpeellisia henkil6tietoja. Taman
vuoksi ns. googlaamalla tapahtuvaa henkil6tietojen kerdamista ja tallettamista
voidaan pitaa tyéelaman tietosuojalain 4 8:n ja henkildtietolain 5 8:n, 6 8:nja 9
8:n vastaisena menettelynd. Mikali tydnantaja tai tdman edustaja ainoastaan
etsii ja saattaa omaan tietoonsa tietoverkoissa olevaa tietoa, ilman etta
tydnantaja keraa, tallettaa tai muutoin kayttaa naita tietoverkosta hankkimiaan
tietoja tyontekijaa tai tybnhakijaa koskevassa paatoksenteossa, jaa tallainen
kasittely henkil6tietolain ja tydelaman tietosuojalain soveltamisen ulkopuolelle.

Koska edellytykseksi terveydentilatietojen kerddmiseen on saadetty
tyontekijdn tai tyonhakijan nimenomainen suostumus tai laissa saadetty
erityinen peruste, ei henkilotietolain 11 8 4 kohdan ja laki yksityisyyden
suojasta tyoelamassa 3 8:n, 4 8:n ja 5 8:n sdadokset huomioon ottaen ole
perusteltua tybnantajan toimesta keréata tyontekijan tai tyonhakijan
terveydentilaan liittyvia henkil6tietoja Internetistda hakukoneen avulla eika
kayttaa naita tietoja tyontekijaa tai tyonhakijaa koskevassa paatoksenteossa,
mm. tydsopimussuhteeseen liittyvid asioita paatettdessa.

Terveydentilatietoja saadaan kéasitella vain laissa saadettyja tarkoituksia
varten, mm. sairausajan palkan maksamiseen tai sen tutkimiseen, onko tyosta
poissaoloon ollut perusteltu syy taikka jos tydntekija/tydnhakija
nimenomaisesti haluaa tyokykyisyyttaan selvitettavan. L&aakari tai muu
terveydenhuollon ammattilainen voi antaa lausunnon tyontekijan/tyénhakijan
tyokykyisyydesta tydtehtaviinsa. Internetista keratty terveydentilatieto ei tayta
tybelaman tietosuojalain 5 8:n asettamia vaatimuksia. HenkilGtietolain
perusteluissa todetaan, ettd jokaisella on oikeus l&htbkohtaisesti tulla
arvioiduksi oikeiden ja oleellisten tietojen perusteella. Tarpeettomien tietojen
kerddminen voi johtaa myds syrjintaan, mink& vuoksi lainsaadannon
syrjintékielloilla on merkitysta henkilotietojen kasittelyssé alkaen niiden
tarpeellisuuden arvioinnista. Hakukoneiden avulla hankittuun tietoon liittyy
my6s ongelma tiedon ajantasaisuudesta, luotettavuudesta, virheettomyydesta
seka henkilon tunnistamisesta luotettavasti. Internetissd saattaa olla tietoa
useista samannimisista henkil6istd, jolloin voidaan vahingossa kasitella
toiseen, taysin ulkopuoliseen henkil6on liittyvaa tietoa.

Jarjeston tai yhdistyksen jasenen henkil6tietojen vieminen jarjeston kotisivuille
voidaan useimmiten katsoa olevan henkilGtietolain 2 8:n 2 momentissa
tarkoitettua henkilttietojen automaattista kasittelya, johon vaaditaan henkilon
henkilotietolain 8.1 8:n 1 kohdan mukainen suostumus tai muu laissa saadetty
peruste. Mikali kyseessa on esimerkiksi jarjeston poytakirja tai julkisen
keskustelun yhteydessa laadittu referaatti tai kokousmuistio, saattaa téllainen
yksittdinen asiakirja jadda henkilotietolain soveltamisen ulkopuolelle eik& sen
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tiedottamisen osalta sovelleta henkilGtietolakia. Julkisen keskustelun
yhteydessa laadittu referaatti saattaa myds jadda henkildtietolain soveltamisen
ulkopuolelle mm. tiedotusvélineessa julkaistuna aineistona tai toimituksellisen
tai kirjallisen ilmaisun tarkoitusta varten kasiteltyna henkilétietona. Annettujen
tietojen puitteissa tietosuojavaltuutettu ei voinut ottaa kantaa siihen, onko
tallainen paneelikeskustelureferaatin julkaiseminen henkilGtietojen
automaattista kasittelya ja olisiko siihen tullut pyytaa suostumus.

Tietosuojavaltuutetulla ei ole toimivaltaa pyytdd Suomen alueen ulkopuolella
toimivaa ulkomaista yhtiéta Google Technology Inc:ia poistamaan hakukone
Googlesta henkilttietoja. Tietojen poistamiseksi tulee ensisijaisesti ottaa
yhteyttd sen sivuston yllapitajaan, ts. siihen jarjestoon, joka on ko.
paneelikeskustelureferaatin  kotisivuilleen laittanut ja pyytda jarjestoa
poistamaan kyseinen asiakirja Internet-sivuiltaan. Vain sivuston yllapitaja voi
tehdd pyynnon tietojen poistamiseksi Googlen hakukoneen valimuistista tai
vaihtoehtoisesti sitd voi pyytda itse. Tietosuojavaltuutettu ohjasi kantelijan
tutustumaan tietosuojavaltuutetun toimiston ohjaukseen "Tietojen poistaminen
Internetin hakukoneista”, jossa on tarkempaa ohjausta tietojen poistamiseen
Googlesta.

Sovelletut sdannodkset:

Henkilotietolaki 1 §,281,2,4,5mom.,58,68,78,8181,5k, 98,1184
k,388,408ja488

Laki yksityisyyden suojasta tydelamassa 1 §,28,38,48,58,228,ja24 8§
Laki yhteistoiminnasta yrityksissa

Laki yhteistoiminnasta valtion virastoissa ja laitoksissa
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6. TIETOSUOJALAUTAKUNNAN VUOSI 2006

6.1. Tietosuojalautakunnan tehtavat

Tietosuojalautakunta on paatdsvaltaa tietosuoja-asioissa kayttava elin, jonka
valtioneuvosto nimittdd kolmeksi vuodeksi kerrallaan. Valtioneuvosto asetti 19.1.2006
uuden tietosuojalautakunnan 31.12.2008 paattyvaksi toimikaudeksi.

Tietosuojalautakunta voi
e myontaa rekisterinpitajalle luvan henkildtietojen kasittelyyn maaratyilla edellytyksilla
ja
e antaa tietosuojavaltuutetun hakemuksesta henkilttietojen kasittelya koskevia
maarayksia.

Lisaksi lautakunta
e kasittelee henkildtietojen kasittelyyn liittyvia lain soveltamisalan kannalta
periaatteellisesti tarkeita kysymyksia,
e seuraa henkilotietojen kasittelya koskevan lainsaadannon kehittdmistarvetta ja
o tekee tarpeelliseksi katsomiaan aloitteita.

6.2. Katsaus vuoden 2006 toimintaan

Suomen EU-puheenjohtajuuskiireet leimasivat myds tietosuojalautakunnan toimintaa.
Lautakunta ehti kokoontua vain nelja kertaa ja ratkaista 4 asiaa. Tulostavoitteena olevaa
alle 4 kuukauden kasittelyaikaa ei saavutettu. Vireille tuli 7 uutta lupahakemusta.

Vireille tulleet ja
lautakunnassa
kasitellyt lupa- ja
maaraysasiat

v. 2002 — 2006

2002 2003 2004 2005 2006
vireille tulleet 9 10 7 6 7
ratkaistu 7 9 6 6 4
hyvaksytty 6 5 4 5 3
hylatty tai
jatetty 1 4 2 1 1
tutkimatta
hakemus
peruutettu 2

Kaikki hakemukset tulivat kertomusvuonna vireille rekisterinpitdjan aloitteesta.

Tietosuojalautakunta tiedotti paatoksistaan kotisivuillaan ja valtion sdadostietopankissa
Finlexissa. Tietosuojalautakunta osallistui tietosuoja-asioista tiedottamiseen myos
toimittamalla Tietosuoja-lehted yhdessa tietosuojavaltuutetun ja Viestintaviraston kanssa.
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Vuonna 2006 kasitellyt lupa-asiat
Tietosuojalautakunta katsoi, etta IP-osoitteet ovat paasaantoisesti henkilotietoja

Tekijanoikeuden Tiedotus- ja Valvontakeskus (TTVK) pyysi tietosuojalautakunnan kantaa
siihen, onko tekijanoikeuksia loukkaavien henkildiden itsestaan julkaisemia tietoja ja
heidan kayttamiaan IP-osoitteita pidettava henkildtietolaissa tarkoitettuina henkilétietoina.
Jos mainittuja tietoja oli pidettava henkildtietoina, TTVK pyysi lupaa saada kasitella niita
oikeudenloukkausten tutkimiseen, lopettamiseen, ilmoittamiseen tutkintaviranomaisille ja
kasittelyyn tuomioistuimessa. TTVK totesi, ettad tietoverkoissa tekijanoikeusloukkaukset
tapahtuvat useimmiten niin, etta loukkaaja kayttaa erityistd ohjelmaa, jonka avulla muiden
verkon kayttajien on mahdollista saada loukkaajan tietokoneella olevia tiedostoja.

Tietosuojalautakunta katsoi, ettéa IP-osoitteet ovat paasaantoisesti henkilotietoja. TTVK:n
kasittelemat tiedot henkil6ista, joiden se katsoi syyllistyneen tekijanoikeusrikkomukseen tai
-rikokseen ja tiedot heidan kayttamistaan IP-osoitteista olivat arkaluonteisia henkilétietoja.
TTVK:lla oli oikeus kasitella kyseisia tietoja ilman lautakunnan lupaa, koska tietojen
kasittely oli tarpeen tekijanoikeusloukkauksia koskevien oikeusvaateiden laatimiseksi,
esittdmiseksi, puolustamiseksi tai ratkaisemiseksi.

Vakuutusyhtidille lupa kasitella vaestotietoja

Vakuutusosakeyhtido Henki-Sammolle ja Keskindinen Vakuutusyhtio Kalevalle my6nnettiin
lupa kasitella vakuutussopimuslain mukaisen edunsaajan yksiléimiseksi
vaestorekisterikeskuksen THS-tunnistusohjelman avulla saatavia sellaisten henkildiden
tietoja joilla ei ole asiallista yhteytta hakijoiden toimintaan. Mainittu kyselyohjelma
mahdollistaa vaestotietojarjestelméaan merkittyjen henkildtietojen vapaan
selailumahdollisuuden suorakayttéyhteyden avulla, ja annettujen hakuehtojen perusteella
voidaan saada vastauksena samalla usean henkilon tietoja.

Tietosuojalautakunta totesi, ettd asianmukaisesta henkilGtietojen kasittelystad huolimatta
vakuutussopimuslain mukaisen edunsaajan henkilollisyys saattaa joissakin tapauksissa
jaada epaselvaksi. Naissa tapauksissa THS-tunnistusohjelman avulla saatavat tiedot
auttavat yksiloimaan edunsaajan ja kohdentamaan vakuutuskorvaukset oikeille henkildille.
Taman vuoksi THS-tunnistusohjelmalla saatavien tietojen kasittely oli tarpeen
vakuutusyhtididen oikeutetun edun toteuttamiseksi.

Ylivieskan teknologiakylayhtiélle lupa kasitelld tietoja oppilaitoksista valmistuneista

Tietosuojalautakunta myoénsi Ylivieskan teknologiakyla YTEK Oy:lle luvan kasitella
oppilaitoksilta pyydettavia henkilétietoja valmistuneista, jotka ovat kotoisin ja/tai ovat
opiskelleet Keski-Pohjanmaalla ja eteldisella Pohjois-Pohjanmaalla. Tietojen avulla heidan
osoitetietonsa voitiin paivittaa Vaestorekisterikeskuksesta ja heille voitiin postittaa kysely,
jossa tiedusteltiin heidéan kiinnostustaan tulla alueella toimivien tai aloittavien yritysten
palvelukseen tai kiinnostusta perustaa yritys télle alueelle. Kyselyyn vastaamalla edella
mainitut henkilGt voivat antaa tietonsa hakijan yllapitamééan Oulusouth CV-nimiseen
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henkilorekisteriin, josta tydnantajat yhteistytssé hakijan kanssa voivat etsia itselleen
sopivan tyontekijan.

Tietosuojalautakunta katsoi, etta tietojen kasittely oli tarpeen hakijan seka Keski-
Pohjanmaalla ja etelaisella Pohjois-Pohjanmaalla aloittavien tai jo toimivien yritysten
oikeutetun edun toteuttamiseksi.

Vakuutuslaitoksille lupa toisilta vakuutuslaitoksilta saatavien vahinkotietojen kasittelyyn

Tietosuojalautakunta myoénsi vakuutuslaitoksille (vakuutusyhtidille ja vakuutusyhdistyksille)
madaraaikaisen luvan kasitella toisilta vakuutuslaitoksilta saatavia vahinkotietoja
vakuutusrikollisuuden ehkaisemiseksi. Tietosuojalautakunta asetti lisaksi ehdot
vahinkotietojen luovuttamiselle ja vahinkotietojen muulle kasittelylle.

6.3. Tietosuojalautakunnan kokoonpano
Tietosuojalautakunnan kokoonpano (jasen/varajasen) oli kertomusvuonna seuraava:

Puheenjohtaja
Ylijohtaja Pekka Nurmi, oikeusministerio
Lainsaadantoneuvos Leena Vettenranta, oikeusministerio

Varapuheenjohtaja
Professori Ahti Saarenpaa, Lapin yliopisto
Professori Kai Kalima, Helsingin yliopisto

Jasenet
Hallintojohtaja Anna-Leena Reinikainen, Tilastokeskus
Hallintojohtaja Eila Ratasvuori, Helsingin kaupunki

Iltsenainen konsultti Pertti Saloranta, Hameenlinna
Lainsaadantdoneuvos llkka Turunen, sisaasiainministerio

Johtaja Lea Mantyniemi, Finanssialan Keskusliitto ry
johtava asiantuntija Riitta-Sisko Koskela, Tyo6terveyslaitos

Johtaja Sven-Gustaf Lindroos, EAN-Finland Oy
Lainopillinen asiamies Hannu Rautiainen, Elinkeinoelaman Keskusliitto EK ry

Johtava lakimies Tuula Sario, Suomen Kuluttajaliitto ry
Lakimies Timo Koskinen, Suomen Ammattiliittojen Keskusjarjesto ry

Tietosuojalautakunnan sihteeri: hallitussihteeri Leena Rantalankila



64

7. DATAOMBUDSMANNENS OVERSIKT 2006
Uppgifter och lage

Rattspolitiska forskningsinstitutet granskade under verksamhetsaret dataskyddet ur i forsta
hand medborgarnas perspektiv.' Enligt denna granskning representerar Finland med
avseende pa dataskyddslagstiftningen den europeiska modellen. Den karaktariseras av en
reglerande strategi som utgar frAn en Overgripande allman lagstiftning med nationella
dataskyddsmyndigheter som tillsynsman.

Den amerikanske professorn Colin J. Bennet har i sin undersokning fran 2002, som i stora
drag motsvarar verkligheten ocksa i Finland, raknat upp foljande uppgifter for
dataombudsman: 1) ombud, 2) inspektor, 3) konsult, 4) upplysare, 5) politisk radgivare, 6)
forhandlare, 7) verkstéllare och 8) internationellt sandebud. Personligen vill jag lagga till
uppgiften som chef fér ett ambetsverk. 2 Hur vi har lyckats med att skéta alla ovannamnda
uppdrag enligt Bennet beskrivs senare i denna verksamhetsberéattelse.

Ocksa Rattspolitiska forskningsinstitutet ser aven motstridigheter i regleringen av
dataskyddet, eftersom den maste beakta dels medborgarnas rattigheter, dels
registeransvarigas intressen.

| ett internationellt perspektiv har dataskyddslagstiftningen blivit mer omfattande samtidigt
som de registrerades rattigheter har forbattrats under de senaste artiondena. Detta
"dataskydds-paraply” askadliggors av denna figur, som visserligen inte ar heltackande.

Europakonventionen, artike/ g
EU-férdrageft, artike/ &
nna datasekretessdirektiver 95,

Imé&
Al tegritet och elektronisk komm,,,,

Q‘K‘M om I Andra dlm;::' hatton @%

Dataskyddet i Finland genomgick ocksa internationell evaluering; i understkningen
ePROTDAT, som finansierades av Europeiska kommissionen, kom vi in pa en tredje plats
efter Tyskland och Osterrike.

! Muttilainen, Vesa. 2006. Suomalaiset ja henkilotietojen suoja. Kyselytutkimusten ja viranomaistilastojen tietoja 1990-
luvulta ja 2000-luvun alusta. Helsingfors. Rattspolitiska forskningsinstitutet

2 Se Colin J. Bennet (2002)
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Jag hanvisar vidare till Rattspolitiska forskningsinstitutets ron. Enligt dem forhaller sig en
mindre andel av finlAndarna misstadnksamt till skyddet av sin integritet &n inom Europeiska
unionen i allmanhet. Andelen "misstanksamma” har emellertid 6kat i Finland, medan den
har hallits oférandrad inom EU. Denna trend ar naturligtvis beklaglig och av en sadan art
att registeransvariga omedelbart bor reagera pa den genom att vidta aktiva atgarder for att
Oka tilltron.

Ungefar var tredje finlandare upplever att han eller hon varit tvungen att uppge for mycket
information till myndigheters eller foretags register. Detta kan enligt min mening bero pa
atminstone tva saker: For det forsta kan datasystemen vara daligt uppbyggda, vilket leder
till onodigt arbete och till och med kostnader for saval de registrerade som
registeransvariga. For det andra kan det vara fraga om en finlandsk osed, det vill saga att
registeransvariga inte dppet berattar varfor uppgifter samlas in (ratten att bli informerad).

Rattspolitiska forskningsinstitutet observerade ocksa att antalet arenden som Gverlamnats
till dataombudsmannens byra fér handlaggning har férdubblats pa tio ar. Den statistik som
byran har fort visar att har har skett en forskjutning fran arenden som galler myndigheter
mot den privata sektorn.® Jag antar att detta beror pd bland annat att den offentliga
sektorn styrs mer centraliserat och med starkare stdd bland annat lagstiftningsvagen, att
personuppgifter behandlas mer vid uppgifter som grundar sig pa eller foljer av lag, att
myndighetskontrollen har skarpts och att det har skett en snabb férandring i
affarsverksamheten och affarssatten inom den privata sektorn. Ibland kan det ocksa vara
fraga om en "forsoksballong”. Dessvarre brister det i kunskaperna hos bagge sektorerna.

Rattspolitiska forskningsinstitutet konstaterar vidare att medborgarnas uppfattningar om
dataskyddet ar i stort sett desamma i alla befolkningsgrupper. Det ser jag som ett
gladjande resultat: integritetsskyddet ingar ju i det finlandska och europeiska systemet av
grundlaggande rattigheter och ar darmed sakert allmént godtagbart.

Brotten mot personers informationsrattigheter tkar sakta men sakert. Detta ar sakerligen
en foljd av 6kad medvetenhet, béattre skyddssystem som okar risken att aka fast samt
battre kunskaper hos dem som underséker brotten.* Slutligen efterlyser Réttspolitiska
forskningsinstitutet mer forskning av regelbunden natur. Det ar en asikt jag géarna
understoder. Jag har ocksa talat for att dataskyddet skall goras till en del av den nationella
informationssamhallsbarometern.

Internationella &renden

Internationella dataskyddséarenden sysselsatte dataombudsmannen speciellt mycket under
byrans nittonde verksamhetsar. Finland innehade Europeiska unionens ordférandeskap
under arets senare halft. Som kant anordnades da ocksd manga méten, av vilka det
storsta och synligaste var Asem-motet. Utredningarna efter demonstrationen under motet
och polisoperationen som den féranledde pagar fortfarande och involverar saval polisen
som riksdagens justititombudsman och dataombudsmannen. Personligen oroar jag mig

% Samtidigt har véra personresurser 6kat med cirka 50 procent.
* Dataombudsmannens byré och Rikséklagarambetet arrangerade tillsammans med samarbetsparter kurser om detta
tema under verksamhetsar.
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for omotiverad registrering av sddana uppgifter for nagon av de arresterade som senare
kunde otillborligt forhindra denne att fa en studieplats eller anstallning.

Det skedde en hel del inom dataskyddet pa det europeiska planet under Finlands EU-
ordférandeskap: under Finlands ledning och stdd av EU-kommissionen férhandlades fram
ett nytt avtal om dverlamnande av flygpassagerares personuppgifter till amerikanska
myndigheter. Avtalet rader atminstone for en tid bot pa den rattsliga osakerhet som styrt
flygbolagens handlande.

Redan innan det ovan ndmnda avtalet undertecknades fick vi veta om att bolaget for
internationell betalningsformedling SWIFT hade tvingats att lamna uppgifter om dessa
uppgifter till amerikanska myndigheter. Efter en férfrdigan hos Bankféreningen i Finland
forefaller det att de finlandska bankerna — for att inte tala om deras kunder — inte visste om
detta forfarande. Arendet utreds fortfarande.

Det sa kallade Eurojust-avtalet om informationsutbyte mellan aklagarmyndigheterna i EU
och USA undertecknades under Finlands ordférandeskap.

Europeiska unionens aktioner for att bekdmpa i forsta hand terrorism och grov brottslighet
utgar frdn minst fyra grundlaggande dokument: Haagprogrammet som foljer
Tammerforsprogrammet fran Finlands féregaende ordforandeskap och tjanar som ett
slags paraply 6ver detta samarbete. Det andra viktiga initiativet ar rambeslutet om tredje
pelarens dataskydd, som baserar sig pa kommissionens forslag av den 4 oktober 2005.
Dessvarre har rambeslutet inte &nnu lett till en harmonisering av dataskyddet med
avseende pa fragor som omfattas av tredje pelaren. Man har inte heller natt enighet om
forslaget om tillganglighetsprincipen, som bland annat skulle ha gett andra landers
myndigheter tillgang till finlandska databaser. Det fjarde instrumentet ar Primavtalet till
vilket Finland ocksa har anslutit sig. Resultatet blir en i mitt tycke orovackande splittrad
helhet, dar vart och ett av de ovannamnda instrumenten ger upphov till tryck pa i vissa fall
till och med omfattande &ndringar i vara nationella lagar. A andra sidan &r det sjalvfallet
nodvandigt att omgaende organisera en overgripande tillsyn av dessa samarbetsformer
och hanteringen av personuppgifter ocksa inom Europa.

EU-kommissionen evaluerar tidvis ocksa hur det allmanna dataskyddsdirektivet fungerar. |
detta sammanhang har kommissionen uttalat sitt engagemang i harmoniseringen av
dataskyddet och uppmanat arbetsgruppen for dataskydd enligt artikel 29 att intensifiera sitt
samarbete.”> Som en foljd av detta inledde arbetsgruppen beredningen av den forsta
granskningen pa europeisk niva. Man valde att rikta granskningen pa enskilda bolag som
tillhandahaller frivilliga socialférsakringar. Finland bestod granskningen med glans.

DA de tio nya medlemslanderna anslot sig till unionen, anslét de sig ocksa till
Schengenavtalet. Fdljaktligen deltog jag i granskningen av dataskyddet i fem lander som
medlem i granskningsgruppen och i fem granskningar som ledare for gruppen. Med
anledning av Schengenavtalet granskas de nya EU-landernas bevakning av land-, sj6- och
luftgranserna samt dataskyddet, vilket exemplifierar dataskyddets centrala roll. Tre
medlemslander maste granskas pa nytt for dataskyddets del.

®> Kommissionen konstaterar vidare att dataskyddet inte innebar négot problem fér den inre marknaden och att
registeransvarigas sjalvreglering bor stédas (KOM (2007) 87 slutlig).
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Utvecklingen i Finland

Under verksamhetsaret medverkade jag i ledningsgruppen for utarbetandet av en ny
nationell strategi for informationssamhallet. Strategin, som doptes till "Fran Kinafenomen
till Finlandfenomen”, syftar till att fortsattningsvis beakta medborgarnas grundlaggande
rattigheter och dataskyddet i vart informationssamhalle.

Kommunikationsministeriet gav Forskningsinstitutet for informationsteknologi HIT
(Helsinki Institute of Information Technology) i uppdrag att utreda férdelarna, nackdelarna,
utmaningarna och riskerna som det standigt uppkopplade samhéllet medfor. Ett tydligt
resultat var att dataskyddet och var ratt till personlig integritet kommer att stéllas infér stora
utmaningar. Jag ser det som positivt att man redan i detta skede har fast uppmarksamhet
vid dataskyddsfragor. Med tiden far vi se i vilken riktning utvecklingen kommer att ga inom
"Ubiquitous computing”.

Ett vackert exempel pa val fungerande samarbete mellan den offentliga och den privata
sektorn var den tredje nationella datasakerhetsdagen som arrangerades i februari i fjol.
Dagen med sina otaliga aktiviteter riktade sig till skolorna och SME-sektorn. Jag ser det
som ett synnerligen lyckat val, samtidigt som jag vill pApeka att datasékerhetsinsatserna
och arbetet for att hoja medborgarnas medvetenhet bor vara fortgdende och sa
omfattande som mgjligt.

Arbetsmarknadsparternas forslag till andring av lagen om dataskydd vid elektronisk
kommunikation vackte stor uppmarksamhet. Forslaget skulle atminstone i ndgon man ha
Okat arbetsgivarnas ratt till insyn i arbetstagarnas e-posttrafik och till och med innehallet i
meddelandena. Min asikt i frdgan var att det primara behovet att skydda affars- och
yrkeshemligheter bor ses till redan fore kommunikationsskedet. Lagberedningen fortsatter
efter att justitiekanslern gett sitt utlatande i arendet. Finland lamnade ocksa en reservation
till inforandet av det sakallade direktivet for tvangslagring av teleinformation (2006/24/EG).

Riksdagen godkéande kommun- och servicestrukturreformen. Den kommer att under en
dvergangsperiod leda till en betydande fornyelse av serviceproduktionen och de stédande
datasystemen. Ytterligare ett projekt i stor skala var den reform som kommer att
genomféras inom sjuk- och halsovarden. Overgangen till elektroniska patientjournaler
jamte FPA:s roll som nationell instans torde bringa klarhet i situationen och ocksa ge
medborgarna battre insyn i systemet. Detta medfor likval véldiga utmaningar for
dataskyddet.

En problematisk kategori har varit olika identifikations- och distanstjanster. Det visade sig
att identifikationen av kunden vid sdkallade mobila snabblan ar sa bristfallig att
identitetsstolder inte har kunnat undvikas. Var byrd boérjade utreda fragan, vilket kanske
har bidragit till att en del av aktdérerna inom branschen sedermera har utarbetat etiska
spelregler for branschen. A andra sidan fortsatte den liviga debatten kring den
elektroniska kommunikationskoden som skapats och lagrats i befolkningsdatasystemet.
Instanser och potentiella aktérer inom sektorn skulle vilja fa tillgang till koden fran
befolkningsdatasystemet. Kravet motiverades med bland annat en fardig infrastruktur och
kompatibilitet. Befolkningsregistret gick daremot inte med pa att ge ut koden, eftersom
man ansag att det i lag har faststéllts att den endast far anvandas med ett HST-certifikat.
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Jag skulle garna i denna debatt ha sett en genuin analys av riskerna, eftersom det ocksa
har ar problematiskt att lagga alla &gg i samma korg. Laget ar problematiskt ocksa med
tanke pa lagstiftningen eftersom datasekretessdirektivet 95/46/EG faststaller att allmant
anvanda identifikationsnummer skall omfattas av dataskyddslagstiftningen. Ansvarsfragor
och kanske ocksa konkurrensrattsliga hansyn maste annu klarlaggas.

Samtidigt haller man redan pa att Overga fran elektroniska kommunikationskoder till
manniskans hud eller till och med under den. De forsta erfarenheterna — och hotbilderna —
av anvandningen av radiofrekvensteknik och till den anknutna biometriska kannetecken
har redan inhdmtats. En lag om biometriska kannetecken bereds som b&st och en
kommitté har diskuterat biobankernas verksamhet.

Genomslagskraft

Verksamhetsidén for var byrd ar att férebygga brott mot rattigheter som anknyter till
dataskyddet. Enligt vart tidredovisningssystem anvander vi endast ungefar en femtedel av
arbetstiden till att handlagga klagomal. Vi har arbetat for att 6ka vart genomslagskraft i
samhéllet i detta syfte genom att medverka i bland annat olika grupper och kommittéer.
Indikatorerna  for genomslagskraften presenteras pa annat stalle i denna
verksamhetsberéattelse.

Avslutningsvis

| byrdns personal skedde en stor andring da byrachef Maija Kleemola, som &ven
tjanstgjort som dataombudsmannens stéllforetradare, avgick med pension efter 19 ar vid
byrdn. Med Maija gick vi ocksd miste om en hel del "tyst kunskap”. Justitieministern
utnamnde till ny byrachef pol.dr Elisa Kumpula som tilltradde sin tjanst den 13 november
2006.

Jag kan med tacksamhet konstatera att byrans hela personal gjort sitt yttersta basta for att
framja dataskyddet.

Helsingfors den 10 september 2007

REIJO AARNIO
dataombudsman
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Tietosuojavaltuutetun toimiston vuosikertomus 2006 Liite 1.

TIETOSUOJAVALTUUTETUN VOIMASSAOLEVA OHJAUSAINEISTO

ERILLISESITTEET (painetut)

e Ota oppaaksi henkil6tietolaki (17.10.2002)
Tiivis rekisterinpitajille tarkoitettu esite henkildtietolain merkityksesta henkildtietojen
kasittelyssa.

e Tietosuojaturvaa oikeutesi (17.10.2002)
Tiivis rekisteroidyille tarkoitettu esite rekisterdityjen oikeuksista henkilttietojen kasittelyssa.

JULKAISUSARJAT

e Asiaatietosuojasta -sarjassa julkaistaan henkilttietolakia koskevaa,
tietosuojavaltuutetun toimistossa laadittua ja erityisesti rekisterinpitdjille suunnattua
ohjeistusta.

e Tiedotteet rekisterdidyille -sarjassa julkaistaan rekisterdidyille tiedotteita heidan
henkildtietolain mukaisista oikeuksistaan.

e Hyva tietda -sarjassa julkaistaan seka rekisterinpitajille etta rekisterdidyille suunnattuja
henkildtietolain soveltamista koskevia ohjeita ja neuvoja.

e Tietosuojavaltuutetun mallit -sarjassa julkaistaan rekisterinpitgjille malleja kaytettavaksi
henkilttietolain soveltamiseen liittyvissa erilaisissa kaytannon tilanteissa.

e Muiden mallit -sarjassa julkaistaan eri tahojen kanssa yhteistydssa valmisteltuja malleja.

Lisaksi tietosuojavaltuutetun toimistossa on laadittu k&ytannén avuksi mallilomakkeita
seka rekisterdityjen etta rekisterinpitdjien toimintaa helpottamaan.

ASIAA TIETOSUOJASTA —sarjassa on ilmestynyt:
v. 2007

Sahkopostin kaytosté sosiaalihuollossa (3.1.2007)
Portaalitoiminnan suunnittelu ja toteutus (21.2.2007)

Aiemmat:

Henkilotietojen kasittelya koskeva lainsaadanté muuttui 1.6.1999 lukien (31.12.1999)
Henkilttietolain mukainen yleinen informointivelvollisuus 1.6.1999 lukien (31.12.1999)
Henkilttietolaki henkil6tietojen kasittelyn ohjaajana (7.6.1999)

Henkilomatrikkelit henkilGtietolain mukaan (1.7.1999)
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Sukututkimus henkildtietolain mukaan (1.7.1999)

Henkilttietolain toimenpideluettelo (paiv. 1.12.2000)

Kenella on oikeus tallettaa ja kayttaa henkilotietoja (paiv. 1.6.2001)

Henkil6tietojen luovuttaminen viranomaisten henkilorekistereistd (29.12.1999)

Salassa pidettavien henkildtietojen luovuttaminen henkilorekisterista viranomaisen luvalla
(péiv. 1.6.2001)

Tietosuoja ja tieteellinen tutkimus henkildtietolain kannalta (paiv. 1.6.2001)
Henkil6tietolain merkitys kunnallisessa sosiaalihuollossa (péiv. 1.6.2001)

Tietosuojan ja tietoturvan "tee se itse” —tarkastus (8.9.2000)

Kunnat ja henkil6tietolaki: kunnanhallituksen vastuista ja ohjeistamisvelvollisuudesta (30.4.2001)
Yksityisyyden suoja kameravalvonnassa (12.12.2001)

Tarkistuslista henkil6tietojen luovutusmenettelyd suunniteltaessa huomioon otettavista
asioista (1.11.2002)

Kayttajalokin tietojen kasittely henkilétietolain mukaan (10.2.2003)

Toimialakohtaisten kaytannesaantojen laatiminen (paiv. 1.11.2004)

Henkilétunnuksen kasittely henkilttietolain mukaan (15.11.2004)

Henkil6tietolain mukainen ilmoitusvelvollisuus (25.11.2004)

Asiakirjahallinto ja asiakkaan yksityisyyden suoja yksityisessa sosiaalihuollon yksikdssa
(paiv. 30.12.2004)

Henkilétietojen siirto ulkomaille henkilétietolain mukaan (15.1.2005)

Yhdistyksen jasenluettelot ja henkilttietolaki (31.1.2005)

Henkilotietojen kasittelyn ulkoistaminen, yhteiset tietojarjestelmat, verkottuminen ja niihin
liittyvat sopimukset (30.12.2005)

TIEDOTTEET REKISTEROIDYILLE —sarjassa on ilmestynyt:

Hyva tietaa yksityishenkilon luottotiedoista (27.12.1999)

Hei, Sinulla on oikeus yksityisyyteen! (paiv. 6.6.2003)

Na&in vaadit henkilGtietojen korjaamista (paiv. 6.6.2003)

Toimintaohjeita rekisteréidylle (13.6.2001, péiv. 6.6.2003)

Hei, Sinulla voi olla oikeus kieltdd henkilttietojesi kasittely (17.11.2004)

HYVA TIETAA —sarjassa on ilmestynyt:
v. 2006

Tietojen poistaminen Internetin hakukoneista (20.6.2006)
Koti-Wlanin suojaaminen (20.6.2006)

Mit& on pharming? (20.6.2006)

Miké& on blogi? (20.6.2006)

Mik& on Skype? (20.6.2006)

Tietosuoja suoramarkkinoinnissa (20.6.2006)

Aiemmat;

Henkilttietolain seuraamusjéarjestelma (9.2.2001)

Henkil6tietojen kasittely suostumuksen perusteella (15.11.2001)
Taloyhtididen asukasluettelot ja henkilttietolaki (25.1.2002)
Sahkoéisen suoramarkkinoinnin ohjeet (26.8.2004)
Opinnaytetydt ja tietosuoja (24.8.2004)

Laadi tietosuojaseloste (24.9.2004)

Ohje internetin kayttajalle (5.11.2004)

Henkilorekisteriin talletettujen tietojen tarkastaminen (14.2.2005)
Henkildrekisteriin talletetun tiedon korjaaminen (14.2.2005)
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Valokuva ja yksityisyyden suoja henkilétietolain kannalta (31.10.2005)
Mika on identiteettivarkaus? (4.11.2005)

Miké& on huijaussahkoposti? (4.11.2005)

Mika on internetin keskustelupalsta? (4.11.2005)

Mika on hakupalvelu? (4.11.2005)

Mik& on biometrinen tunnistus? (4.11.2005)

Mik& on mobiilivirus? (4.11.2005)

Mik&a on RFID-tunniste (4.11.2005)

Mik& on palomuuri? (4.11.2005)

Mika on tietokoneen kaappaus (4.11.2005)

TIETOSUOJAVALTUUTETUN MALLIT —sarjassa on ilmestynyt:

Nain varmistat tyterveyshuollon rekisterinpidon ja sita yllapitavan tietojarjestelman
lainmukaisuuden — malli tyoterveyshuollon tietojen kasittelyn analysoimisesta ja kuvaamisesta
(1.7.2005)

Malli terveydenhuollon toimintayksikdn tietosuojachjeiden rungoksi (1.11.2000)

Malli julkisen terveydenhuollon potilaiden informoinnista (6.11.2000)

Malli sosiaalihuollon asiakkaiden informoinnista (paiv. 1.6.2001)

Malli henkil6tietojen kasittelyn/henkilorekisterin rekisteritoimintojen analysoimiseksi (15.8.2001)

MUIDEN MALLIT -sarjassa on ilmestynyt:

Sosiaali- ja terveysministerit: terveydenhuollon sopimusmalleja (A-D)
Malli terveydenhuollon toimintayksikdn salassapito- ja kayttajasitoumukseksi (1.8.2001)

MALLILOMAKKEET REKISTERINPITAJILLE:

Rekisteriseloste

Tieteellisen tutkimuksen rekisteriseloste

Tietosuojaseloste

Kieltaytymistodistus tarkastusoikeuden toteuttamista koskevan pyynnon epaamisesta
Kieltaytymistodistus tiedon korjaamista koskevan vaatimuksen epaamisesta

MALLILOMAKE PAAASIALLISESTI REKISTERINPITAJILLE:
Pyyntd saada henkildtietoja viranomaisen henkildrekisterista

ILMOITUKSEN TEKEMISEEN KAYTETTAVAT MALLILOMAKKEET:

Iimoitus henkildtietojen siirrosta EU:n tai ETA:n ulkopuolelle
Rekisteri-ilmoitus
Toimintailmoitus

MALLILOMAKKEET REKISTEROIDYILLE:

Rekisteritietojen tarkastuspyynto

Henkilorekisteriin talletetun henkiltiedon korjaamisvaatimus

Toimenpidepyynt6

Pyyntd tarkastusoikeutta koskevan maarayksen antamiseksi

Pyynto tiedon korjaamista koskevan maarayksen antamiseksi

Yleinen tiedustelu

Toimenpidepyynt6 ei-toivotusta sahkoisesta suoramarkkinoinnista

(Liitteend esitteessa Hyva tietda 1/2004, “Sahkoisen suoramarkkinoinnin ohjeet”)
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Kirjallisena vireille tulleet ja kasitellyt diarioidut asiat vuosina 2005 ja 2006

2005 2006
Asiaryhma

Vireille Kasitellyt Vireille Kasitellyt

tulleet tulleet
Yleiset asiat (ryhmét 01-29) 211 210 255 227
- yleis-, talous- ja henkilasiat 106 105 130 109
- lausunnot lainsédadéntdhankkeista (03) 47 45 42 39
- eduskuntakuulemiset (031) 29 29 41 39
- lausunnot kansainvélisista sdannostoista (032) 11 11 9 7
- lausunnot hallinnollisista uudistuksista (05) 18 20 33 33
Kansainvéliset asiat (ryhmat 30-39) 79 80 71 71
Euroopan neuvosto (30) - - 1 1
Euroopan unioini (31) - - - -
- tietosuojaryhmaén (Art 29.) kokoukset (311) 4 4 2 3
- ed. kokouksiin liittyva kirjeenvaihto (3111) 6 8 7 8
EU:n muut tyoryhmat (312) 12 13 7 7
Virka-apupyynnot (313) 1 1 - -
Unionin piirissé tapahtuva Kirjeenvaihto (314) 5 5 9 11
Europol —valvontaryhmé (315) 8 7 5 6
Muut Europol-asiat (3151) 3 3 1 1
Tullijérjestelmaan (CIS) liittyvat asiat (316) 1 2 4 2
Schengen —valvontaryhma 1.5.99 alkaen (317) 6 7 4 4
Muut Schengen asiat (3171) 8 8 4 4
CNSA (318) 1 -
Muu kansainvélinen yhteisty6 (32) 8 8 7 7
Muut kv asiat (39) 17 14 19 17
Yleis- ja rek.pitdjakoht. ohjaus (ryhmat 40-41) 624 638 610 572
- lausunnot ké&ytannesaanndista (401) 5 4 5 6
- muu kaytannesaantoihin liittyva (4011) - - - -
- lausunnot tutkimuspyynngista (402) 68 67 63 65
- TSV:n kuuleminen muissa asioissa (403) - - - -
- lausunnot arkistointiluvista kansallis-

arkistolle (404) 2 2 - -
- koulutuspyynnét (405) 87 84 59 68
- rekisterinpitéjien neuvonta (41) 462 481 482 433
Ennakkovalvonta (ilmoitusasiat) (421-429) 172 179 238 225
Lausunnot TSL:lle ja hallintotuomio-istuimille
(43) 14 15 10 9
- lausunnot tietosuojalautakunnalle (431) 1 1 - -
- lausunnot hallinto-oikeuksille (432) 3 4 4 3
- lausunnot KHO:lle (433) 10 10 6 6
TSV:n vireille panemat asiat (44) 252 250 88 28
Kansalaisten toimenpidepyynnét (45) 868 883 939 826
- laillisuus- ja neuvonta-asiat
(v. 2004 asti) (45) - 27 - -

- laillisuusvalvonta-asiat (451) 193 154 275 226
- neuvonta-asiat (452) 675 702 664 600
Muut asiat (49) 20 29 36 29
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2005 2006
Asiaryhma
Vireille Kasitellyt | Vireille Kasitellyt
tulleet tulleet
Tarkastus- ja virheenoikaisu-
asiat (ryhmat 52-53) 128 129 121 118
Tarkastusoikeus (52)
- terveydenhuollon rekisterit (521) 26 9 15 25
- poliisin rekisterit (s22) 32 41 34 33
- muut rekisterit (523) 29 28 28 32
Oikaisuvaatimus (s3)
- terveydenhuollon rekisterit (531 24 28 32 17
- luottotietorekisterit (s32) 4 12 2 2
- muut rekisterit (s33) 13 11 10 9
Lausunnot syyttajéalle ja tuomio-
istuimille (4 41 42 44 40
Hakemukset tietosuojalautakunnalle (ss) - - - -
Tietosuojalautakunnan péatokset (eo - 69) 6 6 4 4
Yhteensa 2415 2461 2415 2149
Siirretty/siirretdén 593 856

Kirjallisena vireille tulleet ja kasitellyt ilmoitusasiat vuosina 2005 ja 2006 eriteltyna ryhmiin

2005 2006
Asiaryhma

Vireille Kasitellyt | Vireille Kasitellyt

tulleet tulleet
IImoitusasiat (421-429) 172 179 238 225
- suoramarkkinointi (421) - 2 - -
- kampanjarekisteri (4211) 25 27 17 19
- business to business (4212) 2 5 5 5
- ilmoitus ATK:lla tapahtuvasta tietojen-

kasittelystd 1.6.1999 alkaen (422) - 2 - -

- automatisoitu paatoksenteko (4221) 2 2 2 2
- tietojenkasittelypalvelujen ostaminen (4222) 49 50 69 59
- henkilon asemaa kosk tietojen késitt (4223) 7 7 5 3
- rek.pit. vélittdmasti laista joht. teht. @4224) 2 1 5 5
- historiallinen tai tieteellinen tutkimus (4225) 41 41 52 53
- vakuutusyhtion arkaluonteiset tiedot (4226) - - - -
- tietojenkasittelypalvelu toisen lukuun (4227) - 1
- ulkomaille luovutus (423) 4 2 2 3
- luottotietotoiminta (424) 2 1 - 1
- perimistoiminta (425) 1 3 3 2
- markkina- ja mielipidetutkimus (426) 3 4 6 5
- henkilGarviointi (427) 5 6 34 33
- tietojenkasittely (428) 12 11 15 15
- muut ilmoitukset (429) 17 14 23 20
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Tietosuojavaltuutetun lainsdadantéhankkeista v. 2006 antamia lausuntoja

Ulkoasiainministeridlle luonnoksesta HE:ksi Euroopan unionin ja Amerikan Yhdysvaltojen vélilla lentoyhtididen
PNR-eli matkustajarekisteritietojen kasittelemisesta ja siirtdmisesta Yhdysvaltojen sisaisen turvallisuuden
ministeridlle tehdyn sopimuksen hyvaksymisesta seka laiksi sopimuksen laisaddannén alaan kuuluvien
maaraysten voimaansaattamisesta ja sopimuksen soveltamisesta (1.11.2006)

Puolustusministeridlle ehdotuksesta puolustusvoimalaiksi. Komiteanmietinté 2006:3 (24.10.2006)

Kauppa- ja teollisuusministeridlle ehdotuksesta HE:ksi laiksi yrityspalvelujen asiakastietojarjestelmasta
(12.10.2006)

Suomen Evankelis-luterilaiselle kirkolle luonnoksesta kirkkohallituksen esitykseksi kirkolliskokoukselle
"Kirkkolain muuttaminen kirkon yhteisen jasentietojarjestelman kayttéénottoa varten" (6.10.2006)
TyOministeridlle HE:sta laiksi laivavaen luetteloinnista seka laiksi merimieslain 4 ja 77 8:ien muuttamisesta
(29.9.2006)

Valtiovarainministeridlle ehdotuksesta HE:ksi laiksi verolain 1 ja 13 §:ien muuttamisesta (25.9.2006)
Sisdasiainministeritlle luonnoksesta HE:ksi rajat ylittdvan yhteistydn tehostamisesta erityisesti terrorismin, rajat
ylittdvan rikollisuuden ja laittoman muuttoliikkeen torjumiseksi tehdyn sopimuksen hyvéaksymisesta (22.9.2006)
Sosiaali- ja terveysministeritlle Oppilashuoltoon liittyvan lainsdadannodn uudistamistyéryhmén
muistiosta.Selvityksia 2006:33(12.9.2006)

Sosiaali- ja terveysministeriolle luonnoksesta HE:ksi sosiaali- ja terveydenhuollon asiakastietojen sahkdista
kasittelya koskevaksi lainsaadanndoksi (31.7.2006)

Sisdasiainministeritlle tydryhmamietinndstéa SM:n julkaisu 16/2006 "Vaestdtietolain kokonaisuudistus™
(7.7.2006)

Maa- ja metsatalousministeridlle luonnoksesta HE:ksi laiksi kalastusalusrekisteristé (15.6.2006)

Kauppa- ja teollisuusministeridlle luonnoksesta tilintarkastuslaiksi ja siihen liittyviksi laeiksi (9.6.2006)
Puolustusministeriélle ehdotuksesta uudeksi asevelvollisuuslaiksi (6.6.2006)

Sisdasiainministeridlle luonnoksesta HE:ksi laiksi ulkomaalaisrekisteristd annetun lain seké eréiden siihen
liittyvien lakien muuttamisesta (1.6.2006)

Oikeusministeridlle luonnoksesta HE:ksi liiketoimintakiellosta annetun lain seka verotustietojen julkisuudesta ja
salassapidosta annetun lain muuttamisesta (30.5.2006)

Kauppa- ja teollisuusministeridlle kaupparekisterilain ja yritys- ja yhteisétietolain muuttamisesta (19.5.2006)
Liikenne- ja viestintaministeritlle luonnoksesta ehdotukseksi HE:ksi laiksi lapsipornografian levittdmisen
estotoimista (18.5.2006)

Oikeusministeritlle luonnoksesta HE:ksi laiksi pakkokeinolain 5 luvun 12 §:n ja 6 luvun 5 §:n muuttamisesta
(17.5.2006)

Sisdaasiainministerille ehdotuksesta hallituksen esitykseksi laiksi pelastustoimen laitteista (20.4.2006)

Oikeusministeritlle Sahkoista kiinteistonvaihdantaa selvittdvan toimikunnan loppumietinndstéa
2006:1(20.4.2006)

Puolustusministeritlle ehdotuksesta vapaaehtoista maanpuolustusta koskevaksi lainsdddannoksi. Toimikunnan
mietint6 2006:1 (18.4.2006)

Tyoministeridlle luonnoksesta HE:ksi laiksi Tsekin, Viron, Latvian, Liettuan, Unkarin, Puolan, Slovenian ja
Slovakian tasavallan kansalaisen tydntekoa koskevien tietojen rekisteréinnistd, laiksi ulkomaalaisrekisterilain 5
8:n ja 7 8:n 2 momentin muuttamisesta ja laiksi ulkomaalaislain 85 8:n 3 momentin muuttamisesta (6.4.2006)

Sosiaali- ja terveysministeriolle luonnoksesta HE:ksi laiksi sairausvakuutuslain muuttamisesta, joka koskee
suorakorvausmenettelyn laajentamista (29.3.2006)

Oikeusministeritlle Aasian luonnonkatastrofin tutkintaselostuksesta; tietosuojalainséddannon kehittdmistarpeet
(27.3.2006)

TyOministeridlle luonnoksesta HE:ksi laiksi siviilipalveluslain muuttamisesta (27.3.2006)
Sisaasiainministeridlle luonnoksesta HE:ksi laiksi julkisen hallinnon yhteispalvelusta (17.3.2006)

Véaestorekisterikeskukselle uskonnonvapauslain 31.2 §:n aiheuttamien véestotietojarjestelméan muutosten
toteuttamisesta (27.2.2006)

Valtiovarainministeriolle luonnoksesta "Muutos ja tietoturvallisuus- suositus" (27.1.2006)

Oikeusministeridlle Vihkimisoikeustydryhman mietinnésta 2005:28 "Vihkimisoikeuden mydntaminen"
(18.1.2006)
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TIETOSUOJAVALTUUTETUN TOIMINTA ERI TYORYHMISSA.
Sidosryhmayhteisty6 vuosina 2005 — 2007.

Luettelo virallisista ja muista tyo- ja ohjausryhmista, joihin tietosuojavaltuutettu tai
tietosuojavaltuutetun toimiston henkildsté on osallistunut/osallistuu.

1) VIRALLISESTI ASETETUT TYO- JA OHJAUSRYHMAT HALLINNONALOITTAIN

Valtioneuvosto
e Tietoyhteiskuntaneuvosto
e Sosiaali- ja terveydenhuollon jaosto
e Kansallisen tietoyhteiskuntastrategian ohjausryhma
e Paaministerin parhaat kaytannét —ryhma
e Viestintdkampanja séhkoisista palveluista -yhteistyéhanke
Valtiovarainministerién hallinnonala
e Valtionhallinnon tietoturvallisuuden johtoryhma (VAHTI)
Haittaohjelmat
Kansainvélinen tietoturvayhteisty®
Peruskayttajan tietoturvatyd
Riskien arviointi
Roskapostin vastaiset toimet
Sahkoépostin kayttdohje e-malil
Sahkoéinen valvonta ja yksityisyyden suoja
Tietoturvallisuus valtion viranomaisten prosesseissa
Tunnistus- ja kayttdvaltuushallinta
Valtion tietoaineiston luokittelu ja tietoturvallisuus
e Henkildstoturvallisuustyéryhma
e Valtionhallinnon tietoturvatasojen esitutkimus —hanke
(VM:n asettama. Hankkeen toimikausi on 19.1.2007 — 31.5.2007)
e  Operatiivinen ohjausryhméa
e Seurantaryhma
e Hankeryhma
Valtioneuvoston tietohallintoyksikkd, Suomi.fi -toimitus
e Suomi.fi —palvelun yhteyshenkil6verkosto
e Lakija oikeus —verkkotoimitus
Liikenne- ja viestintaministerio
Kansallinen tietoturvallisuusasioiden neuvottelukunta
e Sahkoisen viestinnan tietosuojadirektiiviryhma
e Kansallinen tietoturvapaiva —hanke
e |sotybryhma
e Sjsaltoryhma
e Viestintaryhma
Biometristen tunnisteiden turvallisuus ja yksityisyyden suoja —tydéryhma
Tietoturvallisuuslainsdadannon vaikutusten arviointi —-ryhma
Viestintéasiain neuvottelukunta
Sahkéisen viestinnan tunnistamistietojen tallettamistyéryhma
Sahkoisen viestinnan tietosuojalain toimeenpanon seurantaryhma
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Oikeusministerio

Luottotietolainsdadanndn uudistamisryhma

OM:n hallinnonalan tietoturvaa selvittava tyéryhma

Poliisi- ja rikosoikeudellinen yhteistyd — alajaosto (toimii v. 2006 SM:n edustajan johdolla)
Oikeusministerion PALVO-hankkeen toteutukseen liittyva kayttdonottovast. ryhma (taloushallinnon ja
henkildstéhallinnon palvelujen keskitettya ulkoistamista)

Sisaasiainministerio

Henkilttietojen kasittelysté poliisitoimessa annetun lain (761/2003) tarkistamiseksi 18.5.2006 asetettu
tyéryhméa

Biometrian kayttddnottotydéryhma

Véestotietolain uudistamista koskeva tyéryhma

Schengen-evaluointi (uusien jasenmaiden EU-tarkastus. Suomella puheenjohtajakaudella vetovastuu)
SIS Il valmistelu —ryhma

Maistraattien tietosuojayhteistyén kehittdmisen ohjausryhma

Harmaan talouden ja talousrikosten torjuntaan liittyvan viranomaisyhteistyon kehittdmiseen tarvittavia
lainsdaadantémuutoksia valmisteleva tyéryhma

Sosiaali- ja terveysministerién hallinnonala

Ty6suhdeasiain neuvotteluryhméa/toimikunta

Sahkoisten potilasasiakirjojen toteuttamisen ohjausryhma
Saumattoman palveluketjulain jatkovalmistelu —-ryhma
Sahkoéisen ladkemaarayskokeilun ohjausryhma

Sosiaali- ja terveydenhuollon asiakastiedon sahkoista kasittelya koskeva laki — ja potilasasiakirja-
asetus- tydéryhma

Tietoteknologian kayton edistaminen sosiaalihuollossa-hanke/asiakastietojarjestelmaryhma
Terveydenhuollon ammattihenkildiden keskusrekisterin julkinen osa -tydryhma

TyObministerid

TyOministeridssa toimiva tydelaman tietosuojalakiin liittyva alkoholitestausryhma
Tyo6elamalain ohjausyhteistydryhma

MERA-projektin kansallinen tyéryhma

(MERA = Making Equality a Reality with Adequate Data)

Opetusministeri®

Kansallisarkiston asettama tallennusaika-tyéryhma
Oppilashuoltoryhma/lainsaadannon uudistamishanke

Rekisteripooli = Suomessa perusrekistereita pitavien viranomaisten yhteistydelin

Rekisteripoolin asettama tietosuojajaosto (RESSU)
Rekisterit auki! —tapahtuman suunnitteluryhma

Ulkoasiainministerio

Ulkoasiainministerion passi- ja viisumiyksikén tydéryhma

Viestintavirasto

Sahkoisen viestinnan Telcosec-ryhma Viestintavirastossa
Viestintéhallinnon neuvottelukunta
Viestintaverkkojen tekniset viranomaisvaatimukset

Sahkéisen viestinnan tietosuojalain viestintaryhma
Digi-TV-Tekniikka —tydryhma

2) MUUT VIRALLISESTI ASETETUT TYO- JA OHJAUSRYHMAT

Vapaaehtoisen puhelin- ja verkkoauttamisen eettinen neuvottelukunta (PuhEet)

Sosiaali- ja terv.huolto

DUODECIM: kaypa hoito —ohjausryhméa
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3) EPAVIRALLISET TYO- JA OHJAUSRYHMAT

3a) TIETOSUOJAVALTUUTETUN JOHDOLLA TOIMIVAT RYHMAT
e Terveydenhuollon ohjausryhma (TELLU)

e Opetustoimen ohjausryhma (OTTO
e Sosiaalihuollon ryhma (SOHVI)

e Kansallinen kansainvalisten tietosuoja-asioiden ryhma

3b) MUITA RYHMIA JA YHTEISTYOTAHOJA

e Yksityisen terveydenhuollon kdytdnnesaantéryhma (projekti)

e Kiinteistbalan ohjaus- ja kaytannesaantdéryhma (projekti)

e Yhteistydryhma patentti- ja rekisterihallituksen yhdistysrekisteritoimiston kanssa (projekti)
e Tietojarjestelmien tarkastus ja valvonta ry (Suomen osasto)

e Tydvoiman palvelukeskusten rekisterinpito- ja suostumusmenettelyt (Tyéministerid, Suomen Kuntaliitto,
TSV)

e Viestintaviraston ja tietosuojavaltuutetun toimiston yhteisty®

e Kuluttajaviraston ja tietosuojavaltuutetun toimiston yhteistyo
Tietoliikenteen ja tietotekniikan keskusliitto FiCoM ry
e Teleoperaattorit

Tietoliikennealan tietosuojaryhmé (TERTTU)
Teleforum: Mobiilipalvelujen tarjoajien kokoontumisia

Oikeusinformatiikan instituutin “Telekuuntelu muutoksessa” -tutkimushanke
(projekti). Alkanut 18.1.2007 Lapin yliopistolla

Suomen suoramarkkinointiliiton (SSML) kanssa tehtava yhteistyd

Tietosuoja-lehti

e toimitusneuvosto

e toimituskunta

Oikeusministerion julkaisujarjestelméan uudistamisryhma

4) KANSAINVALINEN YHTEISTYO
Tietosuojadirektiivin 29 artiklan mukainen tietosuojan valvontaviranomaisten yhteistyoryhma
Poliisialan sopimuksiin liittyvat toimielimet

e Europol-sopimuksen mukainen yhteinen valvontaelin

e Europolin valvontaelimen keskuudestaan asettama muutoksenhakuelin

e Schengen-sopimuksen mukainen yhteinen valvontaelin

EU:n tullitietojarjestelméan edellyttdmé valvontaelin
Euroopan unionin esittelijakokous
(Case handling workshop)

EU:n haitallisen sdhkdisen viestinnnan valvontaviranomaisten verkosto CNSA
Pohjoismainen tietosuojavaltuutettujen yhteistydéryhma
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	 - oikeudenloukkauksiin liittyvien yhteydenottojen (rekisteröidyiltä tulleet    toimenpidepyynnöt ja syyttäjien lausuntopyynnöt) osuutta kaikista neuvonta- ja    ohjauspyynnöistä, mikä oli 11 %. -  toimiston oma-aloitteisten vireillepanojen osuutta kaikista ohjaus- ja toimenpide-   pyynnöistä, mikä oli 5 %. Tavoitteen mukaisesti oma-aloitteisten asioiden määrä    lisääntyi edelliseen vuoteen verrattuna 65 %:lla, 20:stä 33:een.
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	28. kansainvälinen tietosuojaviranomaisten maailmankokous pidettiin Lontoossa, Iso-Britanniassa 2.- 3.11.2006. Kokouksen pääteemana olivat valvontayhteiskuntaan liittyvät  menetelmät, rajoitustarpeet  ja ongelmat. Lisäksi käsiteltiin mm. Internetin hakukoneiden tallennus- ja profiloimistoimintojen mahdollisia uhkia tietosuojalle. Kokouksen viralliset asiakirjat on julkaistu osoitteessa http://www.privacyconference2006.co.uk/
	 Euroopan unionin tietosuojavaltuutettujen kevätkokous 
	Pohjoismainen tietosuojaviranomaisten kokous 
	Vuoden 2005 pohjoismaisessa tietosuojaviranomaisten kokouksessa tehdyn sopimuksen mukaisesti kokoukset tullaan jatkossa järjestämään 2 vuoden välein. Seuraava pohjoismainen tietosuojaviranomaisten kokous järjestetään syksyllä 2007.
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	Tietosuojavaltuutetun toimisto isännöi pohjoismaista esittelijäkokousta, joka pidettiin Helsingissä, Suomessa 15. – 16.6.2006. Kokouksen asialistalla olivat mm. työelämässä tapahtuva valvonta ja työelämän huumetestauksiin liittyvä lainsäädäntö, lokitietojen käyttö, puheluiden nauhoitus sekä kansalliset henkilökortit. Lisäksi keskusteltiin USA:n näkökulmasta henkilötietojen kolmansiin maihin luovutuksista ja identiteettivarkauksista. Ulkopuolisena asiantuntijana kokoukseen oli kutsuttu Kuluttajat ry:n edustaja, jonka esityksen pohjalta keskusteltiin pikavipeistä ja lainanhakijoiden tunnistamismenetelmistä.Pohjoismainen teknisten asiantuntijoiden kokous
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	Oppilaitos käsittelee oppilaiden henkilötietoja opetuksen järjestämiseksi
	Salassa pidettävien henkilötietojen luovuttaminen
	Henkilötunnuksen luovuttaminen



	Hankittu selvitys:
	Tietosuojavaltuutetun vastaus:
	    ASIA: PUHELUIDEN NAUHOITTAMINEN  
	Tietosuojavaltuutetun päätös ja sen perustelut:
	Sovelletut säännökset:
	Tietosuojavaltuutetun toimiston vuosikertomus 2006  Liite 1. 

	TIETOSUOJAVALTUUTETUN VOIMASSAOLEVA OHJAUSAINEISTO  
	Portaalitoiminnan suunnittelu ja toteutus (21.2.2007)
	Aiemmat:Henkilötietojen käsittelyä koskeva lainsäädäntö muuttui 1.6.1999 lukien (31.12.1999) 
	Asiakirjahallinto ja asiakkaan yksityisyyden suoja yksityisessä sosiaalihuollon yksikössä  (päiv. 30.12.2004)Henkilötietojen siirto ulkomaille henkilötietolain mukaan (15.1.2005) 
	Näin vaadit henkilötietojen korjaamista (päiv. 6.6.2003)  Toimintaohjeita rekisteröidylle (13.6.2001, päiv. 6.6.2003)
	Henkilötietojen käsittely suostumuksen perusteella (15.11.2001) 

	Tietosuojavaltuutetun toimiston vuosikertomus 2006  Liite 2.
	Kirjallisena vireille tulleet ja käsitellyt diarioidut asiat vuosina 2005 ja 2006
	Tarkastus- ja virheenoikaisu-asiat  (ryhmät 52-53)
	Tietosuojalautakunnan päätökset  (60 – 69)
	Yhteensä
	Siirretty/siirretään
	Kirjallisena vireille tulleet ja käsitellyt  ilmoitusasiat vuosina 2005 ja 2006 eriteltynä ryhmiin
	Tietosuojavaltuutetun toimiston vuosikertomus 2006  Liite 3. 
	Tietosuojavaltuutetun toimiston vuosikertomus 2006  Liite 4. 

