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Esipuhe

Schengen-aluetta voidaan pitää yhtenä merkittävimmistä saavutuksista luotaessa avoimien rajojen aluetta Eurooppaan. Kaikki alueella asuvat henkilöt ovat suoraan kosketuksissa turvallisuuteensa sekä yksityiselämänsä ja oikeuksiensa kunnioittamiseen liittyviin kysymyksiin, joihin kuuluu myös oikeus henkilötietojen suojaan.

Kaikki Schengenin yhteisen valvontaviranomaisen kanssa toimivat kansalliset tietosuojaviranomaiset ovat osoittaneet päättäväisyytensä suojella henkilöiden yksityisyyttä Schengenin tietojärjestelmässä käsiteltyjen valtavien henkilötietomäärien osalta.

Kuluneena kolmivuotiskautena (joulukuusta 2005 joulukuuhun 2008) olemme keskittyneet Schengenin yleissopimuksen oikeaan tulkintaan ja arvioineet, ovatko Schengen-valtiot panneet tämän oikeuskehyksen täytäntöön yhdenmukaisella ja asianmukaisella tavalla.

Schengen-valtiot, joiden yhteinen tavoite on varmistaa henkilöiden turvallisuuden korkea taso Schengen-alueella tehtävillä erityisillä raja- ja muilla tarkastuksilla, ovat myös kehittäneet erilaisia uusia toimintalinjoja maahanmuuton valvontaa ja vakavan rikollisuuden torjuntaa varten. Kansalliset tietosuojaviranomaiset ovat parantaneet tällaisten uusien toimintatapojen myötä yhteistyötään ja alkaneet vertailla parhaita käytäntöjä. Yhteinen valvontaviranomainen on ilmaissut huolestuneisuutensa eräistä uusista toimintatavoista.

Nyt olemme kahden merkittävän haasteen edessä: Schengen-alueen laajentuminen, jossa korostuu tarve tehostaa kaikkien Schengen-valtioiden välistä yhdenmukaistamista, ja toisen sukupolven Schengenin tietojärjestelmän (SIS II) kehittäminen, johon kuuluu monimutkainen siirtyminen nykyisestä järjestelmästä uuteen.

Tässä kertomuksessa tarkastellaan myös kaikkien kansallisten tietosuojaviranomaisten tekemää työtä ja sihteeristön erittäin tärkeää panosta yhdenmukaistamisen ja keskinäisen ymmärtämyksen hyväksi.

Suurin haasteemme on edelleen ottaa huomioon kaikki uusi kehitys rikollisuuden ja laittoman maahanmuuton torjunnassa samalla, kun edistetään eurooppalaista oikeuden aluetta, parannetaan kaikkien henkilöiden turvallisuuden tasoa havaitsemalla terrorismiin ja vakavaan rikollisuuteen liittyviä riskejä ja pyritään hyvään tasapainoon turvallisuuden ja yksityisyyden välillä.

Georges de LA LOYÈRE

Schengenin yhteisen valvontaviranomaisen puheenjohtaja

1. Johdanto

Euroopan unionin kansalaisilla on oikeus matkustaa vapaasti maasta toiseen. Vaikka oikeus on ollut olemassa EU:n perustamisesta lähtien, vasta EU:n sisärajojen poistuminen Schengenin sopimuksen myötä teki siitä todellisuutta ja tarjosi EU:n kansalaisille uutena etuna entistä suuremman liikkumisvapauden. Oli ilmiselvää, että rajojen poistuminen oli korvattava asianmukaisilla toimilla, jotta varmistettaisiin EU:n säilyminen vapauden, turvallisuuden ja oikeuden alueena. Yhdestä suojatoimesta luopuminen johti toisen eli Schengenin tietojärjestelmän perustamiseen. Järjestelmässä käsitellään yksittäisten henkilöiden henkilötietoja, ja sen tarkoituksena on ylläpitää yleistä järjestystä ja turvallisuutta, myös kansallista turvallisuutta, Schengen-valtioiden alueella ja soveltaa henkilöiden liikkumista kyseisellä alueella koskevan yleissopimuksen määräyksiä käyttäen järjestelmän kautta välitettyjä tietoja. Lienee oikein sanoa, että Schengenin tietojärjestelmä oli edelläkävijä kaikille EU:n nykyisille ja tuleville laajamittaisille tietojärjestelmille, joilla luodaan EU:n laajuinen tietovalvontaverkosto. Tuoreimpana esimerkkinä ovat Prümin sopimuksella käyttöön otetut järjestelmät, jotka muistuttavat rakenteeltaan ja toiminnoiltaan hyvin pitkälti Schengenin tietojärjestelmää, vaikka niissä periaatteessa keskitytäänkin EU:n kansalaisiin. Viime aikoina on toteutettu monia tietojenvaihtoa helpottavia toimenpiteitä ilman, että olisi arvioitu olemassa olevia järjestelmiä ja toimenpiteiden mahdollisia vaikutuksia yksilöiden oikeuksien suojeluun – yksityisyyttä ja tietosuojaa koskevien oikeuksien lisäksi myös henkilöiden liikkumisvapauteen ja syrjimättömyysperiaatteeseen. 

Schengenin yleissopimuksella perustettiin yhteinen valvontaviranomainen, riippumaton elin, jonka tehtävänä on tarkastaa Schengenin keskustietojärjestelmä, tarkastella järjestelmän toimintaan liittyviä mahdollisia soveltamis- tai tulkintavaikeuksia ja varmistaa, että järjestelmä on asiaankuuluvien tietosuojasäännösten mukainen.

Tässä yhteisen valvontaviranomaisen laatimassa kahdeksannessa toimintakertomuksessa tarkastellaan sen sitoutumista ja osallistumista toisen sukupolven Schengenin tietojärjestelmän (SIS II) kehittämiseen, yhteisen valvontaviranomaisen roolia laajentumisprosessin aikana ja sen aloitteita kansallisten tietosuojaviranomaisten kanssa toteutettaviksi yhteisiksi toimiksi, jotka koskevat sääntöjen noudattamista tallennettaessa SISiin henkilötietoja Schengenin yleissopimuksen 99 artiklan mukaisia kuulutuksia varten, Schengenin yleissopimuksen 111 artiklan soveltamisen seurantaa koskeva kertomus mukaan luettuna. 

Kertomuksessa käsitellään myös yhteisen valvontaviranomaisen toimintaa yksityishenkilöiden tekemien valitusten käsittelyssä, viranomaisen lausuntoja erilaisista tietosuojakysymyksistä ja SISin yhteisen valvonnan tulevaisuudennäkymiä.

2. Viimeaikainen kehitys: SIS II

Yhteinen valvontaviranomainen osallistui tiiviisti toisen sukupolven Schengenin tietojärjestelmän (SIS II:n) kehittämiseen ja antoi EU:n toimielimille ohjeita ja apua, jotta varmistettaisiin tarpeellisten tietosuojavaatimusten noudattaminen SIS II:ssa. Yhteinen valvontaviranomainen antoi syyskuussa 2006 lausunnon SIS II:n ehdotetusta oikeusperustasta. 

Yhteisen valvontaviranomaisen osallistuminen SIS II:n kehittämiseen alkoi vuonna 2004. Yhteinen valvontaviranomainen esitti 19. toukokuuta 2004 antamassaan SIS II:n tulevaa kehittämistä koskevassa lausunnossa joitakin pääasiallisia huolenaiheita ja toteutettavia toimia. Lokakuussa 2005 yhteinen valvontaviranomainen antoi lausunnon SIS II:n ehdotetusta oikeusperustasta eli asetusehdotuksesta
 ja päätösehdotuksesta
 ja arvioi siinä perusteellisesti järjestelmän uutta rakennetta olemassa olevaan verrattuna sekä ehdotti uusia tietosuojapuitteita. Yhteinen valvontaviranomainen esitti runsaasti yksityiskohtaisia huomioita ja ehdotuksia säädöstekstiluonnosten parantamiseksi. SIS II:n oikeusperustaa koskevista uusista ehdotuksista on sen jälkeen jatkuvasti keskusteltu neuvostossa ja Euroopan parlamentissa, ja alkuperäisiä ehdotuksia on muutettu monilta osin. Yhteinen valvontaviranomainen käsitteli joitakin merkittäviä kysymyksiä, jotka liittyvät puheenjohtajavaltiona toimineen Suomen 27. heinäkuuta 2006 esittämiin tarkistettuihin ehdotuksiin
 SIS II:n perustamisesta, toiminnasta ja käytöstä. Se myötävaikutti tällä tavoin oikeusperustan parantamiseen tietosuojan kannalta. Yhteinen valvontaviranomainen toi lausunnossaan esiin tyytyväisyytensä siitä, että SIS II:n tehtävä rajoitetaan täydentäväksi, koska se vaikutti tärkeältä askeleelta kohti yhteisen valvontaviranomaisen kannattamaa SIS II:n käyttötarkoituksen rajoittamista. Se korosti, että koska SIS II:ta varten kehitettäviksi suunnitellut tekniset vaatimukset vaikuttavat henkilöihin, ne eivät saa koskaan alentaa tietosuojan tasoa. 

Viranomainen toivoi painokkaasti voivansa osallistua siirtymäkauden toimiin, erityisesti kun otetaan huomioon tietokantaa hallinnoivan viranomaisen perustaminen. Yhteinen valvontaviranomainen toi esiin joitakin biometristen tietojen käyttöön SIS II:ssa liittyviä ongelmakohtia ja ilmaisi olevansa tyytyväinen tiettyihin tällaisten tietojen käyttöä koskeviin rajoituksiin huomauttaen, että biometrisiä tietoja voidaan pitää vain lisävälineenä, jolla varmistetaan asianomaisen henkilön henkilöllisyys, jos kehitettävät tekniset laatuvaatimukset ovat riittävät ja sisältävät tarvittavat takeet. 

Biometriikan rajoittamaton käyttö tunnistamistarkoituksiin johtaisi epäilemättä siihen, että yhä useammat viranomaiset hyödyntäisivät sitä erilaisia tarkoituksia varten. Tällainen tietojen käyttö muuhun kuin alkuperäiseen tarkoitukseen olisi estettävä, ottaen huomioon myös pyrkimys SIS II:n, VIS:n ja Eurodacin yhteentoimivuuteen. Yhteinen valvontaviranomainen ehdotti lausunnossaan, että ehdotuksiin lisättäisiin säännös, jonka mukaan biometriikan käyttö henkilön tunnistamiseksi on ehdottomasti rajoitettava vain kuulutuksiin. Yhteinen valvontaviranomainen katsoi, että SIS II:ssa käsiteltäviä biometrisiä tietoja (sormenjälkiä) olisi käytettävä ainoastaan asianomaisen henkilön henkilöllisyyden tarkistamiseen, eli niiden käyttötarkoitus olisi rajoitettava kuulutuksiin, eikä sitä saisi laajentaa muihin tunnistamista koskeviin hakuihin. Teknisten uudistusten, joita käytetään verrattaessa tietoja useampaan tietueeseen, olisi sormenjälkien perusluonteen takia paitsi oltava erittäin korkealaatuisia, myös sisällettävä oikeussuojakeino, jota henkilö voi käyttää. Tällaista vertailua ei myöskään pitäisi valita ainoastaan teknisin perustein, vaan sitä varten olisi edellytettävä myös tarpeellisuuden ja suhteellisuuden arviointia, koska asia vaikuttaisi yksilöiden oikeuksiin. Yhteinen valvontaviranomainen tähdensi, että mekanismeissa on varmistettava tietojen paikkansapitävyys ja lainmukainen käsittely kansalaisten oikeuksien suojaamiseksi. Yhteinen valvontaviranomainen myös ehdotti, että ehdotusten tekstejä muutettaisiin niin, että jäsenvaltioiden välisiin riitatapauksiin sovelletaan SIS II:n asianmukaista koordinoitua valvontaa. 

Jo ennen SIS II:ta koskevien keskustelujen alkamista kävi ilmi, että Europolille ja Eurojustille halutaan antaa pääsy joihinkin tiettyihin kuulutuksiin, joista voisi olla hyötyä niiden tehtävien suorittamisessa. Yhteinen valvontaviranomainen varoitti kaikissa lausunnoissaan, että tällaisen pääsyn myöntäminen ei saisi johtaa säännönmukaisen pääsyn myöntämiseen kyseisille organisaatioille. Kuulutukset, joihin Europolilla ja Eurojustilla on pääsy, eivät välttämättä sisällä niiden tavoitteiden piiriin kuuluvia tietoja. 

Asetus (EY) N:o 1987/2006 ja neuvoston päätös 2007/533/YOS toisen sukupolven Schengenin tietojärjestelmän (SIS II) perustamisesta, toiminnasta ja käytöstä sekä asetus (EY) N:o 1986/2006 ajoneuvojen rekisteröintitodistusten myöntämisestä vastaavien jäsenvaltioiden yksiköiden pääsyn sallimisesta toisen sukupolven Schengenin tietojärjestelmään (SIS II) on annettu, ja ne muodostavat SIS II:n toiminnan oikeusperustan samalla, kun niissä vahvistetaan tietosuojaa ja tietosuojan valvontajärjestelmää koskevat säännöt. 

2.1
Siirtyminen SIS 1+ -järjestelmästä SIS II:een

Euroopan unionin jäsenvaltioiden määrän lisäännyttyä unionin laajentumisen myötä kävi selväksi, että SIS on suunniteltava niin, että siinä voidaan käsitellä enemmän kuin kaksinkertaista määrää jäsenvaltioita nykyiseen SISiin verrattuna. Samaan aikaan yhteinen valvontaviranomainen joutui keskittymään tietojen siirtämiseen SIS 1+ -järjestelmästä SIS II:een ja valmistelutyöhön. Tässä vaiheessa oli tärkeää varmistaa, että siirrettäessä tietoja järjestelmästä toiseen olisi noudatettava keskeisiä tietosuojaperiaatteita (tietojen eheys, luottamuksellisuus ja käyttötarkoitus). 
Yhteinen valvontaviranomainen sai 19. huhtikuuta 2006 36 artiklan komitean puheenjohtajalta pyynnön arvioida SIS 1+ -testitietokannan tuottamiseksi ehdotettuja sääntöjä SIS 1+ -järjestelmästä SIS II:een siirtymisen valmistelua varten. 
Yhteinen valvontaviranomainen kannatti täysin testitietokannan perustamista SIS II:ta varten, mutta totesi lausunnossaan 06-05, että ehdotukseen sisältyvät tietokentät voivat vahingossa antaa todellisten henkilöiden tiedot ja että sen vuoksi olisi sovellettava tiettyjä ylimääräisiä turvatoimia. Yhteinen valvontaviranomainen toi myös esiin lausunnossaan, että henkilötietojen käyttöön testiaineistona tietojärjestelmiä kehitettäessä liittyy joitakin riskejä. Luotaessa testiaineistoa SIS II:n kaltaiseen tietojärjestelmään katsotaan yleisesti, että testiaineiston luomisessa olisi noudatettava yksityisyyden säilyttävää tietojen siirtoa eli kehitettävä täsmällisiä malleja niin, ettei yksittäisissä tietueissa oleviin tarkkoihin tietoihin ole pääsyä, millä ratkaistaan yksityisyyden ja tietojen siirron välinen ristiriita. Anonymisointitekniikoiden pitäisi mahdollistaa tietojen käyttö ilman, että paljastetaan henkilöllisyyttä. Viranomainen totesi, että yksityisyyden säilyttävän tietojen siirron olisi perustuttava siihen, että henkilötietonsa voi suojata sekoittamalla tai satunnaistamalla ne ennen lähettämistä. Erityistä tekniikkaa käyttämällä voitaisiin tuottaa erittäin paikkansapitäviä tietomalleja henkilötietoja paljastamatta. Yhteinen valvontaviranomainen totesi, että ehdotuksen johdannossa myönnetään, että tuotettavaan testiaineistoon liittyy mahdollisuus, että todellisia tietoja paljastuu. Koska ehdotuksessa jätetään nimikentät (etunimi ja sukunimi) muuttamattomiksi ja vaihdetaan vain samankaltaisia tietueita keskenään, on olemassa suuri riski, että henkilöitä voidaan tunnistaa. Lausunnossa myönnettiin, että ehdotuksessa otetaan riski huomioon ja lisätään joitakin menettelyä koskevia ylimääräisiä toimenpiteitä testitietokannan käytön rajoittamiseksi. 
Kyseiset toimenpiteet eivät kuitenkaan milloinkaan estäisi tietojen luovuttamista sivullisille. Yhteinen valvontaviranomainen kannatti ylimääräisiä toimenpiteitä yleisenä lisätakeena, mutta huomautti, että ne eivät korvaa tarvetta tehdä testiaineisto täysin anonyymiksi. Viranomainen antoi myös joukon suosituksia, jotka koskevat erityisten turvallisuuspolitiikkojen kehittämistä, arkaluonteisten tietojen käytön välttämistä testiympäristössä, anonymisointimenettelyjä, testiaineiston käytön rekisteröimistä, kirjausketjujen toimittamista myös yhteisen valvontaviranomaisen osalta sekä testitietokannan käytölle asetettavia määräaikoja. 
Komissio esitti huhtikuussa 2008 ehdotukset neuvoston asetukseksi ja neuvoston päätökseksi siirtymisestä Schengenin tietojärjestelmästä (SIS 1+) toisen sukupolven Schengenin tietojärjestelmään (SIS II), jotta vahvistettaisiin lainsäädäntöpuitteet siirtymiselle SIS 1+:sta SIS II:een. Euroopan parlamentin kansalaisvapauksien sekä oikeus- ja sisäasioiden valiokunta järjesti 30. kesäkuuta 2008 pyöreän pöydän keskustelun vapaudesta ja turvallisuudesta EU:n yhdennetyssä rajaturvallisuudessa, ja siihen kuului SIS II:ta koskeva osio "SIS II: When; Why; How?". Schengenin yhteisen valvontaviranomaisen puheenjohtaja osallistui tilaisuuteen ja siinä käytyyn keskusteluun SIS 1:stä SIS II:een siirtymisen tietosuojavaikutuksista. Neuvosto teki lokakuussa 2008 päätöksen ja antoi asetuksen siirtymisestä Schengenin tietojärjestelmästä (SIS 1+) toisen sukupolven Schengenin tietojärjestelmään (SIS II).
2.2
Schengen-alueen laajentuminen

Eräs kauden 2005–2008 merkittävistä ja mainitsemisen arvoisista tapahtumista oli Schengen-alueen laajentuminen, jonka ansiosta yhdeksän uutta jäsenvaltiota liittyi Schengen-alueeseen ja niiden kansalaiset pääsivät täysimääräisesti käyttämään vapauttaan ylittää sisärajat ilman passien tai henkilökorttien tarkistuksia, paitsi matkustettaessa Yhdistyneeseen kuningaskuntaan, Irlantiin ja Kyprokseen sekä Bulgariaan ja Romaniaan, jotka liittyivät EU:hun vasta vuonna 2007. Schengen-arviointikäyntien ja uusintakäyntien pitkä prosessi kesti kaksi vuotta. Arvioinnissa tarkistettiin erityisesti, että sisärajoilla tehtävien tarkastusten poistamisen mahdollistavia liitännäistoimenpiteitä toteutetaan oikein ja tehokkaasti uusissa jäsenvaltioissa. Arviointikäyntejä tehtiin ulkorajavalvonnan, viisumien, tietosuojan, poliisiyhteistyön ja Schengenin tietojärjestelmän aloilla. 

SIS II:n kehittäminen liittyi järjestelmään lisättävien uusien (turvallisuutta vahvistavien ja tietojen hyödyntämistä tehostavien) toimintojen perustamiseen ja täytäntöönpanoon niin, että järjestelmä myös kykenee teknisesti palvelemaan yli 18 maata. Uuden järjestelmän käyttöönoton viivästyminen ja uusien jäsenvaltioiden tarve liittyä järjestelmään mahdollisimman pian pakottivat jäsenvaltiot etsimään vaihtoehtoisen ratkaisun nopeasti. Neuvosto päätti joulukuussa 2006 toteuttaa Portugalin SISone4ALL-ehdotuksen, jotta yhdeksän Euroopan unioniin toukokuussa 2004 liittyneistä jäsenvaltioista otettaisiin tilapäisesti mukaan SIS 1+ -järjestelmään. SISone4ALL-hankkeen tarkoituksena oli helpottaa prosessia, joka johti tarkastusten poistamiseen sisärajoilta asianomaisten jäsenvaltioiden kanssa joulukuun 2007 ja maaliskuun 2008 välisenä aikana. Neuvoston 12. kesäkuuta 2007 tekemän päätöksen mukaisesti jäsenvaltiot voivat syöttää tietoja SISiin ja käyttää SISin tietoja 1. syyskuuta 2007 alkaen.

Joulukuun 21. päivänä 2007 Viro, Tšekki, Liettua, Unkari, Latvia, Malta, Puola, Slovakia ja Slovenia liittyivät Schengen-alueeseen. Laajentumisprosessi saatiin päätökseen 30. maaliskuuta 2008, kun tarkastukset poistettiin ilmarajoilta kyseisten maiden ja Schengen-järjestelmään jo kuuluvien 15 valtion välillä. 

Jo ennen laajentumista SIS oli yksi tärkeimmistä ja laajimmista EU:n maahanmuutto- ja rajatarkastuksissa käytettävistä tietokannoista. Tammikuun 1. päivänä 2007 SISissä oli yhteensä 17 615 945 voimassa olevaa tietuetta. 

Kun yhdeksän uutta valtiota oli liittynyt Schengen-alueeseen ja aloittanut SISin käytön 1. tammikuuta 2008, voimassa olevien tietueiden määrä oli jo 22 933 370. Voimassa olevien tietueiden kokonaismäärä kasvoi 23 prosentilla kyseisenä aikana. Verrattaessa 1. tammikuuta 2008 julkistettuja tilastoja vuoden 2007 tilastoihin
 suurin kasvu henkilötietoja sisältävissä tietueissa koski henkilöasiakirjoja (myönnetyt asiakirjat), joiden lukumäärä lisääntyi 13 752 947:stä 17 876 227:een (23%). Tilastot ovat seuraavanlaiset (Schengenin yleissopimuksen artiklan mukaan jaoteltuina):

	95 art. (etsitään pidättämistä/luovuttamista varten)
	+ 16%

	96 art. (ei-toivottu ulkomaalainen)
	- 7,4%

	97 art. (aikuinen kadonnut henkilö)
	+ 14%

	97 art. (alaikäinen kadonnut henkilö)
	+ 6,8%

	98 art. (oleskelupaikan selvittäminen)
	+ 22%

	99.2 art. (tarkastus/tarkkailu)
	- 5%

	99.3 art. (tarkastus/tarkkailu)
	- 22%


Ei-toivottuja ulkomaalaisia koskevien kuulutusten määrän väheneminen voidaan selittää yksinkertaisesti sillä, että uusien jäsenvaltioiden liityttyä EU:hun kyseisten valtioiden kansalaisista tuli EU:n kansalaisia, jolloin kyseisiä henkilöitä koskevat tietueet piti poistaa järjestelmästä. Kun tämä otetaan huomioon, yhteisen valvontaviranomaisen aloite seurata 96 artiklan mukaisia tutkintatoimia oli oikea-aikainen ja sen tulokset tyydyttäviä. Saaduissa vastauksissa ei ilmoitettu tapauksista, joissa EU:n kansalaisten tietoja olisi käsitelty 96 artiklan nojalla. Saatujen vastausten pienen määrän vuoksi on kuitenkin selvää, että tämä työ on tehtävä kaikissa Schengen-valtioissa. 

Laajentuminen merkitsi myös yhteisen valvontaviranomaisen jäsenmäärän kasvua. Uudet jäsenet osallistuivat jo tarkkailijoina yhteisen valvontaviranomaisen työhön, joten he olivat jo saaneet runsaasti tietoa uusiin tehtäviinsä ja velvollisuuksiinsa valmistautumista varten. Myöntäessään tarkkailija-aseman yhteinen valvontaviranomainen oli osaltaan merkittävällä tavalla lisäämässä tulevien jäsenten tietoisuutta ja tietämystä, antamalla lausuntoja ja vastaamalla tarkkailijoiden esittämiin kysymyksiin Schengenin yleissopimuksen määräysten eri tulkinnoista. 

Samalla uusien jäsenten kokemukset, joita ne saivat pitkässä valmistelu- ja arviointiprosessissa (kansallisen SIS-lainsäädännön valmistelutyöhön osallistuminen, tietojärjestelmien etukäteistarkastukset, neuvoa-antava työ toimivaltaisten elinten kanssa, yksilöiden oikeuksia SISissä koskevat tiedotuskampanjat, valvontatyö konsulaateissa ja poliisiviranomaisten parissa jne.), olivat erittäin tärkeitä yhteisen valvontaviranomaisen niin sanotuille "vanhoille jäsenille". 

Kaikki tämä on hyvin arvokasta yhteisesti koordinoidulle työlle, jolla tuetaan yksilöiden oikeuksien ja vapauksien tosiasiallista suojaamista ja SIS II:n tulevaa valvontaa.

3. Valvontatyö

Schengenin yleissopimuksen 115 artiklan 3 kohdan mukaan yhteisellä valvontaviranomaisella on lisäksi toimivalta tutkia Schengenin tietojärjestelmän toimintaan liittyviä käyttö- ja tulkintakysymyksiä, sopimuspuolten kansallisten valvontaviranomaisten toteuttamaan itsenäiseen valvontaan tai järjestelmään pääsyä koskevan itsenäisen oikeuden käyttämiseen liittyviä kysymyksiä sekä valmistella yhteisiä ehdotuksia todettujen ongelmien ratkaisemiseksi. Yleissopimuksen kyseisen määräyksen soveltamiseksi käytäntöön yhteinen valvontaviranomainen päätti suorittaa tarkastukset kansallisesti. Tämän toimintatavan ilmiselvänä hyötynä oli näkemyksen ja tietojen saaminen siitä, miten Schengen-valtiot panevat täytäntöön ja käyttävät Schengenin yleissopimuksen artikloja, ja mahdollisuus saada yleiskuva käytännön täytäntöönpano-ongelmista.

3.1
99 artiklan käyttöä koskeva tarkastus

Yksi Schengenin tietojärjestelmän keskeisistä ominaispiirteistä on jaettu vastuu järjestelmän käytöstä Schengenin yleissopimukseen ja kansallisiin lainsäädäntöihin kuuluvien säännösten mukaisesti. Schengenin yhteisen valvontaviranomaisen voidaan sanoa olleen ensimmäinen valvontaviranomainen, joka on edistänyt yhteisiä koordinoituja valvontatoimia lainvalvonnan alalla tarkastettaessa laajoja tietokantoja. Tämä uusi lähestymistapa valvontatehtävään on osoittautunut toimivaksi ja siitä voidaan ottaa mallia tulevassa koordinoidussa valvonnassa. Tällaisesta seurantajärjestelmästä on merkittävää apua Schengenin yleissopimuksen täytäntöönpanon ja SISin käytön yhdenmukaistamisessa.

Schengenin yhteinen valvontaviranomainen pyysi kesäkuussa 2006 kansallisia tietosuojaviranomaisia tutkimaan kunkin valtion toimivaltaisten viranomaisten Schengenin tietojärjestelmään (SIS) tekemät 99 artiklan mukaiset kuulutukset. 

Kyseessä oli toinen yhteisen valvontaviranomaisen käynnistämä, Schengenin yleissopimuksen tiettyä artiklaa koskeva seurantatutkimus (vuonna 2005 tehdyn 96 artiklaa koskevan seurannan jälkeen). Tuloksista kävi usein ilmi sellaisia eroavuuksia eri Schengen-valtioiden menettelyissä, joiden perusteella yhteinen valvontaviranomainen voi tehdä johtopäätöksiä ja suositella tarvittavia toimenpiteitä. 

Tarkastuksen tavoitteena oli varmistaa, että 99 artiklan mukaisia tietoja käsitellään 99 artiklan sekä Schengenin yleissopimukseen, Sirene-käsikirjaan ja sovellettavaan kansalliseen lainsäädäntöön sisältyvien tietosuojaperiaatteiden mukaisesti. Tarkastusmenetelmä antoi yhteiselle valvontaviranomaiselle mahdollisuuden arvioida, onko 99 artiklan käytössä tulkintaongelmia. 

Yhteinen valvontaviranomainen laati sitä varten yksinkertaisen tarkastusmenetelmän, jota kaikkien kansallisten tietosuojaviranomaisten oli määrä soveltaa yhtäläisesti. Samalla laadittiin kattava kysely. Kyselyn tarkoituksena oli saada yleiskäsitys Schengen-valtioiden asiaankuuluvasta kansallisesta lainsäädännöstä ja tarkistaa, että kuulutuksista vastaavien viranomaisten käytössä on kaikki tarvittavat menettelyt tietosuojavaatimusten täyttämiseksi. Kysely sisälsi myös täsmällisiä kysymyksiä sen tarkistamiseksi, ovatko kuulutukset 99 artiklan määräysten mukaisia ja säilytetäänkö niitä SISissä Schengenin yleissopimuksen määräysten mukaisesti. 

Kansallisten tietosuojaviranomaisten yhteisissä toimissa SISiin tiettynä ajanjaksona 99 artiklan mukaisesti tehtyjen kansallisten kuulutusten tarkistamiseksi yhtenäistä tarkastusmallia käyttäen korostui jälleen kerran se, että SISin asianmukainen käyttö on kaikille tärkeä asia. Tämä toinen yhteistoimintahanke oli uusi virstanpylväs kansallisten tietosuojaviranomaisten välisessä yhteistyössä Euroopan unionissa ja toi esiin tarpeen panostaa tietosuojatarkastuksia koskevien puitteiden luomiseen aloilla, joilla Schengen-valtioiden välinen yhteistyö johtaa henkilötietojen käsittelyyn. Samalla tarkastus auttoi kansallisia tietosuojaviranomaisia kartoittamaan, miten heidän oma maansa käyttää 99 artiklan mukaisia kuulutuksia, millä on väistämättä myönteinen vaikutus kyseisten viranomaisten tuleviin toimiin. 

Yhteinen valvontaviranomainen antoi joitakin suosituksia 99 artiklan käyttöä koskevan tarkastuksen perusteella. Tärkeimmät suositukset ovat seuraavat:

· 99 artiklan mukaisista kuulutuksista vastaavien viranomaisten olisi laadittava kirjallisina viralliset jäsennellyt menettelyt sen varmistamiseksi, että 99 artiklan mukaiset tiedot ovat paikkansapitäviä, ajantasaisia ja lainmukaisia.

· Rikostyypit, joiden perusteella voidaan tehdä 99 artiklan mukainen kuulutus, on määriteltävä selkeästi. SIS II:n uusi oikeusperusta sisältää yleistermin "törkeät rikokset", mutta ehdotettiin, että Euroopan tasolla sovittaisiin termin "törkeä rikos" yhdenmukaisesta tulkinnasta. Tähän tarkoitukseen voidaan hyödyntää luetteloa niistä törkeistä rikoksista, joiden osalta Europol on toimivaltainen, tai neuvoston puitepäätöstä eurooppalaisesta pidätysmääräyksestä.

· 99 artiklan mukaisista kuulutuksista vastaavien kansallisten viranomaisten olisi seurattava kuulutuksia ja tarkastettava ne puolivuosittain. Asiasta olisi laadittava lisäohjeita.

· Luettelo viranomaisista (kansalliset turvallisuusyksiköt mukaan luettuina), joilla on pääsy 99 artiklan mukaisiin kuulutuksiin, olisi yhdenmukaistettava kaikissa EU:n jäsenvaltioissa.

· Jos tietojen laadusta ja eheydestä vastaavat eri viranomaiset, olisi varmistettava, että eri vastuualueet organisoidaan ja liitetään toisiinsa niin, että tiedot säilyvät paikkansapitävinä, ajantasaisina ja lainmukaisina ja että tietojen seuranta taataan.

· Yhteyshenkilöitä koskevia kuulutuksia ei sallita 99 artiklan 2 kohdan sanamuodon perusteella.

· Kansallisten tietosuojaviranomaisten olisi tarkastettava 99 artiklan mukaiset kuulutukset säännöllisin väliajoin.

3.2
artiklan soveltamisen seuranta

Schengenin yhteinen valvontaviranomainen pyysi lokakuussa 2006 kansallisia tietosuojaviranomaisia toimittamaan tietoja Schengenin yleissopimuksen 111 artiklan soveltamisesta ja käytöstä. Kyseessä oli kolmas Schengenin yleissopimuksen tiettyä artiklaa koskeva seurantatutkimus (vuonna 2005 toteutetun 96 artiklan seurannan ja meneillään olevan 99 artiklan arvioinnin jälkeen). Seurannan tarve todettiin, kun yhteinen valvontaviranomainen tarkasteli tietoonsa saatettua yksittäistapausta, joka koski 111 artiklan soveltamisesta aiheutuvia käytännön seurauksia.

Schengenin yleissopimuksella säädellään sekä henkilötietojen käsittelyä koskevia sääntöjä että sääntöjä, jotka koskevat sellaisten henkilöiden oikeuksia, joiden henkilötietoja käsitellään Schengenin tietojärjestelmässä. Schengenin yleissopimuksen 109 artiklassa määrätään, että henkilön oikeus saada tieto järjestelmään tallennetuista itseään koskevista tiedoista määräytyy sen sopimuspuolen lainsäädännön mukaan, jossa kyseinen henkilö käyttää oikeuttaan. Merkillepantavaa on se, että kyseisen määräyksen mukaan kansallisessa lainsäädännössä voidaan täsmentää, päättääkö 114 artiklan 1 kohdassa säädetty kansallinen valvontaviranomainen tietojen luovuttamisesta kyseiselle henkilölle ja mitä menettelyjä tähän sovelletaan. 109 artiklaa sovelletaan myös tilanteessa, jossa luonnollinen henkilö aikoo käyttää tiedonsaantioikeuttaan Schengenin yleissopimuksen sopimuspuolena olevassa valtiossa, joka ei ole tehnyt kuulutusta. Tällaisessa tapauksessa Schengen-valtio, joka ei ole tehnyt kuulutusta, voi luovuttaa tiedot ainoastaan, jos se on antanut kuulutuksen tehneelle Schengen-valtiolle ennakolta tilaisuuden esittää kantansa. Schengenin yleissopimuksen 114 artiklan 2 kohdassa annetaan henkilöille oikeus pyytää sopimuksen 114 artiklan 1 kohdassa mainittuja valvontaviranomaisia tarkistamaan itseään koskevat tiedot, jotka on tallennettu Schengenin tietojärjestelmään, sekä tarkistamaan, mihin näitä tietoja on käytetty. Kuten edellä mainittiin, tämä oikeus määräytyy sen Schengen-valtion kansallisen lainsäädännön mukaisesti, jolle pyyntö on esitetty. Jos tiedot ovat toisen Schengen-valtion tallentamia, tarkastus olisi toteutettava tiiviissä yhteistyössä kyseisen valtion kansallisen valvontaviranomaisen kanssa. 

Schengenin yleissopimuksen 109 artiklan 2 kohdan mukaan oikeus saada tietoja ei ole ehdoton, ja näin ollen asianosaiselle on kieltäydyttävä luovuttamasta häntä koskevia, Schengenin tietojärjestelmässä olevia tietoja, jos tämä on välttämätöntä kuulutukseen liittyvän lainmukaisen toimenpiteen suorittamiseksi tai sivullisten oikeuksien ja vapauksien suojelemiseksi. Lisäksi 109 artiklan 2 kohdan mukaan järjestelmässä olevien tietojen toimittaminen on kiellettyä yleissopimuksen 99 artiklan perusteella suoritetun salaisen tarkkailun tapauksessa. 

106 artiklan 1 kohdalla otetaan käyttöön "omistajuusperiaate" Schengenin tietojärjestelmässä. Vaikka kuulutuksiin liittyviä henkilötietoja käsitellään kaikissa Schengen-valtioissa, se ei tarkoita sitä, että mikä tahansa Schengen-valtio voi muuttaa toisen valtion tallentamia tietoja. Vaikka tietoja käsittelevän valtion kansallista lainsäädäntöä sovelletaankin, yleissopimuksen erityinen määräys sallii ainoastaan kuulutuksen tehneen valtion muuttaa tai poistaa tietoja.

111 artiklassa taataan myös yksilöiden oikeudet. Kuka tahansa voi 111 artiklan 1 kohdan nojalla kunkin Schengenin yleissopimuksen sopimuspuolen alueella saattaa kansallisen lainsäädännön mukaan toimivaltaisen tuomioistuimen tai viranomaisen ratkaistavaksi vaatimuksen itseään koskevan tiedon oikaisemiseksi, poistamiseksi, tiedoksisaamiseksi tai vahingonkorvauksen vaatimiseksi. Saman artiklan 2 kohdan mukaan Schengenin yleissopimuksen sopimuspuolten olisi sitouduttava keskenään panemaan täytäntöön 1 kohdassa tarkoitettujen tuomioistuinten tai viranomaisten tekemät lopulliset päätökset. 

"Omistajuusperiaatteen" ja 111 artiklan 2 kohdassa mainitun lopullisten päätösten täytäntöönpanovelvoitteen mukaisesti lopullisen päätöksen panee täytäntöön kuulutuksen tehnyt Schengen-valtio. 

Lisäksi Schengenin yleissopimuksen sopimuspuolet ovat vastuussa kansallisen lainsäädäntönsä mukaisesti kaikista vahingoista, joita henkilölle on aiheutunut Schengenin tietojärjestelmän kansallisen tiedoston käytöstä. Yleissopimuksen 116 artiklaa sovelletaan myös kuulutuksen tehneen sopimuspuolen aiheuttamiin vahinkoihin, jos tiedot sisältävät oikeudellisia tai asiavirheitä. 

Seurannan tavoitteena oli tarkistaa, sovelletaanko 111 artiklaa kaikissa Schengen-valtioissa johdonmukaisesti ja niin, että yksilöiden oikeuksia kunnioitetaan ja heitä kohdellaan oikeudenmukaisesti ja tasapuolisesti. 

Yleiskatsaus tuomioistuimiin tai toimivaltaisiin viranomaisiin osoitti, että monet eri viranomaiset ovat Schengen-alueella toimivaltaisia käsittelemään 111 artiklan mukaisia päätöksiä. Ainoastaan yhdessä valtiossa tietosuojaviranomainen on toimivaltainen tekemään lopullisen päätöksen (Itävalta). Muissa Schengen-valtioissa toimivalta jakautuu kansallisten tietosuojaviranomaisten ja tuomioistuinten kesken tai kuuluu tietylle tuomioistuimelle.

Toisen Schengen-valtion tekemien kuulutusten osalta useimmista vastauksista kävi ilmi, että on olemassa muodollinen menettely, jonka mukaisesti kuulutuksen tehnyttä valtiota kuullaan tai jonka mukaisesti se voi osallistua virallisesti käsittelyyn. Näin ei kuitenkaan ollut kaikissa Schengen-valtioissa tai ainakaan se ei ollut pakollista.

Mitä tulee kansallisten tietosuojaviranomaisten osallistumiseen tuomioistuinmenettelyyn, tuloksista kävi ilmi, etteivät kaikki kansalliset tietosuojaviranomaiset osallistu virallisesti käsittelyyn tai saa siitä tietoja. 

Seurannassa ilmoitettiin 17 tapausta, jotka kuuluvat 111 artiklan soveltamisalaan.

Portugalia lukuun ottamatta lopullisen päätöksen täytäntöönpanon tarkistamiseksi ei ilmoitettu sovellettavan erityisiä menettelyjä. Yleensä rekisteröidyn on itse tarkistettava, onko päätös pantu täytäntöön. 

Kansallisten tietosuojaviranomaisten yhteisissä toimissa yleissopimuksen 111 artiklaan perustuvien kansallisten toimintatapojen valvomiseksi tiettynä aikana ja samaa mallia käyttäen korostui jälleen kerran yhteinen huoli SISin asianmukaisesta käytöstä. Tässä kolmannessa yhteisessä toiminnassa korostettiin Schengen-alueen kansallisten tietosuojaviranomaisten tiivistä yhteistyötä ja Schengen-valtioiden yhteistyöhön panostamista silloin, kun se on ratkaisevan tärkeää yksilöiden oikeuksien suojaamiseksi. 

Schengenin yleissopimuksen 111 artikla on tärkeä edistysaskel pyrittäessä turvaamaan rekisteröidyn oikeus oikaista, poistaa tai saada SISiin tallennettuja itseään koskevia tietoja, koska sillä otetaan käyttöön mahdollisuus saattaa asia minkä tahansa Schengen-valtion tuomioistuimen tai kansallisen toimivaltaisen viranomaisen käsiteltäväksi. Seurantatutkimus osoitti, että säännöksen täytäntöönpanossa on jonkin verran kansallisesta lainsäädännöstä johtuvaa vaihtelua. 

Lopullisten päätösten täytäntöönpano kuulutuksen tehneessä Schengen-valtiossa on erittäin merkittävä osa rekisteröityjen oikeuksien turvaamista. Lopullisen päätöksen täytäntöönpanojärjestelmä ja se, miten lopullista päätöstä käytännössä sovelletaan, ovat erittäin tärkeitä seikkoja. Saatavilla olevat tilastot ovat vähäisiä, mutta ilmoitettujen tapausten ja erityisesti yhteisen valvontaviranomaisen tietoon saatettujen tapausten analysointi antaa riittävästi syytä epäillä, toimiiko 111 artiklan 2 kohta käytännössä. 

Yksikään osallistuvista Schengen-valtioista ei ilmoittanut soveltavansa lopullisen päätöksen täytäntöönpanoa koskevaa seurantamenettelyä. Useimmiten toimivaltaiset viranomaiset eivät osallistu lopullisten päätöstensä täytäntöönpanoon. Tämä voi johtua Schengen-valtioiden erilaisista oikeudellisista puitteista. Kuitenkin se, että kuulutuksen tehneen Schengen-valtion lopullisen päätöksen täytäntöönpano jää käytännössä rekisteröidyn oman aloitteen varaan, on rekisteröidyn kannalta liian suuri rasite.

Yhteinen valvontaviranomainen antoi seuraavat suositukset 111 artiklan käyttöä koskevan tarkastuksen perusteella:
· Schengen-valtioiden olisi arvioitava kansallisia menettelyjään sen tarkistamiseksi, toteutuvatko 111 artiklassa säädetyt takeet.

· 111 artiklan mukaiset lopulliset päätökset on pantava yhtäläisesti täytäntöön kaikissa Schengen-valtioissa.

· Tuomioistuinten 111 artiklan nojalla tekemät lopulliset päätökset on annettava tiedoksi kansallisille tietosuojaviranomaisille. Tämän toteuttaminen saattaa edellyttää kansallista sääntelyä.

· Kaikissa Schengen-valtioissa tarvitaan 111 artiklan nojalla tehtyjen lopullisten päätösten täytäntöönpanon seurantaa koskeva kansallinen menettely. Tätä varten vastaavien tietosuojaviranomaisten on pidettävä yhteyttä toisiinsa. Yksilön ei tule olla vastuussa itseään koskevien päätösten täytäntöönpanon valvonnasta toisessa Schengen-valtiossa.

· Kansallisten tietosuojaviranomaisten olisi tehtävä tätä varten yhteistyötä. Kansallisten valvontaviranomaisten välistä yhteistyötä koskevat nykyiset periaatteet on ajantasaistettava.

3.3
96 artiklan käyttöä koskevan tarkastuksen jatkotoimet

Merkittävä osa valvontatoimia on jatkotoimien toteuttaminen säännöllisin väliajoin, jotta varmistettaisiin annettujen suositusten käytännön toteuttaminen valvottavassa elimessä ja tehostettaisiin tällä tavoin säännösten noudattamista. 

Kaikkien Schengen-valtioiden kansalliset tietosuojaviranomaiset tarkastivat Schengenin yhteisen valvontaviranomaisen aloitteesta 96 artiklan mukaisten Schengenin tietojärjestelmän kuulutusten käytön vuosina 2004 ja 2005. 

Koska maahantulon kieltämiseksi annetulla kuulutuksella voi olla yksilölle vakavia seurauksia ja koska tarkastuksissa oli havaittu ongelmia, yhteinen valvontaviranomainen päätti tehdä seurantatarkastuksen sen selvittämiseksi, miten kertomuksessa esitettyjä havaintoja oli käytetty kansallisesti ja mitä parannuksia oli saatu aikaan. 

Seurantatarkastuksessa todettiin, että kertomuksessa esitettyjä havaintoja oli käsitelty kansallisesti seuraavin toimin: joissakin jäsenvaltioissa ei havaittu mitään ongelmia, kun toisissa maissa taas toteutettiin erittäin onnistuneita jatkotoimenpiteitä. Tapausten käsittelyä ja valvontamenettelyjä koskevia sisäisiä suuntaviivoja oli laadittu Schengenin yleissopimuksen 96 artiklan nojalla ilmoitettavien tapausten käsittelyä varten, ja erään 96 artiklaa koskevassa kertomuksessa esitetyn suosituksen täytäntöönpanoon oli kiinnitetty erityistä huomiota – EU:n jäsenvaltioiden kansalaisia koskevien 96 artiklan mukaisten kuulutusten estämiseksi olisi toteutettava tai suunniteltava toimenpiteitä. Seurantatarkastusten jälkeen EU:n jäsenvaltioiden kansalaisista ei enää löydetty kuulutuksia. Jatkotoimista oli se erittäin myönteinen seuraus, että useat jäsenvaltiot toteuttivat aktiivisia tiedotuskampanjoita, joissa henkilöille tiedotettiin heidän Schengenin yleissopimukseen kirjatuista oikeuksistaan.
Tämä osoitti jälleen kerran yhteisen valvontaviranomaisen yhdessä kansallisten tietosuojaviranomaisten kanssa tekemän työn merkityksen ja toi esiin niiden sitoutuneisuuden arvoihin, joilla suojataan yksilöiden oikeuksia ja vapauksia.

Tulevissa SIS II:n oikeudellisiin puitteisiin sisältyvissä säännöksissä ei-toivottuja kolmansien maiden kansalaisia koskevista kuulutuksista edellytetään enemmän yksilöllistä arviointia ja vastuunottoa ennen kuulutuksen tekemistä. 

Toisen sukupolven Schengenin tietojärjestelmän (SIS II) perustamisesta, toiminnasta ja käytöstä 20. joulukuuta 2006 annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1987/2006
 24 artiklan 1 kohdassa säädetään perusteista kuulutuksen tekemiseksi SIS II:een: maahantulo- tai oleskelukieltoon määrättyjä kolmansien maiden kansalaisia koskevat tiedot tallennetaan järjestelmään kansallisen kuulutuksen perusteella, joka perustuu toimivaltaisten hallintoviranomaisten tai tuomioistuinten kansallisessa lainsäädännössä määrättyjä menettelytapasääntöjä noudattaen ja kattavan yksilöllisen arvioinnin perusteella tekemään päätökseen. Tämä merkitsee, että kuulutusta ei voida tehdä järjestelmään automaattisesti. Euroopan yhteisöjen tuomioistuin korosti 31. tammikuuta 2006 antamassaan tuomiossa (Euroopan yhteisöjen komissio v. Espanjan kuningaskunta), että kutakin yksittäistapausta on arvioitava erikseen, ja katsoi, että sopimusvaltio voi tehdä ilmoituksen yhteisön ulkopuolisen maan kansalaisesta, joka on jäsenvaltion kansalaisen puoliso, vasta kun se on todennut, että tämän henkilön oleskelu muodostaa (…) perustavanlaatuista yhteiskunnan etua uhkaavan todellisen, vallitsevan ja riittävän vakavan vaaran
. Tuomioistuin katsoi, ettei viisumin epääminen saa perustua pelkästään SISissä olevan merkinnän tai aiemman tuomion olemassaoloon. Tuomioistuimen mukaan rikostuomiota saadaan siten käyttää tällaisen toimenpiteen perusteena vain, jos tuomioon johtaneista seikoista käy ilmi, että henkilön oma käyttäytyminen uhkaa tuolloin yleistä järjestystä
. Kyseisessä tuomioistuimen päätöksessä ja SIS II:n oikeudellisten puitteiden säännöksissä annetaan kansallisille viranomaisille paljon enemmän vastuuta niiden tehdessä päätöksiä, joilla voi olla kielteisiä seurauksia yksilöille, jotta kansainvälisiä tietosuojaperiaatteita noudatettaisiin kansallisesti alusta alkaen. 

Toinen merkittävä muutos, joka sisältyy asetuksen 42 artiklaan, on se, että kolmansien maiden kansalaisilla, joista on tehty asetuksen mukainen kuulutus, on oikeus saada asiasta tieto direktiivin 95/46/EY 10 ja 11 artiklan mukaisesti. Tämä on merkittävä parannus Schengenin yleissopimukseen perustuvaan vallitsevaan tilanteeseen verrattuna. 
Samaan aikaan EU:n uudet aloitteet, joihin kuuluu kolmansien maiden kansalaisten henkilötietojen käsittelyä, aiheuttavat huolta sen osalta, miten ne vaikuttavat asianomaisten henkilöiden yksityisyyttä koskeviin oikeuksiin. Euroopan komission mukaan jäsenvaltioiden toimia tukevaa EU:n yhteistä politiikkaa olisi jatkuvasti kehitettävä ja tehostettava uusien uhkien, muuttopaineiden siirtymisen ja havaittujen puutteiden vuoksi, ja uutta tekniikkaa olisi käytettävä laajalti, mutta oikeasuhteisesti
. Komission mukaan EU voisi harkita tehokkaan välineen käyttöönottoa oleskeluajan laittomasti ylittäneiden henkilöiden tunnistamiseksi, koska kolmansien maiden kansalaisten ylittäessä EU:n ulkorajan ajankohtaa ei toistaiseksi kirjata mihinkään järjestelmään. Kolmansien maiden kansalaisia koskevat tiedot (maahantulon epäämiset) käsitellään tällä hetkellä 96 artiklan mukaisten kuulutusten pohjalta niin, ettei oleskeluajan ylityksen pituutta kuitenkaan merkitä. Tämä ei kuitenkaan vaikuta riittävältä, joten on ehdotettu mahdollisia välineitä, joita voitaisiin soveltaa kolmansien maiden kansalaisiin, jotka matkustavat Schengen-yhteistyöhön osallistuvaan jäsenvaltioon tai tällaiseen yhteistyöhön assosioituneeseen maahan. Välineitä voisivat olla 

· vilpittömässä mielessä matkustavien henkilöiden rajanylitysten helpottaminen;

· maahantulon ja maastapoistumisen kirjaaminen rekisteriin; ja 

· sähköisen matkustuslupajärjestelmän käyttöönotto.

Asian käsittely on vasta alustavassa vaiheessa, mutta viisumitietojärjestelmän (VIS) kehittämistä koskevissa päätelmissään
 neuvosto pani jo tyytyväisenä merkille komission esittelemän toteutettavuustutkimuksen, vahvisti suuntaviivojen mukaisen viisumitietojärjestelmän tavoitteet ja kehotti komissiota jatkamaan VIS:n kehittämistä koskevaa valmistelutyötä yhdessä jäsenvaltioiden kanssa pitäen lähtökohtana keskitettyä rakennetta ja ottaen huomioon mahdollisuuden käyttää yhteistä teknistä ympäristöä SIS II:n kanssa niin, että tiedot tallennetaan samaan järjestelmään ja niitä käyttävät samat loppukäyttäjät. Tämä voisi merkitä sitä, että jos molemmat järjestelmät perustetaan yhteiseen tekniseen ympäristöön, SIS II:n ja VIS:n yhteentoimivuus voitaisiin varmistaa teknisillä toimenpiteillä tai laitteilla. 

Uuden järjestelmän ei ole vielä osoitettu tuovan lisäarvoa EU:n ulkorajoilla EU:n nykyisiin järjestelmiin (SIS) nähden, mutta on selvää, että tällaisella tietojenkäsittelyn entistä laaja-alaisemmalla, monimutkaisella ja yhteenliitetyllä mallilla tulee olemaan vakavia vaikutuksia henkilöiden yksityisyyteen ja että se tulee vaatimaan kansallisilta ja Euroopan tietosuojaviranomaisilta valtavia ponnisteluja, jotta yksilöiden oikeudet voitaisiin suojata asianmukaisesti ja tehokkaasti. Aloitteiden hintaa voitaisiin kuvata näin: "Maahanmuuttopolitiikan nykyaikaistaminen sen inhimillisyyden kustannuksella johtuu politiikan määrittelyn asymmetriasta, jossa muuttajien valvontaa laajennetaan ilman, että heidän oikeuksiaan kehitettäisiin vastaavasti"
.
4. Yhteisen valvontaviranomaisen lausunnot
4.1. Schengenin yleissopimuksen 111 artiklan tulkinta

Yhteinen valvontaviranomainen vastaanotti kesäkuussa 2006 Itävallan tietosuojaviranomaisen pyynnön tutkia Schengenin yleissopimuksen 115 artiklan 3 kohdan mukaisesti Schengenin yleissopimuksen 111 artiklan soveltamiseen liittyviä ongelmia ja laatia ehdotuksia mahdollisten ongelmien ratkaisemiseksi. Pyyntöön johtaneet olosuhteet huomioon ottaen yhteinen valvontaviranomainen tutki myös 111 artiklan soveltamista koskevien samanaikaisten menettelyjen vaikutusta.
Schengenin tietojärjestelmän perustamisen myötä yleissopimuksen sopimusvaltioiden kesken vaihdetaan tiettyjä henkilöistä annettuja kuulutuksia. Yleissopimuksessa määritellään kyseisten kuulutusten perustelut ja ehdot sekä toteutettavat toimet. Yksi yleissopimuksen tärkeimmistä saavutuksista lienee Schengenin tietojärjestelmään osallistuvien valtioiden velvollisuus reagoida (suoraan) toisen valtion tekemään kuulutukseen.
Schengen-valtioiden kansallisen lainsäädännön ja yleissopimuksen välinen suhde on selkeästi määritelty 104 artiklan 2 kohdassa: "Jollei tästä yleissopimuksesta muuta johdu, Schengenin tietojärjestelmän kansalliseen osaan otettuihin tietoihin sovelletaan kunkin sopimuspuolen lainsäädäntöä."

Näin ollen yleissopimuksen erityisiä määräyksiä sovelletaan tilanteissa, joissa kansalliset lainsäädännöt sisältävät erilaisia säännöksiä.

Esimerkki tällaisesta erityisestä määräyksestä on 106 artiklan 1 kohdassa oleva niin sanottu "omistajuusperiaate": "Ainoastaan ilmoituksen tehneellä sopimuspuolella on lupa muuttaa, täydentää, korjata tai poistaa tallettamiaan tietoja."
Kuulutuksiin liittyviä henkilötietoja käsitellään kaikissa Schengen-valtioissa, mutta tämä ei tarkoita sitä, että tietoja käsittelevä valtio voisi muuttaa toisen valtion järjestelmään tallentamia tietoja. Vaikka tietoja käsittelevän valtion kansallista lainsäädäntöä sovelletaankin, yleissopimuksen erityinen määräys sallii ainoastaan kuulutuksen tehneen valtion muuttaa tai poistaa tietoja.

Schengenin tietojärjestelmän perustamisella aikaansaatu yhdenmukaistaminen ulottui myös rekisteröityjen asemaan. Rekisteröityjen oikeudet määriteltiin ja tähän kuului myös säännöksiä, joiden ansiosta rekisteröidyt eivät joudu kohtaamaan menettelyyn liittyviä esteitä käyttäessään oikeuksiaan. Se, että rekisteröity ei pysty matkustamaan Schengen-alueelle, ei saisi haitata oikeustoimien vaatimista.

Yleissopimuksessa tunnustetaan rekisteröityjen asema eikä velvoiteta heitä aloittamaan kuulutukseen liittyvää (oikeudellista) menettelyä kuulutuksen tehneessä valtiossa. Rekisteröity voi aloittaa tällaisen menettelyn valitsemassaan Schengen-valtiossa. Tällä tavoin Schengen-valtiot ilmoittivat selkeästi luottavansa siihen, että asiaa koskevia tietosuojasääntöjä sovelletaan yhdenmukaisesti.

Rekisteröidyn oikeudet määritellään 109 artiklan 1 kohdassa – oikeus saada tietoja – ja 110 artiklassa – oikeus saattaa asiavirheitä sisältävät itseään koskevat tiedot oikaistaviksi tai oikeudettomasti tallennetut itseään koskevat tiedot poistettaviksi.

Kyseisiä oikeuksia on käytettävä sen Schengen-valtion lainsäädännön mukaisesti, jossa niihin vedotaan (109 artiklan 1 kohta). Jos jokin toinen Schengen-valtio on tallentanut tiedot Schengenin tietojärjestelmään, kyseiselle valtiolle annetaan mahdollisuus esittää kantansa ennen päätöksen tekemistä.

Rekisteröidyllä on lisäksi oikeus pyytää jonkin Schengen-valtion kansallista tietosuojaviranomaista tarkistamaan häntä koskevat tiedot (114 artiklan 2 kohta). Jos jokin toinen valtio on tallentanut kyseiset tiedot Schengenin tietojärjestelmään, kansallinen valvontaviranomainen koordinoi tarkistusta kuulutuksen tehneen Schengen-valtion kansallisen valvontaviranomaisen kanssa.

Rekisteröidyllä on myös oikeus saattaa kansallisen lainsäädännön mukaan toimivaltaisen tuomioistuimen tai viranomaisen ratkaistavaksi vaatimus itseään koskevan tiedon oikaisemiseksi, poistamiseksi, tiedoksisaamiseksi tai vahingonkorvauksen vaatimiseksi (111 artiklan 1 kohta).

111 artiklan 2 kohdassa Schengen-valtiot velvoitetaan keskenään panemaan täytäntöön 111 artiklan 1 kohdassa tarkoitetut lopulliset päätökset. 

Kun otetaan huomioon yleissopimuksen järjestelmä, jolla rekisteröidyn oikeudet taataan, ja erityisesti "omistajuusperiaatteen" olemassaolo, tarvitaan menetelmä sen varmistamiseksi, että 111 artiklan 1 kohdassa tarkoitettujen tuomioistuinten tai viranomaisten lopulliset päätökset pannaan täytäntöön myös muissa Schengen-valtioissa. Ilman tällaista menetelmää Schengenin yleissopimuksessa rekisteröidylle myönnettyjä tärkeimpiä tietosuojaoikeuksia ei voida turvata riittävällä tavalla.

Yksi yleissopimuksen voimaantulon edellytyksistä on se, että osallistuva valtio on toteuttanut kansalliset toimenpiteet, jotka ovat tarpeen sellaisen henkilötietojen suojan tason toteuttamiseksi, joka on vähintään yhtä korkea kuin yksilöiden suojelusta henkilötietojen automaattisessa tietojenkäsittelyssä 28. tammikuuta 1981 tehdyn Euroopan neuvoston yleissopimuksen periaatteista johtuva suojan taso ja joka vastaa henkilötietojen käytön rajoittamiseksi poliisialalla 17. syyskuuta 1987 annettua Euroopan neuvoston ministerikomitean suositusta R (87) 15.

Kaikki Schengen-valtiot ovat panneet täytäntöön tarvittavan tietosuojalainsäädännön, mutta sen täytäntöönpanotavassa saattaa olla eroja. Joissakin valtioissa rekisteröidyn oikeuksia käsitellään pääasiassa suoraan rekisteröidyn ja Schengenin tietojärjestelmän kansallisesta osasta vastaavan viranomaisen välillä. Toisissa valtioissa kansallisilla valvontaviranomaisilla on tärkeä asema välittäjänä kyseisen viranomaisen ja rekisteröidyn välillä.

Kyseiset erot tunnustetaan joissakin rekisteröidyn oikeuksia koskevissa Schengenin yleissopimuksen erityisissä määräyksissä (esim. 109 artikla). Ellei Schengenin määräysten ja kansallisten säännösten yhdistämisestä erikseen määrätä, sovelletaan kuitenkin Schengenin yleissopimuksen erityissääntöä (104 artiklan 2 kohta).

Näin menetellään, jos 111 artiklan 1 kohdassa tarkoitettu vaatimus saatetaan kansallisen tuomioistuimen tai toimivaltaisen viranomaisen ratkaistavaksi muussa kuin kuulutuksen tehneessä valtiossa ja jos kuulutuksen tehneessä valtiossa on samanaikaisesti meneillään kuulutusta koskeva oikeudellinen menettely. 111 artiklassa ei ole määräystä tällaisen tilanteen varalta. Kun otetaan huomioon 111 artiklan erityinen ja perustavanlaatuinen luonne, on perusteltua todeta, että edellä kuvatussa tilanteessa sovelletaan ensisijaisesti 111 artiklaa.

Tämän ei pitäisi aiheuttaa ongelmia käytännössä, koska kaikkien Schengen-valtioiden kansallisissa menettelyissä tunnustetaan kaikkien asianosaisten kuulemisen periaate. 111 artiklassa tarkoitetun menettelyn ei pitäisi käytännössä johtaa lopullisen päätöksen tekemiseen ilman kuulutuksen tehneen valtion kuulemista. 111 artiklassa tarkoitettu tuomioistuin tai viranomainen ottaa epäilemättä huomioon toisen oikeudellisen menettelyn olemassaolon.

Jos tietoja ei ole ollut saatavilla tai jos tiedot eivät ole johtaneet toisenlaisen päätöksen tekemiseen, 111 artiklan erityisluonne velvoittaa Schengen-valtiot panemaan kyseisen lopullisen päätöksen täytäntöön.

Lisäksi on huomattava, että jos Schengenin tietojärjestelmässä oleva kuulutus poistetaan tällaisen päätöksen vuoksi, kuulutuksen tehneen valtion tehtävänä on lisätä kansallinen kuulutus kansallisiin järjestelmiinsä. Vastaava tilanne löytyy Schengenin yleissopimuksen 25 artiklasta: jos jokin Schengen-valtio on myöntänyt oleskeluluvan ulkomaalaiselle, josta on tehty kuulutus maahantulokieltoon määräämistä varten, kuulutuksen tehneen valtion olisi poistettava kuulutus, mutta se voi tehdä kyseisestä ulkomaalaisesta kansallisen kuulutuksen.

Vaikka Schengenin yleissopimuksen 111 artiklassa ei ole "lopullisen päätöksen" selkeää määritelmää, joidenkin asiantuntijoiden mielestä " "lopullisia päätöksiä" ei pitäisi tulkita liian kapea-alaisesti. Se ei merkitse, että käsite kattaisi vain korkeimpien (hallinnollisten, siviili- tai rikos-) tuomioistuinten päätökset. Se, että Schengenin yleissopimuksen 111 artiklassa ja SIS II ‑asetuksen 43 artiklassa viitataan niin ikään kansallisten tietosuojaviranomaisten päätöksiin, merkitsee, että päätöstä olisi pidettävä lopullisena niin kauan kuin se on täytäntöönpanokelpoinen eikä yksikään asianosainen ole hakenut siihen muutosta." 

Huolimatta termin "lopullinen päätös" mahdollisista eri tulkinnoista, jotka riippuvat oikeusjärjestelmien ja menettelyjen eroista, yhteinen valvontaviranomainen katsoi lausunnossaan, että sopimuspuolen olisi aina pantava täytäntöön lopullinen päätös, jonka on tehnyt 111 artiklassa tarkoitettu tuomioistuin tai viranomainen ja joka koskee kyseisen sopimuspuolen tekemää kuulutusta. 

Kun otetaan huomioon yhteisöjen tuomioistuimen tuomio (Euroopan yhteisöjen komissio v. Espanjan kuningaskunta) 
 ja kun rinnastetaan toisaalta Schengen-valtioiden velvoite hyväksyä ja panna täytäntöön toisen Schengen-valtion tekemä päätös maahantulon tai viisumin epäämisestä ja toisaalta velvoite hyväksyä tuomioistuimen tai viranomaisen lopullinen päätös poistaa SISissä oleva kuulutus, kansalliset tuomioistuimet tai viranomaiset ovat käytännössä jättäneet panematta täytäntöön kuulutusten poistamispäätöksiä, millä on kielteisiä seurauksia asianomaiselle henkilölle. 

4.2. 102 a artiklan täytäntöönpanoa koskevat lausunnot (SCHAC 2501/07 ja SCHAC 2504/08)

102 a artiklan 4 kohdan mukaan neuvosto toimittaa Euroopan parlamentille Schengenin yleissopimuksen 102 a artiklan täytäntöönpanoa koskevan kertomuksen, jossa käsitellään erityisesti sovellettavia tietosuojasäännöksiä, pyydettyään yhteiseltä valvontaviranomaiselta lausunnon. 

Yhteinen valvontaviranomainen antoi asiasta lausunnon kesäkuussa 2007 SIS/Sirene-työryhmän puheenjohtajan 31. toukokuuta 2007 esittämän pyynnön perusteella.

Schengenin yleissopimuksen 102 a artiklassa annetaan jäsenvaltioiden niille yksiköille, jotka vastaavat ajoneuvojen rekisteröintitodistusten myöntämisestä, oikeus päästä tiettyihin Schengenin tietojärjestelmään tallennettuihin tietoihin. Oikeus koskee tietoja varastetuista, kavalletuista tai muutoin kadonneista moottoriajoneuvoista, perävaunuista ja asuntovaunuista sekä ajoneuvojen rekisteröintitodistuksista ja rekisterikilvistä. 

Päätöksen 2006/228/YOS nojalla kyseisiä todistuksia ja rekisterikilpiä voidaan käsitellä Schengenin tietojärjestelmässä 31. maaliskuuta 2006 lähtien.

Kertomuksesta kävi selvästi ilmi, että 102 a artiklan yleistä täytäntöönpanoa ei ole vielä saatu päätökseen kaikissa jäsenvaltioissa. Näin ollen lausunnossa keskityttiin joihinkin tiettyihin täytäntöönpanoon liittyviin tietosuojakysymyksiin.

Koska ensimmäisen täytäntöönpanovuoden aikana ei päästy selkeisiin ja näkyviin tuloksiin, yhteinen valvontaviranomainen voi vain todeta, että 102 a artiklassa tarkoitettu esineisiin liittyvien tietojen käytön valvonta ei ole 103 artiklan mukaista ja että neuvoston olisi tutkittava tarkemmin, täyttävätkö jäsenvaltiot 103 artiklan mukaiset velvoitteensa 102 a artiklan osalta.

Koska 103 artiklan tiukka soveltaminen on tärkeää muutoinkin kuin vain ajoneuvojen rekisteröinnistä vastaavien yksiköiden tietokantaan pääsyn kannalta, yhteinen valvontaviranomainen ilmoitti aikovansa pyytää kansallisia tietosuojaviranomaisia esittämään selvityksen siitä, miten 103 artiklaa sovelletaan niiden valtioissa.

Kertomusluonnokseen sisältyi huomautus, että ajoneuvojen rekisteröintitodistukset ja rekisterikilvet eivät ole henkilötietoja. Yhteinen valvontaviranomainen korosti, että kyseinen huomautus ja yhteys, jossa se tehtiin, eivät ole sen mukaisia, mitä pidetään henkilötietoina. 

Kaikissa keskeisissä tietosuojaa koskevissa oikeudellisissa välineissä käytetyn henkilötietojen yleisen määritelmän mukaan henkilötietoja ovat "kaikki tiedot, jotka liittyvät tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkilöön; tunnistettavissa olevana pidetään henkilöä, joka voidaan suoraan tai epäsuorasti tunnistaa".

Yhteinen valvontaviranomainen totesi, että kansalliset tietosuojaviranomaiset pitävät yleensä rekisteröintitodistuksia ja rekisterikilpiä henkilötietoina, elleivät käsittelyn olosuhteet sulje pois mahdollisuutta tunnistaa rekisteröintitodistuksen tai rekisterikilven haltija. 

Yhteinen valvontaviranomainen totesi myös jokseenkin huolestuneena, että joissakin maissa 102 a artiklan mukaisia tarkastuksia suoritettiin jo ennen kyseisen artiklan täytäntöönpanoa. Tästä voitiin tehdä ainoastaan se johtopäätös, että näitä toimia on pidettävä väärinkäyttönä kyseisten maiden kansallisen lainsäädännön mukaisesti. Tämä johtopäätös vahvisti yhteisen valvontaviranomaisen toimintaperiaatetta edistää jatkuvasti valvontamekanismien kehittämistä, Schengenin tietojärjestelmän käytön määräajoin tehtävät tarkastukset mukaan luettuina.

Lopuksi yhteinen valvontaviranomainen totesi, että kaikki jäsenvaltiot eivät vielä ole saaneet päätökseen 102 a artiklan täytäntöönpanoa ja rekisteröintitodistusten ja rekisterikilpien käsittelyä, ja toi esiin huolestuneisuutensa täytäntöönpanosta. Huolta aiheuttivat erityisesti ilmeiset puutteet käytön valvonnassa. Yhteinen valvontaviranomainen kehotti neuvostoa huolehtimaan siitä, että jäsenvaltiot täyttävät 103 artiklan mukaiset velvoitteensa 102 a artiklan osalta. 

Yhteinen valvontaviranomainen pyysi, että lausunto liitettäisiin Euroopan parlamentille toimitettavaan kertomukseen.

SIS/Sirene-työryhmä esitti 7. heinäkuuta 2008 yhteiselle valvontaviranomaiselle pyynnön antaa lausunto 102 a artiklan täytäntöönpanosta vuonna 2007.

Yhteinen valvontaviranomainen totesi lausunnossaan, ettei siinä oteta huomioon Schengenin yleissopimuksen täytäntöönpanoa yhdeksässä uudessa Schengen-valtiossa 1. syyskuuta 2007 alkaen. 

Neuvoston päätöksen 2007/471/EY liitteen I mukaan Schengenin yleissopimuksen 64 artiklan ja 92–119 artiklan määräyksiä sekä asetuksen (EY) N:o 1160/2005 säännöksiä sovelletaan uusiin Schengen-valtioihin 1. syyskuuta 2007 alkaen. Kyseiset uudet valtiot eivät ehkä ole panneet täytäntöön 102 a artiklaa, mutta kertomuksessa ei ollut asiasta tietoja. 

Yhteinen valvontaviranomainen korosti jälleen kerran, että ajoneuvojen rekisteröinnistä vastaavien yksiköiden on kirjattava asianmukaisesti tietyt tiedot sen selvittämiseksi, onko ajoneuvo varastettu, kavallettu tai kadonnut. Koska kertomuksessa esitetty katsaus oli samankaltainen kuin vuonna 2006, yhteinen valvontaviranomainen toisti vuonna 2006 tekemänsä johtopäätöksen, "että 102 a artiklassa tarkoitettu esineisiin liittyvien tietojen käytön valvonta ei edelleenkään ole 103 artiklan mukaista". Yhteinen valvontaviranomainen antoi myös muistutuksen kansallisten tietosuojaviranomaisten kannasta siihen, katsotaanko SISiin 102 a artiklan mukaisesti lisätyt tiedot henkilötiedoiksi, ja jäsenvaltioiden velvoitteista, jotka koskevat 103 artiklan asianmukaista täytäntöönpanoa 102 a artiklan yhteydessä. 

4.3
 Lausunto Sirene-viestejä välittävän sähköpostipalvelimen käyttöönotosta keskeisessä kohdassa C.SISin tiloissa (SCHAC 2502/07)

Yhteinen valvontaviranomainen vastaanotti 36 artiklan komitean puheenjohtajalta pyynnön antaa lausunto keskitetyn tähtitopologisen rakenteen käyttöönotosta Sirene-viestien vaihtoa varten ja maiden väliseen viestintään ehdotetuista periaatteista. Yhteinen valvontaviranomainen käsitteli lausunnossaan varsinkin pyynnössä kuvattuja viestintäperiaatteita ja joitakin verkon käytettävyyttä koskevia periaatteita.

Yhteinen valvontaviranomainen korosti tämän osalta, että Schengenin tietojärjestelmän teknisessä tukitoiminnossa samoin kuin sähköpostipalvelimen ehdotetussa käytössä C.SISissä olisi noudatettava Schengenin yleissopimukseen sisältyviä tietosuojaperiaatteita sekä 28. tammikuuta 1981 tehdyn Euroopan neuvoston yleissopimuksen ja Euroopan neuvoston ministerikomitean suosituksen R(87) 15 periaatteita. Näin ollen seuraavien laatuvaatimusten olisi täytyttävä:

i)
luottamuksellisuus: sen varmistaminen, että tietoja saavat vain siihen valtuutetut henkilöt; ja

ii)
käytettävyys: sen varmistaminen, että valtuutetut käyttäjät saavat tietoja ja voivat käyttää asiaan liittyviä resursseja tarpeen vaatiessa.

Käsitellessään luottamuksellisuusperiaatteen toteuttamista sähköpostipalvelimen käytössä C.SISissä ja pyynnössä mainittuja menettelyjä yhteinen valvontaviranomainen totesi, että niiden olisi johdettava seuraaviin toimenpiteisiin:

1. Säilytetyt viestit olisi aina pidettävä salattuina koko säilytysajan. 

2. C.SISin vastaanottajalle lähettämät viestit on poistettava heti, kun kuittausviesti on vastaanotettu.

3. Viestit, joiden toimittaminen vastaanottajalle on epäonnistunut (määrätyn määrän yrityksiä jälkeen), olisi periaatteessa palautettava lähettäjälle yhdessä välityksen epäonnistumista koskevan viestin kanssa. 

4. Pyynnössä ei mainittu, mitä salausavainta Sirene-toimistojen olisi käytettävä viestien välittämiseen, jos Itävallassa sijaitseva varapalvelin aktivoidaan (C.SISin palvelimen häiriön takia).

a)
Jos C.SISin yksityistä avainta käytetään myös varalaitteistossa, avain on vakavassa vaarassa, koska vakiintuneen periaatteen mukaan yksityinen avain ei saisi koskaan olla kenenkään muun kuin omistajansa tiedossa. 

b)
Käytetään erillistä itävaltalaista avainta. Tällaista tapausta varten olisi oltava olemassa virallinen menettely, jossa kuvataan tehtävät, joita viestien välittämisessä kansallisilta toimistoilta palvelimelle käytettävistä erilaisista julkisista avaimista johtuvien epäjohdonmukaisuuksien hallinta edellyttää. Lisäksi olisi kuvattava menettely, jota sovelletaan varapalvelimen julkisella avaimella salattujen viestien siirtämiseen C.SISin palvelimelle (ja päinvastoin). Lopuksi olisi vielä kuvattava purkamismenettely viestien ollessa salattuja avaimilla, jotka eivät enää ole käytössä. 

5.
Avainten hallintamenettely olisi kuvattava.

6.
Käyttämättömiksi (mistä tahansa syystä) merkittyjen viestien käsittelymenetelmä olisi kuvattava.

Käytettävyysperiaatteen toteuttamisen sähköpostipalvelimen käytössä C.SISissä olisi johdettava seuraaviin toimenpiteisiin:

1. Jotta lisättäisiin sähköpostin toimitukseen käytettävän järjestelmän osan käytettävyyttä, sähköpostipalvelimen viesteihin olisi käytettävä jotain muuta kuin N.SISin ja C.SISin välistä viestiyhteyttä.

2. C.SISin sähköpostipalvelimella olisi oltava myös vaihtoehtoinen yhteys viestien reitittämiseen, jos pääasiallinen reititysyhteys ei ole käytössä. 

3. Käytettävyysseikkojen osalta suositeltiin tehtäväksi lyhyt riskianalyysi (vasteajat, varmistuksen vaatima aika, entä jos -skenaariot jne.). Tätä menettelyä varten olisi suositeltavaa laatia myös toiminnan jatkuvuussuunnitelma. 

4.4
Lausunto luonnoksesta täytäntöönpanotoimiksi, joihin kuuluu Sirene-käsikirja toisen sukupolven Schengenin tietojärjestelmää varten (SCHAC 2503/07)

Komission pyydettyä lausuntoa luonnoksesta täytäntöönpanotoimiksi, joihin kuuluu tarkistettu Sirene-käsikirja toisen sukupolven Schengenin tietojärjestelmää varten, yhteinen valvontaviranomainen antoi asiasta lausunnon lokakuussa 2007. 

Yhteinen valvontaviranomainen kiinnitti lausunnossaan erityistä huomiota lokien säilytysaikoihin ja ihmetteli, miksi oli valittu pisin säilytysaika eikä yhden vuoden säilytysaikaa, joka olisi vastannut toisen sukupolven Schengenin tietojärjestelmän (SIS II) perustamisesta, toiminnasta ja käytöstä 12. kesäkuuta 2007 tehdyn neuvoston päätöksen
 18 artiklan 3 kohtaa ja samasta asiasta annetun Euroopan parlamentin ja neuvoston asetuksen
 18 artiklan 3 kohtaa.

Toinen seikka, johon yhteinen valvontaviranomainen puuttui, oli eurooppalaisten pidätysmääräysten poistaminen järjestelmästä niiden voimassaolon päätyttyä. Yhteinen valvontaviranomainen totesi, että eurooppalaista pidätysmääräystä, jonka voimassaolo on päättynyt, ei poisteta automaattisesti, vaan jäsenvaltion on poistettava se. 

Samalla jäsenvaltio tarkistaa myös, onko se antanut samaa henkilöä koskevia muita eurooppalaisia pidätysmääräyksiä, joiden perusteella kuulutusta voitaisiin ehkä jatkaa. Tällaisista poistamismenettelyistä saadut kokemukset eivät aina ole myönteisiä, ja sen vuoksi vanhat tietueet suositeltiin poistettavaksi automaattisesti. Yhteinen valvontaviranomainen suositteli teknistä ratkaisua, jossa poistettaisiin vain eurooppalainen pidätysmääräys, mutta ei kuulutusta, siltä varalta, että samasta henkilöstä on useampia eurooppalaisia pidätysmääräyksiä.

Yhteinen valvontaviranomainen keskittyi lausunnossaan myös biometristen tietojen muotoon ja laatuun. Se kehotti kiinnittämään huomiota neuvoston päätöksessä sallittuun sormenjälkien käyttöön laajemmin kuin valokuvien. Tällaisia biometrisiä tietoja olisi käytettävä ainoastaan sellaisen henkilön henkilöllisyyden varmentamiseen, joka on löydetty SIS II:een tehdyn aakkosnumeerisen haun tuloksena. 

Yhteinen valvontaviranomainen analysoi kuulutusten linkittämisestä tietosuojaperiaatteille aiheutuvia vaikutuksia ja ehdotti, että huolehdittaisiin tekstiin sisältyvien säännösten muuttamisesta niin, että tiedonsaantioikeus on ratkaiseva tekijä sallittaessa pääsy linkitettyihin kuulutuksiin.

Yhteinen valvontaviranomainen viittasi SIS II:ssa mahdollisiin hakutyyppeihin ja korosti, että SIS II:n tarkoitus huomioon ottaen tietokantaan tehtävä standardikysely olisi tehtävä pakolliseksi ja annettava mahdollisuus muihin hakukyselyihin tarpeen mukaan ensimmäisen standardikyselyn tulosten perusteella. Yhteinen valvontaviranomainen suositti painokkaasti, että tekstiä muutettaisiin sen selventämiseksi, että standardikysely on aina pakollinen SIS II:een tehtävä ensimmäinen kysely, jota tarvittaessa seuraa toinen kysely. 

Toinen huomioitava seikka oli "laajennetun kyselyn" määrittely ominaisuudeksi, joka on tarkoitettu suorittamaan monimutkaisia, muihin kyselytyyppeihin kuulumattomia kyselyjä, joita käyttäjät voivat määritellä erityisen kyselykielen avulla. Yhteinen valvontaviranomainen suositti painokkaasti, että tällaista "laajennettua kyselyä" harkittaisiin uudelleen ja määriteltäisiin, mitä hakukriteerejä neuvoston päätöksen ja asetuksen puitteissa voidaan käyttää.

Yhteinen valvontaviranomainen myös esitti huomionsa tarkistetusta Sirene-käsikirjasta. Yhteinen valvontaviranomainen keskittyi SIS II:n muihin käyttötarkoituksiin ja esitti kysymyksen, miten tiedot tallentavan jäsenvaltion Sirene-toimisto voi täyttää velvoitteensa koordinoida tietojen laadun tarkistamista neuvoston päätöksen ja asetuksen 7 artiklan 2 kohdan mukaisesti. 
Yhteinen valvontaviranomainen tarkasteli myös eri vastuita tietojen laadusta ja sitä, ovatko erityiset säännöt vastuiden toteuttamisesta ja tarkistamisesta tarpeen.

Yhteinen valvontaviranomainen toi lisäksi esiin kysymyksen syöttömaskista, joka sisältää 15 sormenjälkiin liittyvää tietoluokkaa, ja lisätietojen merkityksellisyydestä sekä siitä, onko tällainen käsittely neuvoston päätöksen ja asetuksen mukaista. 

Sirenen ja Europolin välinen suhde muodosti merkittävän osan lausuntoa. Yhteinen valvontaviranomainen kannatti vahvasti tällaista yhteistyötä, jos se myötävaikuttaa SIS II:ssa käsiteltyjen tietojen laatuun tai jos se edesauttaa Europolin pääsyä SIS II:een koskevien tiettyjen neuvoston päätöksen artiklojen noudattamista. 

Neuvoston päätöksen 41 artiklan 2 kohdassa velvoitetaan Europol ilmoittamaan jäsenvaltiolle, jos sen tekemästä hausta käy ilmi, että SIS II:een on tehty kuulutus. Käsikirjan kohdassa 2.14 viitataan Europolin kansalliseen yksikköön jäsenvaltioiden yhteyspisteenä. On kuitenkin syytä huomata, että Europol-yleissopimukseen äskettäin tehdyn muutoksen
 johdosta on mahdollista, ettei kyseinen yksikkö enää ole ainoa yhteystoimisto Europolin ja jäsenvaltion välillä (ks. Europol-yleissopimuksen 4 artiklan 2 kohta). Lisäksi ja Europolin tehtävät huomioon ottaen syyt jäsenvaltiolle ilmoittamiseen Europolin kansallisen yksikön kautta saattavat vaihdella luonteeltaan ja luottamuksellisuustasoltaan. Tiukka velvoite ilmoittaa Sirene-toimistolle käsikirjassa tarkoitetusta mahdollisesta vaihdosta ei ehkä ole Europolin ja sen jäsenvaltioissa olevien yhteyspisteiden väliseen vaihtoon sovellettavien erityisten edellytysten mukainen. Yhteinen valvontaviranomainen ehdotti, että kohta 2.14 muotoiltaisiin uudelleen ja että siinä viitattaisiin jäsenvaltioiden vastuuseen tietojen laadusta ja lisättäisiin velvoite, jonka mukaan Europolin ja jäsenvaltioiden välisissä yhteyksissä saatavat tiedot, jotka saattavat johtaa SIS II:ssa olevan kuulutuksen muuttamiseen tai poistamiseen, on ilmoitettava Sirene-toimistolle.

4.5
Lausunto kansallisten valvontaviranomaisten Schengenin yleissopimuksen perusteella tekemän yhteistyön periaatteista

Yhteinen valvontaviranomainen päätti marraskuussa 1996 määritellä kansallisten valvontaviranomaisten yhteistyön periaatteet. Vuoden 1996 periaatteita päätettiin ajantasaistaa yhteistyöstä saatujen kokemusten ja yhteisen valvontaviranomaisen 111 artiklan täytäntöönpanosta tekemän seurantatutkimuksen perusteella. Tämän vuoksi yhteinen valvontaviranomainen antoi kesäkuussa 2008 uuden lausunnon kansallisten valvontaviranomaisten Schengenin yleissopimuksen perusteella tekemän yhteistyön periaatteista.

Lainvalvontatietojen entistä laajempi vaihto koko EU:ssa on luonut tilanteen, jossa samaa henkilöä koskevia tietoja voidaan käsitellä eri jäsenvaltioissa ja/tai EU:n elimissä, eikä rekisteröidyn tässä tilanteessa ole helppo käyttää oikeuksiaan.

Myös erot kansallisissa laeissa ja menettelyissä sekä kielivaikeudet lisäävät rekisteröidyn kohtaamia esteitä.

Schengenin yleissopimuksessa on yksityiskohtaisia esimerkkejä rekisteröidyn oikeuksia koskevasta yhteistyöstä kansallisten tietosuojaviranomaisten välillä. Rekisteröity voi pyytää tietoja missä tahansa Schengen-valtiossa ja myös silloin, kun kyseinen Schengen-valtio ei vastaa tietojen tallentamisesta Schengenin tietojärjestelmään (SIS). Yleissopimuksessa määritellään erityiset säännöt sovellettavasta lainsäädännöstä ja kansallisten tietosuojaviranomaisten keskinäisestä yhteistyöstä. Ilmausta "kiinteä yhteistyö" ei määritellä Schengenin yleissopimuksessa, mutta tietosuojaviranomaiset ovat velvollisia tekemään yhteistyötä niin, että ne antavat täysimääräisesti apua toisilleen ja oikeuksiaan käyttävälle henkilölle.

Mitä tämä merkitsee käytännössä? Sitä, että rekisteröidyn oikeuden käyttämisen pitäisi taata henkilölle oikeussuojakeinojen saatavuus, joka on osa tosiasiallista oikeusturvaa.

Yleissopimuksen merkitys tulee esiin sen toteamisessa, että rekisteröidyt eivät aina voi mennä toiseen valtioon tai lähestyä kyseisen valtion viranomaista oikeuksiaan käyttääkseen, esimerkiksi matkakustannusten tai kielellisten esteiden takia. Tämän osalta SISistä ja rekisteröidyn oikeuksista saadut kokemukset antavat tietoa siitä, miten kansallisten tietosuojaviranomaisten välistä yhteistyötä voitaisiin kehittää.

Perusperiaatteet pohjautuvat seuraaviin artikloihin
:

106 artiklan 3 kohta, jossa kuvataan menettely siinä tapauksessa, että Schengen-valtiot eivät pääse yksimielisyyteen siitä, onko tiedoissa asiavirhe tai onko ne tallennettu oikeudettomasti;

109 artikla, joka koskee oikeutta saada tietoja ja noudatettavaa menettelyä;

110 artikla, jonka mukaan jokainen henkilö voi saattaa asiavirheitä sisältävät tiedot oikaistaviksi tai oikeudettomasti tallennetut tiedot poistettaviksi;

111 artikla, joka koskee oikeutta saattaa asia tuomioistuimen ratkaistavaksi ja Schengen-valtioiden sitoumusta panna täytäntöön tuomioistuinten tekemät lopulliset päätökset;

114 artikla, joka koskee oikeutta pyytää kansallista valvontaviranomaista tarkistamaan tiedot ja noudatettavaa menettelyä, jos tiedot on tallentanut jokin toinen Schengen-valtio.

Yhteinen valvontaviranomainen käsitteli lausunnossaan useita käytännön kysymyksiä.

Kieli: Nykyinen yhteistyökäytäntö osoittaa, että toisinaan pyynnöt tai vastaukset niihin toimitetaan pyynnön esittävän ja sen vastaanottavan viranomaisen kielellä. Koska kansallisten valvontaviranomaisten laatimat asiakirjat saatetaan joutua toimittamaan myös rekisteröidylle, saattaa esiintyä tilanne, jossa rekisteröity saa tietoja jollakin muulla kielellä. 

Tällöin on kaksi mahdollisuutta:

– Kaikki kirjeenvaihto käydään yhdellä kielellä, jolloin ehdotetaan käytettäväksi englantia.
– Kaikki kirjeenvaihto käydään asianomaisten osapuolten kielillä ja kumpikin niistä vastaa virallisesta käännöksestä, joka on toisen kansallisen valvontaviranomaisen ja rekisteröidyn ymmärrettävissä.

Määräajat: Rekisteröidyn edut huomioon ottaen yhteistyöpyynnöt käsitellään viipymättä.

Yhteyshenkilöt: Yhteistyön helpottamiseksi entisestään kullakin kansallisella valvontaviranomaisella on luettelo yhteyshenkilöistä. Koska tällaisen luettelon jatkuva päivittäminen on hankalaa, yhteyshenkilöinä ovat yhteisen valvontaviranomaisen jäsenet.

4.6
Lausunto Schengenin tietojärjestelmästä ja väkivaltaisista häiriköistä 08/10

Yhteinen valvontaviranomainen pani kesällä 2008 merkille SIS/Sirene-työryhmässä käydyt keskustelut väkivaltaisia häiriköitä koskevien 99 artiklan mukaisten kuulutusten käytöstä Schengenin tietojärjestelmässä. Keskusteluissa käsiteltiin ennen kaikkea uusien tietoluokkien sisällyttämistä SISiin: kyseessä ovat väkivaltaisia häiriköitä koskevat tiedot näiden henkilöiden pääsyn estämiseksi tiettyihin tapahtumiin, kuten EU:n huippukokouksiin ja niiden kaltaisiin tilaisuuksiin, kansainvälisiin urheilu- tai kulttuuritapahtumiin tai muihin massakokoontumisiin, käyttämällä Schengenin yleissopimuksen 99 artiklan mukaisia kuulutuksia. 

Ehdotus johti lukuisiin kysymyksiin tietosuojan kannalta. Yhteinen valvontaviranomainen lähetti SIS/Sirene-työryhmän/sekakomitean puheenjohtajalle kirjeen, jossa se toi esiin huolestuneisuutensa aloitteesta ja sitä koskevat epäilynsä. Yhteinen valvontaviranomainen myös pahoitteli, ettei sitä kuultu asiasta aikaisemmassa vaiheessa. 

 Yhteinen valvontaviranomainen totesi ensinnäkin, että 99 artiklan mukainen kuulutus liittyy nimenomaisesti rikokseen, jonka selvittäminen on jo aloitettu, tai yleiseen turvallisuuteen kohdistuvien uhkien ehkäisemiseen. Tämä on 99 artiklan mukaisten kuulutusten edellytys. Kun otetaan huomioon 99 artiklan mukaisten kuulutusten SISissä käytölle ehdotettu tarkoitus, voidaan olettaa, että (ehdotetun) kuulutuksen ainoana tavoitteena on yleiseen turvallisuuteen kohdistuvien uhkien ehkäiseminen. Lisäksi 99 artiklan mukainen kuulutus voidaan tehdä SISiin vain henkilöstä, joka aikoo tehdä tai tekee lukuisia ja erittäin törkeitä rikoksia, tai jos yleinen arvio asianomaisesta henkilöstä aiemmin tehtyjen rikosten perusteella antaa aihetta olettaa, että hän tekee myös tulevaisuudessa erittäin törkeitä rikoksia. Yleissopimuksessa ei määritellä termiä "erittäin törkeä rikos", ja rikoslait voivat olla erilaisia eri maissa. Kun otetaan huomioon ryhmän kuvaaminen "väkivaltaisiksi häiriköiksi" ja yhteys massakokoontumisiin, esimerkiksi kansainvälisiin urheilu- ja kulttuuritapahtumiin ja EU:n huippukokouksiin tai niiden kaltaisiin tapahtumiin (G8), viranomainen asetti kyseenalaiseksi sen, voidaanko ehdotuksessa kuvattuja toimia pitää "erittäin törkeinä rikoksina" ja voivatko ne johtaa 99 artiklan mukaiseen kuulutukseen. 

Yhteinen valvontaviranomainen huomautti myös, ettei käsitettä "häirikkö" ole määritelty Schengenin yleissopimuksessa eikä missään muussakaan EU:n tai kansainvälisessä oikeudellisessa välineessä. Koska termille ei ole selkeää määritelmää eikä yhdenmukaista tulkintaa, on olemassa suuri riski, että viattomia henkilöitä koskevia tietoja tallennetaan SISiin perusteettomasti. Kyseisiä henkilöitä koskevien kuulutusten tarkoituksena on estää heitä osallistumasta tapahtumiin. Estäminen tarkoittaisi, ettei henkilöitä päästetä tällaisten tapahtumien läheisyyteen eikä edes maahan, jossa tapahtuma järjestetään. Yhteinen valvontaviranomainen totesi tämän osalta, että Schengenin yleissopimuksen 99 artiklassa ei määrätä pakkotoimista (artiklan nojalla ei voida suorittaa pidätystä) ja että sitä voidaan käyttää ainoastaan tarkkailua tai yksittäisiä tarkastuksia varten. Ehdotuksen tarkoitus on siis sinänsä epäselvä ja johtaisi epäilemättä poikkeamiseen 99 artiklan mukaisten kuulutusten alkuperäisestä tarkoituksesta. 

Schengenin yleissopimuksessa ja SIS II:n uudessa oikeusperustassa
 rajoitettiin kyseisten kuulutusten käyttö selkeästi tiettyyn henkilöryhmään ja tiettyyn ryhmään rikoksia. Rikosten ryhmä kuvataan Schengenin yleissopimuksessa "erittäin törkeiksi rikoksiksi" ja neuvoston päätöksessä "törkeiksi rikoksiksi" viitaten selkeästi rikoksiin, jotka luetellaan eurooppalaisesta pidätysmääräyksestä ja jäsenvaltioiden välisistä luovuttamismenettelyistä tehdyn neuvoston puitepäätöksen 2 artiklassa. Ainoa kyseisessä puitepäätöksessä mainittu rikos, joka liittyy mahdolliseen väkivaltaan sellaisten tapahtumien yhteydessä, joihin ihmisten pääsy pitäisi estää, on tahallinen henkirikos, vakava pahoinpitely ja vakavan ruumiinvamman aiheuttaminen. 

Toinen tärkeä näkökohta oli kuulutuksen tarkoitus ja toimet, joita sen perusteella olisi toteutettava. Schengenin yleissopimuksen 99 artiklassa mainitaan kuulutuksen tarkoitukseksi tarkkailu tai yksittäinen tarkastus ja neuvoston päätöksen 36 artiklassa salainen tarkkailu tai erityistarkastus.

Yhteisen valvontaviranomaisen toteuttamasta 99 artiklan soveltamisen seurannasta kävi myös selkeästi ilmi, että tiettyjen Schengen-valtioiden kansallisessa lainsäädännössä ei anneta toimivaltaisille viranomaisille mahdollisuutta tehdä erityistarkastuksia ja että joissakin valtioissa siihen vaaditaan tuomioistuimen määräys
. 

Yhteinen valvontaviranomainen totesi, että kun otetaan huomioon kuulutusten ehdotettu käyttö eli väkivaltaisten häiriköiden estäminen osallistumasta tiettyihin tapahtumiin turvautuen mahdollisesti pidättämiseen ja vangitsemiseen, kyseinen 99 artiklan käyttö olisi vastoin Schengenin yleissopimuksessa ja neuvoston päätöksessä määriteltyä tarkoitusta. Tämä yhdessä sen johtopäätöksen kanssa, ettei väkivaltaisilla häiriköillä ilmeisesti ole mitään realistista yhteyttä Schengenin yleissopimuksessa ja neuvoston päätöksessä määriteltyihin henkilöryhmiin, merkitsee sitä, ettei ehdotettu käyttö ole oikeusperustan mukaista ja että se on siis laitonta.

5. Rekisteröityjen oikeudet

Samalla, kun Schengenin yleissopimuksessa määritellään rekisteröityjen oikeudet, siinä määrätään järjestelmästä, jonka avulla rekisteröidyt voivat käyttää oikeuksiaan missä tahansa Schengen-valtiossa. 

Schengenin yleissopimuksen 115 artiklan 3 kohdan mukaan yhteisellä valvontaviranomaisella on lisäksi toimivalta tutkia Schengenin tietojärjestelmän toimintaan liittyviä käyttö- ja tulkintakysymyksiä, sopimuspuolten kansallisten valvontaviranomaisten toteuttamaan itsenäiseen valvontaan tai järjestelmään pääsyä koskevan itsenäisen oikeuden käyttämiseen liittyviä kysymyksiä sekä valmistella yhteisiä ehdotuksia todettujen ongelmien ratkaisemiseksi.

On syytä korostaa, että Schengenin yleissopimuksen IV osaston 3 luvussa käsitellään henkilötietojen suojaamista ja tietosuojaa Schengenin tietojärjestelmässä. Luvussa kuvataan SISiin osallistuvien valtioiden velvoitteet ja rekisteröidyn oikeudet. 115 artiklalla perustetaan yhteinen valvontaviranomainen ja kuvataan sen tehtävät ja toimivaltuudet. Artiklassa ei anneta yhteiselle valvontaviranomaiselle toimivaltaa tai valtuuksia puuttua valtioiden välisiin konflikteihin yksittäistapauksissa. 

Jos yhteisen valvontaviranomaisen tietoon kuitenkin tulee tapaus, jossa Schengenin yleissopimuksen tulkinta vaatii selventämistä tai yhdenmukaista ehdotusta, se on toimivaltainen antamaan lausunnon. 

Yhteinen valvontaviranomainen vastaanotti 17. elokuuta 2005 pyynnön kolmannen maan kansalaisen X:n oikeudelliselta edustajalta. Yhteistä valvontaviranomaista pyydettiin ryhtymään toimivaltansa puitteissa toimiin Ranskan tallentaman 96 artiklan mukaisen kuulutuksen osalta ja kyseisen kuulutuksen poistamiseksi tehdyn Itävallan tietosuojaviranomaisen päätöksen osalta. Ranska oli tallentanut 96 artiklan mukaisen kuulutuksen estääkseen X:n pääsyn Schengen-alueelle, ja Itävallan viranomaiset epäsivät X:ltä viisumin kyseisen kuulutuksen perusteella. Edustaja pyysi pääsyä käsiteltyihin tietoihin ja sai Itävallan sisäasiainministeriöltä tiedon Ranskan viranomaisten tallentaman, 96 artiklan mukaisen kuulutuksen olemassaolosta. X:n edustaja aloitti ranskalaisen asianajajan välityksellä Ranskan tietosuojaviranomaisessa (CNIL) menettelyn tietojen poistamiseksi. Menettely ei johtanut tietojen poistamiseen. X:n edustaja aloitti Itävallan tietosuojaviranomaisessa menettelyn Ranskan sisäasiainministeriötä vastaan. Itävallan tietosuojaviranomainen julisti 7. kesäkuuta 2005 tekemällään päätöksellä valituksen päteväksi ja määräsi kuulutuksen poistettavaksi kolmen viikon kuluessa. Kuulutus olisi siis pitänyt poistaa 12. heinäkuuta 2005 mennessä. Ranskan viranomaiset eivät poistaneet kuulutusta. X:n edustaja pyysi yhteistä valvontaviranomaista ryhtymään asiassa toimiin. 

Tässä nimenomaisessa tapauksessa yhteinen valvontaviranomainen totesi, että kaksi eri menettelyä oli meneillään samaan aikaan: Itävallassa yksi menettely, joka johti Itävallan tietosuojaviranomaisen päätökseen, ja Ranskassa (Conseil d'État) toinen menettely, joka koski Ranskan sisäasiainministeriön kieltäytymistä korjaamasta tai poistamasta kuulutusta X:n pyynnön mukaisesti. Asian erityisluonteen takia yhteinen valvontaviranomainen esitti tulkintansa 111 artiklasta kaikille osapuolille. 

SIS II:n tuleviin oikeudellisiin puitteisiin on lisätty uusia säännöksiä, jotka ovat rekisteröityjen oikeuksien kannalta myönteisiä Schengenin yleissopimukseen verrattuna. Ensinnäkin kolmansien maiden kansalaisille, joista on tehty kuulutus asetuksen (EY) N:o 1987/2006 mukaisesti, taataan tiedonsaantioikeus asetuksen 42 artiklassa. Neuvoston päätöksessä 2007/533/YOS ja asetuksessa (EY) N:o 1987/2006 annetaan Schengen-valtioille enemmän vastuuta, koska ne velvoitetaan (58 artiklalla ja 41 artiklalla) ilmoittamaan asianomaiselle henkilölle mahdollisimman nopeasti, mihin toimenpiteisiin tietojen tarkastamista, oikaisemista tai poistamista koskevan pyynnön johdosta on ryhdytty, ja joka tapauksessa viimeistään 60 päivän kuluessa siitä, kun henkilö pyytää tietoja tai aikaisemmin, jos kansallisessa lainsäädännössä niin säädetään. 

Tärkeää on, että sekä neuvoston päätöksessä että asetuksessa velvoitetaan valtiot ilmoittamaan henkilöille mahdollisimman pian, mihin toimenpiteisiin tietojen oikaisemista tai poistamista koskevan pyynnön johdosta on ryhdytty, ja joka tapauksessa viimeistään kolmen kuukauden kuluessa tietojen oikaisemista tai poistamista koskevasta pyynnöstä tai aikaisemmin, jos kansallisessa lainsäädännössä niin säädetään. Kyseinen oikeus on äärimmäisen tärkeä rekisteröidylle, joka voi nopeasti saada tietää, mitä häntä itseään koskevia henkilötietoja järjestelmässä käsitellään. 

6. Yhteisen valvonnan tulevaisuus

Toisen sukupolven Schengenin tietojärjestelmän (SIS II) perustamisesta, toiminnasta ja käytöstä 12. kesäkuuta 2007 tehdyn neuvoston päätöksen 2007/533/YOS (neuvoston päätös) ja toisen sukupolven Schengenin tietojärjestelmän (SIS II) perustamisesta, toiminnasta ja käytöstä 20. joulukuuta 2006 annetun Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1987/2006 (asetus) soveltaminen aiheuttaa uusia muutoksia SIS II:n tuleviin yhteisen valvonnan puitteisiin. Tärkeää on myös se, että uusi koordinoitu valvonta ei alenna Schengenin yleissopimuksessa määrätyn valvonnan tasoa. Neuvoston päätöksen 61 artiklan mukaan Euroopan tietosuojavaltuutetun on valvottava, että tietokantaa hallinnoiva viranomainen suorittaa henkilötietojen käsittelyn päätöksen mukaisesti. Asetuksen (EY) N:o 45/2001 46 ja 47 artiklassa tarkoitettuja tehtäviä ja toimivaltaa sovelletaan vastaavasti. Neuvoston päätöksen 62 artiklassa luodaan uudet oikeudelliset puitteet kansallisten valvontaviranomaisten ja Euroopan tietosuojavaltuutetun koordinointia varten kunkin oman toimivallan puitteissa; niiden on tehtävä aktiivisesti yhteistyötä ja varmistettava SIS II:n koordinoitu valvonta. Asetus sisältää vastaavia säännöksiä. Tulevan yhteistyön sisältö on seuraavanlainen: kansalliset tietosuojaviranomaiset ja Euroopan tietosuojavaltuutettu vaihtavat tarpeen mukaan toimivaltansa rajoissa asiaankuuluvia tietoja, avustavat toisiaan tarkastusten ja tutkimusten suorittamisessa, tarkastelevat neuvoston päätöksen (asetuksen) tulkintaan tai soveltamiseen liittyviä ongelmia, tutkivat itsenäiseen valvontaan tai rekisteröidyn oikeuksien käyttöön liittyviä ongelmia, laativat yhdenmukaisia ehdotuksia yhteisiksi ratkaisuiksi ongelmiin sekä edistävät tietoisuutta tietosuojaoikeuksista. 

Kansalliset valvontaviranomaiset ja Euroopan tietosuojavaltuutettu kokoontuvat tätä tarkoitusta varten vähintään kaksi kertaa vuodessa. Ensimmäisessä kokouksessa hyväksytään työjärjestys. Uusia työmenetelmiä kehitetään tarvittaessa yhteisesti. Yhteinen selvitys toiminnasta lähetetään joka toinen vuosi Euroopan parlamentille, neuvostolle, komissiolle ja tietokantaa hallinnoivalle viranomaiselle. Schengenin yleissopimuksen 115 artiklalla perustettu yhteinen valvontajärjestelmä ja sen infrastruktuuri muuttuvat siis uusiksi yhteistyöpuitteiksi. Mainittakoon, että asetuksen 44 artiklan mukaan kussakin jäsenvaltiossa nimetty yksi tai useampi viranomainen, jolla on direktiivin 95/46/EY 28 artiklassa tarkoitetut valtuudet, valvoo itsenäisesti SIS II:ssa olevien henkilötietojen alueellaan tapahtuvan käsittelyn ja niiden alueeltaan toimittamisen lainmukaisuutta sekä lisätietojen vaihtoa ja edelleenkäsittelyä. Tämä tarkoittaa, että kansallisten tietosuojaviranomaisten toimivaltuudet ovat laajemmat kuin Schengenin yleissopimuksen 114 artiklan mukaan. 

Neuvoston päätöksen 63 artiklassa säädetään tietosuojasta siirtymäkauden aikana niin, että jos komissio siirtää tehtävänsä 15 artiklan 4 kohdan mukaisesti toiselle elimelle tai toisille elimille siirtymäkauden aikana, sen on varmistettava, että Euroopan tietosuojavaltuutetulla on oikeus ja mahdollisuus suorittaa tehtävänsä kaikilta osin ja että tietosuojavaltuutettu voi myös tehdä tarkastuksia paikan päällä ja käyttää kaikkia muita asetuksen (EY) N:o 45/2001 47 artiklassa sille annettuja valtuuksia.

Kysymys tietosuojatakeista siirtymävaiheessa SIS 1+ -järjestelmästä SIS II:een ja yhteiseen valvontajärjestelmään on kuitenkin edelleen ratkaisematta. Mitkä ovat yhteisen valvonnan viimeisimmät haasteet? Tietojen joustava siirto SIS 1+:sta SIS II:een ja moitteeton siirtyminen yhteisestä valvontaviranomaisesta koordinoituun valvontaan? Euroopan parlamentin kansalaisvapauksien sekä oikeus- ja sisäasioiden valiokunta järjesti 30. kesäkuuta 2008 pyöreän pöydän keskustelun aiheesta vapaus ja turvallisuus EU:n yhdennetyssä rajaturvallisuudessa, ja siihen kuului osio, jossa käsiteltiin SIS 1+ -järjestelmästä SIS II:een siirtymisen tietosuojavaikutuksia. Yhteisen valvontaviranomaisen puheenjohtaja ja Euroopan tietosuojavaltuutettu oli kutsuttu osallistumaan keskusteluun ja esittämään ajatuksiaan aiheesta. Molemmat olivat yhtä mieltä siitä, etteivät valvontaelinten toimivaltuudet tule olemaan keskenään päällekkäisiä. Euroopan tietosuojavaltuutettu ilmaisi luottamuksensa joustavaan siirtymiseen järjestelmän todellisessa valvonnassa; siirtymävaihe tulee tarjoamaan tilaisuuden aloittaa tällainen "kumppanuus". 

Molemmat puhujat vahvistivat uskovansa järjestelmän koordinoidun valvonnan onnistumiseen siirtymäkauden aikana valmisteltaessa järjestelmän todellista yhteisvalvontaa. Tarkasteltaessa tulevia koordinoidun valvonnan puitteita on syytä panna merkille ja tunnustaa Schengenin yhteisen valvontaviranomaisen työn merkitys ja vaikutus. Monivuotinen vahva sitoutuminen ja kova työ, kokemusten hankkiminen sekä tietämys ja pätevyys ovat ratkaisevan tärkeitä työssä, jota kansalliset valvontaviranomaiset tulevat tekemään yhdessä Euroopan tietosuojavaltuutetun kanssa. SIS II:n kaltaisten monimutkaisten tietokantojen valvontaan liittyvät vaikeudet vaativat luonnollisesti enemmän aikaa ja työtä, jotta koordinoidun valvonnan toimivuus voitaisiin osoittaa. Ei ole epäilystäkään siitä, etteikö valvonta toimisi tulevaisuudessakin moitteettomasti, koska siinä hyödynnetään yhteisen valvontaviranomaisen keräämiä kokemuksia ja tietoja.
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