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MIKA ON HUIJAUSSAHKOPOSTI?

SINULLE ON SAHKOPOSTIA HUIJARILTA!
- mitd on phishing?

Olet saanut pankiltasi sahkopostiviestin, sen mukaan pankkitunnuksiasi on yritetty kayttaa vaa-
rin. Pankki pyytaa sinua vaihtamaan tunnuksesi turvallisemmaksi, samalla se pyytaa ilmoitta-
maan uuden tunnuksen liséksi nykyisen tunnuksen seké seuraavat viisi kertakayttosalasanaa,
jotta pankin turvallisuusyksikkd voi testata ja arvioida uuden tunnuksen turvallisuuden. Hyva,
ettd valvovat tilien turvallisuutta ja ilmoittavat nopeasti séhkopostilla. Pankki pyytaa tietoja vies-
tissa olevan linkin kautta. Klikkaat linkkia, sieltéd avautuvat tutut pankin verkkosivut.

Parin viikon paasta saat taas pankilta ilmoituksen, nyt tiliesi mahdollisista vaarinkaytoista ja nyt

kirjeella. Kay ilmi, ettd olet saanut joltakin huijarilta viestin, kaynyt taman rakentamalla huijaussi-
vulla ja luovuttanut talle pankkitunnuksesi, naitd hyvaksikayttaen tiliasi on kaytetty viime paivien
aikana. Olet joutunut tietojesi luvattoman kalastelun (phishing) uhriksi.

Miten voidaan tietoja huijata Internetissa?

Internetin ja sen palvelujen kayttgjid on mahdollista huijata lukemattomin tavoin. Joku voi esiin-
tya jonain toisena ja lahettaa sinulle viesteja taman nimissa seka pyytaa sinua lahettdmaan luot-
tamuksellisia ja salassa pidettavia tietoja itselleen. Huijauksen lavastamiseksi on rakennettu
esimerkiksi pankin verkkosivustoa muistuttava sivusto ja pyytaa sen avulla sinulta pankkitun-
nuksiasi. Huijausyritykset ja —sivustot ovat yha taidokkaampia. Pankkitietojesi pyydystelyn ohel-
la kalastelija voi esiintya organisaation tietojenkasittelystéa vastaavana yksikkona, joka pyytaa
kayttajatunnuksiasi ja salasanojasi, joiden avulla paaset eri tietojarjestelmiin ja palveluihin ver-
kossa. Taman kaltainen huijaus on lahes aina rikos.

Sinulle voi koitua suurta vahinkoa, mikali huijari onnistuu kalastelemaan sinulta salassa pidetta-
via tietoja ja kayttdmaan niita tarkoituksiinsa. Voit menettaa rahaa, joku toinen kayttaa sinulle
kuuluvia oikeuksia ja etuuksia, mutta ennen kaikkea voit menettéaa luotettavuutesi. Voit joutua
rekisterdidyksi vaarin perustein esimerkiksi maksuhairiorekistereihin, joiden tietojen perusteella
tehdaan lukuisia sinua koskevia paatoksia. Pahimmassa tapauksessa voit joutua jopa rikosre-
kisteriin. Ehka tyolainta ja aikaa vievinta on virheellisten tietojen oikaiseminen, ethan edes tieda,
mihin kaikkiin rekistereihin virheelliset tietosi ovat siirtyneet.

Tietojen tietoverkossa huijaamisen valttaminen ei ole vaikeaa, kunhan omaksut muutamia viisai-
ta kaytantoja. Jotta pystyt valttamaan tietojesi sieppaamisen, sinun taytyy tunnistaa huijarin ta-
vat toimia. Lisdksi sinun on hyva tuntea esimerkiksi pankkien tai tietojenkasittelysta vastaavien
yksikkdjen tavat toimia, kun ne ilmoittavat epaselvyyksista. Sinun on myos syyté etukateen
miettia, miten toimit, mikali epailet joutuneeksi huijauksen uhriksi.

TOIMI VIISAASTI JA NOPEASTI

Tassa esitetddn muutamia ohjeita siita, miten vahennét huijaukseksi joutumisen mahdollisuuk-
sia, miten paljastat mahdollisia huijausyrityksia ja miten toimit, jos epailet joutuneesi huijausyri-
tyksen kohteeksi:



1) Ota selvaa, miten tietoverkossa palveluja tarjoavat tahot toimivat

- ota selvaa, miten palveluja sinulle tarjoavat tahot, esimerkiksi pankit toimivat, miten ne
turvaavat palvelusivuston turvallisuuden, kayttavatkoé ne esimerkiksi salausta yhteyden-
pidossa, luotettava palveluntarjoaja kertoo naista sivuillaan

- ota selvad, miten palveluntarjoajasi ovat yhteydessa sinuun esimerkiksi kun muutetaan
tunnuksia ja vastaavia; sahkopostitse kukaan luotettava taho ei pyyda eika lahetéa salas-
sa pidettavia tietoja

- ota selvaa, miten ne yleisesti kéasittelevat tietojasi, taman saat parhaiten selville tutustu-
malla niiden tietosuojaperiaatteisiin ja —politiikkaan; luotettava palveluntarjoaja kertoo
niista sivuillaan, toki huijarikin voi esitella kaytantoéjaan luotettavan oloisesti

2) Noudata itse turvallisia ja luotettavia sdhkdpostin ja muun verkon kaytdn periaatteita

- sahkopostin lahettgjatietoja on helppo vaarentad; ala vastaa tuntemattomiin ja epaluotet-
tavilta vaikuttaviin viesteihin

- ala laheta salassa pidettavia tietojasi sahkopostitse, ellet ole suojannut lahetysta esimer-
kiksi salaamalla tiedot, verkossa ei ole syyta yleensdkaan paljastaa arkaluonteisia tietoja
itsestaan, ellei ole varmistunut toisen osapuolen luotettavuudesta

- pyri varmistumaan sahkodpostia l&ahettavan tahon aitoudesta, samoin pyri varmistumaan
verkkopalveluja tarjoavan tahon sivuston aitoudesta

3) Toimi nopeasti, jos epdilet joutuneesi huijauksen tai sen yrityksen kohteeksi

- ota esimerkiksi sdhkopostiviestin lahettgjaksi esitetyltd taholta suoraan selvaa, mista on
kyse

- mikali epailet joutuneesi huijauksen tai sen yrityksen kohteeksi, ilmoita niille tahoille, esi-
merkiksi pankeillesi, joita ehka kaytetaan huijauksessa

- sulje mahdollisen vaarinkayton kohteiksi joutuneet tai joutuvat tilit

- vaihda huijareille mahdollisesti paljastuneet tunnuksesi ja salasanasi

- mikali kyseessa on ilmeinen rikos, ota yhteys poliisiin

- mikali henkilotietojasi on kaytetty vaarin, ota myos yhteys poliisiin

- mikali henkilotietojesi kasittelyssa ja kaytossa on epaselvyyksia, ota yhteys kyseiseen
kasittelijaan, voit ottaa yhteyden myds tietosuojaviranomaisiin



