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Denna modell har utarbetats for att anvandas vid uppgorande av sadan sekretess- och
anvandarforbindelse som forutsatts av personalen vid verksamhetsenhet for halsovarden. Modellen
har utarbetats av den samarbetsgrupp (TELLU) som fungerar under dataombudsmannens ledning och
bestar av representanter for myndigheter och sakkunniga inom halsovarden. | tillampliga delar kan
modellen ocksa utnyttjas i andra registeransvarigas verksamhet. Modellen kan kopieras / skrivas ut
fran dataombudsmannens byras hemsidor. Den kopierade modellen kan omarbetas enligt behov.

En central forutsattning for tryggande av integritetsskyddet ar att sorja for att de personuppgifter som
behandlas skyddas i alla skeden av behandlingen. Om skyddsplikten har bestamts i 32 §
personuppgiftslagen.

Vid behandling av personuppgifter som sker med ADB bestar elementen i skyddet bl.a. av
egenskaperna hos olika datasystem, program, utrustningar, nat etc., av forfaringsséatt i anknytning till
deras anvandning / definierandet av anvandningsrattigheter samt dvervakningen av anvandningen och
av verksamhetsenhets organisatoriska och administrativa arrangemang.

Sarskild uppmarksamhet bor fastas vid skyddet av sekretessbelagda och kansliga uppgifter. T.ex.
uppgifter som rér halsotillstandet ar sddana kansliga uppgifter som avses i 11 § personuppgiftslagen.
Patientuppgifter ar ocksa enligt 13 § lagen om patientens stallning och rattigheter sddana uppgifter
som bor hallas hemliga.

Ocksa nar ett val genomfort datasystem anvands ar det avgorande i sista hand att personalen kanner
till kraven pa dataskyddet, kan anvanda systemen samt iakttar givna foreskrifter och krav. Det ar
darfor viktigt att sérja for personalens instruktion och utbildning, for uppfdljning av anvandningen och
behandlingen av personuppgifter samt for att konstaterade missforhallanden blir kdnda och att yppade
Overtradelser av bestammelser och foreskrifter atgardas med lampliga disciplinara medel. F6r
understrykande av kraven pa dataskydd och sekretess ar det ocksa skal att av personalen
begara en sarskild sekretess- och anvandarforbindelse.

| fraga om manuella patientjournaler bor bl.a. férvaringssattet och -platsen samt forfaringssatten i
anknytning till behandlingen av patientjournalerna planeras och regleras omsorgsfullt. Det ar skal att
av personalen begara en sekretess- och anvandarforbindelse ocksa da personuppgifterna behandlas
manuellt.

Den registeransvariga organisationens ledning &ar i avgorande stallning néar det géaller iakttagandet av
kraven péa dataskydd.
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Modell till SEKRETESS- OCH ANVANDARFORBINDELSE

Denna modell till sekretess- och anvandarforbindelse for personal vid verksamhetsenhet for halsovarden ar ett
exempel pa en hurudan férbindelse som kan avkravas personalen. Varje registeransvarig organisation bor i
sista hand ta stallning till den i bruk tagna forbindelsens innehall med beaktande av de egna behoven och den

egna verksamhetsomgivningen.

SEKRETESS- OCH ANVANDARFORBINDELSE

Ratt att anvanda arbetsstationer (inklusive till datanatet tradanslutna/tradlost anslutna adb-utrustningar), data-
kommunikationsnat och adb-system ges endast at dem som har undertecknat denna sekretess- och
anvandarforbindelse. Forbindelserna arkiveras pa avtalat satt centraliserat enligt resultatenhet/ansvarsomrade.

1. Om sekretessen vet jag:

Om sekretessplikten (dokumentsekretess och tystnadsplikt)
ingar bestammelser i ett flertal lagar, sdsom t.ex. Lagen om
patientens stallning och rattigheter (785/92, andr. 653/2000, 13
8), Lagen om yrkesutbildade personer inom hélso- och
sjukvarden (559/1994, 17 8), Lagen om privat halso- och
sjukvard (152/1990, 12 §8), Lagen om foretagshéalsovard
(743/1978, 6 8), Lagen om offentlighet i myndigheternas
verksamhet (621/99, 22-23 §) och Personuppgiftslagen
(523/1999, 33 §). Uppgifter om patienter bér enligt
Patientlagen héllas hemliga.

Under anstaliningsforhallandet eller annat arbetséliggande eller
efter dess avslutande far for utomstaende inte yppas
sekretessbelagda uppgifter om vilka kdnnedom har fatts i
arbetet och som galler verksamhetsenheten for halsovarden
eller dess kunder, avtalspartners eller andra
samarbetsinstanser. Sadana uppgifter ar férutom uppgifter om
patienternas halsotillstand &ven affars- och yrkeshemligheter.
Med utomstéende avses i denna lag personer som inte vid
verk-samhetsenheten eller pa dess uppdrag deltar i varden av
patienten eller i andra uppgifter i samband med varden
(Patientlagen 13 8).

Ratten att Iasa och att anvanda registren galler inte andra an
av arbetsaliggandena forutsatta uppgifter, t.ex. inte egna eller
nara anhorigas patientuppgifter, utan den vardande lakarens
samtycke.

Utan den registeransvariges skriftliga samtycke far
sekretessbelagda kunduppgifter eller andra sekretessbelagda
uppgifter inte dverlatas eller 6verforas eller lagras i andra
register, pa arbetsstationens harddisk, pa diskett eller annan
lagringsutrustning. Med kunduppgifter avses i férsta hand
uppgifter om patienterna.

2. Om anvandarkod och I6senord vet jag:
Arbetsstationen far endast anvandas med den egna
anvandarkoden och det egna l6senordet.

Anvandarkoderna ar personliga. Var och en ansvarar for de
anteckningar som gjorts med den egna anvandarkoden.
Losenordet bor bytas ut genast efter att det erhallits och
senare vid behov eller med avtalade intervaller.
Anvandarkoden och l6senordet bor hallas i minnet. De far inte
uppges for andra.

Man bor genast logga ut ur datasystemen eller arbetsstationen
bor lasas omedelbart efter anvandningen, ifall inte
arbetsstationen star under anvandarens 6vervakning.

3. Om anvandningen av arbetsstationen vet jag:
| arbetsstationen far anvandas endast av verksamhetsenheten
for halsovarden godkanda och licenserade program, som har
installerats och understéds av databehandlingsenheten eller

som pé& satt som godkants av databehandlingsenheten har
installerats och understdds av ndgon annan leverantor.
Program som har anskaffats av verksamhetsenheten for
halsovarden far inte kopieras.

Arbetsstationen far inte utan tillstdnd anslutas till natverk
eller flyttas.

Samma disketter eller 6vriga datamedia far inte anvandas
pa arbetsplatsen och utanfor denna, ifall man inte har
sakerstallt att de &r fria fran datorvirus.

Da man misstanker att arbetsstationen smittats av
datorvirus, bor arbetet med arbetsstationen omedelbart
avbrytas. Om datorvirus bor alltid meddelas till
databehandlingsenheten.

| anvandningen av arbetsstationen bor beaktas datanatets
och serverutrustningarnas begréansade kapacitet. Bilder,
grafik och ljudfiler far férmedlas i natet eller lagras i servern
endast da arbetsdliggandena det kraver.

Arbetsstationen far inte anvandas fér permanent lagring av
filer.

For sékerhetskopieringen av i arbetsstationen lagrade filer
ansvarar var och en anvandare sjalv. Sakerhetskopieringen
av i servrarna befintliga filer skots centraliserat eller pa
férsorg av systemets huvudanvéndare.

4. Om anvandningen av e-post och Internet-

forbindelser vet jag:
E-posten och Internet-forbindelserna ar i regel avsedda for
skotsel av arbetséliggandena. | anvandningen av e-post
iakttas om detta 6verenskomna principer.
Kansliga och 6vriga sekretessbelagda uppgifter far inte
sadndas med férmedling av extern e-post.
Pa grund av virusrisken far bilagda filer till utifran
kommande e-post inte 6ppnas om meddelandet kommer
fran en obestamd kalla. Det ar skal att forstora
meddelandet.
Kedjebrev i e-posten och annan skrappost far inte sandas
eller férmedlas vidare, utan de bor forstoras.
Program far inte kopieras fran Internet.
Installering av s.k. cookies i web-bléaddraren bor forhindras.
Om anvandningen av Internet/ WWW-bladdraren insamlas
logg- och sékringsdata, om vilka datatekniken vid behov gér
sammanfattande rapporter for uppféljning av
anvandningssituationen.

5. Om de foreskrifter som géller systemen vet
jag:
Var och en anvandare bor bekanta sig med de
dataskyddsforeskrifter som géller vid verksamhetsenheten
for halsovarden samt med de anvanda datasystemens
bruksanvisningar och registrens registerbeskrivningar.



Om anvandningen av datasystemen insamlas
fingeravtrycksdata och anvéandningen foljs upp.

6. Om sanktionerna vet jag:
Vid overtradelser av foreskrifterna och principerna kan ratten
att anvanda datasystemen aterkallas. Om évertradelser
meddelas alltid till formannen. Ifall det ar fraga om en
upprepad eller allvarlig dvertradelse, vidtas sadana fortsatta
atgarder som fallet forutsatter. Ifall dvertradelsen orsakar
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direkta eller indirekta ekonomiska forluster, kan
foljden bli skadestandskrav (se dataskyddshandboken).
Missbruk av uppgifter eller uppsatlig mot foreskrifterna
stridande verksamhet kan utdver annat leda till
straffrattsliga pafoljder.

7. Mina gallande réttigheter att anvanda
datasystemen (se bilaga)

Jag har last/forstatt ovan namnda principer for sekretess- och anvandarférbindelsen och forbinder mig att iaktta

dem.

Arbetsplats:

Datum ..... /... 201...
Underskrift och namnfértydligande:

Formannens underskrift och namnfortydligande:




