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HENKILOTIETOLAIN SEURAAMUSJARJESTELMA

Yleista

Henkildtietolain valvontajarjestelma perustuu osaltaan siihen, etta rekisterdidyilla on oikeus
saada tietoja itsedan koskevien tietojen kasittelystd. Lain tavoitteiden mukainen
henkildiden yksityisyyden suojaaminen ja oikeusturvan takaaminen edellyttavat kuitenkin
lisdksi, etta rekisterinpitdjan lainvastaiseen menettelyyn voidaan tarvittaessa puuttua.
Henkilo (rekisterdity) voi asiansa selvittdmiseksi itse ottaa yhteyden asianomaiseen
rekisterinpitgjaan. Tarvittaessa han voi saattaa asian tietosuojavaltuutetun tutkittavaksi.
Riippumatta tietosuojavaltuutetun toimenpiteista rekisterdity voi my0s aina saattaa
henkil6tietolain mukaan rangaistaviksi saadetyt menettelyt poliisin tutkittavaksi ja ilmoittaa
ne syytteeseenpanoa varten.

Henkilotietolain  sdadnndsten vastaisesta menettelysta voi olla seuraamuksena
rikosoikeudellinen rangaistus. Lainvastainen menettely voi myds muodostaa perusteen
korvausvastuun  syntymiselle. HenkilGtietolain rangaistussaannokset  yhdessa
vahingonkorvaussadannosten kanssa pyrkivat osaltaan edistamaan henkilGtietojen
kasittelyn lainmukaisuutta ja taten jo ennakolta estamaan yksityisyyden suojaan
kohdistuvat loukkaukset.

Rekisterinpitajd voi tyonantajana maarata palveluksessaan oleville kurinpidollisen
seuraamuksen saanndsten ja antamiensa maaraysten ja ohjeiden vastaisista
menettelyista. Silloin kun sadannoksia tai annettuja maarayksia tai ohjeita ei noudateta,
tyOnantajan asiana on rekisterinpidon vastuuseen liittyen huolehtia siita, ettd todettuihin
laiminlydnteihin puututaan asianmukaisesti.

Valvontaviranomaisten toimenpiteet

Tietosuojavaltuutettu antaa henkilotietojen k&sittelyd koskevaa ennakollista ohjausta ja
neuvontaa seka toimii valvontaviranomaisena, joka voi puuttua lainvastaiseksi
havaitsemaansa tietojen-kasittelyyn toimivaltuuksiensa puitteissa. Valtuutettu voi
rekisteroityjen sille tekemien toimenpide-pyyntdjen perusteella sekd omasta aloitteestaan
ryhtyd selvittdmaan henkildtietojen kasittelyssa ilmenneitd mahdollisia epakohtia ja
laittomuuksia. Tietosuojavaltuutettu antaa pyynnostd myds rekisterinpitdjille ohjausta ja
neuvontaa. Tietosuojavaltuutettu voi myds tehda tarkastuksia rekisterinpitégjien luona.

Tietosuojavaltuutetun ensisijaisena tehtadvana onkin ennakollisilla toimenpiteilla vaikuttaa
rekisterinpidon lainmukaisuuteen. Henkilotietolain 40 8:n mukaan tietosuojavaltuutetun on
edistettdva hyvaa tietojenkasittelytapaa ja ohjein ja neuvoin pyrittdva siihen, etta
lainvastaista menettelya ei jatketa tai uusita. Tarvittaessa tietosuojavaltuutetun on
saatettava asia tietosuojalautakunnan  paatettdvaksi taikka ilmoitettava se
syytteeseenpanoa varten. Virallisen syyttdjan on ennen henkil6tietolain vastaista
menettelya koskevan syytteen nostamista kuultava tietosuojavaltuutettua. Tuomioistuimen
on téllaista asiaa kasiteltdessa varattava tietosuoja-valtuutetulle tilaisuus tulla kuulluksi.



Rekisteroityjen tarkastusoikeuden ja virheen korjaamisen epaamista koskevissa asioissa
tietosuojavaltuutettu voi kuitenkin antaa rekisterinpitdjalle maarayksen ja tarvittaessa
tehostaa maaraystaan asettamalla uhkasakon.

Tietosuojalautakunta voi tietosuojavaltuutetun hakemuksesta

o kieltdd henkilGtietolain tai sen nojalla annettujen sdénnésten ja maaraysten
vastaisen henkilotietojen kasittelyn;

o velvoittaa muissa kuin tarkastusoikeutta ja tiedon korjaamista koskevissa asioissa
asianomaisen maaraajassa oikaisemaan sen, mitd on oikeudettomasti tehty tai
laiminlyoty;

o maarata rekisteritoiminnan lopetettavaksi, jos lainvastaiset toimet tai laiminlyénnit
huomattavasti vaarantavat rekisterdidyn yksityisyyden suojaa tai h&dnen etujaan tai
oikeuksiaan, jollei rekisterista ole laissa saadetty;

o peruuttaa myéntamansa luvan silloin, kun edellytyksia luvan myontamiselle ei enaa
ole tai kun rekisterinpitgja toimii luvan tai siihen liitettyjen méaaraysten vastaisesti.

Tietosuojalautakunnan péaatoksessa voidaan maaratd, etta paatdosta on noudatettava
muutoksenhausta huolimatta, jollei valitusviranomainen toisin maaraa.
Tietosuojalautakunta voi tarvittaessa asettaa tietosuojavaltuutetun hakemuksesta
tekemansa paatoksen tehosteeksi uhkasakon.

Tietosuojavaltuutetun tarkastusoikeutta tai tiedon korjaamista koskevassa asiassa samoin
kuin tietosuojalautakunnan tietosuojavaltuutetun hakemuksesta tekeméan paatékseen voi
hakea muutosta valittamalla siihen hallinto-oikeuteen, jonka tuomiopiirissa sijaitsee sen
henkilon kotikunta tai sen yhteison kotipaikka, johon paatos paaosin liittyy.

Tietosuojavaltuutetulla ja tietosuojalautakunnalla on oikeus salassapitosdannosten
estamatta saada tiedot kasiteltavista henkildtiedoista seka kaikki tiedot, jotka ovat tarpeen
henkilGtietojen kasittelyn lainmukaisuuden valvonnassa. Ne voivat tarvittaessa tehostaa
tietojenantovelvollisuutta uhkasakolla.

Rikosoikeudelliset seuraamukset

Henkilttietolain 48 8 1 momentti sisaltdd viittaussaannoksen rikoslain 38 ja 40 luvun
saannoksiin, joissa sdadetdadn rangaistus henkildrekisteririkoksesta, henkildrekisteriin
sisaltyvasta tietomurrosta ja henkilgtietolain 33 §:ss& sdadetyn vaitiolovelvollisuuden
rikkomisesta.

Henkilttietolain 33 §:n vaitiolovelvollisuussdannosta sovelletaan jokaiseen, joka kasittelee
henkil6tietoja. Vaitiolovelvollisuuden rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 8:n
mukaan, jollei teko ole rangaistava rikoslain 40 luvun 5 §:n mukaan tai siita muualla laissa
saadeta ankarampaa rangaistusta. Rikoslain 38 luvun 1 8:ssa saadettyyn
salassapitorikokseen syyllistyva henkild voidaan tuomita sakkoon tai vankeuteen enintaan
yhdeksi vuodeksi ja 2 8§:ssa séadettyyn salassapitorikkomukseen syyllistyva voi saada
sakkorangaistuksen. Rikoslain 40 luvun 5 8:ssé saadetysta virkasalaisuuden rikkomisesta
voidaan tuomita sakkoon tai vankeuteen enintddn kahdeksi vuodeksi ja



tuottamuksellisesta virkasalaisuuden rikkomisesta sakkoon tai vankeuteen enintdan
kuudeksi kuukaudeksi.

Tietomurtoon syyllistyy henkild, joka kayttamalla hanelle kuulumatonta kayttajatunnusta tai
turvajarjestelyn muuten murtamalla oikeudettomasti tunkeutuu tietojarjestelmaan, jossa
sahkdoisesti tai muulla vastaavalla teknisella keinolla kasitellddn, varastoidaan tai siirretaan
tietoja. Oikeudeton tunkeutuminen voi kohdistua my6s téllaisen jarjestelman erikseen
suojattuun osaan. Tietomurtoon syyllistyy myds henkil®, joka tietojarjestelmaan tai sen
osaan tunkeutumatta teknisen erikoislaitteen avulla oikeudettomasti ottaa selon
tietojarjestelmassa olevasta tiedosta. Jo tietomurron yritys on rangaistava. Tietomurtoa
koskeva s&annds on toissijainen ja se syrjaytyy, jos teosta on muualla laissa saadetty
ankarampi tai yhta ankara rangaistus.

Henkilttietolain 48 8:n 2 momentissa sdadetadn henkilorekisteririkkomuksesta, joka on
luonteeltaan henkilorekisteririkosta lievempi teko. Samoin kuin henkilérekisteririkos myos
henkilorekisteririkkomus on rangaistava tahallisena tai torkedsta tuottamuksesta tehtyna.
Rangaistusseuraamuksena henkilorekisteririkkomuksesta on sakkoa, paitsi jos teosta on
muualla laissa saadetty ankarampi rangaistus.

Rikoksella saatu hyoty on konfiskaatiota koskevien rikoslain 2 luvun 16 8:n yleisten
saanndsten mukaan tuomittava menetetyksi. Konfiskaatiolla tarkoitetaan rikokseen
perustuvaa omaisuuden korvauksetonta menettdmista valtiolle. Hyoty voidaan tuomita
menetetyksi my0ds silta, jonka puolesta tai hyvaksi rikoksentekija on toiminut.
Menettdmisvaatimus voidaan kohdistaa my0ds oikeushenkilddn. Myos rikoksentekovaline
voidaan yleissaannoksen mukaan julistaa menetetyksi.

Konfiskaatiosta on rikoslain 2 lukuun sisaltyvien vyleisten saanndsten liséksi
erityissdannoksia lukuisissa eri laeissa.

Taman esitteen liitteena on taulukko henkilttietolain vastaisista rangaistavaksi saadetyista
menettelyista ja niiden seuraamuksista. (Liite 1: taulukko)

Vahingonkorvausvastuu

Rekisterinpitgjd on henkilotietolain 47 8:n mukaan velvollinen korvaamaan sen
taloudellisen ja muun vahingon, joka on aiheutunut rekisterdidylle tai muulle henkil6lle
henkil6tietolain vastaisesta henkilotietojen kasittelystd. Vastuu kattaa myos henkildlle
laittomasta kasittelysté aiheutuneen karsimyksen.

Vahingonkorvausvelvollisuus voi seurata millaisesta henkiltietojen lainvastaisesta
kasittelysta tahansa. Korvausvelvollisuus ei edellyta laiminlyonti& rekisterinpitajan puolelta.
Vahingonkorvausvastuu rakentuu ndin  ollen rekisterinpitdjdn  tuottamuksesta
riippumattoman ns. ankaran vastuun periaatteelle.

Vahingonkorvausta saadakseen henkildn on naytettava toteen, ettd hanelle on syntynyt
vahinkoa lainvastaisesta menettelysta. Vahingonkorvauskannetta ajetaan
kardjaoikeudessa.



Kurinpidolliset seuraamukset

Rekisterinpitdjan ja sen asianomaisten vastuuhenkildiden asiana on huolehtia siita, etta
rekisteritoiminnot ja niita toteuttavat atk-jarjestelmat vastaavat lainsdadantéa ja etta
toimintaa toteuttaville tyontekijoille on annettu asianmukaiset maaraykset, ohjeet ja
koulutusta asiasta.

Jokainen henkilttietojen kasittelytehtaviin osallistuva on tehtéaviensd mukaisesti velvollinen
huolehtimaan tietosuojavaatimusten asianmukaisesta noudattamisesta ottaen huomioon
asiaa koskevat sddnnokset ja ohjeet.

Arvioitaessa sita, ketk& ovat syyllistyneet mahdollisiin sd&nndsten ja maaraysten vastaisiin
menettelyihin, merkitystd on aina myods silla, milla tavoin johto on huolehtinut em.
velvoitteista.

Ohjeiden noudattamisen kannalta on tarkead, etta rekisterinpitaja puuttuu asian vaatimalla
tavalla viipymatta saannosten ja maaraysten seka ohjeiden vastaiseen menettelyyn.



SANKTIOJARJESTELMA

Liite 1.

HenkilGtietolain
(523/1999) saannas,
jonka rikkominen saadetty
rangaistavaksi

Tekotapa

Rangaistussaannos ja
rikosnimike

Syyksiluettavuu-
den aste

Rangaistusasteik-
ko

6 8 kasittelyn suunnittelu

Laiminlyd noudattaa, mita
henkilttietojen kasittelyn
tarkoitusten maarittelysta
saadetaan

HetiL 48.2 § 1 kohta
Henkilorekisteririkkomus

Tahallisuus tai
torkea tuottamus

Sakko

78
kayttotarkoitussidonnai-
suus

Kasittelee henkilGtietoja vastoin
henkil6tietolain
kayttotarkoitussidonnaisuutta
koskevia saannoksia

RL 38:9 1 kohta
Henkilorekisteririkos

Tahallisuus tai
torkea tuottamus

Sakko — 1 v vankeutta

8 § kasittelyn yleiset
edellytykset

Kasittelee henkildtietoja vastoin
henkiltietolain kasittelyn yleisia
edellytyksia koskevia sdannoksia

RL 38:9 1 kohta
Henkilorekisteririkos

Tahallisuus tai
torkea tuottamus

Sakko — 1 v vankeutta

9 § tietojen tarpeellisuus
ja virheettomyys

Kasittelee henkildtietoja vastoin
henkilGtietolain henkil6tietojen
tarpeellisuutta tai virheettomyytta
koskevia saannoksia

RL 38:9 1 kohta
Henkilorekisteririkos

Tahallisuus tai
torkea tuottamus

Sakko — 1 v vankeutta




10 § rekisteriseloste

Laiminlyd noudattaa, mita
rekisteriselosteen laatimisesta
saadetaan

HetiL 48.2 § 1 kohta
Henkilorekisteririkkomus

Tahallisuus tai
torkea tuottamus

Sakko

11-12 § arkaluonteiset
tiedot

Kasittelee henkilttietoja vastoin
henkilttietolain arkaluonteisia
tietoja koskevia saannoksia

RL 38:9 1 kohta
Henkilorekisteririkos

Tahallisuus tai
torkea tuottamus

Sakko — 1 v vankeutta

13 § henkilétunnus

Kasittelee henkildtietoja vastoin
henkildtietolain henkildtunnusta
koskevia sadannoksia

RL 38:9 1 kohta
Henkildrekisteririkos

Tahallisuus tai torkea
tuottamus

Sakko — 1 v vankeutta

14-21 § kasittely erityisia
tarkoituksia varten

Kasittelee henkilGtietoja vastoin
henkildtietolain henkil6tietojen
kasittelya erityisia tarkoituksia
varten koskevia sdannoksia

RL 38:9 1 kohta
Henkilorekisteririkos

Tahallisuus tai
torkea tuottamus

Sakko — 1 v vankeutta

22-23 § ulkomaille siirto

Siirtda henkil6tietoja Euroopan
unionin tai Euroopan talousalueen
ulkopuolisiin valtioihin
henkilttietolain 5 luvun vastaisesti

RL 38:9 3 kohta
Henkilorekisteririkos

Tahallisuus tai
torkea tuottamus

Sakko — 1 v vankeutta

24-25 § informointi

Laiminlyd noudattaa, mita
informoimisesta saadetaan

HetiL 48.2 § 1 kohta
Henkildrekisteririkkomus

Tahallisuus tai
torkea tuottamus

Sakko




26-28 § tarkastusoikeus

Antamalla rekisteroidylle vaaran tai
harhaanjohtavan tiedon estaa tai
yrittaa estaa rekisteroitya
kayttamasta hanelle kuuluvaa
tarkastusoikeutta

RL 38:9 2 kohta
Henkilorekisteririkos

Tahallisuus tai
torkea tuottamus

Sakko — 1 v vankeutta

Laiminlyd noudattaa, mita

29 § tiedon korjaaminen | henkilorekisterissa olevan tiedon HetiL 48.2 § 1 kohta Tahallisuus tai Sakko
korjaamisesta sdadetaan Henkilorekisteririkkomus torked tuottamus
Laiminlyd noudattaa, mita

30 8§ kielto-oikeus rekisteroidyn kielto-oikeudesta HetiL 48.2 § 1 kohta Tahallisuus tai Sakko
saadetdan Henkilorekisteririkkomus torked tuottamus
Rikkoo henkil6tietojen

32 ja 34 § tietojen suojaamisesta ja henkilorekisterin | HetiL 48.2 § 3 kohta Tahallisuus tai Sakko

suojaaminen ja havittdmisesta annettuja henkilorekisteririkkomus torked tuottamus

havittdminen saannoksia ja maarayksia

33 8§ vaitiolovelvollisuus Ks. ko. rangaistussaannos RL 38:1 salassapitorikos Tahallisuus Sakko — 1 v vankeutta
” Ks. ko. rangaistussaannos RL 38:2 Tahallisuus Sakko

salassapitorikkomus




40:5.1 virkasalaisuuden

” rikkominen Tahallisuus Sakko — 2 v vankeutta
Ks. ko. rangaistussaannos
40:5.2 tuottamuksellinen
virkasalaisuuden Tuottamus Sakko — 6 kk
rikkominen vankeutta
” Ks. ko. rangaistussaannos Mahdollinen erityissd&dnnos Erityissaannoksessa
maaritelty
Laiminlyd noudattaa, mita
36 § ilmoitusvelvollisuus | ilmoituksen tekemisesta HetiL 48 8§ 1 mom. 2 kohta | Tahallisuus tai Sakko
tietosuojavaltuutetulle saadetaan Henkilorekisteririkkomus torkeda tuottamus
398 Antaa tietosuojaviranomaiselle
tietosuojaviranomaisten henkilGtietojen kasittelya HetiL 48.2 § 2 kohta Tahallisuus tai Sakko
tiedonsaanti- ja koskevassa asiassa vaaran tai Henkilorekisteririkkomus térkea tuottamus
tarkastusoikeus harhaanjohtavan tiedon
43 § Rikkoo tietosuojalautakunnan 43
tietosuojalautakunnan 8:n 3 momentin nojalla antamaa HetiL 48.2 § 4 kohta Tahallisuus tai Sakko

lupatoimivalta

lainvoimaista maaraysta

henkilorekisteririkkomus

torkea tuottamus




Laiminlyd noudattaa, mita tietojen

HetiL 48.2 § 1 kohta

Tahallisuus tai

Sakko

kasittelysta sdadetaan Henkilorekisteririkkomus torkeda tuottamus

Ks. ko. rangaistussaannos RL 38:8 Tahallisuus Sakko — 1 v vankeutta
Tietomurto (myos yritys
rangaistava)

Rangaistavuuden lisdedellytyksena henkil6rekisteririkkomuksen osalta on, etté teko vaarantaa rekisterdidyn yksityisyyden

suojaa tai hdnen oikeuksiaan.

Henkilorekisteririkoksen osalta lisaedellytyksena on, etta teko loukkaa rekisterdidyn yksityisyyden suojaa tai aiheuttaa

hanelle muuta vahinkoa tai olennaista haittaa.

Esimerkki tuomioistuimen ratkaisusta:

Korkein oikeus on ratkaisussaan (3.7.1998 nro 2261) katsonut,

ettd henkiltietojen luovuttaminen vastoin rekisteréidyn suostumusta
muuhun kayttotarkoitukseen kuin siihen, mihin tiedot oli rekisterdity

on tyypillisesti yksityisyyden suojan perustavoitteiden vastaista.

Kyse oli henkildtietojen luovuttamisesta suoramarkkinointia varten

henkildiden tietamatta ja vastoin nimenomaista kieltoa.




