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Inledning

Denna anvisning beskriver stegvis vad som skall beaktas vid behandling av identifierings-
uppgifter och da fall av missbruk av kommunikationsnat eller féretagshemligheter observe-
ras eller utreds. Anvisningen stravar till att askadliggora de sarskilda kraven och atgarder-
na for att observera och utreda fall av missbruk, som lagen om dataskydd vid elektronisk
kommunikation (LDSEK, 516/2004) 13 a - 13 k §, stadgar om. Anvisningen hjalper vid ut-
arbetandet av konkreta verksamhetsmodeller och anvisningar for var och en organisation.

Anvisningen har indelats i tva delar. Den forsta delen &r avsedd att vara ett stod vid plane-
ringen identifieringsuppgifternas behandlingspraxis for de kretsar som styr dataforvaltning-
en, sakerhetsfunktionerna eller den interna granskningen. | planeringsdelen gas for varje
atgard igenom 1) sakrandet av datasakerhetsnivan 2) anvandarnas handledning 3) be-
stammandet av identifieringsuppgifternas behandlingspraxis samt 4) informering. Anvis-
ningens andra del ar avsedd till representanter av dem som i praktiken behandlar identifie-
ringsuppgifter inom dataférvaltningen, sékerhetsfunktionerna eller den interna granskning-
en. | delen genomgas de olika skedena vid bedémningen av en avvikelse i datanatet samt
de atgarder som foljer en utredning av missbruk. Den andra delen innehaller aven en del
med fragor och svar, i vilken grunderna for behandling av identifieringsuppgifter har efter-
stravats att klargéras genom praktiska exempel. Genom praktiska exempel har sarskilt
efterstravats att klargora forhallandet mellan LDSEK 13 § och behandlingen av identifie-
ringsuppgifter i datasakerhetssyften i LDSEK 20 8.

Anvandaren av denna anvisning forutsatts identifiera sig som en sammanslutningsabon-
nent som avses i 2 8 11 punkt i lagen om dataskydd vid elektronisk kommunikation
(516/2004) och forutsatts vara medveten om att denne behandlar identifieringsuppagifter i
enlighet med 8 punkten. Anvisningen kompletterar dataombudsmannens byras broschyr
om en sammanslutningsabonnents rétt att behandla identifieringsuppgifter i fall av miss-
bruk!, i vilken behandlingsratten av identifieringsuppgifter i 13 a — k § i lagen om data-
skydd vid elektronisk kommunikation behandlas sarskilt fran lagstiftningens synpunkt.

Overvakning av missbruk och 6vrig behandling av identifieringsuppagifter

Lagen om dataskydd vid elektronisk kommunikation tillater behandling av identifierings-
uppgifter & sammanslutningsabonnentens vagnar fér producerande och anvandandet (9
8), faktureringen (10 8), marknadsféringen (11 8), tekniska utvecklingen (12 8) och statis-
tiska analysen (12 a 8) av tjanster samt utredning av fall av missbruk (13 8), iakttagandet
av tekniska fel (14 8) och forverkligandet av datasakerheten (20 8).

Det ar viktigt att vara medveten om pa vilken av de ovan namnda grunderna identifierings-
uppgifter behandlas i alla olika fall. Med tanke pa fall av missbruk ar det valdigt viktigt att
sarskilja fran varandra granserna for verksamheten mellan bestammelserna om fall av

! En sammanslutningsabbonents ratt att behandla identifieringsuppgifter i fall av missbruk,
http://www.tietosuoja.fi/47723.htm




missbruk (13 a — k 8) och bestadmmelserna om grunderna for datasékerhetens forverkli-
gande (20 8). Verktygen och atgarderna ar i dessa fall ofta de samma eftersom endast
verksamhetens syfte skiljer at rattsgrunderna fran varandra.

Det ar aven skal att sarskilja utredning av missbruk vilken grundar sig pa behandlingen av
identifieringsuppgifterna i kommunikationsnatet, frAn andra utredningssatt inom datafor-
valtningen, i vilka identifieringsuppgifter inte behandlas. Datasystemens inre mekanismer,
sa som inloggning och logguppgifterna for datasystemets anvandning hor inte till LDSEK:s
13a-k8.

| denna anvisning &r fokus pa att guida utredningen av fall av missbruk i kommunikations-
natet i enlighet med 13 a — k § i lagen om dataskydd vid elektronisk kommunikation, ge-
nom att behandla identifieringsuppgifter. | anvisningens del "Fragor och svar" efterstravas
att ta fram gransdragningssituationer mellan missbruksutredningar och skyldigheten att
sorja for datasakerheten, vilka uppkommer vid datanatets dagliga underhallning.
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Bild 1. Processschema om ibruktagande och anvéandning av identifieringsuppgifternas behandlings-
rattigheter vid utredning av fall av missbruk




Som grund en riskanalys

En sammanslutningsabbonents beslut att borja behandla identifieringsuppgifter i fall av
missbruk grundar sig pa den av organisationen utforda riskanalysen. Till stod for beslutet
- kartlaggs i organisationen de mal som skall skyddas (centrala foretagshem-
ligheter) och de mot anvisningarna stridande situationerna som fororsakar
betydande skada?;
- identifieras riskerna i organisationen och deras verkningar samt de forvalt-
ningssatt som ar i bruk och deras tillracklighet.

Organisationens ledning beslutar huruvida behandlingsratt for identifieringsuppgifterna
behovs for att iaktta och utreda fall av missbruk. Enligt det beslut som fattats kan behand-
lingsrattens ibruktagande forberedas enligt de skeden som framgar ur schemat (bild 1, s.4)
eller sa kan behandlingsratten gallande identifieringsuppgifterna begransas sa att ifragava-
rande behandling inte sker for att iaktta och utreda missbruk enligt LDSEK 13 8. Vid be-
gransandet av behandlingsatgarderna a kommunikationsverkets stallningstaganden och
foreskrifter samt de till denna anvisning bifogade fragorna och svaren riktgivande.

Hjalpmedel och modeller

— Kommunikationsverkets forekrifter och beslut http://www.ficora.fi/sv/index/saadokset.html

— SME-foretagens riskhantering http://www.pk-rh.com/sv

— Statskontorets Kaiku—Luotain: http://www.valtiokonttori.fi/public/default.aspx?nodeid=19073

— Anvisningarna fran statsférvaltningens ledningsgrupp for datasakerhet
http://www.vm.fi/vm/sv/13_forvaltningsutveckling/09 datasakerhet/index.jsp

— Nationella sadkerhetsauditeringskriterierna KATAKRI http://www.defmin.fi/files/1525/Katakri.pdf

2 Foretagshemligheters centrala stallning bestams genom den egna verksamheten, verksamhetsomradet
och den praxis och de samarbetsformer som dar tillampas samt genom de anvisningar som anvandarna har
getts. Betydande skada eller olagenhet kan orsakas genom Okade kostnader eller datadverféringskapasite-
tens anvandning eller andra motsvarande orsaker, som aventyrar, forsvarar eller saktar ner kommunika-
tionsnatets eller tjanstens anvandning till det andamal de ar avsedda till.




Planering

Nar en organisation bestammer sig for att bérja avvarja anvandningen av kommunika-
tionsnatet eller -tjansten till sddana andamal som strider mot anvisningarna samt borja
skydda foretagshemligheterna fran olaga avsléjande, genom utnyttjande av egna datanét
enligt LDSEK 13 i §, skall denne planera och forverkliga identifieringsuppgifternas livs-
langd for alla enskilda atgarders och behandlingsskedens del. Ansvaret 6ver planeringen
och beslutsfattandet gallande identifieringsuppgifternas behandling aligger ledningen, men
det &r aven bra att involvera representanter fran personalforvaltningen, dataforvaltningen,
kommunikationsavdelningen och den juridiska avdelningen.

| planeringen skall beaktas foljande forhandsatgarder som lagen forutsatter:

1. Séakra datasakerhetens niva

2. Véagled anvandarna

3. Definiera behandlingspraxisen gallande identifieringsuppgifterna samt namnge och
skola identifieringsuppgifternas behandlare

4. Informera om arendet (behandla i samarbetsforhandlingarna) och gér en anmalan
till dataombudsmannen.

Efter detta har foretaget réatt att behandla identifieringsuppgifter for de andamal som lagen
anger.



Atgard 1

Tryggande av datasékerhetsnivan

Mal Behandlingen av identifieringsuppgifter ar begransad till situationer
dar férebyggandet och utredandet av missbruk inte ar mojligt genom
de datasakerhetsatgarder som sammanslutningsabbonenten vidtar
for att skydda sitt datakapital och datasystem. Sammanslutningsab-
bonenten har stravat till att med hansyn till hotens allvarlighet, tek-
niska utvecklingsniva och kostnader, begréansa identifieringsuppgif-
ternas behandlingssituationer och féremalen for behandling till en-
dast de mest nddvandiga andamalen.

Atgard 1.1 Bedom ifall tillgangen till kommunikationsnatet och kommunikations-
tjlansten och deras anvandning samt centrala foretagshemligheter
har begransats andamalsenligt.

Atgard 1.2 Bedbm anvandningen av anvandningsbegransningar och skydds-
metoder for att férebygga olovligt avslojande av dvriga foretagshem-
ligheter, t.ex.

- upgobrande av sekretessavtal med arbetstagare och
affarspartners;

- anskaffande av sékerhetsutredningar enligt lagen om
sakerhetsutredningar (177/2002);

- kameraotvervakning och annan teknisk Overvakning
om vilken stadgas i lagen om integritetsskydd i ar-
betslivet;

- isolerandet av databehandlingstjansterna, anvandar-
na och datasystemen fran varandra i naten t.ex. med
en brandmur eller andra tillAmpningar for h&mning av
intrdng;

- begransning av tilltrade till vissa tidpunkter samt en-
dast fran vissa bestamda och gemensamma adresser
eller anordningatr;

- hemlighdllande av uppgifter som skall 6verforas och
definierande av den metod fér hemlighallande vilken
anvands;

- begransning av typer av bilagor och

- forhindrande av sandande av meddelanden till vissa
sorters eller vissa maladresser.

Atgard 1.3 Overvag anvandning av andra begransningar och skydd vilka fore-

bygger anvandning mot anvisningarna, t.ex.

- filtrering av forbjudna maladresser med hjalp av ana-
lys av existerande listor och analys av dem;

- uppfoljning av natets och natanordningarnas belast-
ningssituation (6vervakning av kapasiteten) och saklig
informering av de stérsta anvandargrupperna,




- teknisk begransning av de meddelanden som sands
eller som mottas (t.ex. begrdnsning av meddelande-
nas maximiantal eller maximistorlek)

- forhindrande av installering/kdrning av icke godkanda
program eller anordningar;

- forhindrande av automatiskt genomférande av en
programkod i ett meddelande;

- forbud mot kringgaende av de tekniska begransning-

arna.
Atgéard 1.4 Insamla och forvara logguppfiter géllande anvandarnas verksambhet,
avvikelser, storningar och datasakerhetshandelser for en bestamd

tid.
Exempel over | Atgard 1.1: Till uppgifterna och néattjansterna har endast de befull-
god praxis maktigade anvandarna tillgang enligt den godkanda tillgangsover-

vakningspolitiken. Anvandarrattigheterna forvaltas enligt bestamda
forvaringssatt.

Observationer D& behandlingsverksamheter for identifieringsuppgifter utkontrakte-
ras forutsatts av underleverantérerna och samarbetspartnerna minst
samma datasakerhetsnivd som av sammanslutningsabbonenten
sjalv.

Hjalpmedel och | ISO 27001 och 27002 och statsforvaltningens datasakerhetsnivaer.
modeller




Handledning av anvandare

Mal Anvandaren av sammanslutningsabbonentens datanat vet hur och
till vad kommunikationsnatet eller -tjansten far anvandas och hur
man skall forfara i oklara situationer.

Atgard 2.1 Dokumentera, uppratthall och hall reglerna om godkand anvandning
av kommunikationsnatet och -tjansterna tillgangliga for alla anvan-
dare av datanatet. Individualisera med tillracklig precisering atmin-
stone

- begransningarna som har tillsatts kommunikationsna-
tets anvandning, sa som t.ex. det huruvida kommuni-
kation begransas till vissa typer eller vissa maladres-
ser,

- anvisningarna for forfarandet vid behandling av data-
material i kommunikationsnéatet och

- hur efterlevnaden av reglerna 6vervakas, hur man in-
griper i avvikelser samt vad som féljer av brytande av
dem.

Exempel over | Anvandningsreglerna genomgas i orienteringssituationen och de

god praxis behandlas regelbundet i den skolning som ordnas.

Av de personer som har ratt att fa uppgifter om centrala foretags-
hemligheter, uppratthalls en separat férteckning.

Observationer

| skriftliga bruksanvisningar for nat- och kommunikationstjanster kan
godkanda satt foér anvandning definieras vitt men identifieringsupp-
gifter far behandlas med stod av LDSEK 13 a-k § endast for iaktta-
gande och utredning av olovlig anvandning av avgiftsbelagda data-
samhallstjanster, kommunikationsnat eller kommunikationstjanster,
vilken orsakar betydande skada eller olagenhet, eller avsldjande av
centrala foretagshemligheter.




Atgard 3

Bestdmning av identifieringsuppgifternas behandlingspraxis

Mal Forvaltningsanvisningar for missbruk har utarbetats och utbildats
Atgard 3.1 Identifiera och bestam
- de centrala foretagshemligheterna vars olovliga av-
sléjande m.h.a. kommunikationsnat eller kommunika-
tionstjanst vill forebyggas och utredas eller
- de organisationens anvisningar och praxis for vars ef-
terlevnad natets Overvakning anvands eller det ar
nodvandigt att ta i bruk (de anvandningssituationer
som strider mot anvisningarna foér organisationens
kommunikationsnats och kommunikationstjanster)
samt
- de kommunikationsndt som sammanslutningsabon-
nenten forvaltar eller som forvaltas for dennes del,
vars lagrade identifieringsuppgifter anvands vid 6ver-
vakningen av missbruk och
- de sammanslutningsabonnentens kommunikations-
tjanster, som Overvakas for att forebygga och utreda
missbruk.

Atgéard 3.2 Namnge klara ansvarspersoner, uppgifter eller verksamhetsenheter
for behandlingen av identifieringsuppgifterna, Dessa personer skall
sorja for natets uppratthallande, datasékerhet och séakerhet.

Atgard 3.3 Handled och utbilda handhavarna av identifieringsuppgifterna sak-
ligt.

Atgard 3.4 Kartlagg de system som anvéands vid sokning av avvikelser som ty-
der p& missbruk i det automatiska kommunikationsnéatet och bestam
de sokkriterier som da anvands. Sokkriterierna kan grunda sig pa
meddelandenas storlek, typ, kontaktsatt, trafikméangd eller mal-
adresser.

Atgérd 3.5 Bestdm den manuella praxisen for behandling av identifieringsupp-
gifter for att utreda missbruk.

Atgard 3.6 Bestam till vem och pa vilka férutsattningar identifieringsuppgifter

kan lamnas ut. Mark att 6verforing av identifieringsuppgifter mellan
sammanslutningsabonnenten och underleverantéren inte ar utlam-
nande av uppgifter, utan databehandling i sammanslutningsabon-
nentens egen verksamhet.

Exempel pa god
praxis

Atgard 3.1: Bestam for de olika behandlingssituationerna, om din
organisation ar en utav kommunikationens parter eller en sam-
manslutningsabonnent som ordnar kommunikationsmojligheter.

Atgard 3.2: Anvands rollbeskrivningar istéllet for personliga arbets-
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bilder (se VAHTI 3/2007 bilaga 2: Tietoturvavastuut rooleittain (en-
dast pa finska)).

Atgard 3.2: Utarbeta med personerna sekretessavtal.

Atgard 3.2: Definiera kompetenserna, som behévs fér genomféran-
det av identifieringsuppgifternas behandlinguppagifter.

Atgard 3.3: Utarbeta tillréckligt detaljerade anvisningar for forfaran-
det vid behandling av identifieringsuppagifter i fall av missbruk.

Atgard 3.3: Upprétthall sakenliga lagringar utav skolning, fardighe-
ter, erfarenhet och kvalifikationer.

Atgard 3.4: D& du anskaffar fardiga programvaror for att dvervaka
missbruk, sdkra dig om att systemet mojliggor

- efterlevnaden av bestamda behandlingspraxisar samt

- svarandet pa granskningsframstaliningar gallande
identifieringsuppgifter eller deras behandlingsh&ndel-
sers uppgifter.

Atgéard 3.5: Bestam vem i din organisation som bestammer om pa-
bdrjandet av utredningen eller en annan intern utredning av miss-
bruk. Om tagandet av identifieringsuppgifterna till manuell behand-
ling for att utreda missbruk kan t.ex. en férman som svarar for natets
uppehall, datasakerhet eller sakerhet eller en annan forman fatta
beslut.

Atgard 3.5: Sorj for att denna

Atgard 3.5: Bestdm vem som deltar i utredningen av det iakttagna
missbruket.

Atgéard 3.5: Bestam vem i din organisation som bestammer om vid-
tagande av atgarder for att reagera pa missbruk.

Atgard 3.5: Sammankoppla och innefatta identifieringsuppgifternas
behandlings praxis, som sker i syfte att utreda missbruk, i verksam-
hetsmodellerna och anvisningarna angaende den interna utredning-
en eller reagerande pa datasakerhetens avvikelser.

Atgéard 3.5: Utav de samlade identifieringsuppgifterna sparas utred-
ningskopior pa det dataverktyg, till vilket endast de som undersoker
missbruket eller deras forman har tillgang.

Atgarderna 3.1 - 3.6: | en situation géllande utkontraktering skall du
som sammanslutningsabonnent soérja for att

- det med en utomstaende tjansteproducent har nog-
grant avtalats om vem som o6vervakar natet och i vil-
ket syfte,

- att en utomstaende tjansteleverantor foljer avtalad
praxis,

- att man har kommit 6verens om de forfaranden som
foljs vid 6verforing av uppgifter

Observationer

En sammanslutningsabonnent far inte behandla uppgifter géallande
telefonsamtal, textmeddelanden eller dvriga motsvarande medde-
landen, till den del som de 6verfors i fasta eller mobila telefonnét-
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verk. Detta begransar dock inte behandling av telefonsamtalsrak-
ningens specifikationsuppgifter i enlighet med 24.2 § i lagen om da-
taskydd vid elektronisk kommunikation.

| utkontrakteringssituationer skall en sammanslutningsabonnent for-
sakra sig om definierande av den utomstaende tjanstegivarens upp-
gifter och verksamheter.

Sadana sokkriterier som typiskt anvands i natets 6vervakningsverk-
tyg omfattar vitt exempelvis olika datasakerhetsavvikelser. Da avvi-
kelser som tyder pa missbruk soks skall kriterierna bestammas pa
ett satt som begransar sokningen till endast sadana fall av missbruk
som orsakar betydande skada.

Sokningen far inte anvandas till att f& reda pa uppgifter som faller
under kallskyddet.

Den person som beslutar om identifieringsuppgifternas manuella
behandling skall bedéma pa nytt uppfyllande av forutsattningarna for
betydande skada och centrala foretagshemligheter for de identifie-
ringsuppgifters del som blir foremal for manuell behandling.

Foremalen for behandling och de identifieringsuppgifter som tas till
behandling skall pa foérhand begransas fran fall till fall m.h.a. de 6v-
riga uppgifter som finns i anvandning. Tidsmassigt kan till behand-
ling tas endast de identifieringsuppgifter som ar nédvandiga for att
utreda det ifrdgavarande fallet.

Behandlingen av identifieringsuppgifter skall avslutas och uppgifter-
na forstéras da behandlingens andamal upphor exempelvis da,

polisen slutar utredningen av ett fall,

arbetsrattsliga atgarder har forverkligats och fallet har inte lett till en
polisundersokning eller

det under utredningen framgar att utredningen inte ar ekonomiskt
meningsfull (har inte 16sts eller forts till polisen inom en viss tid).

12




Atgéard 4

Informera

Mal

Informationen &ar organiserad och ansvaras for

Atgéard 4.1

Bestam vem/vilka som svarar for delgivningar och anmalningar samt
for samlandet av de uppgifter som behovs vid dem.

Atgard 4.2

Bestdm vem som informeras om:

1)Informera pa forhand, da behandlingsrattigheter for identifierings-
uppgifter tas i bruk;

a) anvandarna i sammanslutningsabonnentens datanat,
b) de som behandlar féretagshemligheter,
c) dataombudsmannen.

2)Informera i efterhand, da identifieringsuppgifter har behandlats
manuellt;

a) kommunikationsnétets anvandare vars identifieringsuppgifter har
behandlats manuellt (bor ocksa informeras till féremalen for behand-
ling, vilka inte &r sammankopplade till misstankar om missbruk) och

b) arbetstagarnas representanter samt
c) dataombudsmannen.

Atgérd 4.3

Bestam vad som informeras:
1. Informera pé& forhand;
a) forfarandenas grunder och praxis som foljs vid behand-
lingen av identifieringsuppgifter,
b) omstandigheterna och grunderna pa basis av vilka en
automatisk eller manuell behandling vore mgjlig,

c) uppgifterna i vilka identifieringsuppgifter kan behandlas
samt

d) besluten som fattas i samarbetsforhandlingar.
2. Information i efterhand till foremalet for behandlingen;
a) grunderna, tidpunkten och langden pa behandlingen av
identifieringsuppgifterna,
b) orsaken for vilkken behandlingen av identifieringsuppgif-
terna har paborjats

c) behandlarna och
d) den person som har fattat beslut om behandlingen.

3. En arlig utredning till arbetstagarnas representant och data-
ombudsmannen;
a) mangden behandlingsganger for identifieringsuppgif-
ternas manuella behandling och grunderna.

Atgard 4.4

Planera informationsprocessen, hur informeras:
1. Information pa férhand
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a) reservera arbetstagarna och deras representanter en
mojlighet att bli hérda (om du omfattas av samarbets-
skyldigheten),

b) informera arbetstagarna om 0©vervakningens syfte,
ibruktagande och de metoder som da anvands samt
om anvandningen av e-posten och datanatet satm

c) Overvag hur alla far vetskap om bruksanvisningarna
och dvervakningsmekanismerna.

2. Information i efterhand till foremalet for behandlingen;

a) sorj for att alla som deltar i 6vervakningen undertecknar
den utredning som ges till anvandaren av natverket.

b) Skicka den utredning som du har gjort till perso-
nen/personerna vars identifieringsuppgifter har behand-
lats, nar det ar mojligt utan att aventyra behandlingens
syfte.

c) Spara utredningeni 2 ar.

d) Utarbeta en registerbeskrivning i enlighet med person-
uppgiftslagens (523/1999) 10 § 6ver alla utredningar
som har sparats och hall den tillganglig for alla.

En arlig utredning till arbetstagarnas representanter och dataom-
budsmannen gors endast da identifieringsuppgifter har behandlats
manuellt under aret.

Exempel 6éver god
praxis

Atgard 4.3, underpunkt 2: Over all verksamhet gallande utredning av
iakttagna missbruk, inklusive behandling av identifieringsuppgifter,
fors en handelsedagbok, i vilkken antecknas atgarder, tidpunkter, be-
slut

Atgéard 4.3 underpunkt 2: Utarbeta grundmodeller fér den utredning
som ges i efterhand Over den manuella behandlingen av identifie-
ringsuppgifterna. Mer detaljerad information om den givna utredning-
ens innehall finns senare pa sid 16, i utredning och atgarder - kapit-
lets nedre del B.

Atgéard 4.4 underpunkt 1: Sammanslutningsabbonenten kan vélja sétt
att informera. Skriftlig information férebygger bevisningsproblem.

Atgéard 4.4 underpunkt 2: Utredningen delges den som misstanks for
missbruk personligt & polisens eller den behdriga formannens vagnar
(personalavdelningens representants narvaro enligt organisationens
interna anvisningar). Till de féremal for behandling av identifierings-
uppgifter, som inte enligt utredningen hade att géra med den miss-
tanktes missbruk, kan delges t.ex. genom e-post.

Observationer

Tidpunkten for uppgoérande av den utredning som skall ges till data-
ombudsmannen arligen réknas fran den tid da till dataombudsman-
nen har skickats forhandsanmalan eller fran den foregaende arsan-
malan. Foérutom den manuella behandling som har avslutats under
aret skall ur utredningen framga ocksa de behandlingar av identifie-
ringsuppgifter som under det ifragavarande aret har pagatt eller som
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mojligtvis har paborjats redan tidigare.

Hjalpmedel
modeller

och

Modellblanketter for anmalningar som skall goras till dataombuds-
mannen hittas pa adressen http://www.tietosuoja.fi/50005.htm och

registerbeskrivning jamte ifyliningsanvisningar

http://www.tietosuoja.fi/50001.htm

pa adressen

15




Utredning och atgarder

DA man borjar utreda ett iakttaget olovligt avsléjande av en foretagshemlighet eller bérjar
reagera pa en iakttagen avvikelse i datanatet, ar behandlingen av identifieringsuppgifter
endast ett medel av flera mojliga. Representanter for dataforvaltningen, sékerhetsatgar-
derna eller den interna granskningen, vilka deltar i utredningen skall med stdd i sin yrkes-
kunskap bedéma behovet av behandling av identifieringsuppgifter i enskilda fall och soérja
for att identifieringsuppgifternas behandling ar sakenlig med héansyn till den praxis och de
anvisningar som organisationen har utfardat.

A. D& du har markt en avvikelse i datanatet

1) bedom avvikelsens mojliga inverkan pa datanatet och dess anordningars funktion (ana-
lys av situationen);

a) hur omfattande ar avvikelsen och hur snabbt sprider den sig,

b) vad ar dess inverkan pa verksamheten och hurudan skada har uppstatt eller kom-
mer sannolikt att uppsta (t.ex. uppgifternas eller tjansternas atkomst, uppgifternas
konfidentialitet eller riktighet, systemets helhet, ekonomiska skador eller hot om
skada, personskador),

2) om avvikelsen hotar natets eller dess anordningars datasakerhet skall du vidta ome-
delbara atgarder for att avvarja hotet eller fér att begransa dess inverkan (avstangning
av maladresser; LDSEK 20 8);

3) bedom om det ar fragan om ett fel som harstammar fran systemet eller om mansklig
verksambhet;

4) om avvikelsen orsakas av missbruk, bedém om utredningen skall fortsattas;

5) avvag om det finns skél att misstanka brott (uppfylls brottets rekvisit) och ta kontakt
med polisen.

Utred ditt uppdrags granser - hur langt bestammer du sjalvstandigt om dina atgar-
der och n&r bor du konsultera din féorman.

Ta i utredningen med de behdvliga medverkarna fran organisationens olika enheter
pa ett specifikt bestamt satt.

B. Nar missbrukets utredning inleds, bestam och anteckna

1) vad utreds (hurudan avvikelse/storning ar det fraga om; ar det fraga om olovliga an-
vandning av en misstankt avgiftsbelagd datasamhallestjanst, ett kommunikationsnat el-
ler en kommunikationstjanst, avslojande av en foretagshemlighet eller orsakande av
annan fara for databehandlingen)

2) 2.hur har avvikelsen/stérningen/det maojliga missbruket eller datalackaget iakttagits:
a) en automatisk sékningsfunktion iakttog avvikelsen i kommunikationen
b) tjanstens anvandningskostnader har stigit ovanligt mycket,
c) en foretagshemlighet har offentliggjorts eller den anvands olovligt,

d) en anordning, ett program eller en tjanst som inte hor dit har uppmarksammats i da-
tanatet,

e) annan motiverad omstandighet som kan jamféras med de ovan namnda (individua-
lisera)
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3)
4)

5)
6)

7)
8)

9)

har hant nar och var
till vilket system eller vilken uppgift riktar sig avvikelsen: beddm och anteckna

a) ar det fraga om en central foéretagshemlighet; hur &ar den central (pa basis av de kri-
terier som organisationen har bestamt),

b) ar det fraga om en uppgift som faller under kallskyddet
vem ar ansvarig for detta system eller denna uppgift

individualisera systemen, vars identifieringsuppgifter behandlas (organisationens e-
post, natsidor, interna néatets tjanster, nagonting annat)

vem har beslutat om utredningen och vem behandlar identifieringsuppgifterna samt av
vem far man mera information om de ovan namnda iakttagelserna (kontaktuppgifter)

vems identifieringsuppgifter behandlas; samla vid behov namnen pa utredningens fo-
remal till en separat lista.

nar har utredningen pabdrjats och nar avslutats.
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Fragor och svar

Skadeprogram

Fraga: Far uppratthallaren soka i datorer som har blivit angripna av skadeprogram fran
datakommunikationsloggar m.h.a. den kommunikation som ar kannetecknande for skade-
programmet?

Fraga: En utomstaende part meddelar att sammanslutningsabonnentens datanéats anord-
ning sprider ett skadeprogram. Far den ifragavarande anordningen utredas fran datakom-
munikationens logg?

Svar: Bada ar sadana datasékerhetsatgarder som omfattas av LDSEK 208.

Fraga: En viss anvandare far fortldpande skadeprograms vidhaftning pa sin dator. Far
sammanslutningsabonnenten fran datakommunikationsloggen utreda vilka internetsidor
som anvandaren besoker?

Svar: Ifall bestkandet av de ifragavarande internetsidorna ar forbjudet i uppférandekodex-
en och anvandaren har sakenligt informerats om det, kan man med stod i LDSEK 13 8
utreda om anvandaren har besokt de forbjudna sidorna.

Phishing

Fraga: Far sammanslutningsabonnenten filtrera uppgifter i vilka anvandarna forsoker luras
till att avsloja sammanslutningsabonnentens uppgifter till utomstaende?

Svar: Ja, som en datasékerhetsatgard i LDSEK 20 8.

Fraga: Far sammanslutningsabonnenten utreda vilken anvandare som emottog medde-
landet, med vilket anvandaren forsoks luras till att avsloja foretagshemligheter till utomsta-
ende?

Svar: Om det i meddelandet forsoktes snokas uppgifter om betalningsférbindelser eller
uppgifter som kan anvéndas till &ventyrande av sammanslutningsabonnentens kommuni-
kationstjansters datasakerhet eller kommunikationsmajligheter, kan meddelandenas mot-
tagare med beaktande av de allmanna behandlingsreglerna for identifieringsuppgifter ut-
redas med stdd i LDSEK 20 §. Om det i meddelandet forsoks snokas efter sammanslut-
ningsabonnentens foretagshemligheter, far meddelandenas mottagare utredas med stod i
LDSEK 13 §i dvriga fall &n de som ovan anfordes.

Fraga: Far sammanslutningsabonnenten utreda frdn kommunikationens logg de anvanda-
re som svarade pa ett phishing-meddelande och stanga deras lésenord for den tid som
arendet utreds?

Svar: Om det i kommunikationen forsoktes snokas efter uppgifter som kan anvéndas for
aventyrande av sammanslutningsabonnentens kommunikationstjansters datasakerhet el-
ler kommunikationsmojligheter kan sammanslutningsabonnenten vidta sékerhetsatgarder
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med grund i LDSEK 20 8. Om phishing-meddelandets innehall var annat, sker utredningen
med grund i LDSEK 13 8.

Storande i externa tjanster

Fraga: far sammanslutningsabonnenten utreda vilken anvandare som har stort en tredje
part i nattjanst?

Svar: Anvandarnas missbruk i externa tjanster kan utredas enligt LDSEK 13 a §, nar verk-
samheten klart strider mot de sakenligt utarbetade anvandarnas handledning. En anvéan-
dare som stor en tredje parts nattjanst kan identifieras i vissa situationer ocksa med stéd i
LDSEK 20 8§, om de ramar som kommunikationsverkets stéllningstagande 268/64/2919
anger uppfylls (se bilaga 1).

Viestintaviraston arvion mukaan muiden kayttéjien viestintdpalvelun kayttdmahdollisuuksia
merkittavasti ja valittbmasti rajoittavan kayttajan toimia voidaan pitédé sahkaoisen viestinnan tie-
tosuojalaissa tarkoitettuna tietoturvatoimenpiteisiin ryhtymiseen oikeuttavana viestintapalvelul-
le haittaa aiheuttavana hairiona. Tietoturvatoimenpiteisiin ryhtymista voidaan pitd& perustel-
tuina myos viestintapalvelun muiden kéayttajien viestintimahdollisuuksien turvaamiseksi.
Arvioitaessa kayttdmahdollisuuksien rajoittumisen merkittdvyytta, on huomiota Kiinnitettava
ainakin siihen, ettad toimilla saavutettavan hyédyn on oltava olennaisesti luottamuksellisen
viestin suojalle aiheutuvaa haittaa suurempi. Arvioinnissa on syyta kiinnittdd huomiota ainakin
kohteena olevan palvelun merkittdvyyteen seka mahdollisten rajoitustoimien todennakoisyy-
teen ja vaikuttavuuteen kayttajien keskuudessa.

Arvioitaessa kayttomahdollisuuksien rajoittumisen valittomyyttd, on huomiota kiinnitettava ra-
joitustoimenpiteiden toteutumisen todenndkgisyyteen. Valittdmyyden arviointi perustuu tyypil-
lisesti kasittelytarvetta arvioivan toimijan omaan kokemukseen rajoitustoimenpiteiden toden-
nakoisyydestad. Jo aloitettujen rajoitustoimenpiteiden osalta ei valittomyysarviointia tarvitse
tehd&. Viestintaviraston tulkinnan mukaan kolmannen osapuolen palvelussa hairikdivat kaytta-
jat voidaan tunnistaa tunnistamistietoja kasittelemalla ylla kuvatut reunaehdot huomioiden.
Tunnistamistietojen kasittelyn edellytyksenad on kuitenkin aina se, etta kasittelyn tavoitetta ei
voida saavuttaa milladn muulla tavoin. Viestintdmahdollisuuksien rajoittamista lievempana
toimenpiteena kayttaja voidaan vain tunnistaa yhteydenottoa varten.

Skrappost

Fraga: Far sammanslutningsabonnenten filtrera skrappost?
Svar: Ja. (LDSEK 20 8)

Fraga: Far sammanslutningsabonnenten utreda den anvandare som skickar skrappost
fran dennes datanéat?

Svar: Nar sédndandet av skrappost ar forbjudet i sammanslutningsabonnentens uppféran-
decodex, kan efterlevnaden av forbudet dvervakas enligt LDSEK 13 a §. Om den stora
mangden avsand skrappost markbart férsvagar kommunikationstjanstens anvandning, kan
anvandaren fa utredas ocksa for att sorja for datanatets datasakerhet (LDSEK 20 8).

Fraga: Far sammanslutningsabonnenten utreda och isolera den dator fran sitt natverk,

vilken skickar skrappost och vilken antagligen har nedsmutsats av ett skadeprogram?
Svar: Ja. (LDSEK 20 8§)
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Tjanster som anvandarna har installerat

Fraga: Far en sammanslutningsabonnent med hjalpa av datakommunikationens identifie-
ringsuppgifter fran sitt natverk soka tjanster, sa som fil- och www-servrar, P2P-trackers
eller tradlosa basstationer, som har installerats i strid med anvisningarna?

Svar: Om tjansterna stor datanatets andra anordningar eller stor betydligt datanatets
kommunikationstjansters anvandning eller annars tydligt aventyrar datanétets datasaker-
het, far de utredas enligt LDSEK 20 § som en datasékerhetsatgard. For ovrigt far verk-
samhet som strider mot anvisningarna utredas med stéd i LDSEK 13 8.

Fraga: Hur ar det ifall det ar fraga om en olovlig e-posttjanst?

Svar: For sammanslutningen skadlig verksamhet, p.g.a. e-posttjanster som anvandaren
har installerat, borde kunna forhindras m.h.a. datanatets brandmur (outbound SMTP), da
sparandet av sjalva tjansten ar utredning av verksamhet mot anvisningarna, vilket LDSEK
13 § stagar om.

Andra fragor

Fraga: Far underhallaren 6vervaka kommunikationsnatets trafikmangd (s.k. flow-data) for
att iaktta storningar och avvikelser?

Svar: Ja, med stod av LDSEK 12 a §, far man som statistisk analys gora det, da det inte
gar att identifiera en enskild anvandare av den.

Fraga: Far underhallaren granska filer, inloggningsuppgifter eller bokmarken vilka finns pa
anvandarens dator for att utreda missbruk?

Svar: LDSEK 13 § behandlar endast behandling av kommunikationens identifieringsupp-
gifter. Datasystemens interna mekanismer, sa som t.ex. inloggningar och datasystemets
anvandnings logguppgifter hor inte till LDSEK 13 a-k 8. Historiska uppgifter fran natsurffing
ar dock sadana identifieringsuppgifter som LDSEK omfattar.

Fraga: Den automatiska sokningens kriterier ar for snava! Far inte misslyckade inlogg-
ningsforsok dvervakas?

Svar: Sammanslutningsabonnenten ar i kommunikationen mellan anvandaren och sam-
manslutningens datasystem den andra parten och berattigad till att med stdd i LDSEK 8 §
behandla identifieringsuppgifter.

Fraga: Kan sammanslutningsabonnenten genom avtal flytta 6ver skyldigheterna och ans-
varen i LDSEK till erbjudaren av datakommunikationstjansten, m.a.o. utkontraktera over-
vakningen enligt principen "nycklarna direkt i handen"?

Svar: Sammanslutningsabonnenten svarar alltid for sin verksamhet, men kan enligt huvud-
regeln genom avtal utkontraktera atgarder, som denne sjalv ar berattigad till att skéta.
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