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"GOR DET SJALV" — KONTROLL AV DATASKYDDET OCH -SAKERHETEN

Personuppgiftslagen leder genom sina bestammelser fram till en god
informationshantering till vilken bl.a. hor att dataskyddet och -sékerheten beaktas.

Kravet pa planering och aktsamhet som ingar i personuppgiftslagen omfattar samtliga
skeden av behandlingen av personuppgifter (se 3 8 3 mom, 5 §, 6 8 personuppgiftslagen).

Den registeransvarige skall genomfora de tekniska och organisatoriska atgarder som
behovs for att skydda personuppgifterna mot obehorig atkomst och mot forstoring,
andring, utlimnande och 6versandande som sker av misstag eller i strid med lag eller mot
annan olaglig behandling (se 32 § personuppgiftslagen).

Dataombudsmannens byra har utarbetat tre kontrollistor for de registeransvariga. Med
hjalp av dem kan varje registeransvarig for sin del forsakra sig om att personuppgifterna
behandlas pa ett lagenligt satt.

Nar du anvander kontrollistorna &r det bra att ocksa bekanta sig med annat broschyr-
material och de mallar som givits ut av dataombudsmannens byra. De kan fas pa byran
eller via Internet (www.tietosuoja.fi).

Du kan anvanda kontrollistorna separat eller tilsammans. Tag reda pa for vilka olika
andamal din verksamhet ger upphov till personregister och gaigenom varje register
separat med hjalp av listorna.

Kontrollista 1
Med hjéalp av listan kan du kontrollera om du har sett till de grundlaggande skyldigheterna
for dataskyddet s& som foreskrivs och forutsattas i personuppgiftslagen.

Kontrollista 2
Med hjalp av listan kan du kontrollera om du har sett till de grundlaggande fragorna kring
datasékerheten.

Kontrollista 3
Med hjéalp av listan kan du kontrollera vissa teman kring datasékerheten mera detaljerat.

Om du har svarat nekande pa nagon av fragorna pa kontrollistan ska du vidta de
atgarder som behovs for att tillrattalagga missforhallandet.

Dataombudsmannens byra tar garna emot kommentarer och idéer till forbattringar med
avseende pa "Gor det sjalv" -kontrollen (tietosuoja@om.fi).

Listorna ar lagrade som tabeller i Word-format.



DATAOMBUDSMANNENS BYRA
Kontrollista fér personregister 1 (Grundlaggande skyldigheterna enligt personuppgiftslagen)
4.10.2000

1. Har du analyserat din egen verksamhet; behandlar du personuppgifter (2, 5 och 6 8) []Ja
[ INej
2. Har du definierat vilka personuppgifter du behandlar (3 8) [ 1Ja
[ INe;
3. Har du forsékrat dig om att personuppgifterna ar behdvliga for det &ndamal du angivit (9 8) []Ja
[INej
4. Har du forsakrat dig om att du har ratt att behandla personuppgifter (8 8) [1Ja
[ INe;
5. Om du avser att behandla kansliga uppgifter, har du férsékrat dig om att du har ratt att []Ja
behandla s&dana (11 och 12 §) [ INej
6. Om du avser att behandla en personbeteckning, har du forsakrat dig om att du har ratt att [1Ja
behandla den (13 §) [ INej
7. Har du utrett varifrdn personuppgifterna i regel samlas in (6 §) []Ja
[ INej
8. Har du definierat vart personuppgifterna i regel lamnas ut (6 8) [ 1Ja
[ INe;
9. Har du forsakrat dig om att du har réatt att samla in eller Ilamna ut personuppgifter (8 §, 22 §,23 [ ]Ja
§8; 16 § lag om offentlighet i myndigheternas verksamhet) [ INej
10. Har du utrett om den som tar emot personuppgifterna har rétt att behandla dem (8 §, 22 §,23 [ ]Ja
§8; 16 § lag om offentlighet i myndigheternas verksamhet) [ INej
11. Har du sett till att de personuppgifter som behandlas inte ar oriktiga, ofullstandiga eller []Ja
foraldrade (9 §) [ INej
12. Har du forsakrat dig om att personuppgifterna inte anvands for nagot annat &ndamal &n detdu [ ] Ja
angivit (7 8) CINej
13. Har du preciserat vem som ansvarar for behandlingen av personuppgifterna (3 8) []Ja
[INej
14. Har du analyserat de verksamhetsprocesser som géller behandlingen av personuppgifterna [ 1Ja
och utarbetat en beskrivning av dem (6 8) [ INej
15. Har du sett till administrationen vid behandlingen av personuppgifterna (5 8) [1Ja
[ INe;
16. Har du gjort upp en registerbeskrivning och ar den allmént tillgénglig (10 8) []Ja
[ INe;
17. Har du sett till att de registrerade informeras (24 8) [1Ja
[ INe;
18. Har du iakttagit de registrerades ratt till insyn (26 8) []Ja
[ INej
19. Har du sett till férfarandet vid korrigering av felaktiga uppgifter (29 8) [1Ja
[ INe;
20. Har du iakttagit den registrerades ratt att forbjuda behandlingen av sina personuppgifter (39 8) [ | Ja
[ INej
21. Har du sett till den anmaélan till dataombudsmannen som eventuellt skall lamnas in (36 8) [ 1Ja
[ INe;
22. Har du utbildat den personal som behandlar personuppgifter i fragor som galler framfor allt []Ja
dataskyddet [ INej
23. Har du sett till oavbruten kontroll av behandlingen av personuppgifterna (5 8) [1Ja
[ INe;
24. Har du sett till att personregistret ar skyddat och att personuppgifterna behandlas pa ett sakert [ | Ja

satt

[INej




DATAOMBUDSMANNENS BYRA
Kontrollista for personregister 2 (Grundfragor kring datasékerheten)
4.10.2000

1. Har det gjorts en analys av vilka dataskydds- och datasékerhetsrisker behandlingen av [1Ja
personuppgifterna innebar och har denna utgjort grunden till en verksamhetspolitik for [ INej
dataskyddet och — sdkerheten
2. Har for dataskyddet och — sékerheten vid behandlingen av personuppgifter pa basis av en av [ 1Ja
ledningen godkand verksamhetspolitik avfattats instruktioner, vilka uppdateras fortgdende [ INej
3. Har de olika typerna av personuppgifter klassificerats (t.ex. kénsliga och sekretessbelagda [ 1Ja
uppgifter) och har tydliga instruktioner utfardats betraffande hur olika typer av personuppgifter [ INej
skall behandlas
4. Finns instruktionerna for dataskyddet och -datasékerheten tillgangliga for personalen [ 1Ja
[INej
5. Har vederbdérande utbildats och informerats i tillracklig utstrackning om instruktionerna for []Ja
dataskyddet och — sdkerheten [ INej
6. Har man forsakrat sig om att hela personalen och samtliga nivaer i organisationen inser sitt [ 1Ja
ansvar for dataskyddet och —sdkerheten [ INej
7. Har de anstallda skrivit pa tystnads- och sekretessavtal [1Ja
[INej
8. Ifall behandlingen av personuppgifter har dverlétits till ndgon utomstaende part, har behovliga [ ] Ja
avtal ingatts och omfattar dessa samtliga forpliktelser med avseende pa dataskyddet och — [ INej
sékerheten
9. Har uppgifterna och ansvarsomradena med avseende pa behandlingen av personuppgifter [1Ja
samt ansvarspersonerna och erséttarna for dessa faststallts [ INej
10. Finns den utrustning som behévs for att behandla, lagra och forstéra uppgifterna pa ett sakert [ ] Ja
sétt [ INej
11. Har man forsakrat sig om att de datamedier som anvands ar sakra [1Ja
[INej
12. Har man sett till passerkontrollen [ ]Ja
[INej
13. Finns det foreskrifter med avseende pa besokare och foljs dessa i praktiken [1Ja
[INej
14. Har man sett till sdkerhetskopieringen och lagringen av kopiorna []Ja
[INej
15. Har tillrackliga atgarder vidtagits for att forebygga inbrotts-, brand- och fastighetsskador [1Ja
[INej
16. Har en fortgdende behandling av uppgifter tryggats genom service- och underhallsavtal [1Ja
[INej
17. Har man forsakrat sig om att det inte &r mojligt att komma at systemet utan vederborligt [1Ja
bemyndigande [ INej
18. Forutsatter tilltradet till datasystemet ett personligt anvandarsignum och I6senord []Ja
[INej
19. Ar det mojligt att i efterskott kontrollera vem som har bladdrat i systemet, lagt till eller [1Ja
avlagsnat uppgifter, nér detta har héant och vilka uppgifter som detta gallt [ INej
20. Har anvandarrattigheterna begréansats endast till de data som behdvs for att skéta []Ja
arbetsuppgifterna [ INej
21. Foljs lagenligheten i anvandningen och behandlingen av personuppgifter upp samt [1Ja
kontrolleras den regelbundet [ INej
22. Finns det reservsystem och -planer for datasystemen [1Ja
[INej
23. Har man forsdkrat sig om att i datatrafiken anvands endast sékra forbindelser [1Ja
[INej
24. Ar virusskyddet alltid pakopplat [1Ja
[INej
25. Har dataskyddet och — sékerheten tagits i beaktande vid anskaffningen av datautrustning och [ ] Ja
tillampningar [ INej




DATAOMBUDSMANNENS BYRA

Kontrollista for personregister 3 (Vissa fragor kring datasékerheten) 4.10.2000

ADMINISTRATIV SAKERHET
Mal: Kontrollera den verksamhetspolitik som géller behandlingen av personuppgifter, dataskyddet
och datasékerheten.

1. Har du férsékrat dig om att ledningen har godkéant de instruktioner och principer som galler for [[_] Ja
den registeransvarige med avseende pa dataskyddet och -sakerheten samt att den klart och [ INej
tydligt har forbundit sig till att folja dem

2. Har du forsakrat dig om att de uppgifter (dtaganden) och ansvar som ansluter sig till [1Ja
behandlingen av personuppgifter har specificerats [ INej
3. Har du férsékrat dig om att man analyserat vilka risker visavi dataskyddet- och —sdkerheten [ 1Ja
som ansluter sig till behandlingen av personuppgifter [ INej
4. Har du forsakrat dig om att analysen i punkt 3 upprepas regelbundet och att de darav [ 1Ja
pakallade andringarna genomfors [ INej
5. Har du forsakrat dig om att de personer som ansvarar fér dataskyddet och -sékerheten samt  |[_] Ja
deras ersattare har utsetts [ INej
6. Har du forsakrat dig om att ansvars- och arbetsfordelningen mellan den personal som deltari |[_] Ja
behandlingen av personuppgifter och den personal som ansvarar for dataskyddet och [ INej
-sdkerheten har specificerats

7. Har du forsékrat dig om att det har utfardats instruktioner om behandlingen av []Ja
personuppgifter, i synnerhet med avseende pa dataskyddet och — sakerheten [ INej
8. Har du forsakrat dig om att olika typer av personuppgifter har klassificerats (t.ex. kansliga och |[] Ja
sekretessbelagda uppgifter) och att instruktioner har utfardats for behandlingen och [ INej
hemlighallandet av dem

9. Har du forsakrat dig om att personalen kanner till principerna och instruktionerna for []Ja
dataskyddet och — sdkerheten och att dessa finns tillgangliga [ INej
10. Har du forsakrat dig om att tillr&cklig utbildning om dataskyddet och -sékerheten har [1Ja
arrangerats [ INej
11. Har du forsakrat dig om att samtliga nivaer inom organisationen inser sitt ansvar visavi []Ja
dataskyddet och — sdkerheten [ INej
12. Ifall behandlingen av personuppgifter har 6verlatits till nAgon utomstaende part, har du [1Ja
forsakrat dig om att avtalet omfattar samtliga forpliktelser med avseende pa dataskyddet och — |[_]Nej
sékerheten

13. Har du forsakrat dig om att tystnads- och sekretessavtalen ingar i arbetsavtalet och i avtalet |[ ] Ja
om anskaffning av utomstaendes tjanster [ INej
SAKERHETEN MED AVSEENDE PA UTRUSTNING OCH PROGRAMVARA

Mal: Kontrollera att det inte ar mojligt att komma at systemet utan vederborligt

bemyndigande. Kontrollera att de gallande arrangemangen férhindrar att uppgifter tillfors,
Overfors, &ndras eller avlagsnas utan tillrackliga befogenheter.

Kontrollera att det & majligt att i efterskott granska och verifiera vilka uppgifter har lagts

till eller avlagsnats samt nar detta har skett och vem som gjort det.

Overvakning av tilltradet till systemet []Ja
14. Har du férsakrat dig om att de filer som innehéller personuppgifter har skyddats tillrackligt val | [_INej
och att endast personal med tillrdckliga befogenheter har tilltrade till dem

15. Har du forsakrat dig om att uppgifterna i kontrollsystemet bevaras sa att det inte ar mojligt att [[_] Ja
lagga till, avlagsna eller &ndra uppgifter utan befogenhet [ INej
16. Har du forsakrat dig om att det finns ett kontrollsystem med en utsedd ansvarsperson [1Ja

[ INej




17. Har du forsadkrat dig om att arbetsmetoderna for kontrollsystemet har specificerats och att

[ ]Ja

kontrollen ar fortlépande [ INej
18. Har du foérsékrat dig om att i synnerhet de uppgifter som géller kontrollen av inloggningen i [ ]Ja
systemet och andringen av l6senord har begrénsats [ INej
19. Har du forsakrat dig om att operationer utférda av personer som anvander kontrollsystemet [[ ] Ja
registreras och att detta gors av en separat utsedd personal [ INej
20. Har du forsékrat dig om att kontrollsystemet i samband med att man loggar in i systemet [1Ja
anger nar och var man senast loggat in [ INej
21. Har du férsakrat dig om att kontrollsystemet laser anvandarférbindelsen om férbindelsen inte |[] Ja
anvands under en faststalld tidsperiod [ INej
22. Har du forsakrat dig om att antalet forsok till inloggning per signum har begrénsats [ ]Ja
[ INej
23. Har du forsakrat dig om att systemet blockerar vidare férsok och laser anvandarsignumet om |[_] Ja
antalet misslyckade inloggningsforsok éverskrider ett visst antal [ INej
24. Har du forsakrat dig om att misslyckade inloggningsférsok rapporteras till den person som [ ]Ja
ansvarar for kontrollen |:|Nej
25. Har du forsakrat dig om att tilltradet till programmeringsmiljon &r begransat tilltrade och att [1Ja
anvandningen dvervakas [ INej
26. Har du forsakrat dig om att programmerarnas och systemadministratrernas aligganden har |[_] Ja
begransats tillrackligt och att de har fatt instruktioner och foreskrifter for behandlingen av [ INej
uppgifter
27. Har du forsékrat dig om att programmeringen/systemadministrationen och den egentliga [ 1Ja
anvandningen inte skots av samma personer och att programmerings- och anvandarmiljperna ar |[_INej
separerade fran varandra
28. Har du forsakrat dig om att programmerarna inte har tillgang till de uppgifter som lagrats i [ ]Ja
systemet [ INej
Anvéandarrattigheter []Ja
29. Har du forsakrat dig om att det kravs en skriftlig anhallan for att fa eller &ndra pa [ INej
anvandarrattigheterna (ocksa for systemadministratorer) till systemet
30. Har du férsékrat dig om att man definierat vem som beslutar om anvandarrattigheterna [1Ja
[INej
31. Har du férsékrat dig om att man definierat grunderna for hur anvandarrattigheter ges [1Ja
[INej
32. Kontrollera att anvandarrattigheterna blockeras eller andras om personen avgar fran den [ 1Ja
registeransvariges tjanst eller hans eller hennes arbetsuppgifter &ndras [ INej
33. Har du forsakrat dig om att anvandarrattigheterna till systemet motsvarar anvandarens behov |[_] Ja
av att ha tillgang till systemet enligt hans eller hennes arbetsuppgifter? Det rekommenderas att  |[_|Nej
olika anvandarprofiler definieras for olika anvandare.
34. Kontrollera att anvandarrattigheterna till systemet granskas regelbundet for att klargora om  |[] Ja
personalens arbetsuppgifter fortfarande motsvarar deras anvandarréttigheter. [ INej
Anvandarsignum och lésenord []Ja
35. Har du férsakrat dig om att ldsenorden byts regelbundet och att de 16senord som anvénts vid |[_INej
installationen byts ut
36. Har du forsakrat dig om att det finns fastslagna procedurer for ifall nagon glomt sitt I16senord  |[_] Ja
[INej
37. Har du férsékrat dig om att anvdndarna inte tar i bruk ett tidigare l16senord [ 1Ja




[_INej

38. Har du forsakrat dig om att anvandarna inte kan vélja som I6senord delar av sitt for- eller [1Ja
efternamn och att ldsenorden innehéaller bade bokstaver och siffror [ INej
39. Har du férsakrat dig om att I6senorden har en faststalld minimilangd [ 1Ja
[ INej
40. Har du férsékrat dig om att I6senorden inte byts ut muntligt och att de inte kan hittas i skrivna |[_] Ja
listor eller handbécker [ INej
41. Har du forsakrat dig om att det utfardats foreskrifter for hur I16senorden far tecknas ned [1Ja
[INej
42. Har du forsakrat dig om att I6senorden har lagrats i systemet i ett kodat format och att den [1Ja
terminal som anvands for att hantera krypteringen i systemet har skyddats tillrackligt val med ett |[_]Nej
eget l6senord
Operationer som galler personuppgifter [1Ja
43. Har du forsakrat dig om att det finns ett kontrollsystem fér anvandningen av systemet som [ INej
innehaller revisionssparen samt att detta kontrollsystem ar alltid pakopplat
44. Har du férsakrat dig om att systemet visar vem som varit inloggad i systemet samt nar han [ 1Ja
eller hon loggat in respektive ut [ INej
45. Har du forsakrat dig om att information registreras om vem, vad, varfér och nar (datum och  |[] Ja
tid) uppgifter avlagsnades, infordes, bladdrades eller uppdaterades i systemet [ INej
46. Har du forsakrat dig om att anvandningen av uppgifter (forfrgningar etc.) och grunderna for |[_] Ja
anvandningen kontrolleras fortgdende [ INej
47. Har du forsékrat dig om att avvikelser i anvéandningen av systemet kan uppdagas, i [1Ja
synnerhet med avseende pa antalet forfragningar [ INej
DATAMEDIERNAS SAKERHET
Mal: Kontrollera att datamedier som innehaller personuppgifter inte kan lasas, kopieras,
andras eller bortféras av en person som saknar tillstand till detta.
48. Har du forsékrat dig om att man specificerat vilka datamedier (CD-ROM-skivor, magnetband, |[_] Ja
disketter mm.) anvands for att lagra personuppgifterna [ INej
49. Har du férsékrat dig om att det finns en namngiven person som ansvarar fér hanteringen och |[_] Ja
kontrollen av datamedierna [ INej
50. Har du forsakrat dig om att de datamedier som innehaller personuppgifter lagrats pa ett [1Ja
stélle dit endast personal med vederbérlig befogenhet har tilltrade [ INej
51. Har du férsékrat dig om att det finns en lagerférteckning 6ver datamedierna av vilken [1Ja
framgar vilket datamedium det &r frdga om, nar det lagrats, vad det innehéller och var det finns  |[_]Nej
52. Har du forsakrat dig om att personen som ansvarar for férteckningarna och uppgifternaom |[] Ja
datamedierna antecknar atminstone féljande uppgifter: nar datamediet har flyttats fran sin plats  |[_]Nej
(dér det lagrats) och vart samt uppgifter om vem som flyttat det och vem som godkéant
omflyttningen
53. Har du forsakrat dig om att man faststéallt hur ofta foraldrade datamedier tas ur bruk [1Ja
[INej
54. Har du foérsakrat dig om att man faststallt hur datamedierna forstors och att de har satten ar  |[] Ja
tillrackligt effektiva [ INej
55. Har du forsakrat dig om att en representant fér den registeransvarige alltid &r narvarande nar |[_] Ja
datamedier forstors [ INej
56. Har du forsakrat dig om att all information sakert har forstorts fran datamedierna ifall de ur []Ja
bruk tagna datamedierna 6éverlats till utomstaende [ INej
57. Har du férsakrat dig om att avtalen och kontrollen av datamediernas sakerhet iakttas nar [ ]Ja
datamedier transporteras utanfér kontoret [ INej




58. Har du forsakrat dig om att foreskrifter har givits om hur manuella dokument som ansluter sig

[ ]Ja

till personregistret skall hanteras [ INej
59. Har du foérsékrat dig om att onddiga pappersutskrifter inte tas ur systemet och att tillrackliga |[_] Ja
instruktioner och foreskrifter har givits for hanteringen av utskrifterna [ INej
60. Har du forsakrat dig om att tillrdckliga instruktioner och foreskrifter har givits om hur []Ja
dokument skall sparas, arkiveras och forstdras [ INej
SAKERHET | DATATRAFIKEN
Mal: Kontrollera att systemet inte kan anvandas utan befogenhet via
datadverforingsutrustning eller natférbindelser.
61. Har du forsékrat dig om att det finns en uppdaterad férteckning dver natférbindelserna och [1Ja
kommunikationsutrustningen [ INej
62. Har du férsakrat dig om att férutsattningarna fér anvandningen av natverk for eventuell [ ]Ja
datadverforing har utretts [ INej
63. Har du forsakrat dig om att brister i sakerheten i bl.a. Internet och tradlosa natverk har [1Ja
beaktats. T.ex. personuppgifter i ett identifierbart format bor inte behandlas pa Internet. [ INej
64. Har du forsakrat dig om att det finns arrangemang for att forhindra utomstaende tilltrade i [1Ja
interna natverk [ INej
65. Har du forsakrat dig om att utomstaende inte har tillgang till personuppgifterna i det interna  |[_] Ja
natverket [ INej
66. Har du forsékrat dig om att direkt kontakt till Internet eller andra offentliga natverk ar mojlig []Ja
endast genom en sarskild sékerhetskontroll [ INej
67. Har du forsdkrat dig om att systemet har ett automatiskt viruskontrollsystem som alltid &ar [1Ja
pakopplat [ INej
68. Har du forsakrat dig om att e-post inte anvénds for éverféringen av personuppgifter. Om den |[] Ja
anvands, skall du férsékra dig om att kriterierna for dataskyddet ovillkorligen iakttas. [ INej
69. Har du forsakrat dig om att tillgangen till systemet fran en terminal &r tidsméssigt begransad |[] Ja
[INej
70. Har du forsdkrat dig om att det finns ett felloggregister (fil) och tillrécklig utrustning som [1Ja
registrerar de storningar i systemet som géller sékerheten [ INej
71. Har du forsakrat dig om att tillgangen till servrarna har begransats tillrackligt [1Ja
[INej
FYSISK SAKERHET
Mal: Kontrollera att de anvanda atgarderna forhindrar alla personer som saknar
befogenhet att komma in i utrymmen dar personuppgifter behandlas. Kontrollera
att den utrustning finns tillganglig som behdvs for att behandla, lagra och forstéra
uppgifterna pa ett sakert satt.
72. Har du forsékrat dig om att det finns ett system for passerkontroll som forhindrar personer [1Ja
utan befogenhet att réra sig i lokaliteterna och att kontrollsystemet hela tiden ar i bruk [ INej
73. Har du férsakrat dig om att lokaliteterna ar indelade i sektorer och att man definierat vem [ ]Ja
som har tilltrade till vilken sektor |:|Nej
74. Har du férsakrat dig om grunderna for att bevilja passerratt [ 1Ja
[ INej
75. Har du forsékrat dig om att passerratten motsvarar anvandarens behov enligt hans eller [1Ja
hennes arbetsuppgifter att roéra sig i den registeransvariges lokaliteter [ INej
76. Har du forsakrat dig om att passerratten blockeras nar anstalliningsforhallandet avslutas [ 1Ja

[INej




77. Har du forsakrat dig om att det inte ar mojligt att utan befogenhet ta sig fran receptionen och

[ ]Ja

andra offentliga lokaliteter till lokaliteter dar personuppgifter behandlas [ INej
78. Har du férsakrat dig om att passerréatten hos den registeransvariges egen personal och [ ]Ja
utomstaende personal (sdsom sakerhetsvakter och stadare) har faststallts enligt deras [ INej
arbetsuppgifter
79. Har du forsakrat dig om att det finns foreskrifter for besokare och att dessa iakttas i praktiken |[_] Ja
[INej
80. Har du forsakrat dig om att besokarnas uppgifter och nar de anlant/gatt registreras nar de [ ]Ja
kommer/gér [ INej
81. Har du forsakrat dig om att portféljer m.m. (som besdkarna har med sig) kontrolleras narde |[]Ja
kommer in i och avlagsnar sig fran lokaliteterna dar personuppgifter behandlas [ INej
82. Har du forsakrat dig om att forteckningen 6ver personer med passerratt uppratthalls och [ ]Ja
uppdateras [ INej
83. Har du forsakrat dig om att man meddelat instruktioner om att lasa dérrarna till [1Ja
arbetsrummen och stéanga av terminalerna t.o.m. under korta franvaron [ INej
84. Har du forsakrat dig om att det finns bevakning ocksa efter arbetstid i lokaliteter dar [ ]Ja
terminalerna som majliggor tillgang till systemet finns samt i lokaliteter dar dokument som [ INej
innehaller personuppgifter forvaras
85. Har du férsakrat dig om att endast utsedd personal kommer in i de utrymmen dar [1Ja
datamedierna (CD-ROM-skivor, magnetband, disketter) forvaras [ INej
86. Har du forsakrat dig om att lager- och arkivlokaliteterna och -sk&pen ar tillrackligt sakra samt |[_] Ja
brand- och inbrottskyddade [ INej
87. Har du forsakrat dig om att det inte &r mojligt att utanfor byggnaden komma at eller skada [ 1Ja
kablar som ansluter sig till anvéndningen av datasystemen eller annan utrustning for [ INej
datadverforing
88. Har du forsakrat dig om att det finns arrangemang for sékerhetskopiering av systemet och [ ]Ja
uppgifterna samt att det finns instruktioner for de metoder och medier som skall anvandas harvid |[_]Nej
samt for hur sékerhetskopiorna skall sparas
89. Har du férsékrat dig om att det finns arrangemang for att férhindra inbrotts-, brand- och [1Ja
fastighetsskador [ INej
90. Har du forsakrat dig om att riskerna for avbrott i verksamheten (t.ex. fel i adb-utrustningen [1Ja
eller avbrott i eltillférseln) har kartlagts och att man forberett sig tillrackligt fér dem [ INej
91. Har du forsakrat dig om att en fortgdende databehandling har sékerstéllts genom service- [1Ja
och underhéllsavtal [ INej
92. Har du férsakrat dig om att dataskyddet och -sékerheten beaktas vid inkdp, anskaffningar [1Ja
och utvecklingen av tillampningarna [ INej




