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Henkilotietojen kasittely suostumuksen perusteella

Henkilbtietolaki (523/1999) saataa yleisista edellytyksista, joiden perusteella henkilbtietoja voi-
daan kasitella. Yksi naista edellytyksista on asianomaisen henkilon antama suostumus hanta
koskevien tietojen kasittelyyn. Suostumuksen perusteella voidaan kasitellda myos arkaluonteisia
henkilotietoja. Henkilotietojen kasittelyn tulee kuitenkin aina olla asiallisesti perusteltua ja tar-
peellista henkilotietoja keraavan rekisterinpitgjan (esim. yrityksen tai viranomaisen) toiminnan
kannalta. Suostumuksen perusteella kerattyja henkilotietoja voidaan lahtokohtaisesti kasitella
niissa tarkoituksissa, mihin suostumus on saatu.

Suostumukselle asetettavat yleiset vaatimukset
HenkilGtietolain 3 §:n mukaan

e suostumuksella tarkoitetaan kaikenlaista vapaaehtoista, yksiloitya, tietoista tahdonilmai-
sua, jolla rekisteroity hyvaksyy henkilotietojensa kasittelyn.

Henkilotietolain 12 §:n mukaan

e arkaluonteisten tietojen kasittelyyn annettavan suostumuksen tulee olla lisaksi nimen-
omainen, milla voidaan katsoa tarkoitettavan mm. korostettua yksilointivaatimusta seka
paasaantoista tarvetta saada suostumus kirjallisesti.

Henkilbtietolain 24 §:n mukaan

® rekisterinpitajan on henkildtietoja keratessaan paasaantoisesti huolehdittava siita, etta re-
kisterdity voi saada tiedon rekisterinpitajasta ja tarvittaessa taman edustajasta, henkild-
tietojen kasittelyn tarkoituksesta seka siita, mihin tietoja saannonmukaisesti luovutetaan,
samoin kuin ne tiedot, jotka ovat tarpeen rekisterdidyn oikeuksien kayttamiseksi asian-
omaisessa henkildtietojen kasittelyssa (esim. tarkastusoikeus, oikeus vaatia tiedon kor-
jaamista, kielto-oikeus).

Edellda mainitut sdannokset merkitsevat kaytannossa, etta henkildlle, jolta suostumusta pyyde-
taan, tulee antaa harkinnan pohjaksi tieto kaikesta suunnitellusta henkilGtietojen kasittelysta eli
mm. seuraavista seikoista:

*  kuka kasittelee tietoja eli kenelle suostumus tietojen kasittelyyn annetaan (kuka on re-
Kisterinpitaja)

*  mita tietoja kerataan ja talletetaan
*  mita kayttotarkoitusta varten tietoja kerataan

» onko tietoja tarkoitus hankkia muutoin kuin kyseisen suostumuksen perusteella (jos on:
mita tietoja hankitaan, mista ja milla perusteella)

* luovutetaanko tietoja ulkopuolisille (jos tietoja luovutetaan: mita tietoja luovutetaan, ke-
nelle ja mihin kayttotarkoituksiin)

e miten kauan tietoja sailytetaan.

Henkilotietojen kasittelylle annettu suostumus on lahtdkohtaisesti peruutettavissa milloin tahan-
sa, eika suostumus nain ollen voi olla sopimusehto. Suostumuslomakkeesta tai henkildlle muu-



ten annettavasta informaatiosta tulee ilmeta, ettd annetun suostumuksen voi peruuttaa. Myos
suostumuksen antamispaivamaaran merkitsemisesta lomakkeeseen tai sen tallentamisesta
muulla tavalla on tarpeen huolehtia.

Silloin, kun henkilétietoja keraaminen suostumuksen perusteella tapahtuu internetin valityksella,
henkilGtietojen kasittelysta annettavan informaation tulee olla tarjolla verkkopalvelun yhteydes-
sa. Informaatio voidaan tarjota palvelun kayttajalle esim. tietosuojaselosteen muodossa. Lisatie-
toja tietosuojaselosteen laatimisesta on saatavissa tietosuojavaltuutetun toimiston oppaasta
"Laadi tietosuojaseloste” (opas loytyy tietosuojavaltuutetun toimiston kotisivuilta osoitteessa
http://www.tietosuoja.fi/27983.htm ). Myos sahkoisessa ymparistossa henkilon tulee itse aktiivi-
sesti toimia suostumuksen antamiseksi esim. niin, ettd han rastittaa asiaa koskevan valintaruu-
dun tms.

Jotta henkilon itsemaaraamisoikeus toteutuu, suostumuksen antamisen tulee olla vapaaehtois-
ta. Henkilolla, jolta suostumusta pyydetaan, tulee olla tieto tai hanen tulee voida ymmartaa,
onko tietojen antaminen/kysymyksiin vastaaminen vapaaehtoista vai pakollista seka mita mah-
dollisia seuraamuksia tietojen antamatta jattamisella on.

Suostumusta annettaessa on olennaista, ettd henkild voi aidosti kayttaa itsemaaraamisoikeut-
taan. Arvioitaessa suostumuksen vapaaehtoisuutta huomiota tulee erityisesti kiinnittaa siihen,
onko rekisteroidylla aidosti kaytossaan vaihtoehtoja.

Henkilotietolaki on henkildtietojen kasittelya koskeva yleislaki. Jos erityislaeissa on saanndksia
esim. suostumuksen muotovaatimuksista, tulee niitd soveltaa ensisijaisina henkilGtietolakiin
nahden.

Suostumuksen antamista ei vastaa se, ettd henkilolle varataan mahdollisuus kieltaa henkilotie-
tojensa kasittely.

Suostumus ei syrjayta tarpeellisuusvaatimusta

Vaikka henkilGtietolaki oikeuttaa keraamaan ja muutoin kasittelemaan henkilbtietoja asianomai-
sen henkilon suostumuksella, suostumus ei kuitenkaan oikeuta kasittelemaan henkilotietoja tar-
peettomasti.

Arvioitaessa henkilotietojen kasittelyn tarpeellisuutta, huomiota tulee kiinnittda mm. siihen, mil-
laista tietojen kasittelya voidaan yleisesti ja objektiivisesti arvioituna pitaa tarpeellisena kyseisen
henkilotietojen kasittelyn tarkoituksen ja rekisterinpitajan toiminnan kannalta. Esimerkiksi poti-
laan hoidossa voidaan kerata vain hoidon kannalta tarpeellisia tietoja. Tydnhakijalta voidaan ke-
rata vain tyontekijan valinnan kannalta tarpeellisia tietoja. Tarpeellisuusvaatimus merkitsee
my0s sita, etta vaikka henkildtietojen luovuttamiseen olisi saatu rekisterdidyn suostumus, tietoja
ei tule luovuttaa tarpeettomasti.

Suostumus tiettyyn henkilotietojen kasittelyyn

Joissain tilanteissa suostumusta saatetaan tarvita erikseen vain tiettyyn henkilotietojen kasitte-
lyyn, kuten niiden luovuttamiseen. Tallainen tilanne voi syntya esim. silloin, kun henkil6tietoja
kasitellaan jollakin muulla henkilGtietolaissa saadetylla perusteella (esim. asiakas- tai palvelus-
suhteen johdosta). Voi myos olla mahdollista, ettd suostumuksen pyytamisen jalkeen syntyy tar-
ve pyytaa viela erillinen suostumus muuhun kuin alun perin kerrottuun kasittelyyn. Myds naissa
tilanteissa tulee huomioida edella mainitut yksildintia ja tietoista tahdonilmaisua koskevat vaati-
mukset seka suostumuksen antamisen vapaaehtoisuus.
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Esimerkiksi pyydettdessa suostumusta erikseen henkilotietojen luovuttamiseen, suostumuksen
antajan tulee tietaa:

e kenelle tietoja luovutetaan
e  mita tietoja luovutetaan

. mita tarkoitusta varten niita luovutetaan.

Rekisterinpitajalla on nayttovelvollisuus suostumuksen olemassaolosta

Henkildtietolaissa ei nimenomaisesti sdadeta siita, tuleeko suostumuksen olla kirjallinen vai ei.
HenkilGtietolakia koskevan hallituksen esityksen (HE 96/1998) perustelujen mukaan suostumuk-
sen pyytajan tulee nayttaa toteen suostumuksen olemassaolo. Kaytanndssa tama yleensa mer-
kitsee, etta suostumus on aina hyva pyytaa kirjallisena, jos voidaan olettaa, ettd suostumus on
tarpeen nayttaa mydohemmin toteen.

Suostumuksen pyytamisessa kaytettava lomake seka siihen mahdollisesti liittyva tiedote on
aina hyva suunnitella etukateen. Jos suostumuslomakkeen lisaksi kaytetaan erillista tiedotetta,
rekisterinpitajan on huolehdittava siita, etta suostumuslomake ja tiedote sailytetdan yhtena ko-
konaisuutena. Nain suostumuksen pyytamiseen liittyneet yksityiskohdat voidaan tarvittaessa to-
dentaa jalkikateen. Suostumuslomake on tarpeen sailyttda niin kauan, kun kerattyja tietoja saily-
tetaan tai olemassa on tarve suostumuksen toteen nayttamiseen.

Jos lainsaadanto ei erikseen edellyta kirjallista suostumusta ja jos rekisterinpitaja arvioi suulli-
sen suostumuksen riittdvaksi asian laatu huomioon ottaen, rekisterinpitajan on kuitenkin voitava
osoittaa, etta rekisteroidylle on annettu kaikki suostumuksen antamisen kannalta olennainen in-
formaatio.

Hyvan tietojenkasittelytavan ja kummankin osapuolen oikeusturvan kannalta on tarkoituksen-
mukaista, etta myos rekisterdity saa itselleen kopion kirjallisesti antamastaan suostumuksesta.
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