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MITA ON TIETOVERKON YHTEISOPALVELUJEN YKSITYISYYS?

”Kello on jo kymmenen illalla, eik& lapsia kuulu kotiin, missdhan he ovat?” Nain kyselivét
vanhemmat huolissaan takavuosina. Nyt vanhemmat ovat tyytyvaisid, kun lapset istuvat illat
turvallisesti kotona ja surfailevat tietoverkoissa. Pitdisiko kuitenkin kysy&, missé he kaiket illat ja
paivatkin surfailevat ja kuinka turvallisesti?

Mita tietoverkon yhteisdpalvelut ovat?

Tietoverkon yhteisOpalvelut k&sittavat laajan kirjon palveluja. Ne antavat kéyttajille
mahdollisuuden rakentaa omia sivujaan, esitelld profiilejaan ja ilmaista itseddn seké olla yhteydessa
ystaviinsa ja muihinkin, joiden kanssa haluavat vaihtaa ajatuksia. Kéayttajat voivat kutsua itselleen
ystavié ja rakentaa ystavien verkostoja. Ystaviksi voidaan kutsua tuntemattomiakin, joilla on
samansuuntaisia kiinnostuksen kohteita. Palveluista on tullut suosittuja erityisesti nuorison ja
nuorten aikuisten keskuudessa. Suosittuja yhteisopalveluja ovat esimerkiksi MySpace, FaceBook ja
Friendster.

Mita yksityisyyden riskeja yhteisopalveluihin liittyy?

Y hteisopalvelujen hyotyjen k&&ntdpuolena on, ettd ne sisaltdvat samoja vaaroja, kuin todellinen
elamaékin. Niiden vaaroja vain on vaikeampi tunnistaa, verkko voi luoda valheellista kotoisuuden ja
yksityisyyden tunnetta. Verkosta puuttuva fyysinen vuorovaikutus voi luoda sekin vaaraa
turvallisuuden tunnetta. Yhteisopalvelujen vaarat liittyvét erityisesti kayttajien yksityisyyteen. On
tarkedd olla tietoinen siitd, mitd yksityisyyden riskeja tietojen kertomiseen ja kasittelyyn palveluissa
siséltyy.

Kayttaja ei hallitse ystaviensa verkostoa
e Ystaviksi voi kirjautua henkil6itg, jotka eivat ole kdyttdjan aitoja ystavid. Ystavien joukkoon
saatetaan hyvéksyé sellaisia, jotka ovat epaluotettavia tai joilla on pahoja aikeita.
e Ystévaksi hakeutuva ei vélttdmatta ole se, keneksi itsensa esittda. Yhteisopalveluissa
henkil6llisyyden valehteleminen on erittdin helppoa ja oikean henkil6llisyyden
varmistaminen vaikeaa.

Kayttaja ei hallitse tietojensa kasittelya

e Varsinkaan nuori kayttdja ei osaa aina varoa, mité tietoja esittaa sivuillaan ja profiileissaan.
Hén voi kertoa arkaluonteisia asioita siten, ettd ne ovat kaikkien kayttajien nahtavilla.

o Kayttdjan ja hanen sivunsa nimet voivat paljastaa yksityiskohtaisiakin tietoja kayttajasta.

e Kayttdjan tietoihin voivat paésta vahemman toivottavatkin ystavat.

e Kun on esittényt tietojaan palvelujen sivustoilla ja profiileissa, niitd on kdytanndssa
mahdoton poistaa tietoverkosta. Vaikka tieto poistettaisiin kayttajan sivuilta ja profiileista,
se voi séilyad muiden sivustoilla ja palvelimissa miten kauan tahansa. Téllaiset tiedot voivat
sitten tulla vastaan vuosienkin jalkeen esimerkiksi tydnhaussa, itse ei voi siihen vaikuttaa.

o Kayttéj4 ei voi estad tietojensa edelleen jakelua, muuttamista tai kayttamista eri
tarkoituksiin. Myos hénen kuviaan voidaan kayttad ilman lupaa tavalla, jota han ei hyvéksy.

e Tietoverkon hakupalveluilla voidaan kuvien avulla paljastaa kayttajan henkilollisyys seké
hé&nen kotinsa, koulunsa tai tyOpaikkansa.



e Useat yhteisOpalvelut, esimerkiksi FaceBook, ovat varanneet oikeuden kayttaé kaikkea
kayttajan tuottamaa aineistoa omiin tarkoituksiinsa.

Kayttajan tietoja voidaan kayttaa hanta vahingoittavalla tavalla

e Varsinkin nuorten profiileissaan ja sivuillaan esittdmat tiedot ja kuvat voivat houkutella
ahdistelijoita.

e Profiileissa esitettyja tietoja voidaan kdyttéa ei-toivottujen mainosten ja roskapostien
lahettdmiseen, usein lahettdjind ovat vahemman toivotut ystavat.

e Profiileissa esitettyjen tietojen perusteella ja ystavyyksiin vedoten voidaan houkutella
paljastamaan luottamuksellisia tietoja kéyttajasta, rakentaa niistd hanen identiteettejaan ja
kayttaa niitd hanta vahingoittavalla tavalla.

e Yhteisopalvelujen kayttdminen matkapuhelimella voi paljastaa sijaintitietoja ulkopuolisille
sekd mahdollistaa k&yttajan jaljittdmisen. Sijaintitietojen paljastuminen voi aiheuttaa
fyysisiakin vaaroja.

Miten kayttaja voi vahentaa tietosuojariskeja?

Ihmisid ei ole syyté kieltadé osallistumasta yhteisopalveluihin, mutta heité on tarpeen opastaa
kayttdmaan niita viisaasti. Yhteisopalvelujen riskejé pidetdan vaikeasti ymmaérrettavin ja
hallittavina teknisin& asioina. Ongelmiin on kuitenkin hyvin kaytannéllisia ratkaisuja.

Ota selvaa, miten yhteisopalvelut toimivat

e Ota selvaa, miten yhteisdpalvelut toimivat, kerro myos lapsillesi, miten ne toimivat.

e Tutustu palvelujen yksityisyyden suojan periaatteisiin, ne on yleensa kerrottu sivuston
yksityisyyspolitiikassa (Privacy Policy). Muista kuitenkin, ettd ulkomaiset palvelut eivat
valttamatta kunnioita yksityisyyttasi siten kuin lait Suomessa edellyttavat.

o Mikaéli sivustolla ei ole esittad yksityisyyspolitiikkaa, ala kayté sen palveluja.

Ota selvaa, mita yhteisopalveluja lapsesi kayttavat

e Tee yhteisopalvelujen kdytostd yhteinen kokemus lastesi kanssa, nuorimpien lasten kanssa
voi olla yhteisia perheprofiileja. Aivan nuoria lapsia varten yhteisopalvelut eivat ole.

e Valvo lastesi palvelujen kéyttoa. Pida perheen tietokone, jolla lapset kayttavéat
yhteisOpalveluja ja muitakin verkon palveluja, avoimessa tilassa.

e Kay katsomassa lastesi sivustoja ja profiileja, mutta tee se avoimesti ja lastesi yksityisyytta
kunnioittaen. Keskustele heidan kanssaan palvelujen kdytosta ja tue jarkevaa ja turvallista
palvelujen kayttoa.

e Ota selvéd, mitd palveluja lapsesi kayttavat ja miten kayttavat. Ota selvad, kayttavatkod
lapsesi palveluja esimerkiksi matkapuhelimen avulla.

Ota selvaa yhteisopalvelujen riskeista

e Ota selvaa, mita tietosuojariskeja palvelujen kéayttoon liittyy, kerro niista myos lapsillesi.

e Ota selvéd, mitd tietosuojariskejé liittyy matkapuhelimen k&yttéon yhteisopalveluissa. Kerro
riskeistd lapsillesi ja aseta puhelimen kaytolle rajoituksia. Monet ohjeet, jotka kayvét
palvelujen kéayttdon tietokoneella, eivat riitd matkapuhelimen turvalliseen kayttoon.
Esimerkiksi kameralla otetut kuvat voivat paljastaa hyvin arkaluonteisia asioita sinusta.

e Ole varovainen, kun kerrot liikkumisistasi ja sijainneistasi, varsinkin kaytettaessé palveluja
matkapuhelimella voidaan sijaintisi paljastaa ja liikkeitasi jaljittaa.



Ké&yta palveluissa salasanaa, jonka itse muistat helposti, mutta jota ulkopuolisen on vaikea
arvata. Al4 kayta samaa salasanaa eri palveluissa dlaka kerro salasanaasi muille, ellet kayta
palveluja yhdessé vanhempiesi kanssa.

Kéyta yhteisOpalvelujen tarjoamia lisapalveluja harkiten ja niiden riskit tiedostaen.

Ala kerro yhteisopalveluissa liikaa

Muista, etta internet ja yhteisopalvelut ovat julkisia vélineitd, yhteisopalveluissa ei ole
yksityisié asioita.

Selvita itsellesi ja lapsillesi, mita tietoja on viisasta pitda yksityisina, mité tietoja et halua
kertoa kaikille verkossa.

Muista, ettd mitaan tietoja, mité esitat palvelujen sivustoilla, et voi varmuudella poistaa
verkosta, muistuta tastd myos lapsiasi.

Ala kerro sivusi ja nayttosi nimessa liian tarkkoja tietoja, dla viittaa niissa esimerkiksi
kouluusi, tyOpaikkaasi tai vastaavaan paikkaan.

Ala kerro profiilissasi liian yksityiskohtaisia asioita, aidot ystavasi saavat tietaa ne
muutenkin. Jata profiilissasi tyhjiksi kaikki kohdat, joita et halua muiden nakevén. Jatéa
sdhkopostiosoitteesi pois, ndin véltyt turhilta posteilta. Seuraa myds, mité lapsesi kertovat
sivuillaan ja profiileissaan.

Ali kerro yksityiskohtaisia henkilGtietoja, jotka paljastavat, missé asut, miten sinut tavoittaa,
mitka ovat yhteystietosi. aidot ystavasi tietdvat ne ennestaan.

Ala kerro arkaluonteisia henkilGtietojasi, syntymaaikaasi, henkil6tunnustasi, pankki- ja
maksutunnuksiasi. Al4 ylipaataan kerro tietoja, joiden avulla voidaan esiintyé uskottavasti
sinuna.

Al jakele kuviasi, jotka voivat houkutella ahdistelijoita ottamaan yhteytta sinuun. Al4
jakele mydskaan ystaviesi tietoja ja kuvia, he eivét ole tarkoittaneet sitd, niit4 voidaan
kayttaa vaarin.

Ala vastaa turhiin kyselyihin

Mikali joku "ystavistési” kyselee yksityiskohtaisia tietoja, ala kerro. Ei tosi ystavé kysele
verkossa tallaisia tietoja. Tunnista tavat, joilla identiteettejd varastelevat toimivat.

Al kerro kyselyissi liian yksityiskohtaisia asioita, kyselyjen kaikkiin kohtiin ei tarvitse
vastata. Tuntemattomien “ystévien” kyselyihin kannattaa muutenkin suhtautua
varauksellisesti.

Hallitse ystaviesi maaraa

Rajoita ystiviesi maara aitoihin ystaviin. Ala anna kenenkain painostaa ystaviesi valinnassa.
Yhteisopalvelut ja internet ylipaataan tekevat henkilollisyyksien vééarentamisen ja niilla
huijaamisen hyvin helpoksi. Ald usko kaikkea, mité sinulle esitetdan. Yrita varmistaa kunkin
ihmisen aitous. Ole terveen epaluuloinen ja valikoiva ystéviesi kanssa.

Aseta lapsillesi ehto, ettd vain henkil6t, jotka he tuntevat todellisessa eldméssa, voivat tulla
heidan ystavikseen. Lapset, joita he tapaavat palveluissa, voivat olla keski-ikaisia miehia.

Rajoita tietojen paljastumista

Kaikkia palvelujen kéyttdjia ei ole syyta padstad katsomaan kaikkia tietojasi. Ota selvaa,
mité keinoja palvelu tarjoaa paésyn rajoittamiseksi profiiliisi ja tietoihisi ja kdyté niita.
Oletuksena olevat yksityisyyden asetukset eivat padsaantoisesti suojaa yksityisyytta. Edes
kaikkien rajoitusten kayttdminen ei anna hyvaa suojaa yksityisyydelle. Asennoidu kayttoon
siten, ettd et julkaise mitdan tietoja, mita et halua muiden nékevan.



e Rajoita profiiliisi paasy vain aitoihin ystaviisi, jotka tunnet todellisessakin elamassa.
Vanhempien on viisasta péasté lastensa profiileihin.

e Aseta rajoituksia sille, mitd tietoja ja kuinka paljon profiilistasi nékyy hakutuloksina. Nimesi
ja profiilikuvasi voivat ndkya mukana olijoiden listalla, mutta &l& paljasta
yksityiskohtaisempia tietoja kaikille kayttajille.

e Kielld tietojesi k&ytté muihin tarkoituksiin. Usein palvelut kuitenkin varaavat oikeuden
kayttaa niitd omiin tarkoituksiinsa. On hyvé muistaa, ettd palvelut ovat useimmiten Suomen
lakien ulottumattomissa.
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