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Valokuvien kasittely on oikeudelliselta kannalta sidoksissa useisiin eri perusoikeuksiin, kuten yksityisyy-
den suojaan, sananvapauden kayttoon, tekijanoikeuteen seka julkisuusperiaatteeseen silloin, kun valo-
kuva on osana viranomaisen asiakirjoja.

Tassa tietosuojavaltuutetun toimistossa laaditussa ohjeessa esitellaan valokuvien kasittelya yksityisyy-
den suojan kannalta ja osana henkilérekistereita. Ohjeen tarkoituksena on esitella myds muuta aihee-
seen vaikuttavaa lain-saadantoa ja kertoa, miten yksityisyyden suojan ja henkildtietolain kannalta ihmi-
sen oikeus omaan kuvaansa tulisi valokuvia kasitellessd huomioida.

Kasiteltaessa henkilotiedon maaritelman kriteerit tayttavaa valokuvaa kappaleessa 2 esitetylla tavalla au-
tomaattisen tietojenkasittelyn keinoin tai osana henkildrekisteria on kyseessa tassa esitteessa kasitelta-
va valokuvien kasittely. Niissa tapauksissa, joissa A) valokuvan kasittely tapahtuu yksinomaan henkilo-
kohtaisiin tai niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiin, B) on kyse tiedotusvalineissa jul-
kaistusta aineistosta sellaisenaan tai C) kasitelldadn valokuvaa toimituksellisia seka taiteellisen tai kirjalli-
sen ilmaisun tarkoituksia varten, ei henkilGtieto-lakia kappaleessa 6 esitetyin perustein sellaisenaan so-
velleta. Kohdissa B ja C mainittujen poikkeusperusteiden tarkoituksena on osaltaan toteuttaa Suomen
perustuslaissa turvatun sananvapauden kayttamista.

Henkilbtietolain sddnndsten ohella yksityisyytta valokuvien kasittelyssa suojataan myds rikoslain séan-
ndksin. Naita on esitelty kappaleessa 8.



1. Yleista

Ihmisen oikeudella omaan kuvaansa ymmarretaan eri laeissa saadetyista normeista muodostu-
vaa ja

oikeuskaytanndssa ja oikeuskirjallisuudessa hahmotettua oikeuksien kokonaisuutta, joka saan-
telee mm. valokuvien kaytt6éa. Oman kuvan oikeussuojan voidaan katsoa muodostuvan yhtaalta
vapausoikeudellisista ja toisaalta varallisuusoikeudellisista elementeista. Toisin sanoen oikeus
omaan kuvaan juridisena kasitteena liittyy yhtaalta henkilon yksityiselaman suojaan ja toisaalta
henkilon mahdolliseen oikeuteen kuvan taloudelliseen arvoon

Tietosuojavaltuutettu on henkilotietolain (523/1999) nojalla toimivaltainen viranomainen valvo-
maan seka antamaan ohjausta ja neuvontaa henkilotietojen kasittelya koskien kyseisen lain ta-
voitteiden toteuttamiseksi (HetiL 38 §). Talla perusteella tassa ohjeessa tullaan esittelemaan va-
lokuvien kasittelya koskevia yksityisyydensuojaan liittyvia kysymyksia ensisijaisesti sellaisissa ti-
lanteissa, joissa valokuvan katsotaan olevan laissa tarkoitetulla tavalla henkilGtieto.

Valokuvien kasittelysta on myos nimenomaisesti saadetty joissakin erityislaeissa, jolloin naiden
lakien saannokset syrjayttavat silta osin henkildtietolain soveltamisen. Erityislakeja ja saannok-
sia ovat mm. laki henkil6tietojen kasittelysta poliisitoimessa (761/2003), henkildkorttilaki
(829/1999) ja laki ajoneuvo-liikennerekisterista (541/2003) seka valtioneuvoston asetus yleisista
turvallisuuspalveluista (534/2002) ja asetus poliisin henkildrekistereista (1116/1995).

2. Valokuva henkildtietona ja osana henkilorekisteria

Henkilbtiedolla tarkoitetaan "kaikenlaisia luonnollista henkiloa taikka hanen ominaisuuksiaan tai
elinolosuhteitaan kuvaavia merkintdja, jotka voidaan tunnistaa hanta tai hanen perhettaan tai
hanen kanssaan yhteisessa taloudessa elavia koskeviksi” (HetiL 3 § 1 kohta). Taman maaritel-
man nojalla valokuvan, josta henkild on tunnistettavissa, katsotaan olevan laissa tarkoitettu
henkilétieto. Tama tulkinnallinen lahtékohta on vahvistettu lainsdadannén esitdissa (HE
96/1998, s. 35) seka tietosuojalautakunnan kaytanndéssa (mm. tietosuojalautakunnan paatos
1/25.2.2002).

Tunnistettavuuden arvioinnissa lienee katsottava lahdettavan liikkkeelle objektiivisesta mitta-
puusta. Koska arviointiin liittyen ei ole toistaiseksi olemassa laajaa ennakkokaytantoa ja sita on
muutoinkin vaikea yleispatevasti soveltaa, voidaan arvioinnin jonkinlaisena lahtokohtana pitaa
Euroopan neuvoston hyvaksymiin eri aloja koskeviin tietosuojasuosituksiin sisaltyvaa kriteeria,
jonka mukaan henkil6a ei pideta tunnistettavissa olevana, jos tunnistaminen vaatii kohtuutto-
masti aikaa, kustannuksia ja tyota (ks. myds kappale 5 ja tietosuojalautakunnan paatos
13/4.6.1990).

Henkilotietolain soveltamisen kannalta merkitysta on myos henkilorekisterin kasitteella ja vaati-
muksella maaritella henkilotietojen kasittelyn tarkoitus (henkilorekisterin kayttétarkoitus). Henki-
|otietolakia sovelletaan kaikkeen henkilotietojen automaattiseen kasittelyyn seka muuhun henki-
I6tietojen kasittelyyn “silloin, kun henkildtiedot muodostavat tai niiden on tarkoitus muodostaa
henkilorekisteri tai sen osa” (HetiL 2.2 §). Henkilbrekisterilld tarkoitetaan “kayttotarkoituksensa
vuoksi yhteenkuuluvista merkinnoistd muodostuvaa henkil6tietoja sisaltavaa tietojoukkoa, jota
kasitellaan osin tai kokonaan automaattisen tietojenkasittelyn avulla taikka joka on jarjestetty
kortistoksi, luetteloksi tai muulla naihin verrattavalla tavalla siten, etta tiettya henkil6a koskevat
tiedot voidaan I0ytaa helposti ja kohtuuttomitta kustannuksitta” (HetiL 3 § 3 kohta). Henkil6tieto-
lain 6 §:n mukaan henkilGtietojen kasittelyn tarkoitus tulee maaritella siten, etta siita iimenee,
minkalaisten rekisterinpitajan tehtavien hoitamiseksi henkildtietoja kasitellaan. Maaritelty kasitte-
lyn tarkoitus on keskeinen toiminnan laillisuuden arvioimisen kannalta (ks. kappale 3). Lain no-
jalla henkilotietolain saadoksia sovelletaan lahtokohtaisesti siis kaikenlaiseen valokuvien



kasittelyyn, jossa valokuvia, joissa esiintyy tunnistettavissa olevia henkiloita, kasitellaan
tai jarjestetaan edella kuvatulla tavalla.

Henkiltietolain kasitteiston mukaan valokuvia edella mainitulla tavalla kasittelevan tahon katso-
taan olevan kuvia sisaltavan henkilorekisterin rekisterinpitdja (HetiL 3 § 4 kohta), jota koskevat
laissa tarkemmin saadetyt velvollisuudet.

Henkilbtietolaki sisaltda myos luettelon poikkeuksista, jolloin lakia ei sovelleta. Tallaisia poik-
keuksia ovat mm. henkilGtietojen kasittely henkilOkohtaisiin tai tavanomaisiin yksityisiin tarkoi-
tuksiin (esim. kuvien, myds kannykkdkameran kuvien, ottaminen ja jarjestaminen omaan valo-
kuva-albumiin tai kdnnykk&kameran kuvien jarjestaminen omaan tietokonetiedostoon), sanoma-
lehdissa tai muissa tiedotusvalineissa julkaistujen kuvien kokoaminen (esim. lehtileikkeiden ke-
raaminen), valokuvien kayttaminen toimituksellista tarkoitusta varten seka valokuvien kasittely
taiteellisen tai kirjallisen ilmaisun tarkoituksessa (esim. valokuvanayttelyn jarjestaminen tai kir-
jan kuvituksen toteuttaminen). Naita erityistilanteita kasitellaan tarkemmin jaljessa kappaleessa
6.

3. Henkilotietolain saannosten vaikutuksesta valokuvien kasittelyssa

Yksityisyyden suoja kuuluu Suomen perustuslaissa (731/1999) erityistesti turvattujen oikeuksien
piiriin. Suomen perustuslain 10 §:n 1 momentin mukaan ”Jokaisen yksityiselama, kunnia ja koti-
rauha on turvattu. Henkilotietojen suojasta saadetaan tarkemmin lailla.” HenkilGtietolainsaadan-
ndn asettamien velvoitteiden avulla pyritddn mm. parantamaan kansalaisen mahdollisuuksia
kayttaa yksityisyyden suojaan ja henkilGtietojen kasittelyyn liittyvia oikeuksiaan seka edista-
maan hyvan tietojenkasittelytavan kehittamista ja noudattamista. Henkil6tietolain 1 §:n mukaan
lain tarkoituksena on "toteuttaa yksityiselaman suojaa ja muita yksityisyyden suojaa turvaavia
perusoikeuksia henkilGtietoja kasiteltdessa seka edistaa hyvan tietojen-kasittelytavan kehitta-
mista ja noudattamista. Edella kappaleessa 2 selostetulla tavalla tapahtuva henkilGtietojen ka-
sittely on toimintaa, jonka laillisuus tulee aina arvioida henkilétietolain tietojen kasittelylle asetta-
mien vaatimusten nakdkulmasta.

Henkiltietolain tullessa sovellettavaksi eli esimerkiksi, kun valokuvia kasitellaan tarkoituksessa
siirtaa ne internetiin yleisesti saataville tai valokuvien muodostaessa henkilotietolain tarkoitta-
man rekisterin, on aina kasittelyn alusta lIahtien huomioitava henkilotietolain yleiset periaatteet.
Henkilotietolain 5 §:n huolellisuusvelvoitteen mukaan "Rekisterinpitajan tulee kasitella hen-
kilotietoja laillisesti, noudattaa huolellisuutta ja hyvaa tietojenkasittelytapaa, seka toimia muu-
toinkin niin, ettei rekisterdidyn yksityis-elaman suojaa ja muita yksityisyyden suojan turvaavia
perusoikeuksia rajoiteta ilman laissa saadettya

perustetta”. Yhta tarkeana yleisena lahtdkohtana henkilotietolain 6 §:n suunnitteluvelvoit-
teen nojalla on, etta henkilotietojen kasittelyn tulee olla aina asiallisesti perusteltua rekisterinpi-
tajan laillisen ja hyvaksyttavan toiminnan kannalta. Henkilotietojen kasittelyn tarkoitukset, seka
saanndénmukaiset tietolahteet ja tietojen luovutukset on myos suunniteltava ennen henkilétieto-
jen keraamista tai muodostamista henkilérekisteriksi. Silloin kun kuvien saattaminen yleisesti
saataville loukkaa jotakin nimenomaista lain sédénnésté tai kuvan kohteena olevan henkilon jos-
sain muussa laissa suojattua oikeutta, ei tdméan henkilb-tietolain 6 §:n asettama tietojen kasitte-
lyn asiallisen perusteltavuuden yleinen edellytys voi koskaan tayttyd. Hyvaksyttavan perusteen
keskeisyytta korostaa myds se, etta taman perusteen on oltava voimassa valokuvia ajatellen
myds kuvaustilanteessa; esim. kunniaa loukkaavan seka karsimysta tai halveksuntaa kuvan
kohteelle aiheuttaman valokuvan ottamista voi pitaa jo Iahtokohtaisesti lain vastaisena.

Valokuvien liittamista rekisteriin tarpeettomasti, eli vastoin henkilotietolain 9 §:n 1 momentin
tarpeellisuusvaatimusta, ei pideta hyvan tietojenkasittelytavan ja henkilotietolain mukaisena.



Edella mainittujen henkilGtietolain yleisvelvoitteiden ohella on ensisijaisesti huomioitavaa myos
se, etta henkilotietolain 8 §:n 1 momentin mukaan henkilotietojen kasittely voi perustua ai-
noastaan laissa maariteltyyn perusteeseen. Naita perusteita ovat mm.

1) rekisterdidyn yksiselitteisesti antama suostumus (HetiL 8.1 § kohta 1)

2) asiakas- tai palvelussuhteen, jasenyyden tai muun niihin verrattavan suhteen luoma asialli
nen yhteys (Hetil 8.1 § kohta 5)

3) jos kasittelysta sdadetaan laissa tai jos kasittely johtuu rekisterinpitajalle laissa saadetysta tai
sen nojalla maaratysta tehtavasta tai velvoitteesta (HetiL 8.1 § kohta 4)

Myds henkilon asemaa, tehtavia ja niiden hoitoa julkisyhteisdssa tai elinkeinoelamassa kuvaa-
via yleisesti saatavilla olevia tietoja on mahdollisuus kasitella oikeuksien ja etujen turvaamisen
tarkoituksessa. (HetiL 8.1 § kohta 8)

Valokuviin henkildtietolaki liittyy yleensa tilanteissa, joissa kuva on osana henkildrekisteria.

Lakiin perustuvasta oikeudesta on esimerkiksi kysymys, kun valokuvia kerataan ja talletetaan
passilain nojalla passin myontamista varten.

Valokuvan tallettaminen henkilorekisteriin liittyy usein henkilGtietolain 8 §:n 1 momentin 5 koh-
dan mukaisiin tilanteisiin, joissa rekisterinpitajan ja rekisterdidyn valilla on asiallinen yhteys. Esi-
merkkina voidaan mainita henkilostohallinnon rekisteri, joihin tietyilla edellytyksissa voi olla tar-
peen tallettaa tyon-tekijoiden tai tietyssa asemassa olevien tydntekijdiden valokuvia. Valokuvan
tulee olla tarpeellinen rekisterin kayttotarkoituksen kannalta. Valokuvan tallettamiselle rekisteriin
tulee my0s olla jokin nimenomainen tarkoitus, kuten esim. henkildn tunnistaminen tai yksiloita-
vyyden parantaminen. Valokuvan kayttaminen voi olla tarpeellista tietyin edellytyksin esim. tyo-
paikan kulkukorteissa tunnistettavuuden varmistamiseksi.

Tassa yhteydessa voidaan nostaa myos erityisesti esille suostumus henkilGtietojen kasittelyyn
oikeuttavana perusteena. HenkilGtietolaissa maaraavaksi periaatteeksi omaksutun itsemaaraa-
misoikeuden mukaisella suostumuksella tarkoitetaan henkilétietolain 3 §:n 7 kohdan mukaan
“kaikenlaista vapaaehtoista, yksilditya ja tietoista tahdonilmaisua, jolla rekisterdity hyvaksyy
henkilotietojensa kasittelyn”. Suostumuksen ei valttamatta tarvitse olla kirjallinen, mutta muun
muassa suostumuksen tietoisuusvaatimuksen tueksi henkilotietolaissa on saadetty henkilotieto-
jen keraajalle/kasittelijalle informointivelvoite. Henkilotietolain 24 §:n mukaista informointivel-
voitetta tulee noudattaa paasaantoisesti aina kun henkilotietoja kerataan.. Henkilotietolain 24
§:n 1 momentissa todetaan: "Rekisterinpitgjan on henkilotietoja keratessaan huolehdittava siita,
etta rekisteroity voi saada tiedon rekisterinpitajasta ja tarvittaessa taman edustajasta, henkilotie-
tojen kasittelyn tarkoituksesta seka siita, mihin tietoja sdéannénmukaisesti luovutetaan, samoin
kuin ne tiedot, jotka ovat tarpeen rekisteroidyn oikeuksien kayttamiseksi asianomaisessa henki-
IGtietojen kasittelyssa. Tiedot on annettava henkilotietoja kerattdessa ja talletettaessa tai, jos tie-
dot hankitaan muualta kuin rekisterodidylta itseltaan ja tietoja on tarkoitus luovuttaa, viimeistaan
silloin kun tietoja ensi kerran luovutetaan”. Suostumusta pyydettaessa informoinnin tulee sisal-
taa lisaksi kaikki suostumuksen antajan kannalta olennainen tieto.

Ks. tietosuojavaltuutetun opas "Henkil6tietolain mukainen yleinen informointivelvollisuus
1.6.1999 lukien”, seka "Laadi tietosuojaseloste!

Henkilotietolainsaadannon taustalla vaikuttavana yleisena lahtokohtana on, etta henkilotietolain
saanndkset pyrkivat ennaltaehkaisemaan mahdollisia ongelmatilanteita ohjaamalla kaikkia hen-
kilotietoja kasittelevia tahoja, julkishallintoa, yrityksia, yhteisoja ja muita rekisterinpitajia, hyvaan
tietojenkasittely- ja

tiedonhallintatapaan. Suostumuksen pyytamisen merkitys on tassa asiassa korostuneen tar-
keaa. Itse-maaraamisoikeuden ja kielto-oikeuden kayttamisen mahdollistaminen valokuvia julki-



sesti kasiteltdessa ilmentaa aina henkilotietolain 5 §:n asettaman hyvan tietojenkasittelytavan
noudattamista, jolloin tehokkaasti voidaan valttya mahdollisilta jalkikateen ilmenevilta ongelmil-
ta.

Yleisena henkilotietolakiin sisallytettyna saantona on nostettava esille viela tarkastusoikeus.
Silloin kun valokuva on talletettu osaksi henkilorekisteria, on rekisterdidylla kuvaan seka muihin
itsedan koskeviin tietoihin tarkastusoikeus henkilétietolain 26 §:n nojalla.

Ks. tietosuojavaltuutetun ohje "Henkilorekisteriin talletettujen tietojen tarkistaminen” jossa
esitellddn myos joitakin valokuviin liittyvia tarkastusoikeuden kayttamisen menettelyja.

4. Valokuvan luovuttaminen henkilorekisterista

Henkilorekisteriin talletettu valokuva on henkil6tieto, jonka luovuttamiseen henkilorekisterista
sovelletaan henkilGtietolain sdannoksia, ellei luovuttamisesta ole muussa laissa erikseen saa-
detty. Luovuttaminen voi perustua Iahinna asianomaisen henkilon suostumukseen tai laissa ni-
menomaan saadettyyn oikeuteen (HetiL 3 § 2 kohta ja 8 §).

Viranomaisten henkilbrekisterissé oleva valokuva voidaan luovuttaa jos luovutuksensaajalla on
henkilotietolain mukainen oikeus kerata ja kayttaa saatuja henkilotietoja (HetiL 8.4 § ja julki-
suuslaki 16.3 §). Viranomaisen henkilérekisteriin sisaltyvien henkil6tietojen laittaminen rekiste-
rinpitdjan verkkosivuille on henkildtietojen sahkdista luovuttamista (ks. kappale 7). Kaytannossa
tama merkitsee, etta henkilo-rekisteriin sisaltyvia henkilotietoja, kuten kuvia, voidaan laittaa
verkkosivuille paasaantoisesti vain asianomaisen henkilon suostumuksella. Esimerkiksi kunnan
oppilaitoksen opettajarekisteriin (henkildsté-hallinnon rekisteriin) mahdollisesti talletettuja kuvia
voidaan laittaa koulun verkkosivuille paasaantoisesti vain hanen suostumuksellaan, ellei kuvien
laittamiseen ole ty6tehtaviin liittyvaa erityista henkilotietolain 8.1 § kohtaan 8 perustuvaa syyta.
Jos henkildrekisteriin kuuluva valokuva on lain mukaan salassa pidettava tieto, luovuttaminen
on mahdollista ainoastaan rekisteroidyn antamalla suostumuksella, ellei tallainen luovuttaminen
perustu johonkin nimenomaisen lain sdannoksen.

5. Valokuvan oikeudellisen arvioinnin kriteereista

Oikeuskirjallisuudessa on kuvan juridista arviointia koskeviksi lahtdkohdiksi maaritetty mm. hen-
kilon tunnistettavuuden, kuvan rajauksen ja kuvaustilanteen kriteerit (Mikko Hoikka, Oikeus
omaan kuvaan, Turun yliopiston oikeustieteellisen tiedekunnan julkaisuja, 2004, s. 6-7).

Keskeista arvioinnissa ja seuraamusten maaraytymisessa erityisesti rikosoikeudellisen arvioin-
nin kannalta (ks. kappale 8) on myds kuvan loukkaavuus. Yksityisyytta suojaavien saanndsten
perusteella kuvan kohteella on oikeus kieltda loukkaavan kuvan kayttd seka toisaalta oikeus va-
hingonkorvaukseen tallaisten kuvien kaytosta. Loukkaavuuden objektiivinen maaritteleminen on
luonnollisesti hyvin vaikeaa, silla — kuten yksityisyyden suojan suhteen yleensa — subjektiivinen
kokeminen saattaa eri ilmididen suhteen olla hyvin erilaista.

Viitaten edella esitettyihin kuvien arviointikriteereihin on tunnistettavuutta pidettava arvioinnin
ensi-sijaisena kriteerina. Jos kuvan kohde ei ole esim. kuvan iasta tai suuresta kuvattavien jou-
kosta johtuen tunnistettavissa, ei yksityisyyden suojan arvioimiseksi ole perusteita. Tietosuoja-
lautakunta on paatoksessaan 13/4.6.1990 tunnistamiskriteeria rajaten todennut, etta esim. vuo-
sikymmenia vanhat ryhmakuvat, joiden yhteydessa ei mainita nimitietoja, eivat tunnistettavuu-
den mahdollisuuden puuttumisen vuoksi ilmenna henkildtietoja, joten henkilotietolakia ei esimer-
kiksi tallaisten kuvien osalta sovelleta.



Myds kuvakulman rajaukselle voidaan antaa joissakin erityistilanteissa kuvan tunnistettavuuteen
vertautuvaa merkitysta, mutta juridisesti oleellisempaa etenkin mahdollisen yksityisyyden louk-
kauksen jalki-kateisen arvioimisen tapauksissa on kuvausolosuhteiden ja -tilanteen luonteen
huomioiminen. Merkitysta saattaa esimerkiksi olla kuvan kohteen paihtymyksella tai yleisista ta-
voista poikkeavalla kayttaytymisella (Hoikka, s. 33-37).

Yksityisyyden suoja on yhtalailla voimassa myos julkisilla paikoilla. Toisaalta kuvien ottamisen
kannalta julkinen paikka on antanut ja antaa valokuvaamiseen kotirauhan suojaamaa piiria va-
paammat mahdollisuudet.

Naiden arviointikriteereiden ohella on nostettava esille kuvan konteksti eli asiayhteys, joka on
omiaan maarittamaan kuvan mahdollista loukkaavuutta. Kuvan kytkeminen kielteiseen asiayh-
teyteen voi johtaa muutoin hyvaksyttavana pidettavan kuvan kayton muuttumiseen yksityisyytta
loukkaavaksi ja olla omiaan aiheuttamaan kuvan kohteelle vahinkoa ja karsimysta. Tassa suh-
teessa myos kuvasta ja sen kontekstista syntyvaa yleisén mielikuvaa voi pitaa asian oikeudelli-
sessa arvioinnissa huomioon otettavana (Hoikka s. 31-33).

Esitellylla tulkinnan avuksi tarkoitetulla ohjeellisella arviointikriteeristolla on merkitysta erityisesti
yksityisyyden loukkausten rikosoikeudellisessa arvioinnissa, mutta yhtalailla kriteereista on
haettavissa suuntaa edella mainitun henkilotietolain 6 §:n asettaman asiallisen perusteltavuu-
den vaatimuksen tayttymisen arvioinnissa.

6. Poikkeukset henkilotietolain soveltamisesta

Kuten edella on todettu, henkilotietolaissa on poikkeuksia, joiden perusteella henkildtietolakia ei
sovelleta sellaisenaan tietyissa tapauksissa. Ensinnakin henkildtietolain sdannokset eivat koske
"henkilotietojen kasittelya, jonka luonnollinen henkild suorittaa yksinomaan henkilokohtaisiin tai
niihin verrattaviin tavanomaisiin yksityisiin tarkoituksiinsa” (HetiL 2.3 §). Tata soveltamisalaa
koskevaa rajausta voi valokuvien kayttoa ajatellen pitaa suhteellisen merkityksellisena, silla
kaikki yksityisesti tapahtuva valokuvien esittely ja esim. digikuvien omalle tietokoneelle tallenta-
minen jaa lain soveltamisalan ulkopuolelle. EY-tuomioistuin on kuitenkin antanut lainkohtaa
olennaisella tavalla tdsmentavan ja henkilo-tietolain soveltamisalaa tarkemmin maarittdvan en-
nakkoratkaisun. Asiassa C 101/01, Bodil Lindqvist, 16.11.2003. EY-tuomioistuin totesi, etta hen-
kilotietojen vieminen internetiin ei koskaan tayta kyseisen poikkeuksen edellytyksia eli myds va-
lokuvien julkaisemiseen internetissé sovelletaan henkilbtietolain kaikkia sGannoksia.

Kannykkakamera on valine, jonka avulla henkiltietoja voidaan kasitella, esim. kerata, luovut-
taa, siirtda jne. Talloin otettujen kannykkakameran kuvien kasittelyn tarkoitus ratkaisee sovellet-
tavan lain. Mikali kuvia kerataan esim. myyntitarkoituksia varten, voi kysymys olla henkilGtieto-
lain tarkoittamasta henkilotietojen kasittelysta. Kysymys voi olla myos henkilotietolain sovelta-
misalan ulkopuolelle jaavasta toimituksellisesta tarkoituksesta, jos henkil6 tai yritys toimii tiedo-
tusvalineen lukuun.

Toinen henkilGtietolain poikkeusperuste koskee "tiedotusvalineissa julkaistua aineistoa sellaise-
naan” (HetiL 2.4 §); henkil6tietolakia ei sovelleta aineistoihin, jotka sisaltavat vain esim. sano-
malehtileikkeitd sellaisenaan, vaikka niissa olisikin mukana tunnistettavia henkiloita esittavia va-
lokuvia. Tosin, jos otteet kuitenkin liitetaan osaksi varsinaista henkilorekisteria, lakia sovelle-
taan.

Kolmantena poikkeuksena myds "toimituksellisia seka taiteellisen tai kirjallisen ilmaisun tarkoi-
tuksia varten” tapahtuva henkilGtietojen kasittely jaa lain soveltamisalan ulkopuolelle HetiL:n 2
§:n 5 momentissa maaritellyin osin. Toisin sanoen henkilétietolaki koskee vain tietyin osin

(esim. suojausvaatimus) sellaista valokuvien kasittelya, jossa valokuvia kaytetadan esim. sano-
malehden tai verkkojulkaisun aineistona, ts. toimituksellisessa tarkoituksessa. Poikkeusperus-



teen tarkoituksena on osaltaan toteuttaa sanan-vapauden kayttamista, mika koskee yhta lailla
myads kuvallisin keinoin tapahtuvaa sananvapauden kayttoa.

Kuvien julkaisemisessa internetissa saattaa olla tahan liittyen kysymys sananvapauden
kayttamisesta tietoverkoissa, mika osaltaan maarittaa lainsoveltamiskysymysta. Sanan-
vapauden kayttamisesta joukkoviestinnassa annetun lain (460/2003) 2 §:n 1 momentin 6
kohdan mukaan verkkojulkaisulla tarkoitetaan “julkaisijan tuottamasta tai kasittelemasta
aineistosta aikakautisen julkaisun tapaan yhtenaiseksi laadittua verkkoviestien kokonai-
suutta, jota on tarkoitus julkaista saanndllisesti”. Ko. sddnnéksen internet-sivuille asetta-
mat kriteerit eivét toteudu useimpien tavallisten kotisivujen yhteydessé, joten sivujen si-
séltémén aineiston, kuten valokuvien, oikeudellisessa arvioinnissa tulee arvioida asiaa
aina myds henkilbtietolain s&ddnnésten kannalta. Ellei kyse ole toimituksellisesta tarkoituk-
sesta, henkilotietojen kasittelyyn verkossa tulee olla henkildtietolain 8 §:n tarkoittama pe-
ruste, kaytanndssa se voi olla vain rekisterdidyn suostumus tai poikkeuksellisesti peruste
voi johtua nimenomaisesta saannoksesta. Tietyin edellytyksin henkilotietojen kasittelyyn
voi oikeuttaa myds Hetil 8.1 §:n kohdan 8 saannds (julkista asemaa koskevat tiedot,
esim. virka-asema ja nimi).

On syyta korostaa, etta vaikka henkildtietolain sdanndkset eivat edella mainituiden poikkeuksien
tapauksissa asettaisi menettelysaannoksia yksityisyyden turvaamiseksi, suojaavat valokuvan
kohteen yksityisyytta aina rikoslain saadokset (ks. kappale 8). Lisaksi on muistettava valoku-
vaan kohdistuvat varallisuusoikeudelliset saannokset, jotka eivat ole millaan tavoin sidoksissa
henkilGtietolain soveltamisalan kanssa.

7. Valokuvat ja internet

Edella todettujen seikkojen perusteella valokuvien siirtamista internetiin on useimmiten ar-
vioitava oikeudellisesti henkil6tietolain kannalta ellei jostain tassa kasittelemattomasta eri-
tyislain saadoksesta tai laillisesta erityistarkoituksesta (esim. kadonneen henkilon kuuluttami-
nen) muuta johdu. (HetiL 8 §:n 1 mom. 3 kohdan mukaan henkilétietojen kasittely on yksittaista-
pauksessa sallittua, jos se on tarpeen yksilon "elintarkean edun suojaamiseksi’.)

Kunkin valokuvien internetiin viemista suunnittelevan on huolehdittava omassa toiminnassaan
kuvan kohteiden yksityisyyden suojan riittavasta toteutumisesta. Kuvia kasitteleva joutuu itse
henkilotietolain 6 §:n mukaisesti arvioimaan kussakin erityistilanteessa lain soveltamiskysymyk-
sen ja kuvien kayton asiallisen perusteltavuuden vaatimuksen tayttymisen, kuvan kohteiden tun-
nistettavuuden ehdon tayttymisen seka niiden perusteella henkilotietolain 8.1 §:n 1 kohdan ja 3
§:n 7 kohdan mukaisen suostumuksen pyytamisen tarpeellisuuden (ks. kappale 3).

Edella sanotusta johtuu, ettd henkildrekisteriin sisaltyvien henkilotietojen, kuten kuvien, laittami-
nen internetiin edellyttda henkildtietolain ja julkisuuslain 16.3 §:n perusteella asianomaisen re-
kisterdidyn suostumuksen, ellei laissa ole luovuttamiseen ja henkildtietojen internetissa kasitte-
lyyn nimenomaisesti oikeuttavaa perustetta.

Jos kysymys on tilanteesta, jossa kuvia ei ole luovutettu henkilorekisterista, kuvien internetissa
kasittelyn (tallettamisen ja kaytdn) peruste joudutaan arvioimaan henkilétietolain tai muun lain
perusteella.

Henkilbtietolain mukaan kasittely on mahdollista kaytannossa yleensa vain suostumuksella. Jos
kysymys on tiedotusvalineen toiminnasta (verkkolehdesta), kasittely jaa henkilétietolain 2 §:n
perusteella henkilotietolain ulkopuolelle.

Tunnistettavuuteen vaikuttaa myos se, liitetaanko kuvien yhteyteen kuvissa esiintyvien henkil6i-



den nimitiedot, jolloin henkilGtietolaki tulee tunnistettavuuden kannalta ehdottomasti sovelletta-
vaksi.

Tietosuojavaltuutettu on kannanotossaan 2/452/2005 22.3.2005 valokuvien internetiin siirtoa
koskevana yleisena suosituksenaan todennut, etta henkilotietolain kantavaksi periaatteeksi
omaksuttua itsemaaraamisoikeuden periaatetta mukaillen suostumuksen pyytamiseen olisi aina
pyrittava kaikissa niissa tilanteissa, joissa yksityisyyden suojan voidaan edes epailla vaarantu-
van.

Valokuvien kannalta on henkildtietolailla kaytannon merkitystd myds kayttaessa internetia tie-
toldhteena. Tunnistettavien henkildiden valokuvien kerddminen internetista ei ole automaatti-
sesti sellaisenaan sallittua. Henkildtietolaki saattaa tulla tallaisessa toiminnassa sovellettavaksi,
jolloin valokuvien keraajaa arvioidaan henkilotietolain kappaleessa 2 esiteltyjen soveltamisedel-
lytysten tayttyessa rekisterinpitajana, jota koskevat laissa saadetyt velvoitteet ja vastuut. Menet-
telyn lainmukaisuus voi tulla arvioitavaksi myos muun lain perusteella.

8. Yksityisyytta ja valokuvien kayttoa suojaavat rikoslain saannokset

Henkilbtietolain asettamien velvoitteiden rikkomisesta on saadetty lakiin rikosoikeudelliset seu-
raamukset, henkilorekisteririkoksesta (rikoslain 38 luvun 9 §) ja henkilorekisteririkkomuk-
sesta (henkilGtietolain 48 §). Rikosoikeudellinen suoja ei kuitenkaan rajoitu tahan saadokseen.
Kuvan kayttoon liittyvaa yksityisyyden suojan toteutumista suojataan henkilotietolain saantelysta
taysin riippumattomasti myos rikoslain sdannoksilla. Rikoslain 24 luvussa (531/2000) mm. seka
yksityiselamaa loukkaavan tiedon levittdminen (8 §) etta kuvan kohteen kunnian loukkaaminen
(9-10 §) on saadetty rangaistaviksi teoksi.

Rikoslain 24 luvun 8 §:n mukaan toisen yksityiselamaan liittyvan kuvan oikeudettomasta
esittamisesta joukkotiedotusvalinetta kayttamalla tai toimittamalla kuva muuten lukuisten ihmis-
ten saataville siten, etta "teko on omiaan aiheuttamaan vahinkoa tai karsimysta loukatulle taikka
haneen kohdistuvaa halveksuntaa”, voidaan tuomita sakkoon tai vankeuteen enintaan kahdeksi
vuodeksi (1 mom.). Tallaisena yksityiselamaa loukkaavana tiedon levittdmisena ei kuitenkaan
pideta "sellaisen yksityiselamaa koskevan kuvan esittamista politikassa, elinkeinoelamassa tai
julkisessa virassa tai tehtavassa taikka naihin rinnastettavassa tehtavassa toimivasta, joka voi
vaikuttaa taman toiminnan arviointiin mainitussa tehtavassa, jos esittaminen on tarpeen yhteis-
kunnallisesti merkittavan asian kasittelemiseksi” (2 mom.).

Rikoslain 24 luvun kunnianloukkausta (9 §) ja torkeaa kunnianloukkausta (10 §) koskevia
pykalia voidaan my0s kayttaa niissa tapauksissa, joissa valokuvaa on kaytetty asiattomalla ta-
valla siten, etta siitd on aiheutunut vahinkoa ja karsimysta loukatulle tai niin, ettd kuvan kohdetta
ollaan muulla tavoin halvennettu. Kuten lainkohtaa koskevan hallituksen esityksen (HE
184/1999) yksityiskohtaisissa perusteluissa todetaan, voi kunnianloukkaus siis tulla kyseeseen
my0s silloin, kun kunniaa loukkaava tieto tai vihjaus sisaltyy kuvaan.

Myds itse kuvaustilanne saattaa aiheuttaa sen, etta kuvan ottaminen ja kayttd on rangaistavaa.
Rikoslain 24 luvun salakatselua koskevan 6 §:n mukaan se, joka oikeudettomasti teknisella
laitteella katselee tai kuvaa 1) kotirauhan suojaamassa paikassa taikka kaymalassa, pukeutu-
mistilassa tai muussa vastaavassa paikassa oleskelevaa henkil6a taikka 2) yleisolta suljetussa
virastossa, liikehuoneistossa, toimistossa, tuotantolaitoksessa, kokoustilassa taikka muussa
vastaavassa huoneistossa tai rakennuksessa tai aidatulla piha-alueella oleskelevaa henkil6a ta-
man yksityisyytta loukaten, on tuomittava salakatselusta sakkoon tai vankeuteen enintaan yh-
deksi vuodeksi. MyOs yritys on rangaistava.

Mainittujen rikoslain sdanndsten tunnusmerkiston tayttymisessa ja tahallisuuden arvioinnissa
voivat kappaleessa 5 eritellyt kriteerit toimia suuntalinjoina.



Rikosoikeudellisten seurausten lisdksi henkilGtietolakiin on sisallytetty myos vahingonkorvaus-
velvollisuutta koskeva saanndés. Lain 47 §:n mukaan "Rekisterinpitaja on velvollinen korvaa-
maan sen taloudellisen ja muun vahingon, joka on aiheutunut rekisteroidylle tai muulle henkildl-
le taman lain vastaisesta henkildtietojen kasittelysta. Vahingonkorvauksesta on muutoin voi-
massa, mita vahingonkorvauslain (412/1974) 2 luvun 2 ja 3 §:ssa, 3 luvun 4 ja 6 §:ssa seka 4, 6
ja 7 luvussa saadetaan.”

9. Muista valokuviin liittyvista oikeudellisista kysymyksista

Varallisuus- ja immateriaalioikeudellisesta nakokulmasta kuvan kayton edellytyksena on pidetty
oikeuskirjallisuudessa suostumusta erityisesti kuvan kaupalliseen kayttdéon liittyen (ks. esim.
Mikko Hoikka, Oikeus omaan kuvaan, Turun yliopiston oikeustieteellisen tiedekunnan julkaisuja,
2004). Tasta nako-kulmasta tietosuojavaltuutetun toimivaltaan kuulumattomana yleisena oh-
jauksena voi suppeasti todeta, etta kuvien kaupallisen hydodyntamisen, kuten mainos- ja markki-
nointikayton, on katsottu oikeuskaytannossa synnyttavan kuvan kohteelle oikeuden taloudelli-
seen kompensaatioon (esim. korkeimman oikeuden ratkaisut KKO 1982 1l 36 ja KKO 1989:62).
Muutoin valokuvien kayttoon henkilGtietolainsaadannon rinnalla keskeisella tavalla vaikuttavaan
tekijanoikeus-lainsaadantoon ei ole tassa yhteydessa mahdollista puuttua. Tekijanoikeuksien
osalta valokuvien kaytdsta informaatiota ja lausuntoja antaa opetus-

ministeridnalainen tekijanoikeusneuvosto.

Tekijanoikeuksiin liittyen voi kuitenkin viela yleisesti todeta, ettad puhtaasti tiedonvalitykseen ja
esim. uutiskayttoon liittyen edella mainittujen varallisuus- ja immateriaalioikeudellisten oikeuk-
sien ei katsota rajoittavan oikeutta kuvan kayttamiseen. Yksityisyyden suoja sen sijaan on kui-
tenkin aina huomioitava my0s tassa kayttotarkoituksessa (rikoslain alainen saantely), vaikka toi-
mituksellinen henkildtietojen kayttd edella viitatulla tavalla jadkin henkilotietolain soveltamisalan
ulkopuolelle.

Kameravalvonnan kautta tapahtuvaan kuvaamiseen liittyen on tietosuojavaltuutetun toi-
mistossa laadittu oma oppaansa "Yksityisyyden suoja kameravalvonnassa”. Kaikki tassa
oppaassa mainitut tietosuojavaltuutetun toimiston opppaat ovat saatavilla tietosuojaval-
tuutetun toimiston internet-sivuilta osoitteesta www.tietosuoja.fi.

Henkilbtietolaki tassa esitteessa viitattuine pykalineen 16ytyy kokonaisuudessaan Valtion saa-
dostietopankista osoitteesta www.finlex.fi.



Liite, s. 1

TSV:N KANNANOTTOJA VALOKUVIEN KAYTOSTA JA YKSITYISYYDEN SUOJASTA.

Esimerkkeja tyoelamasta:

Valokuvien kaytolle tydelamassa on kaytannossa ilmennyt useita sovelluksia ja erityistilanteita.
Yleislain asemassa olevan henkil6tietolain rinnalla tydntekijaa koskevien henkildtietojen kasitte-
lyyn sovelletaan erityislakina lakia yksityisyyden suojasta tyéelamassa (759/2004). Taman tyo-
elaman tietosuojalain 3 §:n nojalla "Tyonantaja saa kasitella vain valittomasti tyontekijan tydsuh-
teen kannalta tarpeellisia henkilo-tietoja, jotka liittyvat tydsuhteen osapuolten oikeuksien ja vel-
vollisuuksien hoitamiseen tai tydnantajan tyontekijoille tarjoamiin etuuksiin taikka johtuvat ty6-
tehtavien erityisluonteesta.” Laki on pakottavaa saantelya eika tarpeellisuusvaatimuksesta voida
poiketa tyontekijan suostumuksella (2 mom.).

Tietosuojavaltuutettu on ratkaisussaan 497/41/2003 4.6.2003 katsonut, etta tydnantajan toimin-
taan liittyva sisainen ja ulkoinen tiedottaminen tayttaa henkilétietolain 6 §:ssa saadetyn asialli-
suuden vaatimuksen. Talta perustalta on kuitenkin todettu, ettd jos tydnantajan palveluksessa
olevan henkilon velvollisuuksiin kuuluu olla esimerkiksi tunnistettavissa tai saavutettavissa am-
mattinimike- ja tyOyhteystietojen seka kuvan perusteella, ei kuvan ja em. tietojen laittamiselle in-
ternetiin tai painamiselle erityiseen julkaisuun ole juridista estetta myoskaan tydelaman tietosuo-
jalain 3 §:n kannalta. TyOnantajan tulee kuitenkin aina huolellisesti harkita ja perustella, keiden
tyontekijoiden kuvien ja nimike- ja yhteystietojen laittaminen internetiin on tarpeellista ja milla
perusteella. Tietosuojavaltuutettu on tyontekijoiden valokuvia internetiin laittaville yrityksille eri-
tyisesti suositellut suunnittelemaan ja toteuttamaan myos ne menettelytavat, joilla varmistetaan,
ettei internetiin jateta yrityksen palveluksesta eronneiden henkildiden kuvia tai muita tietoja.

Tata tulkintalinjaa tdsmentaen tietosuojavaltuutettu kannanotossaan 1865/452/2004 16.12.2004
on em. tydelaman tietosuojalain 3 §:4a mukaillen katsonut, etta tydnantaja saa yhtalailla kayttaa
tyontekijan valokuvaa yritysesitteessa, kun "valokuva yritysesitteessa on valittdmasti tyontekijan
tydsuhteen kannalta tarpeellinen henkildtieto, joka liittyy tydsuhteen osapuolien oikeuksien ja
velvollisuuksien hoitamiseen tai tydnantajan tyontekijoille tarjoamiin etuuksiin tai sen kasittely-
tarve johtuu tyotehtavien erityisluonteesta”. Téhéan liittyneeseen kuvan tekijdnoikeutta koske-
neeseen kysymykseen tietosuojavaltuutettu on todennut asian olevan toimivaltansa ulkopuolel-
la.

Tyontekijalla on valokuvia otettaessa oikeus tietaa, mihin tarkoitukseen kuva tulee (tydelaman
tietosuojalaki 4 §, henkildtietolaki 24 §). Kannanotossaan 32/41/2001 12.1.2001 tietosuojaval-
tuutettu on suositellut, ettd mikali aiemmin otettuja tyontekijoiden valokuvia aiotaan kayttaa toi-
sessa tarkoituksessa, tulee tasta informoida henkildstda ja varata halukkaille mahdollisuus uu-
teen kuvaukseen. Mainituissa tapauksissa on kiinnitettdva huomiota yleisten kasittelyedellytys-
ten tayttymisen lisaksi myds henkild-tietolain 24 §:ssa saadettyyn informointivelvoitteeseen. Vii-
meksi mainittu saannos edellyttdd muun ohella, etta kyseisen kaltaisesta tietojen luovutuksesta
tulee informoida tyontekijaa.



Liite, s. 2

Esimerkkeja terveydenhuollon rekisterinpidossa, sukututkimuksen yhteydessa, koulumaailmas-
sa seka urheilukilpailuita jarjestettaessa:

Tietosuojavaltuutetun ratkaisutoiminnassa on useita kertoja todettu terveydenhuollon rekiste-
reihin liitettyjen valokuvien olevan henkilotietolaissa tarkoitettuja henkilotietoja, joihin henkilotie-
tolakia sovelletaan sen koko laajuudessaan. Esim. tietosuojavaltuutetun eduskunnan oikeus-
asiamiehelle antamassa lausunnossa, joka koski vankimielisairaalan menettelysta tehtya kante-
lua, katsottiin, etta sairaalassa potilaista otetut kuvat, jotka oli liitetty potilaista pidettavaan sai-
rauskertomukseen, olivat henkilotietoja.

Sukututkimusrekisteriin sisallytetyt valokuvat ovat yhta lailla henkilGtietolain maaritelman mu-
kaan (3 § 1 kohta) henkilGtietoja, niilta osin, kun kuvat esittavat elossa olevia ihmisia tai kuvan
esittama henkild on voidaan helposti yhdistaa hanen elossa oleviin lapsiinsa; taman mukaisesti
tietosuojalautakunta on paatoksessaan 3/2.4.2001 todennut, ettd henkildtiedon maaritelma kat-
taa sindnsa myos kuollutta henkil6a koskevat tiedot ja etta lain tarkoituksena on "suojata henki-
I0n itsensa lisaksi myOos hanen muistoaan ja omaisiaan”. Paasaantoisesti valokuvien kayttoa
osana sukututkimusta koskevat siis samat lainsaadannon maaraykset kuin muitakin henkilotie-
toja.

Koskien kysymysta oppilaiden valokuvien laittamisesta koulun kotisivuille, tietosuojavaltuutettu
on kannanotossaan 1567/41/2003 todennut, ettéd kuvat voidaan vieda internetiin vain oppilaan
tai hanen huoltajansa yksiselitteisesti antamalla suostumuksella. Kouluyhteiséssa valokuva on
melko helposti liitettavissa tiettyyn oppilaaseen ilman oppilaan nimeakin.

Kuluttajavirasto on julkaissut ohjeen "Valokuvaus kouluissa ja paivakodeissa.
Onhjeissa on tarkasteltu aihetta kuluttajasuojalain markkinointia ja sopimusehtoja
koskevan saantelyn kannalta. Ohje on saatavissa viraston internet-sivuilla osoit-
teessa www.kuluttajavirasto.fi.

Tietosuojavaltuutetun kannanotto 434/452/2004 1.7.2004 koski urheilukilpailuun osallistunei-
den henkildiden kuvien laittamista internetiin ja markkinoimista erikseen tilattavina internetin ha-
kumahdollisuutta kayttaen. Kannanotossa todettiin urheilukilpailun jarjestajan oikeuden kasitella
kilpailuun osallistuneiden henkildtietoja perustuneen henkilétietolain 8 §:n 1 mom. 5 kohdan
asiallisen yhteyden vaatimuksen tayttymiseen. Koska palvelun, jolla tarjottiin urheilukilpailuun
osallistuneille mahdollisuus saada valokuva itsestaan urheilusuorituksen yhteydessa, voitiin kat-
soa tayttaneen henkilotietojen luovuttamiselle saman lainkohdan 2 momentissa asetetun erityi-
sen edellytyksen, kuvien kasittelyn kyseisessa tarkoituksessa katsottiin olevan henkilétietolain
mukaista. Tietosuojavaltuutettu kuitenkin edellytti tapahtumien jarjestajan huolehtivan rekisteraoi-
dyn informoimisesta henkildtietojen ko. kaltaisen luovutuksen osalta. limoittautumisen keraami-
sen yhteydessa todettiin olevan velvollisuus pyytaa suostumus henkilotietojen julkaisemiselle in-
ternetissa.
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