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TIETOSUOJAN JA TIETOTURVAN "TEE SE ITSE” — TARKASTUS

Henkildtietolaki ohjaa sdannoksillaan hyvaan tiedonhallintatapaan, johon kuuluu
mm. tietosuojan ja tietoturvallisuuden huomioon ottaminen.

Henkilttietolaissa saadetty suunnittelu- ja huolellisuusvaatimus ulottuu kaikkiin
henkilttietojen kasittelyvaiheisiin (ks. Henkilttietolaki 3.3 §, 5 §, 6 8).

Rekisterinpitajan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet
henkilGtietojen suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa tai laittomasti
tapahtuvalta tietojen havittdmiselta, muuttamiselta, luovuttamiselta, siirtamiselta tai muulla
tavalla laittomalta kasittelylta (ks. Henkilotietolaki 32 §).

Tietosuojavaltuutetun toimisto on laatinut rekisterinpitdjien kayttoon kolme tarkastuslistaa.
Listojen avulla jokainen rekisterinpitdja voi osaltaan varmistua siita, etta henkil6tietojen
kasittely on lainmukaista.

Tarkastuslistojen kayttdmisen yhteydessa kannattaa myos tutustua toimistomme muuhun
esitemateriaaliin ja malleihin, joita on saatavissa tietosuojavaltuutetun toimistosta tai
kotisivuiltamme (www.tietosuoja.fi).

Tarkastuslistoja voi kayttaa yhdessa tai erikseen. Selvita, mihin eri tarkoituksiin
toiminnassasi muodostuu henkilorekistereita ja kay jokainen rekisteri erikseen lapi
tarkastuslistojen avulla.

Tarkastuslista 1
Listan avulla voit tarkastaa, oletko huolehtinut henkilétietolain edellyttamista tietosuojaa
koskevista perusvelvoitteista.

Tarkastuslista 2
Listan avulla voit tarkastaa, oletko huolehtinut tietoturvallisuuteen liittyvistd perusasioista.

Tarkastuslista 3
Listan avulla voit tarkastaa eraita tietoturvallisuuteen liittyvia aiheita yksityiskohtaisemmin.

Jos olet vastannut ”"ei” tarkastuslistan kysymykseen, ryhdy tarvittaviin
toimenpiteisiin asian korjaamiseksi.

Tietosuojavaltuutetun toimisto vastaanottaa mielelladn "Tee se itse” -tarkastusta koskevia
kommentteja ja kehittamisideoita (tietosuoja@om.fi).

Listat on tallennettu taulukkoina WORD-tekstinkasittelyohjelmalla.
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Henkilorekisterin tarkastuslista 1 (HenkilGtietolain edellyttamaét perusvelvoitteet) 4.10.2000
1. Oletko analysoinut oman toimintasi, kasitteletké henkilttietoja (2, 5 ja 6 8). L] Kylla
[]Ei
2. Oletko méaaritellyt, mitd henkildtietoja kasittelet (3 8). L] Kylla
L]Ei
3. Oletko varmistanut, ettd henkildtiedot ovat tarpeellisia maarittelemaasi tarkoitukseen (9 8). L] Kylla
[ |Ei
4. Oletko selvittanyt, onko sinulla oikeus kéasitella henkilttietoja (8 8). L] Kylla
L]Ei
5. Jos aioit kasitella arkaluonteisia henkilttietoja, oletko selvittanyt, onko sinulla oikeus niiden L] Kylla
kasittelemiseen (11 ja 12 §). L] Ei
6. Jos aioit kasitella henkildtunnusta, oletko selvittanyt, onko sinulla oikeus sen kasittelyyn (13 §). [] Kylla
[]Ei
7. Oletko selvittdnyt, mistéd henkilétiedot sadnnénmukaisesti hankitaan (6 8). L] Kylla
L]Ei
8. Oletko maairitellyt, mihin henkil6tietoja saédannénmukaisesti luovutetaan (6 8). L] Kylla
[ |Ei
9. Oletko varmistunut, ettéa sinulla on oikeus hankkia/luovuttaa henkilttietoja (8 § 22, 23 , Laki [] Kylla
viranomaisen toiminnan julkisuudesta 16 8). L]Ei
10. Oletko selvittdnyt, onko luovutuksensaajalla oikeus kasitella henkilttietoja (8 § 22, 23, Laki L] Kylla
viranomaisen toiminnan julkisuudesta 16 8). L]Ei
11. Oletko huolehtinut siitd, etta kasiteltavat henkilotiedot ovat virheettomia, taydellisia ja L] Kylla
ajantasaisia (9 8). L]Ei
12. Oletko varmistanut, etta henkilbtietoja ei kaytetd muuhun kuin maarittelemaési tarkoitukseen  [] Kylla
(7 8). L]Ei
13. Oletko maaritellyt, kuka on vastuussa henkilGtietojen kasittelysta (3 8). L] Kylla
L]Ei
14. Oletko analysoinut ja laatinut kuvauksen henkil6tietojen kayttoon liittyvista L] Kylla
toimintaprosesseista (6 8). L] Ei
15. Oletko toteuttanut henkildtietojen kasittelyn hallinnoinnin (5 8). L] Kylla
[ |Ei
16. Oletko laatinut rekisteriselosteen ja onko se jokaisen saatavilla (108). L] Kylla
L]Ei
17. Oletko huolehtinut rekisterdityjen informoinnista (24 8). L] Kylla
[ |Ei
18. Oletko huolehtinut rekisterdidyn tarkastusoikeuden toteuttamisesta (26 8). L] Kylla
L]Ei
19. Oletko huolehtinut tiedon korjaamiseen liittyvasta menettelysta (29 §). L] Kylla
[ |Ei
20. Oletko huolehtinut rekisteroidyn kielto-oikeuden toteuttamisesta (39 8). L] Kylla
L]Ei
21.0letko huolehtinut mahdollisesti tarvittavasta ilmoituksesta tietosuojavaltuutetulle (36 8§). L] Kylla
[ |Ei
22. Oletko kouluttanut henkildtietoja kasittelevan henkilokunnan erityisesti tietosuojaan liittyvissa [ Kylla
asioissa. [ ]Ei
23. Oletko huolehtinut jatkuvasta henkilttietojen kasittelyn valvonnasta (5 8). L] Kylla
[ |Ei
24. Oletko huolehtinut henkildrekisterin suojaamisesta ja henkilttietojen kasittelyn L] Kylla

turvallisuudesta.

[ ] Ei
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Henkilorekisterin tarkastuslista 2 (Tietoturvallisuuteen liittyvat perusasiat) 4.10.2000
1. Onko analysoitu, mité tietosuoja- ja tietoturvariskeja henkilétietojen kasittelyyn liittyy ja onko L] Kylla
analyysin perusteella laadittu tietosuojaa ja tietoturvallisuutta koskeva toimintapolitiikka. L] Ei
2. Onko johdon hyvaksyman toimintapolitiikan perusteella laadittu henkilétietojen kasittelysta L] Kylla
tietosuojaa ja tietoturvaa koskevat ohjeet, joita pidetaan jatkuvasti ajan tasalla. L] Ei
3. Onko henkildtietotyypit luokiteltu (esimerkiksi arkaluonteiset ja salassa pidettavat henkildtiedot) [ ] Kylla
ja onko eri henkilttietotyyppien kasittelysta annettu selkeét ohjeet. L] Ei
4. Ovatko tietosuojaa ja tietoturvallisuutta koskevat ohjeet henkiloston saatavana. L] Kylla
[ |Ei
5. Onko tietosuojaa ja tietoturvaa koskevista ohjeista koulutettu ja tiedotettu riittavasti. L] Kylla
L]Ei
6. Onko varmistettu, ettd koko henkilésto ja kaikki organisaation tasot ymmartavat vastuunsa L] Kylla
tietosuojasta ja tietoturvasta. []Ei
7. Onko vaitiolo- ja salassapitositoumukset tehty tyontekijéiden kanssa. L] Kylla
L]Ei
8. Jos henkildtietojen kasittelytehtavia on annettu ulkopuolisten tehtavaksi, onko asiaa koskevat L] Kylla
sopimukset tehty ja onko niissé otettu huomioon kaikki tietosuojan ja tietoturvan velvoitteet. L] Ei
9. Onko henkildtietojen kasittelyyn liittyvat tehtavat, vastuualueet, vastuuhenkiltt ja heidan L] Kylla
sijaisuusjérjestelyt maaratty. []Ei
10. Onko tietojen turvalliseen kasittelyyn, sailytykseen ja havittdmiseen olemassa tarvittavat L] Kylla
vélineet. [ ]Ei
11. Onko varmistettu, ettd kaytettavat tietovalineet ovat turvallisia. L] Kylla
[ |Ei
12. Onko kulunvalvonta jarjestetty. L] Kylla
L]Ei
13. Onko olemassa vierailusdannot vierailijoita varten ja noudatetaanko niitd kaytanndssa. L] Kylla
[]Ei
14. Onko tietojen varmuuskopiointi ja varmuuskopioiden sailytys jarjestetty. L] Kylla
L]Ei
15. Onko tehty riittdvat toimenpiteet murto-, palo- ja kiinteistdvahinkojen ehkaisemiseksi. L] Kylla
[ |Ei
16. Onko tietojenkasittelyn jatkuvuus varmistettu huolto- ja yllapitosopimuksilla. L] Kylla
L]Ei
17. Onko varmistettu, etta jarjestelméan ei paase ilman asianmukaista valtuutusta. L] Kylla
[ |Ei
18. Edellyttddko paasy tietojarjestelmaan henkilokohtaista kayttdjatunnusta ja salasanaa. L] Kylla
L]Ei
19. Onko mahdollista jélkikateen todeta kuka on katsonut, lisdnnyt tai poistanut tietoja L] Kylla
jarjestelmasta, koska tdméa on tapahtunut ja mihin tietoihin toimenpide on kohdistunut. L]Ei
20. Onko kayttooikeudet rajattu vain tydtehtavissa tarvittaviin tietoihin. L] Kylla
L]Ei
21. Seurataanko ja valvotaanko henkildtietojen kayton ja kasittelyn lainmukaisuutta saannéllisesti. [ ] Kylla
[ |Ei
22. Onko tietojarjestelmia varten varajarjestelmét ja suunnitelmat. L] Kylla
L]Ei
23. Onko varmistettu, etta tietoliikenteessa kaytetaan vain turvallisia yhteyksia. L] Kylla
[ |Ei
24. Onko jatkuva virustentorjunta jarjestetty. L] Kylla
L]Ei
25. Onko tietosuoja ja tietoturvallisuus otettu huomioon hankittaessa tietovélineitd ja sovellutuksia. [ ] Kylla

[]Ei
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Henkilorekisterin tarkastuslista 3 (Eraité tietoturvallisuuteen liittyvia aiheita) 4.10.2000

HALLINNOLLINEN TURVALLISUUS

Tavoite: Tarkastaa henkilttietojen kasittelyyn, tietosuojaan ja tietoturvaan liittyva

toimintapolitiikka.

1. Oletko varmistanut, etté johto on hyvaksynyt rekisterinpitdjan tietosuojaa ja tietoturvaa [ Kylla

koskevat ohjeet ja periaatteet sekd on nékyvasti sitoutunut niihin. L] Ei

2. Oletko varmistanut, ettd henkilotietojen kasittelyyn liittyvat tehtavat ja vastuualueet on L] Kylla

madritelty. L1Ei

3. Oletko varmistanut, ettd on analysoitu, mita tietoturvallisuus- ja tietosuojariskeja L] Kylla

henkildtietojen kasittelyyn liittyy. L1Ei

4. Oletko varmistanut, ettd kohdassa 3 tarkoitettu analyysi uusitaan saannéllisesti ja sen L] Kylla

perusteella tehdaan tarvittavat muutokset. L1Ei

5. Oletko varmistanut, etta tietosuojasta ja tietoturvasta vastaavat henkil6t ja heidan L] Kylla

sijaisuusjarjestelynséa on maaratty. L] Ei

6. Oletko varmistanut, etta tietojen kasittelyyn osallistuvan henkiloston ja tietosuojasta ja [ Kylla

tietoturvasta vastaavan henkiloston valinen vastuu ja tydnjako on maaritelty. L] Ei

7. Oletko varmistanut, ettd henkilttietojen kéasittelystd on annettu ohjeet, koskien erityisesti L] Kylla

tietoturvallisuutta ja tietosuojaa. L] Ei

8. Oletko varmistanut, ettd eri henkilttietotyypit on luokiteltu (esimerkiksi arkaluonteiset ja L] Kylla

salassa pidettavat henkilGtiedot) ja niiden kasittelysté ja salassapidosta on annettu ohjeet. L1Ei

9. Oletko varmistanut, ettd tietosuojaa ja tietoturvallisuutta koskevat periaatteet ja ohjeet ovat L] Kylla

henkildston tiedossa ja saatavana. L] Ei

10. Oletko varmistanut, etta riittdva tietosuoja- ja tietoturvakoulutus on jarjestetty. [ Kylla
[ ]Ei

11. Oletko varmistanut, etti organisaation eri tasot ymmartavat vastuunsa koskien tietosuojaa ja |[_] Kylla

tietoturvallisuutta. L1Ei

12. Jos henkilorekisterin yllépitotehtévia on annettu ulkopuolisen tehtévaksi, oletko varmistanut, |[_] Kylla

ettd sopimuksessa on otettu huomioon kaikki tietosuojan ja tietoturvan velvoitteet. L1Ei

13. Oletko varmistanut, etta vaitiolo- ja salassapitosopimukset ovat osa tydsopimusta ja L] Kylla

ulkopuolisen palvelun hankintasopimusta. L] Ei

LAITTEISTO- JA OHJELMISTOTURVALLISUUS

Tavoite: Tarkastaa, ettei jarjestelmaan paase ilman asianmukaista valtuutusta. Tarkastaa,

ettd kaytdssa olevat jarjestelyt estavat tietojen lisdamisen, siirtdmisen, muuttamisen tai

poistamisen ilman valtuutusta.

Tarkastaa, ettd on mahdollista tarkastaa ja todeta jalkik&teen, mita tietoja, milla hetkelld ja

kenen toimesta jarjestelmaan on lisatty tai sielta poistettu.

Jarjestelmaan paasyn valvonta L] Kylla

14. Oletko varmistanut, ettéa henkildtietoja sisaltavat tiedostot ovat riittvasti suojattu ja etta L]Ei

paasy niihin on annettu vain henkildkunnalle, joilla on siihen valtuutus.




15. Oletko varmistanut, ettd valvontajarjestelman tiedot sailytetdan siten, ettd kukaan ei voi ilman

L] Kylla

valtuutusta poistaa, lisata tai muuttaa tietoja. L]Ei
16. Oletko varmistanut, ettd on olemassa valvontajarjestelma ja sille on maéaratty vastuuhenkild. |[] Kylla
[]Ei
17. Oletko varmistanut, ettd valvontajarjestelman tydmenetelméat on méaritelty ja etta valvontaa |[_] Kylla
suoritetaan jatkuvasti. L] Ei
18. Oletko varmistanut, ett erityisesti jarjestelmaan kirjoittautumisen valvontaan ja salasanojen |[_] Kylla
vaihtamiseen liittyvat tehtavat on rajattu. L1Ei
19. Oletko varmistanut, etté valvontajarjestelmaa kayttavien henkildiden toimenpiteet L] Kylla
rekisterdidaan ja ettd taman suorittaa erikseen valtuutettu henkildsto. L]Ei
20. Oletko varmistanut, etta valvontajarjestelma ilmoittaa edellisen sisdan kirjoituksen ajan ja [ Kylla
paikan, kun kayttaja kirjoittautuu jarjestelmaan. L]Ei
21. Oletko varmistanut, etta valvontajarjestelma lukitsee kayttdyhteyden, jos yhteytta ei kayteta |[_] Kylla
tietyn ajanjakson aikana. L] Ei
22. Oletko varmistanut, etta tunnuskohtaisten sisaan kirjoittautumisyritysten lukumaaraa on L] Kylla
rajoitettu. L1Ei
23. Oletko varmistanut, etta jarjestelma kieltda yritykset ja lukitsee kayttajatunnuksen, jos L] Kylla
epaonnistuneiden sisaan kirjoittautumisyritysten maara ylittaa tietyn lukumaaran. L]Ei
24. Oletko varmistanut, ettd epaonnistuneista sisaanpaasyn yrityksista tehdaan raportit ja ne [ Kylla
lahetetaan valvonnasta vastaavalle henkildlle. [ ]Ei
25. Oletko varmistanut, etta paasy ohjelmointiymparistéon on rajoitettu ja sen kayttd on valvottu. |[ ] Kylla
[]Ei
26. Tarkista, etti ohjelmoijien ja jarjestelman yllapitohenkildston tehtavat ovat riittavasti rajattu ja |[_] Kylla
heille on annettu tietojen kasittelya koskevat ohjeet ja maaraykset. L]Ei
27. Oletko varmistanut, etta jarjestelméan ohjelmointi/yllapito ja varsinainen kayttd suoritetaan eri |[_] Kylla
henkildiden toimesta ja etté ohjelmointi- ja kayttdymparistot ovat erillisia. L]Ei
28. Oletko varmistanut, ettei ohjelmoijilla ole paasya jarjestelméaén tallennettuihin tietoihin. L] Kylla
[]Ei
Kayttooikeudet L] Kylla
29. Oletko varmistanut, etta kayttdoikeuden (myds paakayttdjaoikeudet) saaminen jarjestelmaén |[] Ei
tai sen muuttaminen edellyttaa kirjallista pyyntoa.
30. Oletko varmistanut, ettd on maaratty, kuka kayttéoikeuksien antamisesta paattaa. L] Kylla
[]Ei
31. Oletko varmistanut, ettd perusteet jarjestelman kayttdoikeuksien antamiseen on maaratty. L] Kylla
[]Ei
32. Tarkasta, etta kayttdoikeudet poistetaan tai niitd muutetaan, jos henkild jaa pois L] Kylla
rekisterinpitdjan palveluksesta tai hdnen tyétehtavansa muuttuvat. L]Ei
33. Oletko varmistanut, etta jarjestelman kayttdoikeudet vastaavat kayttajan tyttehtavien L] Kylla
mukaisia tarpeita paasta jarjestelmaan. Erilaisia kayttgjia varten on suositeltavaa maaritella L1Ei

erilaiset kayttajaprofiilit.




34. Tarkasta, etta jarjestelman kayttdoikeuksia tarkastellaan saannoéllisesti sen selvittamiseksi,

L] Kylla

vastaavatko ty6tehtavat edelleenkin henkildilla jarjestelmaan olevia kayttdoikeuksia. L]Ei
Kayttajatunnukset ja salasanat [ ] Kylla
35. Oletko varmistanut, etta salasanat vaihdetaan sdannéllisesti ja ettd asennuksen yhteydessa |[_] Ei
kaytetyt salasanat vaihdetaan.
36. Oletko varmistanut, ettd on maaritelty menettelytavat silloin, jos salasana on unohtunut. [ Kylla
[]Ei
37. Oletko varmistanut, ettd kayttajat eivat kayta uudelleen aikaisempaa salasanaa. L] Kylla
[]Ei
38. Oletko varmistanut, etta kayttajat eivat voi valita salasanaksi osia etu- tai sukunimistaéan ja L] Kylla
ettd salasanat sisaltavat seka kirjaimia etta numeroita. L1Ei
39. Oletko varmistanut, ettd salasanoilla on minimipituus. L] Kylla
[]Ei
40. Oletko varmistanut, etté salasanoja ei vaihdeta suusanallisesti eiké niita ilmene kirjallisissa  |[_] Kylla
listoissa eik& opaskirjoissa. L1Ei
41. Oletko varmistanut, ettd salasanojen muistiin merkitsemisesta on annettu ohjeet. L] Kylla
[]Ei
42. Oletko varmistanut, etté salasanat on tallennettu jarjestelmaén koodimuodossa ja ettéa paate, |[] Kylla
jota kaytetdan jarjestelman salakirjoituksen hoitamiseen, on riittavasti suojattu omalla L1Ei
salasanalla.
Henkilotietoihin kohdistuvat toimenpiteet [ ] Kylla
43. Oletko varmistanut, ettd jarjestelman kaytosta on olemassa tarkastusjarjestelma, johon jaa L]Ei
jaljelle kirjausketjut ja etté tarkastusjarjestelma on jatkuvasti toiminnassa.
44. Oletko varmistanut, ettd jarjestelméasta nakyy jarjestelmaan kirjoittautuneen kayttajan L] Kylla
henkil6llisyys ja sis&an kirjoittautumisen aika seka yhteyden lopettamisaika. L]Ei
45. Oletko varmistanut, ettéd jarjestelmaan tietoja poistettaessa, lisattdessa, katsottaessa tai [ Kylla
paivitettdessa jaa tieto kayttajasta, toimenpiteests, toimenpiteen syysta sekéa péiva ja aika, jolloin |[] Ei
toimenpide suoritettiin.
46. Oletko varmistanut, ettd jarjestelméasta tehdaan jatkuvia tarkistuksia jarjestelmaan tehtyjen L] Kylla
kyselyjen perusteista. L]Ei
47. Oletko varmistanut, ettd poikkeavuudet jarjestelman kaytdssa voidaan havaita, erityisesti [ Kylla
koskien kyselyjen lukumaaraa. L]Ei
TIETOVALINEIDEN TURVALLISUUS
Tavoite: Tarkastaa, ettd henkil6tietoja sisaltavia tietovalineita ei voida lukea, kopioida,
muuttaa tai vieda pois sellaisen henkildn toimesta, jolla ei ole siihen lupaa.
48. Oletko varmistanut, etta on maaritelty, mita tietovalineita (CD-ROM-levyja, L] Kylla
magneettinauhoja, levykkeita tms.) kaytetaan henkildtietojen tallentamiseen. L]Ei
49. Oletko varmistanut, ettd on méaéaratty henkild, joka on vastuussa tietovélineiden kasittelysta ja |[_] Kylla
tarkastamisesta. [ ]Ei
50. Oletko varmistanut, etté henkilttietoja sisaltavat tietovéalineet on varastoitu sellaiseen ] Kylla
paikkaan, johon on paésy vain siihen oikeutetulla henkildokunnalla. L]Ei




51. Oletko varmistanut, etta tietovalineistéd on varastoluettelo, josta iimenee tietovalineen

L] Kylla

yksilGinti, varastointiaika, sisalto ja sijainti. L]Ei
52. Oletko varmistanut, etta henkild, joka on vastuussa tietovélineista pidettavista luetteloista ja |[_] Kylla
tiedoista, merkitsee muistiin ainakin seuraavat tiedot: koska tietovaline on siirretty paikaltaan L1Ei
(jossa se on ollut varastoituna), siirron aika ja paikka ja tiedot siirtajasta ja siirron hyvaksyjasta.
53. Oletko varmistanut, etta on méaaritelty, kuinka usein vanhentuneet tietovalineet poistetaan L] Kylla
kaytosta. [ ]Ei
54. Oletko varmistanut, etta tietovalineiden havittamistavat on maaritelty ja ne ovat tarpeeksi L] Kylla
tehokkaita. [ ] Ei
55. Oletko varmistanut, ettd rekisterinpitdjan edustaja on aina paikalla, kun tietovalineita L] Kylla
havitetaan. [ ]Ei
56. Oletko varmistanut, etta, jos tietovalineita kaytdsta poistamisen jalkeen luovutetaan L] Kylla
rekisterinpitdjan ulkopuolella, tiedot on varmasti poistettu tietovalineista. L1Ei
57. Oletko varmistanut, etté tietovalineiden turvallisuuden takaavat sopimukset ja valvonta ovat |[_] Kylla
kunnossa silloin, kun tietovalineita kuljetetaan toimiston ulkopuolelle. L]Ei
58. Oletko varmistanut, onko annettu maaraykset henkildrekisteriin liittyvien manuaalisten [ Kylla
asiakirjojen kasittelysta. L]Ei
59. Oletko varmistanut, etta jarjestelmasta ei oteta tarpeettomasti paperisia tulosteita ja etta L] Kylla
jarjestelmasta otettavien tulosteiden kasittelysta on annettu riittdvat ohjeet ja maaraykset. L]Ei
60. Oletko varmistanut, etta asiakirjojen sailyttamisesta, arkistoinnista ja havittamisesta on L] Kylla
annettu riittavat ohjeet sekd maaraykset. L1Ei
TIETOLIIKENNETURVALLISUUS
Tavoite: Tarkastaa, etta jarjestelmaé ei voi ilman valtuutusta kayttaa tiedonsiirtolaitteiden
tai verkkoyhteyksien avulla.
61. Oletko varmistanut, ettd on olemassa ajan tasalla oleva luettelo verkkoyhteyksisté ja L] Kylla
yhteydenpitovalineista. L]Ei
62. Oletko varmistanut, ettd mahdolliseen tiedonsiirtoon kaytettavien verkkojen kayton L] Kylla
edellytykset on selvitetty. []Ei
63. Oletko varmistanut, ettd mm. Internet-verkon ja langattomien verkkojen turvallisuudessa L] Kylla
olevat puutteet on otettu huomioon. Esimerkiksi tunnistettavassa muodossa olevia henkilotietoja |[_] Ei
ei tule kasitella Internet-verkossa.
64. Oletko varmistanut, ettd on olemassa jarjestely, jolla estetaéan ulkopuolisten paasy sisaiseen |[ ] Kylla
verkkoon. [ ]Ei
65. Oletko varmistanut, etta sisdisessé verkossa sivullisilla ei ole paasya henkilotietoihin. L] Kylla
[]Ei
66. Oletko varmistanut, ettd Internet-verkkoon, kuten muihinkaan julkisiin verkkoihin, ei ole [] Kylla
suoraa yhteytta muutoin kuin erityisen turvakontrollin kautta. L]Ei
67. Oletko varmistanut, etta jarjestelmassa on olemassa jatkuva ja automaattinen L] Kylla
virustorjuntajarjestelma. L]Ei




68. Oletko varmistanut, ettéa sdhkopostia ei kayteta henkilttietojen siirtdmiseen. Mikali sité

L] Kylla

kaytetaan, tarkasta, ettd kayttd ehdottomasti tayttaa tietosuojan toteutumisen edellytykset. L]Ei
69. Oletko varmistanut, etta yhteys jarjestelméaéan paatteen kautta on ajallisesti rajoitettu. L] Kylla
[]Ei
70. Oletko varmistanut, ettd on olemassa virheloki-tiedosto ja riittavat véalineet, jotka rekisterdivat |[_] Kylla
turvallisuuteen liittyvat toimintahairiot jarjestelméssa. L]Ei
71. Oletko varmistanut, etta on olemassa riittavat rajoitukset palvelimille paasysta. L] Kylla
[]Ei
FYYSINEN TURVALLISUUS
Tavoite: Tarkastaa, etta kaytetyilla toimenpiteilla estetdén kaikkia henkilgita, joilla
ei ole siihen lupaa, pdadsemastatiloihin, joita kaytetaan henkildtietojen kasittelyyn.
Tarkastaa, etta tietojen turvalliseen kasittelyyn, sailytykseen ja havittamiseen on
olemassa tarvittavat valineet.
72. Oletko varmistanut, ettd on olemassa kulunvalvontajarjestelma, joka estaa luvattoman L] Kylla
henkilon liikkumisen tiloissa ja etta valvontajarjestelma on koko ajan toiminnassa. L]Ei
73. Oletko varmistanut, etta tilat on jaettu alueisiin ja ettd on maaritelty, ketkd henkil6t voivat [ Kylla
paasta millekin alueelle. [ ]Ei
74. Oletko varmistanut perusteet kulkuoikeuksien antamiseen. L] Kylla
[]Ei
75. Oletko varmistanut, etta kulkuoikeudet vastaavat kayttajan tydtehtavien mukaisia tarpeita [ Kylla
paasta liikkumaan rekisterinpitajan tiloissa. L]Ei
76. Oletko varmistanut, ettéd kulkuoikeudet poistetaan palvelussuhteen paatyttya. L] Kylla
[]Ei
77. Oletko varmistanut, etta vastaanotosta ja muista yleisista tiloista ei paase henkilttietojen [ Kylla
kasittelytiloihin ilman valtuutusta. [ ]Ei
78. Oletko varmistanut, etta rekisterinpitdjan oman ja ulkopuolisen henkilokunnan (kuten L] Kylla
turvallisuus ja siivoushenkildston) sisddnpadsyoikeudet tiloihin on maaratty heidan L]Ei
suorittamiensa tehtavien mukaan.
79. Oletko varmistanut, etta vierailijoita varten on vierailusaannot, joita noudatetaan [ Kylla
kaytannossa. [ ]Ei
80. Oletko varmistanut, etta vierailijoiden tiedot ja tulo- ja l&htbajat kirjataan rekisteriin [] Kylla
siséan tullessa ja ulos lahtiessa. []Ei
81. Oletko varmistanut, etta salkut ja muut vastaavat (jotka vierailla on mukanaan) tarkastetaan, |[_] Kylla
kun he tulevat tiloihin ja poistuvat tiloista, joissa henkilGtietoja kasitellaan. L1Ei
82. Oletko varmistanut, ettd kulkuluvan saaneiden henkildiden luetteloa yllapidetaan ja L] Kylla
paivitetaan. [ ]Ei
83. Oletko varmistanut, ettd on annettu ohjeet huoneiden lukitsemisesta ja paatteiden [ Kylla
sulkemisesta lyhyidenkin poissaolojen aikana. L]Ei
84. Oletko varmistanut, etta tilat, joissa jarjestelmaén sisaanpadsyn mahdollistavat paatteet ovat |[_] Kylla
ja tilat, joissa sdilytetd&n henkilttietoja siséltavia asiakirjoja, on valvottu myos tydajan jalkeen. L]Ei




85. Oletko varmistanut, etta vain erikseen maaratylla henkilékunnalla on paasy tietovalineiden

L] Kylla

(CD ROM-levyt, magneettinauhat, levykkeet) sailytystiloihin. L]Ei
86. Oletko varmistanut, etta sailytys- ja arkistointitilat ja — kaapit ovat riittavan turvallisia seka L] Kylla
palo- ja murtosuojattuja. L1Ei
87. Oletko varmistanut, ettei ole mahdollista kajota tai vahingoittaa rakennuksen ulkopuolelta L] Kylla
tietojarjestelmien kayttoon liittyvia kaapeleita ja muita tiedonsiirtoon kaytettavia valineita. L]Ei
88. Oletko varmistanut, etta jarjestelmén ja tietojen varmuuskopiointi on jarjestetty sekéa [ Kylla
varmuuskopioinnissa kaytettavistd menetelmista, valineista ja varmuuskopioiden sailytyksesta L]Ei
on annettu ohjeet.

89 Oletko varmistanut, ettd on olemassa jarjestelyt murto, palo- ja kiinteistévahinkojen L] Kylla
ehkaisemiseksi. [ ] Ei
90 Oletko varmistanut, ett& toiminnan keskeytysriskit (esimerkiksi ATK-laitteiston rikkoutumiset |[_] Kyll&
tai voimansaannin keskeytykset) on kartoitettu ja niihin on riittdvasti varauduttu. L]Ei
91. Oletko varmistanut, etta tietojenkasittelyn jatkuvuus on varmistettu huoltosopimuksilla ja L] Kylla
yllapitosopimuksilla. L]Ei
92. Oletko varmistanut, etta tietosuoja ja tietoturvallisuus otetaan huomioon ostoissa, L] Kylla
hankinnoissa ja sovellutuskehityksessa. L1Ei




