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1. Johdanto

Onnistunut suoramarkkinointi toteutetaan myds tietosuojan osalta lainmukaisesti. Tama opas
antaa yleiskasityksen niistd vaatimuksista, joita tietosuojalainsdadantd asettaa suoramarkki-
noinnille. Opas on laadittu erityisesti yrityksille, mutta myds muut yhteisot (kuten yhdistykset)
voivat hyoédyntdd sitd suoramarkkinoinnissaan. Selvittamalla jo etukateen lainsaadannon
vaatimukset seka suunnittelemalla henkilétietojen® kasittelyn, markkinoinnin harjoittaja voi
edistda kaupallisten tavoitteidensa toteutumista ja valttaa monet ongelmat.

Opas kasittelee suoramarkkinoinnin harjoittamista henkilttietolain ja sahkdisen viestinnan
tietosuojalain nakokulmista®. Tietosuojavaltuutettu ohjaa ja valvoo naihin lakeihin sisaltyvien
suoramarkkinointisdannodsten noudattamista. Oppaan sisdltdé koostuu em. laeista, niita
koskevista hallituksen esityksista, tietosuojavaltuutetun kannanotoista ja oikeuskirjallisuudessa
esitetysta. Suoramarkkinointia suunniteltaessa tulee kuitenkin aina huomioida toimintaa
saateleva lainsaadantd kokonaisuudessaan ja nain ollen myds kuluttajansuojalaki® seka muu
mahdollinen erityislainsdadantd. Tarkeaa on, ettéa kukin suoramarkkinoinnin harjoittaja tietaa,
mitka eri lait koskevat sen toimintaa.

Taman oppaan ohella tietosuojasta on saatavissa lisatietoja esim. internet-sivustolla www.tie-
tosuoja.fi julkaistuista ratkaisuista seké tietosuojavaltuutetun toimiston puhelinneuvonnasta.

2. Suoramarkkinoinnin kohdistaminen yksityishenkil66n
2.1. puhelinsoiton ja kirjeen valityksella

Yksityishenkilolle saa kohdistaa puhelinsoiton tai kirjeen avulla toteutettua suoramarkki-
nointia, jos han ei ole kieltdnyt henkilttietojensa kasittelya tdssa tarkoituksessa. Kyseinen
periaate tunnetaan nimella opt-out. Suoramarkkinointiin liittyvaa kielto-oikeutta ja informointi-
velvoitetta kuvataan tarkemmin oppaan kohdassa 3.

Vaikka puhelin- ja kirjemarkkinointia voi olla mahdollista harjoittaa ilman yksityishenkilén
ennakkosuostumusta, suoramarkkinointiin liittyvan henkilotietojen kasittelyn tulee olla kaikilta
osin asiallisesti perusteltua ja tarpeellista, jotta toiminta olisi myds kokonaisuutena arvioituna
lainmukaista. Tama tarkoittaa mm. sitdq, ettd markkinoinnin harjoittajan on tullut saada
henkilotiedot kayttdonsa lainmukaisesti ja silla tulee myos itselladn olla peruste niiden
kasittelyyn (kuten kayttoon ja sailyttdmiseen). Jos ndin ei ole, tietoja ei voida kayttaa
lainmukaisesti suoramarkkinoinnissakaan.

Yksityishenkilolta voidaan myds aina pyytdaa suostumus siihen, ettd haneen saa kohdistaa
suoramarkkinointia puhelinsoiton tai kirjeen valityksella. Suostumuksen pyytamisesséa voidaan
noudattaa ohjeita, joita opas "Henkilotietojen kasittely suostumuksen perusteella” sisaltaa’.
Tarkeaa on, etta yritys suunnittelee toimintatapansa jo etukateen ja paattaa, milla perustein se
kulloinkin aikoo harjoittaa suoramarkkinointia.

! Henkilétietoja ovat kaikki luonnollista henkil6a taikka hanen ominaisuuksiaan tai elinolosuhteitaan kuvaavat
merkinnét, jotka voidaan tunnistaa hanté tai hanen perhettéén tai hdnen kanssaan yhteisessé taloudessa elévia
koskeviksi. Myos pelkka kuluttajan puhelinnumero tai séhkdpostisoite katsotaan henkilétiedoksi. HenkilGtietoja eivéat
ole ainoastaan kuluttajia koskevat tiedot, vaan myds tyontekijan nimi, tydyhteystiedot yms. HetiL 3 8.

2 Henkilotietolaki (HetiL, 523/1999) ja sahkéisen viestinnan tietosuojalaki (SvtsL, 516/2004) ovat l8ydettavisséi
kokonaisuudessaan esim. Finlex-saadostietopankista, www.finlex.fi.

® Kuluttajansuojalain (38/1978) noudattamista valvoo Kuluttajavirasto/kuluttaja-asiamies.

* Ks. www.tietosuoja.fi/27212.htm



2.2. séhkdisia valineita hyodyntaen

Sahkoista suoramarkkinointia saa paasaantoisesti kohdistaa vain sellaisiin yksityishenkil6ihin,
jotka ovat antaneet siihen ennalta suostumuksensa (ns. opt-in —periaate). Sahkdisella
suoramarkkinoinnilla tarkoitetaan seuraavien vélineiden tai niiden yhdistelmien avulla
toteutettua suoramarkkinointia: sahkdpostiviesti, tekstiviesti, puheviesti, &aniviesti, kuvaviesti,
telekopiolaite ja automatisoitu soittojérjestelma.’

Sahkoiselle suoramarkkinoinnille annettavan suostumuksen tulee olla vapaaehtoinen, yksil6ity
ja tietoinen tahdon ilmaisu. Suostumusta pyydettaessa henkilolle tulee antaa riittavan
yksityiskohtainen informaatio suoramarkkinoinnista, jota h&aneen tultaisiin kohdistamaan.
Kaytannossa tama yleensa merkitsee, etta henkildlle tulee kertoa ainakin siitd, kuka
suoramarkkinointia harjoittaisi ja milla valineella. Suostumustaan antavan henkilon tulee siis
tietd&, mihin han suostuu.

Suostumuksen pyytamiseen liittyvien menettelytapojen tulee olla sellaisia, ettd henkild
nimenomaan aktiivisesti valitsee/hyvaksyy sahkdisen suoramarkkinoinnin harjoittamisen. Jos
suostumus pyydetdan internetin valitykselld, asiaa koskeviin valintaruutuihin tms. ei saa olla
valmiiksi rastitettuina suoramarkkinoinnin sallivia vaihtoehtoja. Mahdollisuus kieltdd sahkoisen
suoramarkkinoinnin kohdistaminen itseensa ei mydskéan merkitse suostumuksen antamista.

Sahkoiselle suoramarkkinoinnille annettu suostumus on milloin tahansa peruutettavissa. Nain
ollen sen ei tule olla sopimusehto. Myds sellaisissa mainosrahoitteisissa palveluissa, joiden
saaminen edellyttdd suostumuksen antamista palveluntarjoajan ja/tai sen yhteistydkumppa-
neiden sahkoiseen suoramarkkinointiin, suostumuksen tulee olla vapaaehtoinen, yksiloity ja
tietoinen tahdonilmaisu, jonka kuluttaja voi halutessaan my6s peruuttaa.

Sahkoiseen suoramarkkinointiin tarvittavan suostumuksen pyytamisessa voidaan noudattaa
ohjeita, joita opas "Henkil6tietojen kasittely suostumuksen perusteella” sisaltaa®.

2.3. Milloin sdhkdiseen suoramarkkinointiin ei tarvita yksityishenkilon ennakko-
suostumusta?

Palvelun tarjoaja tai tuotteen myyja voi tietyin edellytyksin lahettda kuluttaja-asiakkaalleen
sahkoista suoramarkkinointia ilman hanen ennakkosuostumustaan’. Suostumusta ei tarvita
kaikkien seuraavien edellytysten tayttyessa:

1. Palvelun tarjoaja tai tuotteen myyjad saa asiakkaana olevalta luonnolliselta henkil6lta
sahkopostiviestiin, tekstiviestiin, puheviestiin, adniviestiin _tai kuvaviestiin _liittyvan
yhteystiedon tuotteen tai palvelun myynnin vhteydessa ja kayttad tata yhteystietoa
omien samaan tuoteryhméaan kuuluvien tai muuten vastaavien tuotteiden ja palvelujen
suoramarkkinoinnissa.?

Palvelun tarjoaja tai tuotteen myyja saa kuluttaja-asiakkaalta sahkdiseen valineeseen
(esim. tekstiviestiin tai s&hkopostiin) liittyvan yhteystiedon tuotteen tai palvelun myynnin
yhteydessa silloin, kun asiakas ostaa tavaran tai palvelun kyseistd valinettd/

> SvtsL 26 §

® Ks. www.tietosuoja.fi/27212.htm

" SvtsL 26.3. §

® Huomaa, etté telekopiolaite ja automatisoitu soittojarjestelma eivat kuulu SvtsL:n 26.3. §:n poikkeussadnnoksen piiriin
eli niiden avulla toteutettuun suoramarkkinointiin tarvitaan aina yksityishenkilén ennakkosuostumus.



kommunikointitapaa kayttaen. Jotta kuluttaja-asiakkaalle voitaisiin kohdistaa suora-
markkinointia tekstiviestin valityksella ilman ennakkosuostumusta, hénen tulee siis
ostaa tuote tai palvelu tekstiviestin valitykselld. Jos asiakas tekee tilauksensa esim.
paperilomakkeella ja ilmoittaa siind puhelinnumeronsa ja séahkdpostiosoitteensa, myyja
ei talléin saa yhteystietoja tavalla, mika oikeuttaisi suoramarkkinointiin ilman
ennakkosuostumusta. Tassa tapauksessa paperilomaketta voidaan hyédyntada siten,
ettéd kuluttajalta pyydetaan siind suostumusta sahkoéiseen suoramarkkinointiin.®

Kasitteen "oma samaan tuoteryhmé&én kuuluva tai muuten vastaava tuote tai palvelu”
sisdltbd ei ole laissa maéaaritelty. Samankaltaisuutta arvioitaessa otetaan huomioon
kulloinkin kyseessa olevan liiketoiminta-alueen erityispiirteet ja sen vakiintuneet
tulkinnat. Tuotteen tai palvelun toimittamiskanava ei ratkaise samankaltaisuutta. Esim.
kaikki tekstiviestin valityksella toimitettavat palvelut eivat automaattisesti ole
samankaltaisia. ~Samankaltaisuutta maarittdd palvelun sisaltd tai tuotteen
kayttotarkoitus, ei ostotapahtumassa tai palvelun toimittamisessa kaytetty valine.

2. Palvelun tarjoaja tai tuotteen myyja antaa asiakkaana olevalle luonnolliselle henkillle
mahdollisuuden ilman erillistda maksua ja helposti kieltdd yhteystiedon kaytto
suoramarkkinoinnissa 1) tiedon kerdadmisen ja 2) jokaisen sahkdpostiviestin,
tekstiviestin, puheviestin, daniviestin ja kuvaviestin yhteydessa.

Yhteystietoja hankittaessa asiakkaalle on ilmoitettava selkedalla ja erottuvalla tavalla
niiden edelleen kaytdstd suoramarkkinointin. Myds kieltomahdollisuudesta on
tiedotettava selkeasti. Palvelun tarjoajan ja tuotteen myyjan tulee toteuttaa sdhkdinen
viestintdpalvelu siten, ettd jo tilatessaan tuotteen tai palvelun asiakas voi kieltda
yhteystietojensa kayton suoramarkkinointiin.

3. Henkildtietoja (esim. puhelinnumeroita ja sahkopostiosoitteita) kasiteltiessd huomioi-
daan myds henkildtietolain toiminnalle asettamat vaatimukset mm. informointivelvol-
lisuuden osalta.

Henkilotietolaki edellyttad, etta tietoja keradvan rekisterinpitdjan on huolehdittava siita,
ettd rekisterdity voi saada tiedon rekisterinpitdjasta ja tarvittaessa tdméan edustajasta,
henkilotietojen kasittelyn tarkoituksesta seka siitd, mihin tietoja s&anndénmukaisesti
luovutetaan, samoin kuin ne tiedot, jotka ovat tarpeen rekisterdidyn oikeuksien
kayttamiseksi asianomaisessa henkilotietojen ké&sittelyssa. Tiedot on annettava
henkilotietoja kerattdessa ja talletettaessa tai, jos tiedot hankitaan muualta kuin

rekisteréidylta itseltdén j!a tietoja on tarkoitus luovuttaa, viimeistddn silloin kun tietoja
ensi kerran luovutetaan.™®

Henkilotietolaissa ja sahkodisen viestinnén tietosuojalaissa informointivelvollisuudesta
saadetty merkitsee kaytannossa sita, ettéa asiakasrekisteriin tms. rekisterdidyn henkilon,
jolle aiotaan kohdistaa séhkdista suoramarkkinointia ilman ennakkosuostumusta tulee
tietaa siitd, etta:

1) hanet on rekisterdity ko. rekisteriin eli han on asiakas,

2) héanen tietojaan voidaan kayttda sahkoisessa (esim. tekstiviestin avulla

toteutetussa) suoramarkkinoinnissa ja etta

3) hénellda on halutessaan oikeus kieltdd ko. markkinoinnin kohdistaminen

itseensa.

® Ks. Helopuro — Perttula — Ristola: Sahkéisen viestinnan tietosuoja, s. 222. Helsinki 2009.
"0 HetiL 24 §



3. Kielto-oikeus ja informointivelvollisuus suoramarkkinoinnissa

Henkildtietolain mukaan rekisterdidylla henkil6lla on oikeus kieltda rekisterinpitajaa kasitte-
lemasta (esim. kayttamasta ja luovuttamasta) hanté itsedén koskevia tietoja suoramainonnan,
etamyynnin ja muun suoramarkkinoinnin tarkoituksissa.™

HenkilGtietolakiin perustuva suoramarkkinointikielto on ns. yleiskielto eli se koskee kaikilla
valineilla toteutettua suoramarkkinointia. Kielto-oikeus koskee myds yrityksen asiakkaaseensa
kohdistamaa suoramarkkinointia. Kielto-oikeuttaan kayttdneeseen henkil6on ei p&asaantoi-
sesti tule myodskdan kohdistaa sellaista suoramarkkinointia, johon han on aiemmin antanut
suostumuksensa. Kielto-oikeutta voidaan kayttaa eri laajuuksissa. Henkild voi siis halutessaan
kieltdd kaiken henkilotietojen kasittelyn suoramarkkinointitarkoituksissa tai rajata kiellon
koskemaan vain tietojen luovuttamista suoramarkkinointitarkoituksiin.

Jos rekisterinpitgjalle jad epaselvaksi, misséa laajuudessa tai miltd osin rekisterdity haluaa
kayttaa kielto-oikeuttaan, asiaa tulee tarvittaessa tiedustella asianomaiselta henkiloltd. Tama
on tarkoituksenmukaista kummankin osapuolen intressit huomioon ottaen.*?

Suoramarkkinointikiellon ilmoittamisesta ei saa peria erillistda maksua. Kiellon ilmoittaminen
saa tulla maksamaan esim. puhelinsoiton tai kirjeen lahettdmisen aiheuttaman perusmaksun.

Jotta henkilé voisi halutessaan kayttaa kielto-oikeuttaan, hanen tulee voida tietaa siita, etta
kyseinen rekisterinpitdja aikoo kasitella hanen henkilétietojaan suoramarkkinointitarkoituksissa
ja ettd hanella on halutessaan oikeus kieltdd tdma. HenkilGtietolaki saataa rekisterinpitajalle
velvoitteen informoida rekisterdityja em. seikoista. Informoinnista on paasaantoisesti
huolehdittava henkilttietojen keraamisvaiheessa.

Jos yritys aikoo harjoittaa suoramarkkinointia, sen tulee etukateen suunnitella markkinointiin
littyvd henkilttietojen kasittely mm. sen varmistamiseksi, ettd informointiin liittyva velvoite
tulee toteutetuksi. Henkilorekisterissa olevia tietoja ei saa kasitella suoramarkkinoinnissa, jos
rekisteroity ei edella tarkoitetulla tavalla tieda tasta kasittelystda ja hanella olevasta kielto-
oikeudesta.

Yrityksen tulee huomioida sille esitetyt suoramarkkinointikiellot ilman aiheetonta viivytysta. Jos
yritys kayttad suoramarkkinointinsa toteuttamisessa ns. alihankkijoita (eli toimeksisaajia), sen
tulee huolehtia kieltoilmoitusten toimittamisesta viivytyksetta alihankkijoille, jotta nekaan eivat
kohdista suoramarkkinointia kielto-oikeuttaan kayttaneisiin henkil6ihin.

Jos kuluttaja ilmoittaa suoramarkkinointikiellostaan alihankkijalle esim. markkinointipuhelun
aikana, alihankkijan tulee valittda asiasta tieto toimeksiantajalle (eli rekisterinpitajalle)
viivytyksetta. Toimeksiantajan tulee huolehtia kiellon tallettamisesta omiin jarjestelmiinsg, jotta
suoramarkkinointia ei kohdisteta sen kieltaneisiin henkildihin.

4. Sdhkoisen suoramarkkinoinnin lahettdminen tydsahkdpostiin ja yhteisolle

Yhteisolle (kuten yritykselle tai yhdistykselle) saa lahettdd sahkoistd suoramarkkinointia, jollei
se ole sitd nimenomaisesti kieltanyt. Yhteisolle on annettava jokaisessa suoramarkkinointi-

" HetiL 30 §. Hetil:n sa4tamaan kielto-oikeuteen viitataan myds SvtsL:n 26.2. §:ss4. Rekisterdity on se henkil®, jota
henkildtieto koskee. Rekisterinpitajalla tarkoitetaan esim. sitd yritystd, joka on perustanut henkil6rekisterin omaa
kaytt6aan varten ja jolla on oikeus maarata sen kéytosta.

" HetiL 5 §



viestissa mahdollisuus helposti ja ilman erillistda maksua kieltdd yhteystietojensa kayttd
markkinointitarkoituksessa. Suoramarkkinoinnin harjoittajan on tiedotettava kieltomahdolli-
suudesta selkeasti.’® Jos yhteiso kayttaa kielto-oikeuttaan, suoramarkkinoinnin harjoittajan on
huomioitava kielto ilman aiheetonta viivytysta.

Suoramarkkinointi kohdistuu yhteis66n selkeimmin niissé tapauksissa, kun l&hettdmisessa
kaytetddn yhteison yleisia yhteystietoja (esim. info@yritysx.fi). Tietyin edellytyksin yhteisolle
kohdistettua suoramarkkinointia voidaan kuitenkin |&hettdd myds yksittaisen tyontekijan
tydsahkopostiosoitteeseen ilman hanen ennakkosuostumustaan. Tyontekijan tydsahko-
postiosoitteen osalta on kuitenkin aina lahtbkohtana, ettd osoite on luonnollisen henkilén
osoite, johon ei saa lahettaa suoramarkkinointia ilman vastaanottajan ennakkosuostumusta.

Ennen suoramarkkinoinnin lahettamista tydsahkopostiosoitteisiin markkinoinnin harjoittajan on
kiinnitettava huomiota seuraaviin asioihin:

1) Onko sahkdpostiviestissa tarkoitus markkinoida sellaisia tavaroita tai palveluita, joita
tarjotaan tyontekijan edustamalle organisaatiolle hankittavaksi? Vai onko kyse
hyodykkeistd, joita tarjotaan vastaanottajalle yksityishenkilona hankittavaksi?

2) Jos kyse on hyddykkeiden tarjoamisesta tyontekijdn edustamalle organisaatiolle,
liittyyko viesti olennaisesti vastaanottajana olevan tyontekijan tyotehtaviin?

Jos kyse on yhteis6lle suunnatusta suoramarkkinoinnista, jota l&hetettdisiin sellaiselle
tyontekijalle, jonka tyotehtaviin markkinoitava tavara tai palvelu olennaisesti liittyy, viestin
lahettamiseen ei tarvita tyontekijan ennakkosuostumusta. Suoramarkkinointi on tallin
mahdollista, ellei kohteena oleva yhteisd ole sita kieltanyt.** lIman ennakkosuostumusta on
mahdollista l&hettdd esim. yrityksen toimistotarvikehankinnoista vastaavan tyontekijan
tydosoitteeseen sahkoposti, jossa mainostetaan yrityksen kayttéon tarkoitettuja toimisto-
tarvikkeita.

Jos viestissa tarjotaan tavaroita tai palveluita tyontekijalle yksityishenkilond hankittavaksi,
suoramarkkinointi edellyttdd vastaanottajan ennakkosuostumusta. Ennakkosuostumusta edelly-
tetdaan myos silloin, jos tavaroita tai palveluita tarjotaan tyontekijan edustamalle organisaatiolle,
mutta viesti ei kuitenkaan liity olennaisesti vastaanottajan tyotehtaviin. Pelkka viestin liittyminen
jollain tavoin vastaanottajan tyohon ei riita, vaan tarjotun hyddykkeen tulee liittya olennaisesti
hanen tybtehtaviinsg, jotta lahettaminen ilman ennakkosuostumusta olisi mahdollista.
Arvioitaessa viestin liittymista tyotehtaviin huomiota tulee kiinnittdd ko. henkildn asemaval-
tuuteen eli silhen, missa asioissa hénella on kelpoisuus toimia edustamansa yhteison puolesta.

Suoramarkkinoinnin harjoittajan vastuulla on, ettei yhteisélle tarkoitettua suoramarkkinointia
lahetetd ilman ennakkosuostumusta sellaisille tyontekijoille, joiden tydtehtaviin viestinta ei
sisaltbnsa puolesta olennaisesti liity. Suoramarkkinoinnin harjoittajan on huolehdittava siita, etté
tyontekijoiden asemavaltuudet selvitetdan riittavalla tavalla. Suoramarkkinoinnin harjoittajan on
huolehdittava naistéa seikoista myds silloin, kun se saa tyontekijdiden yhteystietoja
luovutuksena toiselta rekisterinpitgjalta.

Pelkastaan tyontekijan tittelin tai ammattinimikkeen perusteella ei voida kaikissa tapauksissa ja
kaikenkattavasti paatelld, mitd tyotehtavia hanelle kuuluu. Yksinomaan tittelin tai
ammattinimikkeen kayttaminen asemavaltuuksien selvittamisessa saattaa johtaa virheelliseen
lopputulokseen, eika sitd voida nain ollen pitdd riittdvdnd menettelytapana. Yksittaisen
tyontekijan tyotehtavat maaraytyvat tapauskohtaisesti ja tydnantajan tydnjohto-oikeuden
pohjalta, koska tytnantajalla on oikeus péattaa, mita tyotad kukakin tekee.

18 QvtsL 27 §
1 svtsl 27 §



5. Osoiteldhteen ilmoittaminen ja suoramarkkinointiviestien sisalt6

Suoramarkkinointiviestissé sek& muussa siihen rinnastettavassa osoitteellisessa lahetyksessa,
jota varten henkilon nimi- ja yhteystiedot on hankittu henkilorekisteristd, on ilmoitettava
tiedonhankinnassa kaytetyn henkilorekisterin nimi, rekisterinpitdja ja taman yhteystiedot.
Puhelinmyynnissa vastaavat tiedot on annettava pyynnosta.*

Osoiteldhteen tarkoituksena on kertoa suoramarkkinoinnin kohteelle, mistéa henkilétiedot on
saatu markkinointikayttoon. Tarkoituksena on myds mahdollistaa suoramarkkinointikieltojen
esittaminen tietoldhteina toimineille tahoille, jos henkild haluaa kayttaa kielto-oikeuttaan.

Jos suoramarkkinoinnin harjoittaja on saanut kayttdmansa henkilétiedot luovutuksena toiselta
rekisterinpitgjalta, osoitelahteena ilmoitetaan rekisteri, josta tiedot on saatu luovutuksena. Jos
rekisterinpitdja on kerédnnyt henkildtietoja internetista ja tallettanut ne omaan suoramarkki-
nointirekisteriinsa, osoiteldhteessa tulee kuvata, miltéa internet-sivustoilta tiedot on keratty.

Sahkoisessa suoramarkkinoinnissa tulee liséksi aina huolehtia siitd, ettd viestit voidaan tunnis-
taa markkinoinniksi mahdollisimman varhaisessa vaiheessa. Séahkoposteissa tulee kiinnittaa
huomiota viestien otsikointiin, ja tekstiviestit on voitava tunnistaa heti sisallon perusteella
suoramarkkinoinniksi. Lisdksi sellaisten suoramarkkinointia sisaltdvien sahkoposti- ja teksti-
viestien |&hettaminen on kiellettyd jossa 1) peitetdén tai salataan sen lahettajan henkildllisyys,
jonka puolesta viesti on lahetetty; jossa 2) ei ole voimassa olevaa osoitetta, johon vastaan-
ottaja voi lahettda pyynnon siitd, ettd ko. viestintd lopetetaan; 3) jossa pyritdan ohjaamaan
vastaanottajat kuluttajansuojalain 2 luvun saanndsten vastaisille verkkosivustoille.*®

Kaikessa suoramarkkinoinnissa tulee aina my6s huomioida ne muut vaatimukset, mita
lainsdadantd kokonaisuudessaan asettaa toiminnalle. Huomioitavaksi tulee esim. kuluttajan-
suojalaki, joka asettaa vaatimuksia mm. markkinoinnin tunnistettavuudelle ja muulle sisélldlle.

6. Suoramarkkinointirekisterityypit

Suoramarkkinointia voidaan harjoittaa eri rekistereitd hyddyntaen. Henkilttietolaki mahdollis-
taa suoramarkkinointirekisterin perustamisen rekisteroityjen suostumuksella tai yrityksen asia-
kasrekisterin kasittelyn myds markkinointitarkoituksissa. Lisaksi laki saatéd myos muista
edellytyksista, joilla suoramainontaan, etdmyyntiin tai muuhun suoramarkkinointiin taikka
muihin naihin rinnastettaviin osoitteellisiin lahetyksiin kaytettavan rekisterin voi perustaa.’

Markkinoijan on tarked huomata, ettd henkildtietolaki koskee péaasaantodisesti kaikkea
henkilGtietojen automaattista eli atk:n avulla tapahtuvaa kasittelyd. Tietosuojasaanndsten
piiriin eivat siis kuulu ainoastaan “perinteiset” rekistereiksi jarjestetyt sdhkoiset ja manuaaliset
aineistot, vaan yleensa myods sahkopostijarjestelmiin muodostetut postituslistat seka internetin
valityksella tapahtuva henkilotietojen kerdaminen. Kaikelle henkiltietojen automaattiselle
kasittelylle tulee olla asiallinen peruste ja siina tulee huomioida henkiltietolain vaatimukset
sen mukaan, millaisesta toiminnasta kulloinkin on kyse (vrt. jllempéana olevan taulukon 1.
sarake). Kaikesta suoramarkkinointitarkoituksessa tapahtuvasta henkilGtietojen kasittelysta
tulee myos olla laadittuna rekisteri- tai tietosuojaseloste™®.

1> Hetil 25.3. §

19 SvtsL 28 § (8.4.2011/365)

"HetiL 8.1.1. 8§, 8.1.5.§ja198§

8 HetiL 2 §, 6 §, 10 §. Tietosuojaseloste on yhdistetty rekisteriseloste ja informointiasiakirja, ks.
www.tietosuoja.fi/2584.htm.



Oheinen taulukko sisaltda koosteen henkildtietolain mahdollistamista rekisterityypeista:

Rekisteri Yleista Tietosisaltod lImoitukset Saados-
TSV:lle' perusta

Suostumukseen | Henkilot antavat suostumuksen | Tietojen tulee olla Ei ilmoitusvelvol- HetiL

perustuva tietojensa tallettamiseen ja asiallisesti lisuutta rekisterin 6§,

rekisteri kayttéon. Suostumuksen tulee perusteltuja ja perustamisesta. 8.1.1. §,
olla vapaaehtoinen, yksiloity ja | tarpeellisia rekisterin 98§,
tietoinen tahdonilmaisu (esim. kayttotarkoituksen lImoitettava, jos 24 §,
internetissa ei siis tule kayttaa kannalta tietojen kasittelya 308,
valmiiksi taytettyja suostumus- ulkoistetaan. 368
kohtia). Jos henkild peruuttaa
suostumuksensa (tai kayttaa
kielto-oikeuttaan), suoramarkki-
nointi tulee lopettaa.

Asiakasrekisteri | Suoramarkkinointi voidaan Tietojen tulee olla Ei ilmoitusvelvol- HetiL
maaritelld yhdeksi asiakastie- asiallisesti lisuutta rekisterin 6§,
tojen kayttotarkoitukseksi. perusteltuja ja perustamisesta. 8.1.5. §,
Asiakkaita tulee informoida tarpeellisia rekisterin 98§,
etukateen tasta kayttotar- kayttotarkoituksen lImoitettava, jos 24 §,
koituksesta ja heilla olevasta kannalta tietojen kasittelya 30 §,
kielto-oikeudesta. Kieltoja tulee ulkoistetaan. 368
noudattaa.

Asiakassuhteen paatyttya
henkilon tiedot voidaan siirtda
johonkin jaljempé&ana mainittuun
erilliseen markkinointirekisteriin,
jos yritys informoi tasta siirrosta
ja suoramarkkinoinnin kielto-
oikeudesta eika henkild kayta
kielto-oikeuttaan.

Kampanja- Ennakolta yksilditya ja kestol- Nimi, aidinkieli, ika, lImoitettava rekiste- HetiL

rekisteri taan lyhytaikaista kampanjaa arvo/ammatti, suku- rin perustamisesta. 68,
varten voidaan perustaa oma puoli, yhteystiedot 19.1.1. §,
rekisteri. Rekisterinpitdjan tulee | seka yksi rekisteroi- lImoitettava, jos 30 §,
maaritella etukateen tietojen tyyn liitettava tunnis- | tietojen kasittelya 368§
kayttoaika ja héavittéa tiedot sen | tetieto. Tarvittaessa ulkoistetaan.
jalkeen. Tietoja ei kuitenkaan muita sellaisia tietoja,
saa kerata rekisteriin tai kayttaa | jotka ovat tarpeellisia
markkinoinnissa, jos henkilé on | kampanjan
sen kieltanyt. toteuttamisessa

Pysyva Tietoja saa keraté ns. pysyvaan | Enintéd&n nimi, aidin- | limoitettava rekiste- HetiL

rekisteri rekisteriin ja kayttaa kieli, ika, arvo/ rin perustamisesta. 68,
suoramarkkinoinnissa, ellei ammatti, sukupuoli, 19.1.2. §,
henkild ole tata kieltanyt. yhteystiedot seka lImoitettava, jos 30§,

yksi rekisterdityyn tietojen kasittelya 368
liitettdva tunnistetieto | ulkoistetaan.

Rekisteri, jota Tietoja saa kerata ja tallettaa Asiallisesti perusteltu- | limoitettava rekiste- HetiL

kaytetaan rekisteriin, ellei henkilo ole tata | ja ja tarpeellisia tieto- | rin perustamisesta. 68,

tyotehtaviin kieltanyt. Tyotehtaviin liittyvan ja koskien henkilon 19.1.3. §,

liittyvan informaation l&ahettamisté on tehtavid ja asemaa [Imoitettava, jos 30§,

informaation esim. business-to-business elinkeinoelaméassa tai | tietojen kasittelya 36 §

lahettamiseen

—markkinointi.

julkisessa tehtavassa

ulkoistetaan.

9 HetiL 36-37 §:ssa saadetadn ilmoitusvelvollisuudesta tietosuojavaltuutetulle. llmoitusvelvollisuutta kasitellaan
tarkemmin oppaassa "Henkil6tietolain mukainen ilmoitusvelvollisuus”, ks. www.tietosuoja.fi/27212.htm.
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7. Mista ja miten henkildtietoja voidaan hankkia suoramarkkinointitarkoituksiin?

Jotta suoramarkkinointitoiminta kokonaisuutena olisi lainmukaista, henkildtiedot tulee hankkia
markkinointikaytt6on laillisesti. Jos henkilétiedot on hankittu suoramarkkinointikdyttoon
lainvastaisesti, niiden kasittely suoramarkkinoinnissa tai missddn muussakaan tarkoituksessa
ei voi tapahtua laillisesti.

Sen ohella, etta henkilotietoja kerataan suoraan asianomaisilta henkilgilta itseltdan, tietoja voi
olla mahdollista saada suoramarkkinointikytt6on myds luovutuksena toisilta rekisterinpitgjilta.
Henkilotietojen luovuttamisen edellytykset tulee arvioida aina tapauskohtaisesti. Ennen tietojen
antamista luovuttavan rekisterinpitdjan tulee varmistua, ettd silla on oikeus Kkyseiseen
luovuttamiseen.

Yleiselld tasolla todettuna henkilorekisteriin talletettuja tietoja on mahdollista luovuttaa
suoramarkkinointitarkoituksiin jos:
1) rekisterdity antanut tdh&n suostumuksensa tai
2) jos on ilmeista, etta rekisteroity tietdd henkilotietojensa luovuttamisesta suora-
markkinointitarkoituksiin eika han ole kieltanyt tietojensa luovuttamista tai
3) jos oikeudesta luovuttaa tietoja on saadetty laissa.

Arkaluonteisia henkilGtietoja saa luovuttaa suoramarkkinointitarkoituksiin vain rekisterdidyn
nimenomaisella (kirjallisella) suostumuksella. Arkaluonteisia tietoja ovat mm. ammattiliittoon
kuulumista koskevat tiedot seka tiedot, jotka kuvaavat henkilon terveydentilaa tai sairautta.

Viranomaisten henkilérekistereistd saa luovuttaa henkildtietoja suoramarkkinointia varten vain,
jos rekisteroity on antanut siihen suostumuksensa tai jos luovuttamisesta on erikseen laissa
saadetty.”

Suoramarkkinointitarkoituksissa kaytettavien henkiltietojen tulee olla virheettomia seka
ajantasaisia, ja niiden hankinnassa tulee kayttaa luotettavia tietolahteitd. Tamé&n vuoksi
henkilotietoja (kuten puhelinnumeroita ja séhkopostiosoitteita) ei tule luoda yksinomaan
paattelemalld, olettamalla tai muutoin sattumanvaraisesti generoimalla.*

8. Mitd huomioon kun suoramarkkinointitoimintoja ulkoistetaan?

Rekisterinpitdja voi halutessaan ulkoistaa suoramarkkinointiin liittyvad henkil6tietojen
késittelyd kokonaan tai osittain ja antaa asiaa koskevia toimeksiantoja esim. toisille yrityksille.
Ulkoistamisesta huolimatta toimeksiantaja sailyy kuitenkin rekisterinpitjané, joka vastaa siita,
ettd sen henkilorekisterista peraisin olevia tietoja k&sitellaén laillisesti. Suoramarkkinoinnin
lainmukaisuuteen liittyvaa vastuuta ei siis voi ulkoistaa esim. mainostoimistolle. Toimeksi-
saajan vastuut madaraytyvat pitkalti sopimusvastuuna, minka ohella silla on itsenédinen
velvollisuus kasitell tietoja huolellisesti ja varmistaa niiden suojaaminen.?

Henkilotietojen ulkoistamistilanteessa on tarkedd, ettd toimeksiannosta tehdaan kirjallinen
sopimus, jossa maaritelladn toimeksiannon sisdlté myos henkildtietojen kasittelyn osalta.
Lisétietoja asiaan on saatavissa oppaasta "Henkilotietojen kasittelyn ulkoistaminen, yhteiset
tietojarjestelmat, verkottuminen ja niihin liittyvat sopimukset™®.

20 |_aki viranomaisten toiminnan julkisuudesta (621/1999) 16.3. §
2l HetiL58,68,98

2 Hetil 38,58,8.1.7.§,32 §

2 Ks. www.tietosuoja.fi/27212.htm
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Henkilotietojen  kasittelyn ulkoistamiseen liittyy aina velvollisuus ennakkoilmoitusten
tekemiseen tietosuojavaltuutetulle. Rekisterinpitdja on velvollinen tekemaan ulkoistamista
koskevan rekisteri-ilmoituksen. Toimeksisaajan tulee puolestaan tehda toimintailmoitus.?*

9. Mitda huomioon kun yksityishenkiloitd profiloidaan suoramarkkinoinnin
kohdentamista varten?®

Profilointia®® on mm. sellainen toiminta, jossa yritys keraa asiakkaistaan tietoja ja méaarittelee
niiden pohjalta kohderyhmia suoramarkkinointinsa tarkemmaksi kohdentamiseksi. Profilointiin
littyy usein pyrkimys ennustaa henkilon tulevaa (osto)kayttaytymistd sen perusteella, miten
han on aiemmin toiminut. Profiloimalla saatetaan keréata tietoa myds uusasiakashankinnan
tarkoituksiin.

Aina silloin, kun kuluttajien profiloinnissa kerataan, analysoidaan tai muuten hyédynnetaan
tunnistettavissa oleviin yksityishenkildihin liittyvia tietoja, kyse on henkilttietojen kasittelysta.
Tallgin toiminnassa on huomioitava henkilttietolain asettamat vaatimukset. N&ihin kuuluvat
muun muassa seuraavat:

1) Profilointiin liittyva henkilttietojen kasittely on suunniteltava jo etukateen. Késittelyn on
oltava asiallisesti perustua ja tarpeellista (my06s yleisesti ja objektiivisesti arvioituna).

2) Profilointia harkittaessa on huomioitava, mita kayttotarkoituksia on maaritelty sille
rekisterille, jonka tietoja profiloinnissa hyddynnettaisiin. Henkilorekisterin tietoja ei tule
kasitella niille ennalta maaritellyn kayttotarkoituksen vastaisesti, ja tatd periaatetta on
noudatettava myds profiloinnissa. Jos esimerkiksi yrityksen asiakasrekisterin
kayttotarkoitukseksi on maéaaritelty asiakassuhteen hoitaminen ja kehittdminen,
profilointia ei voi suorittaa taméan kayttétarkoituksen vastaisesti.

3) Rekisterinpitajan informointivelvoite huomioon ottaen kuluttajaa ei péasaantoisesti
koskaan tule profiloida ilman, etta han voi vahintaankin olla asiasta tietoinen.

4) Aina silloin, kun henkil6tietojen kasittelyn oikeusperusteena on rekisterdidyn antama
suostumus, suostumuksen tulee kattaa kaikki ne henkilttietojen kasittelyntarkoitukset
(kuten profilointi), mitd rekisterinpitdja on tiedoille maaritellyt ja mistd se on
rekisteroityja informoinut.

5) Profiloinnissa kaytettavien henkildtietojen tulee olla riittdvia niiden kayttétarkoitus
huomioon ottaen, mutta tietoja ei kuitenkaan tule kasitell tarpeettoman laajasti®’.

6) Kasiteltavien tietojen tulee olla ajantasaisia ja virheettomia.

7) Profiloinnin kohteena olevalla henkilolla on laht6kohtaisesti oikeus saada tarkastaa
kaikki hdnesta itsestdan henkilorekisteriin talletetut henkilétiedot. Tama oikeus ulottuu
myds profiloimalla luotuun tietoon.?®

10. Mita suoramarkkinointi on?

Suoramarkkinoinniksi katsotaan kaupallisessa tarkoituksessa tapahtuva markkinointiviestinta,
jolla pyritdé&n tavaran tai palvelun myynnin edistdmiseen. Suoramarkkinointi kohdennetaan

# Hetil 36-37 §. Asiaan on saatavissa lisatietoja oppaasta “Henkilétietolain mukainen ilmoitusvelvollisuus”,
ks. www.tietosuoja.fi/27212.htm

> T4ssa jaksossa ei kasitelld profilointia, jota suoritetaan keradmélla tietoja evésteiden avulla (mita koskee mm.
séhkdisen viestinnan tietosuojalain 7 § (8.4.2011/365).

% Tassd oppaassa kdytetaan kasitetta “profilointi”, mita kaytetdan myos esim. Euroopan neuvoston antamassa
profilointia koskevassa suosituksessa CM/Rec(2010)13.

T Ks. myos sivulla 9 olevan taulukon 3. sarake rekistereiden tietosisallélle asetettuja vaatimuksia koskien.

% HetiL 3§, 6-9 8, 24 §, 26-27 §.
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vastaanottajiin esim. puhelimitse, Kkirjeitse tai sahkoisia valineitd hyoddyntaen. Jotta
kohdentaminen on mahdollista, erityisesti kuluttajille suunnattu suoramarkkinointi edellyttaa
kaytannossa aina heidan henkildtietojensa kasittelya?®.

Suoramarkkinoinnin méaaritelma perustuu vakiintuneeseen tulkintaan - suoramarkkinoinnin
késitettd ei ole erikseen maéaritelty lainsaadanndssa. Kuluttajansuojalaissa on maaritelty
markkinoinnin kasitetta, minka VUoKsi Kuluttajavirasto/kuluttaja-asiamies on
tulkinnanvaraisissa tapauksissa toimivaltainen taho arvioimaan myds suoramarkkinoinnin
kasitetta. Viime k&dessa tuomioistuimet ratkaisevat, mika viestintd on suoramarkkinointia.

10.1. Onko asiakasviestinta suoramarkkinointia?

Suoramarkkinointia ei ole sellainen yrityksen harjoittama asiakasviestinta, jossa on kyse
olemassa olevan asiakassuhteen hoitamiseksi tarvittavasta yhteydenpidosta ja joka ei sisalla
markkinointia. Asiakasviestintdd on esim. yhteydenpito, jossa asiakkaalle annetaan tietoja
palvelun tilanteesta, jatkuvuudesta tai muuttumisesta. Asiakasviestinnédlle on ominaista, etta
se tapahtuu yleensa objektiivisesti havaittavissa olevasta velvoitteesta (kuten laista tai
sopimuksesta tai kun kyse on palvelusta, joka saattaa edellyttdd tai johon liittyy kiinteasti
asiakkaalle suunnattava viestintd). Suoramarkkinointikiellot eivat koske asiakasviestintaa,
mutta yrityksen on kuitenkin voitava perustella, mihin tarve asiakasviestinnan harjoittamiseen
perustuu.

Jos kuluttajaan kohdistetaan viestintda, joka sisaltda seka asiakasviestintda etta
suoramarkkinointia, tulee tdssa viestinnassd huomioida suoramarkkinoinnin harjoittamiselle
asetetut vaatimukset.

10.2. Katsotaanko markkina- ja mielipidetutkimukset sek& muu mielipiteen ilmaisu
suoramarkkinoinniksi?

Suoramarkkinoinniksi ei katsota markkina- ja mielipidetutkimusten tekemiseen liittyvia
yhteydenottoja, jos ne eivat sisadlla markkinointia. Markkina- ja mielipidetutkimusten osalta on
kuitenkin huomioitava, etta rekisterdidylla on oikeus kieltda henkilotietojensa kasittely myos
niiden tekemiseksi. Markkina- ja mielipidetutkimuksia ei siis tule kohdistaa henkil6ihin, jotka
ovat ne kieltaneet.*

Mydskaan poliittisten tai muiden mielipiteiden ilmaisua ei katsota suoramarkkinoinniksi, jos se
ei tapahdu kaupallisessa tarkoituksessa.

10.3. Onko internetin Kerro kaverille —palveluissa kyse suoramarkkinoinnista?

Kerro kaverille —palvelun toteutustapa ratkaisee, katsotaanko sen kautta lahetetyt sahkopostit
tai tekstiviestit palveluntarjoajan suoramarkkinoinniksi vai kahden yksityishenkilon valiseksi
viestinnaksi.

Kerro kaverille -palvelu voi olla toteutettu siten, ettd se mahdollistaa pelkén yksityishenkildiden
valisen viestinnan ja mielipiteenvaihdon. Tall6in palvelun kautta lahetetyt viestit eivat ole
sahkoistd suoramarkkinointia, johon tarvittaisiin viestin vastaanottajan ennakkosuostumus.
Palvelussa saattaa myds olla tosiasiallisena tarkoituksena yhteison tarjoamien hyddykkeiden
markkinoiminen, jolloin sovellettaviksi tulevat suoramarkkinointia koskevat saannokset.

% Aiina kun suoramarkkinoinnissa kasitellaan henkildtietoja, toiminnassa tulee huomioida soveltuvin osin kaikki
henkil6tietolain asettamat vaatimukset, eikd yksinomaan markkinointia koskevaa erityislainsdéddantoa.
30 H

HetilL 30 §
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Yksityishenkilolle sahkopostin tai tekstiviestin valityksella lahetettavd suoramarkkinointi
edellyttaa paasaantoisesti vastaanottajan siihen ennalta antamaa suostumusta.

Kerro kaverille -palveluissa kahden yksityishenkilon valisen viestinndn ja mielipiteenvaihdon
tunnusmerkkeja ovat mm. seuraavat:

1)

2)

3)
4)

Viestin paaasiallisena tarkoituksena ja varsinaisena sisaltona on kayttajien valinen
viestintd ja mielipiteenvaihto. Jos kyse on yrityksen valmiiksi laatimasta viestista,
jonka kaveri vain valittdd eteenpdin, vastaanottajan ennakkosuostumusta edelly-
tetaan aina.

Viestin lahettamisesta kaverille ei tarjota etua, eikd lahettamisesta tai lahettamatta
jattdmisesta muutenkaan ole seuraamuksia. Lahettdjan kannalta lopputuloksena on
ainoastaan yhden viestin lahettaminen. Viestin lahettaminen kaverille ei saa olla
edellytyksend esim. arvontaan mukaan paasylle, voittomahdollisuuksien paranta-
miselle siina tai jonkin rahallisen edun saamiselle.

Viestin lahettava henkilo tietédd lahettdmansa viestin sisallon.

Viesti on myo6s lahettdjatietojen ja viestin otsikon osalta arvioituna kahden
yksityishenkilon vélista viestintaa.

Tarkempia tietoja tietosuojavaltuutetun ja kuluttajaviraston yhteisistd linjauksista Kerro
kaverille —palveluita koskien on saatavissa internet-sivulta www.tietosuoja.fi/42170.htm.



