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PLANERING OCH FORVERKLIGANDE AV PORTALVERKSAMHET
Anvisningens syfte

Syftet med denna anvisning ar att beskriva hur kraven i personuppgiftslagen bor beaktas
nar portaler planeras och férverkligas. | anvisningen granskas sardragen i portalernas
personuppgiftsbehandling sarskilt ur synvinkeln fér den registeransvariges skyldigheter. |
portalerna kan forverkligas mycket olika slag av affarsverksamhetsmodeller, som leder till
ett helhetsarrangemang av olika ansvar och avtal. Denna anvisning stravar till att hjalpa de
registeransvariga som ar verksamma i portaler att identifiera de skyldigheter som lagen
uppstéller samt att underlatta planeringen och férverkligandet av portalverksamheten ur
dataskyddets synvinkel. | granskningen tas inte stallning till sdidan kommunikation som
avses i lagen om dataskydd vid elektronisk kommunikation, eller till behandlingen av
identifieringsuppgifter nar internet- och kommunikationsforbindelser upprattas. Ocksa de
upphovsratts- och konsumentskyddsfragor som ar forenade med portalernas innehall och
levererandet av tjansterna har avgransats utanfor granskningen.

Vad ar en portal?

En portal har allméant beskrivits som en kanal till av en eller flera organisationer
tilhandahallna produkter, tjanster, kommunikationstjanster och informationstjanster. Pa
internet innebar en portal sdledes en nattjanst, som férutom sina egna funktioner kan
erbjuda tilltrade och ett enhetligt anvandargranssnitt till flera andra nattjanster. Portalen
hjalper att etablera kontakter mellan olika aktorer, sdsom tjansteleverantdrer och kunder.

Genom att i portalverksamheten tillse att konsumenternas integritet ar tryggad och att
planera och forverkliga portalverksamheten med beaktande av dataskyddet, kan féretagen
fa en konkurrensfordel genom ett 6kat fortroende. Fortroendet for de tjanster som erbjuds
pa internet och deras dataskydd &r fran konsumenternas synpunkt en av de mest kritiska
forutsattningarna for att anvanda sig av tjansterna.

Personuppaqiftslagen och portalverksamhet

Fran personuppgiftslagens synpunkt bor i portalverksamheten definieras parternas roller
och ansvar samt deras aligganden vid behandlingen av personuppgifter; vem ar den
registeransvarige for de personuppgifter som behandlas i portalen, vilka uppgifter for olika
anvandningsandamal inrattade personregister behandlas i portalen och hur sakerstalls
lagligheten fér behandlingen av de personuppgifter som behandlas i portalen. Den
registeransvarige (t.ex. ett foretag, en myndighetsorganisation etc.) kan sjalv uppratthalla
portalen eller den registeransvarige kan anskaffa portaltjansterna fran en utomstaende
tjansteleverantor (uppdragstagare). | samma affarsverksamhetsmassiga eller tekniska
portalhelhet kan behandlas uppgifter som finns i en eller flera registeransvarigas register.
Om den registeransvarige anskaffar portaltjansten fran utomstaende tjansteleverantorer,
uppstalls for den registeransvarige sarskilda krav pa att sakerstélla inte bara behandlingen
av de personuppgifter som hér till hans egen beslutanderatt, utan ocksa att i
verksamheten tillsammans med andra registeransvarigas uppgifter inte uppkommer
olagliga kombinationer av uppgifter. Da skall med pa férhand begarda utredningar och
avtal sakerstéllas, att i portalverksamheten inte t.ex. uppgifter som lamnas ut av en viss
registeransvarig kombineras pa ett olagligt satt med andra registeransvarigas uppgifter.



De roller som ankommer pa de registeransvariga och dem som pa uppdrag behandlar
personuppgifter kan identifieras t.ex. med foljande enkla férfarande:

1. Identifiera vilka aktérer som i portalverksamheten behandlar
personuppgifter och huruvida vid behandlingen uppkommer ett
personregister (som avses i 3 8 1 momentet 3 punkten i PupplL). Ifall ett
sadant uppkommer,

2. Beddm envar aktors roll sarskilt:

a. Ifall den aktor som behandlar personuppgifterna ar en registeransvarig
(som avses i 3 8§ 1 momentet 4 punkten i PuppL), berérs denne direkt av
alla krav i personuppgiftslagen.

b. Ifall aktéren behandlar personuppgifterna pa nagon registeransvarigs
uppdrag, baserar sig uppdragstagarens ratt att behandla
personuppgifterna (enligt 8 § 1 momentet 7 punkten i PuppL) pa
ifrdagavarande registeransvarigs ratt, som den registeransvariga bor
kontrollera medels avtal.

Exempel:

* Portalens affarsverksamhet ar helt pa ett féretags ansvar, men i
produktionen av tjansterna deltar féretag som ocksa behandlar
personuppgifterna. Harvid ar det féretag som bedriver portalens
affarsverksamhet den registeransvarige. Emedan ifragavarande
registeransvarige pa basis av avtal anskaffar databehandlingstjanster av
andra foretag, som for att producera portalens tjanster ocksa behandlar
personuppgifterna, ar dessa andra aktorer uppdragstagare.
Uppdragstagarna behandlar personuppgifterna pa basis av ett
uppdragsavtal med den registeransvarige som bedriver
affarsverksamheten.

= Ifall i den tjanstehelhet som utgérs av samma affarsverksamhetsmassiga
och tekniska portal fungerar tva eller flera leverantérer av portaltjanster
(som kan vara varandra ersattande eller kompletterande produkter), men
foretagen fungerar som sjalvstandiga bolag och ettvart insamlar
personuppgifter enbart for sitt eget bruk, ar det frdga om en s.k. situation
med flera parallella registeransvariga. Da ar varje féretag som insamlar
personuppgifter for sina egna anvandningsandamal en sjalvstandig
registeransvarig och varje registeransvarig bor sjalvstandigt tillse att
kunderna informeras om behandlingen av personuppgifterna.

Den person som anvander portalen (den registrerade), t.ex. en kund hos portalen, bor fa
veta med vilken och vilka registeransvariga han har att gora och vem det ar som utévar
bestammanderétten vid den behandling av personuppgifter som sker i portalens
verksamhet. Den person som anvander portalen bor i sina arenden kunna vanda sig till
ratt registeransvarig. Den registeransvarig som planerar och forverkligar portaltjanster bor
saledes planera sin registerforing och den behandling av personuppgifter som sker i den
tilhorande portalverksamheten sa, att han at den registrerade kan lamna ifrdgavarande
uppgifter i den register- och dataskyddsbeskrivning som han har uppgjort. Denna
information, som forutsatts av personuppgiftslagen, bér finnas synligt tillganglig for
anvandaren i samband med en tjanst som forverkligas via internet. Anvandaren boér
saledes nar han lamnar sina personuppgifter kunna veta, vilken registeransvarig som
behandlar hans uppgifter, for vilket andamal det sker, hur han kan utéva sina till
behandlingen anknutna rattigheter samt huruvida hans uppgifter regelmassigt utlamnas



nagonstans. Ocksa informationen gallande skyddet av uppgifterna ar vasentliga fér den
person som lamnar sina uppgifter. Ifall portaltjansterna anskaffas fran utomstaende
tjansteleverantorer, ar det skal att de som ar aktorer i portalen planerar informationen
tillsammans.

Vad avses med en portal i dessa anvisningar?

| det foljande behandlas exemplifierande en elektronisk tjanstekanal som uppratthalls av
ett foretag (registeransvarig). Med hjalp av portalen erbjuder foretaget med ett enhetligt
anvandargranssnitt at kunderna i en centraliserad portalstruktur integrerade tjanster som
tillhandahalls av flera tjansteleverantorer (uppdragstagare). Som exempel har anvants ett
foretag som ar verksamt inom konsumentaffarsverksamhet. Anvisningen kan emellertid i
tillampliga delar ocksa anvandas nar offentliga tjanster tillhandahalls. Portalen ar har
saledes foretagets internet-tjanst, dar konsumenten-kunden kan moéta de tjanster och
produkter som foretaget tillhandahaller. | anvisningen granskas som exempel ett stort
foretags centraliserade portaltjanst, dar portalens basfunktioner produceras centraliserat
och de s.k. operativa tjanster som erbjuds i portalen produceras med hjalp av i portalen
integrerade tjanstetillampningar.

Den struktur hos portalen som framlaggs forenklar portalens verksamhetshelhet och
betonar avsiktligt de funktioner, som har direkt anknytning till behandlingen av
personuppgifter. Nar portalens struktur granskas bor beaktas att vid smaskaliga internet-
tillampningar kan hela verksamhetshelheten vara férverkligad med en enda tillampning.

Portalverksamhetshelheten ar ofta resultatet av samarbete mellan manga aktorer. |
samma tekniska portal kan saledes finnas flera aktorer, t.ex. det foretag som i sin helhet
svarar for portalens affarsverksamhet, foretag som utvecklar och uppratthaller portalens
tekniska funktion eller dess element, féretag som producerar portalens olika tjanster,
foretag som levererar tillampningar eller utrustningar, féretag som erbjuder
datakommunikationsforbindelser eller t.ex. foretag som marknadsfor sina produkter i
portalen. Portalens tekniska forverkligande, uppratthallande och utvecklande har ofta
fordelats pa flera olika aktorer. | frdga om den tekniska miljon tar personuppgiftslagen inte
stallning till med en hurudan teknisk miljo portalverksamheten borde forverkligas. Pa
samma tekniska portalunderlag kan produceras flera sjélvstandiga portaler eller
portalaffarsverksamheter, som alla fran personuppgiftslagens synpunkt kan vara sarskilda
uppdragshelheter.

Centraliserade tjanster i portalen i detta forenklade exempel ar internet-
innehallsproduktion, tjanster for registrering, autentisering, auktorisering och identifiering
av anvandaren samt integreringstjanster. Med systemet for internet-innehallsproduktion
kan upprattas internetsidor, men eventuellt flerkanals anvandargranssnitt ocksa till andra
elektroniska media sdsom mobiltelefoner. Registreringstjansten erbjuder for portaltjansten
en komponent med hjalp av vilka portalens kunder kan registrera sig i portaltjansten
genom att ge uppgifter om sig sjalva samt acceptera nddvandiga villkor for tjanstens
anvandning. | samband med registreringen kan kunden i allmanhet ocksa bekanta sig med
annan information som ges av tjansteleverantéren. Med autentisering, auktorisering och
identifiering avses administrering av portalens anvandare, anknytande till identifiering av
anvandaren, beviljande av anvandarrétter och specificering av anvandaren i portaltjansten.
Med integreringstjanster avses gransytor och komponenter, som mdjliggor att flera olika
tjanstetillampningar fungerar som delar av portalen. | produktionen av
portaltjgnstehelheten deltar i exemplet vid sidan av den centrala portalfunktionen flera s.k.



operativa tillampningar som producerar tjanster. Med hjalp av den centraliserade portalens
funktioner erbjuds anvandaren en annan portals operativa tjanster sa, att den som
anvander tjansterna inte ndédvandigtvis marker skillnaden nar han évergar fran en
tillampning till en annan, och han upplever att han anvander en enda enhetlig portal.
Portalens tekniska tjanstehelhet kan salunda utgoras av flera olika tillampningar, som kan
produceras av olika tjansteleverantorer decentraliserat, men vilkas tjansteutbud kan
sammanforas centraliserat till ett enda portalanvandargranssnitt. Portalens centraliserade
tekniska funktionella helhet har askadliggjorts i figur 1.
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Figur 1. Exempel pa den centraliserade portallésningen i en registeransvarigs portal och
pa integrering av tjanster.

Utodver de operativa tillampningarna kan vid féretags mera omfattande portalldsningar i
portalen ha integrerats ocksa system for lagring av data om kunduppgifter, analys- och
marknadsforingssystem, dar personuppgifter behandlas. Personuppgifter behandlas i
allmanhet ofta i system till stod for affarsverksamheten, styrning av verksamheten,
fakturering och kommunikation samt i kontorstillampningar. Ur synvinkeln for behandling
av personuppgifter bor ocksa dessa system beaktas som en del av ordnandet av
dataskyddet, nar med dessa behandlas personuppgifter som en del av den



registeransvariges verksamhet. En utvidgad verksamhetshelhet i portalen har
askadliggjorts i figur 2. | verksamheten bor man kunna sarskilja och beskriva andamalen
for den behandling av personuppgifter som sker i olika funktioner, och det ar skal att
jamfora dem med det grundlaggande forhallandet mellan registeransvarig och registrerad.
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Figur 2. Exempel pa den utvidgade verksamhetshelheten i en registeransvarigs portal.

| en portalmiljo avses med registrerad i enlighet med 3 8§ 1 momentet 5 punkten i PuppL
den person som en personuppgift galler, dvs. alla anvandare av portalen som identifieras
nar de anvander portalen och vilkas uppgifter behandlas néar portaltjansten férverkligas. |
konsumentaffarsverksamhet ar det i praktiken konsumentkunder som ar registrerade. Den
registeransvarige ar i enlighet med 3 § 1 momentet 4 punkten i PuppL en eller flera
personer, sammanslutningar, inréattningar eller stiftelser for vilkas bruk ett personregister
inrattas och vilka har ratt att forfoga dver registret eller vilka enligt lag alagts skyldighet att
fora register.



Den registeransvarig som svarar for portalens affarsverksamhet och teknologi kan
anskaffa tjanster, sdsom tekniskt uppratthallande av portalen, ocksa av en utomstaende
tjansteleverantor pa basis av avtal. En sadan i 32 § 2 momentet i PuppL beskriven
sjalvstandig naringsidkare, som handlar for den registeransvariges rakning, benamns i
dessa anvisningar uppdragstagare och den registeransvarige pa motsvarande satt
uppdragsgivare. Nar portalens tjanstehelhet utgors av tjanster som tillhandahalls av flera
olika aktOrer ar det sarskilt viktigt att definiera och planera, vilka som svarar for
behandlingen av personuppgifter som i 3 8 4 punkten i PuppL avsedd registeransvarig och
vilka som behandlar personuppgifter pa uppdrag i egenskap av uppdragstagare. Portalens
tjianstefunktioner, affarsverksamhetsmodell och avtalsstruktur bér vara klara och
kongruenta samt entydigt definierade ocksa i fraga om rollerna vid behandlingen av
personuppgifter.

Om de allmanna forutsattningarna for behandling av personuppgifter har bestamts i
8 8 i PuppL. | fraga om portaler, ar typiska i 8 § i PuppL avsedda allmanna férutsattningar
for behandling av personuppgifter kundens dvs. den registrerades entydiga samtycke
enligt 1 momentet 1 punkten och/eller den i 1 momentet 5 punkten avsedda sakliga
anknytningen till den registeransvariges verksamhet, t.ex. ett kundférhallande
(anknytningskravet). Ocksa anvandningsandamalen for de personuppgifter som
behandlas bor definieras i enlighet med principen for andamalsbundenhet i PuppL 7 § s3,
att av dem framgar for utférandet av vilka uppgifter personuppgifterna insamlas.
Anvandningsandamalen skall beskrivas enligt logiska helheter. Med logiskt register avses
ett for ett visst syfte upprattat personregister, till vilket hor alla uppgifter som for
ifrdgavarande syfte insamlas och behandlas, d&ven om uppgifterna tekniskt sett skulle
forvaras i skilda register. Kravet pa bundenhet till anvandningsandamalet i PuppL innebar,
att personuppgifter som har lagrats i personregistret inte far anvandas for annat an det
definierade anvandningsandamalet.

Personuppgiftslagen uppstaller fér den registeransvarige en upplysningsplikt i enlighet
med 10 8§ och 24 § i PuppL. Registerbeskrivningen och annan erforderlig information kan i
en nattjanst framlaggas for den registrerade som en del av den s.k.
dataskyddsbeskrivningen. | dataskyddsbeskrivningen kan man, utéver den information i
registerbeskrivningen som anges i 10 § i PuppL, framlagga for den registrerade ocksa
andra uppgifter som kravs for uppfyllande av upplysningsplikten, t.ex. den information som
forutsatts av 24 § i PuppL'. Dataskyddsbeskrivningen &r sledes ett hjalpmedel, med vilket
den registeransvarige for sin del kan uppfylla den i personuppgiftslagen uppstéllda
upplysningsplikt som ar utat synlig for den registrerade. Upplysningsplikterna i 10 § och
24 § i PuppL hanfor sig till hela syftet med behandlingen av personuppgifter sésom
portalens affarsverksamhetshelhet. Informationen skall séledes kunna ges pa syftets niva,
separat for de personregister som har uppréattats for olika syften, t.ex. for att anvandas for
ett visst andamal i affarsverksamhet.

Upplysningar om hur upplysningsplikten uppfylls finns i dataombudsmannens byras
broschyrer "Allman upplysningsplikt enligt personuppagiftslagen” och "Gor upp en
dataskyddsbeskrivning”.

! Det bor ocksd markas, att ifall i samband med tjansteproduktionen anvénds cookies, bér om dessa
informeras pa det satt som 7 § i lagen om dataskydd vid elektronisk kommunikation (516/2004) forutsatter.
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Logiskt personregister som Logiskt personregister som
6 §, 8 § , tacker visst syfte hos tacker visst syfte hos
10 §’ 24 § den registeransvarige den registeransvarige

Syftets logiska
delhelhet

Syftets logiska
delhelhet

Syftets logiska
delhelhet

Syftets logiska
delhelhet

Fysiskt
register

58,68,
98,328

Fysiskt
register

Fysiskt
register

Fysiskt
register

Fysiskt
register

Fysiskt
register

Fysiskt
register

Fysiskt
register

Figur 3. Strukturen for logiska personregister.

Ett personregister ar saledes i personuppgiftslagens begreppsvarld en logisk helhet. Ett
personregister som har upprattats for ndgot av den registeransvariges syften, t.ex. ett visst
andamal i affarsverksamhet, kan i mera komplicerade portalmiljoer uppdelas i flera logiska
delhelheter, for att dataskyddsverksamheten skall kunna hanteras och styras. Typiska
logiska delhelheter i portalmiljoer ar t.ex. portalens anvandarregister, operativa register,
analytiskt register och direktmarknadsféringsregister. Portalens anvandarregister ar i
exemplet en av de centrala portalfunktionerna och sarskilt administreringen av portalens
anvéandare bildad delhelhet, i vilken behandlas personuppagifter for registrering och
identifiering av anvandaren, administrering av anvandarratter samt specificering av
anvandaren. Det typiska anvandningsandamalet for delhelheten operativa register (sasom
olika tillampningar som producerar portalens tjanster, kundservice- eller
kundkommunikationstillampningar) &r i portalen att producera tjansten samt att utveckla
och uppratthalla tjansteutbudet samt att skota, administrera och utveckla kundforhallandet.
| fraga om olika operativa funktioner och tillampningar kan ocksé uppsta olika i
personuppgiftslagen avsedda anvandningsandamal, som det kan vara skal att granska
som sin egen delhelhet. | den analytiska registerdelhelheten (sdsom data warehousing
och data mining -l6sningar) foradlas och kombineras i allmanhet anvandaruppgifter till ny, i
portalens verksamhet anvandbar information med @&ndamalet att utveckla kundférhallandet
och personifiera tjansterna och marknadsforingen. Anvandningsandamalen for
direktmarknadsforingsregister ar i allmanhet att genomféra marknadsforingskampanjer och
kundrekryteringar. Systemen till stod for affarsverksamheten eller kontorstillampningarna
har i exemplet inte presenterats sarskilt, men ocksa de maste beaktas i den funktionella
helheten. Ocksa de logguppgifter som uppkommer i datasystemen nar tjansterna anvands
bildar eventuellt personregister i enlighet med sina olika anvandningsandamal. Alla dessa
registerfunktioner bor planeras och beskrivas med avseende pa de krav som
personuppgiftslagen stéller for behandling av personuppgifter. Ocksa behandlingarnas
laglighet bor sakerstallas i alla skeden av behandlingen. Med avseende pa behandlingen



av personuppgifter bor alla system saledes beaktas som en del av ordnandet av
dataskyddet, nar i dem behandlas personuppgifter som en del av den registeransvariges
verksamhet. De logiska delhelheternas forhallande till portalens utvidgade
verksamhetshelhet askadliggors i figur 4.
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Figur 4. Exempel pa logiska delhelheter i en registeransvarigs portal.

For det iakttagande av god informationshantering som anges i samband med
planeringsplikten i 6 8 i PuppL och aktsamhetsplikten i 5 8 i PuppL &ar det av néden
att forsakra sig om de funktionella férutsattningarna for behandling av portalens
personuppgifter, och den registeransvarige bor analysera sin verksamhet. Eftersom vad
det tekniska forverkligandet betraffar, verksamhetsprocesserna och skedena i
behandlingen av personuppgifter ar fast anknutna till portalens logiska arkitektur pa
informations-, integrations- och tillampningsplanet, borde portalens verksamhetshelhet och
verksamhetsprocesser beskrivas sa i analysen, att skedena i och séatten for behandling av
personuppgifter identifieras.

Planeringen av behandlingen av personuppgifter bor innefatta ocksa den tekniska
utrustningsarkitekturen, metoderna fér datadverforing samt de tekniska I6sningar for
dataskydd och datasakerhet som avses i 32 8§ i PuppL. | planeringen och forverkligandet
av portalen framskrider beaktandet av dataskyddskraven logiskt fran beskrivning av



verksamheten till beskrivning av de operativa funktionerna. Pa basis av dessa
beskrivningar kan de tekniska l6sningarna planeras. Den registeransvarige skall dessutom
svara for den behandling av personuppgifter som utfors av uppdragstagaren pa uppdrag.
Forst nar den registeransvariges egen verksamhet ar beskriven och under kontroll, ar det
mojligt att ge instruktioner om och genom avtal bestamma om hur uppdragstagarna
behandlar personuppgifterna. Hur planeringen och forverkligandet av portalens dataskydd
framskrider askadliggors i figur 5.
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HELHETEN funktion behandling av Identifiering av anvandaren i
S och verksamhetsprocesser personuppaifter portalen

PuppL 3 § 3 p Identifiering av den registeransvariges och dvriga aktérers roller. '

Figur 5. Framskridningsordningen for planeringen och forverkligandet av en portals
dataskydd.

Emedan de personuppgifter som géller de registrerade ar av stor betydelse fér portalens
uppratthallares tjansteproduktion, ar det ocksa i den registeransvariges intresse att de
skyddas. 32 § i PuppL kraver dessutom att den registeransvarige organiserar sin
verksamhet vid behandling av personuppgifter sa, att skyddet av uppgifterna blir
tillgodosett. | praktiken innebar organiseringen av verksamheten en skyldighet att i
organisationen utse ansvarspersoner och fordela deras ansvar och aligganden s, att man
kan forsakra sig om att verksamheten som helhet &r laglig och av god kvalitet. Enklast ar
det att gora beaktandet av dataskyddet till en sa naturlig del som majligt av
organisationens normala verksamhet. Behandlingen av personuppgifter och
dataskyddsverksamheten enligt den b6ér dokumenteras och om den bor uppgoras
tackande interna instruktioner for organisationens personal. Den personal som behandlar
personuppgifter, i synnerhet de som &r i ansvarig stallning, bor ocksa fa en tillracklig
utbildning.

Ett sardrag i planeringen av portaltjanster ar, att nar portalens verksamhet planeras bor
man definiera huruvida de tjanster som tillhandahalls i portalen forutsatter att anvandarna
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identifieras. | fraga om olika tjanster som tillhandahalls ocksa i samma portal &r det
mojligt att behoven av identifiering kan avvika fran varandra. Av den som anvander
tjansten bor inte kravas identifiering om inte behovet ar motiverat. Den registeransvarige
bor definiera nivaerna for den identifiering han tillampar och de metoder med vilka
identifieringen verkstalls pa olika nivaer samt gruppera de tjanster som tillhandahalls i
portalen enligt identifieringsnivaerna. Det ar samtidigt frdga om en planering av
personuppgifternas datastruktur, som inverkar pa portalens tekniska utférande.
Generaliserande och forenklat kan portalens anvandare grupperas i fyra anvandargrupper
pa basis av nivaerna for identifieringen. Anonyma anvandare ar pa personnivan
oidentifierade besokare pa sidorna. De som anvander pseudonymer agerar i portalen med
signatur eller annan alias, utan att de i allmé&nhet kan férknippas med en enskild person.
Svagt identifierade anvandare ar de som har lamnat sina personuppgifter i samband med
registreringen, utan att deras identitet har identifierats. Starkt identifierade ar
portalanvandare, vars identitet har identifierats?.

Ett annat sardrag i planeringen av portaler har att géra med profileringen och
personifieringen vid internet-tjanst. Med profilering avses héar att nya uppgifter som
beskriver kundens egenskaper bildas utgdende fran redan existerande uppgifter narmast
med hjalp av analytiska datasystem. Med personifiering avses att dessa profiluppgifter
utnyttjas for upprattandet av portalens tjanster, pa sa satt att portalens anvandargranssnitt
eller tjanster blir olika for olika kunder, sa att de sa val som majligt motsvarar deras
personliga behov. Personifieringen alstras pa basis av profilerna i de operativa system
som producerar portalens tjanster eller i systemet for internet-innehallsproduktion.
Profilering eller personifiering &r inte a priori forbjudna i dataskyddslagstiftningen, men i
fraga om personifiering och profilering bor den registeransvarige vara sarskilt noggrann
betraffande grunderna for behandlingen av personuppgifter. Om behovet av profilering och
personifiering, samt sarskilt om en tillracklig felfrihet med hansyn till profilernas
anvandningsandamal, boér man forsékra sig pa forhand i enlighet med kraven pa relevans
och felfrihet i personuppgiftslagens 9 §. Den registrerade skall ocksa informeras klart i
enlighet med 10 § och 24 § i PuppL om dndamalen med behandlingen av personuppgifter
och om till de registrerade anknutna uppgifter eller uppgiftsgrupper som har behandlats. |
fraga om personifiering bor dessutom 6vervagas huruvida det ar fraga om ett i 31 § i
PuppL avsett automatiserat beslut, nar pa basis av profilen portalens tjanst personifieras
automatiskt och i fattandet av personifieringsbeslutet inte deltar personer och den
automatiserade personifieringen har rattsliga foljder for kunden eller annars kannbart
paverkar honom. Om automatiserat beslut bor ocksa i fraga om personifiering meddelas
(enligt 36 8 2 momentet i Puppl) till dataombudsmannen nar systemet fér automatiserade
beslut tas i bruk.

Det ansvar som ar forknippat med den registeransvariges uppdragsgivaruppgifter
omfattar vid kop av databehandlingstjanster pa uppdrag utford behandling av
personuppgifter ocksa i fraiga om uppdragsgivarens verksamhet. Om de saker som &r
forknippade med behandlingen av personuppgifter boér avtalas skriftligt. | praktiken kan i en
portalmiljo databehandlingstjansten kopas fran en utomstaende genom att ett
uppdragsavtal ingas mellan den registeransvarige som bestéller tjansten och den
uppdragstagare som levererar tjansten. Ifragavarande registeransvarig ansvarar darvid for

% »Stark identifiering borde kravas vid sddana tjanster, dar det behandlas konfidentiella uppgifter, sdsom
kansliga uppgifter enligt personuppgiftslagen eller inom organisationen sekretessbelagda uppgifter, eller nar
anvandaren kan gora sadant som ar av ekonomisk eller rattslig betydelse”. (Kommunikationsministeriets
Luoti-publikation 8/2006 "Tietoturvaopas sahkdisen palvelun tarjoajalle”, s. 28
http://www.lvm.fi/web/fi/julkaisu/view/821061 (endast pa finska)
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lagligheten i den behandling av personuppgifter som sker enligt uppdraget, och
uppdragstagaren svarar vidare for att personuppgifterna behandlas i enlighet med det
uppdragsavtal som har ingatts mellan parterna. Emedan datasékerhets- och
dataskyddsriskerna for sin del 6kar och férandras nar databehandlingstjanster kops fran
ett utomstaende foretag, ar det viktigt att tillrackligt i detalj definiera vilka dligganden och
ansvar som kvarstar hos uppdragsgivaren. Vid uppdragen ar avtalet ett verktyg med hjalp
av vilket den registeransvarige kan bestdmma om hur uppdragstagarna behandlar
personuppgifterna, forsakra sig om dataskyddets kvalitet och hantera sina till dataskyddet
anknutna risker. De omstandigheter som med hansyn till dataskyddet bor beaktas i
uppdragsavtalet beskrivs i bilaga 1.

Till uppdragsavtal horande fragor samt satt for verkstallande av den planering som saken
forutsatter har ocksa behandlats i dataombudsmannens byras broschyr "Utkontraktering
av personuppgiftsbehandling, gemensamma datasystem, samverkan i natverk och
tillhérande avtal”.
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BILAGA 1.
Checklista: Vad bor man avtala om i ett uppdragsavtal?

Den registeransvarige och uppdragstagaren skall avtala om den behandling av
personuppgifter som ar forknippad med verksamheten. Avtalets innehall och avtalsobjektet
beror fran fall till fall pa den tjanst som anskaffas och pa den lagstiftning och praxis som ar
radande pa avtalsparternas bransch. | denna checklista har avsikten varit att rakna upp
vasentliga pa personuppgiftslagen beroende omstandigheter, som i frdga om
behandlingen av personuppgifter for beaktas nar avtalet gors upp. | fraga om
behandlingen av personuppgifter behéver inte géras upp ett separat avtal, utan det racker
att de framférda omstandigheterna har beaktats i den tjansteavtalshelhet med vilka
tjansten anskaffas. Beroende pa avtalstekniken kan en del av omstandigheterna i
checklistan beaktas ocksa i de i listans punkt 8 avsedda, for uppdragstagaren bindande
instruktioner som ges av uppdragsgivaren. Dokumentet kompletterar de av
dataombudsmannen i givna anvisningarna om ingaende av uppdragsavtal och ar tillampat
anvandbart férutom vad géller portaler ocksa vid behandling av personuppgifter i andra
situationer av utkontraktering.

1. Parter:
= Den registeransvarige/uppdragsgivaren (PuppL 3 8 1 mom. 4 punkten) och
den registeransvariges beslutsmyndiga representant.
= Uppdragstagaren och uppdragstagarens beslutsmyndiga representant.
= Parternas kontakt- och andra ansvarspersoner samt deras till behandlingen
av personuppgifter anknutna aligganden.

2. Behandlingen av personuppgifter i den tjanstehelhet som anskaffas. |
tjansteavtalet eller dess bilagor skall beskrivas skedena i behandlingen av
personuppgifter, de logiska helheterna (logiska registren) skall beskrivas, och det skall
definieras vilka aligganden och behandlingsskeden som omfattas av uppdraget. Det
skall ocksa beskrivas vilka verksamhets- och forfaringssatt som iakttas i behandlingen
av personuppgifter. Beskrivningarna av logiska register och den logiska tillampnings-,
integrations- och informationsarkitekturen samt detaljerade beskrivningar av
forfaringssatt kan fogas som bilaga till avtalet. Vasentligt ar att uppdragstagarens och
uppdragsgivarens ansvar och aligganden bor definieras enligt behandlingsskede med
tillracklig noggrannhet. (PuppL 5 §-6 §, 32 §)

3. Bestammanderatt gallande kunduppgift och personuppgift. Den registeransvarige
har bestdmmanderétten och inom lagens ram ratt att bestamma om och behandla
kunduppgifter. Denna bestammanderatt galler ocksa for personuppgifter som
uppkommer i uppdraget i uppdragstagarens verksamhet. Detta ar utgangspunkten i
personuppgiftslagen, men for undvikande av missférstand kan det vara bra att namna
detta ocksa i avtalet.

4. Skydd av personuppgifter och dataskydd. Uppdragstagaren skall ge
uppdragsgivaren tillrackliga forbindelser om det tekniska skyddet av personuppgifterna
i alla skeden av personuppgiftsbehandlingen. Med avtalsvillkor bor sékerstéllas att
personuppgifterna skyddas mot obehdrig atkomst och mot forstéring, andring,
utlamnande och dversdndande som sker av misstag eller i strid med lag eller mot
annan olaglig behandling. De l6sningar som géaller skyddet av personuppgifter och
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dataskyddet skall regelbundet utvarderas och uppdateras. Det [6nar sig for den
registeransvarige att i avtalet ocksa bereda majlighet till att anlita en utomstaende
auditor. (PuppL 32 8)

. Sekretess. Om sekretessbelaggning av personuppgifter och behandlingen av dem bér
avtalas mellan féretagen, med beaktande av ocksa sekretessférbindelser som galler
uppdragstagarens personal. Av dem som behandlar personuppgifter kan i de mest
kritiska funktionerna, sasom i fraga om kansliga uppgifter, kravas personliga
sekretessforbindelser fore personen godkanns for att behandla personuppgifter. De
som behandlar personuppgifter bér dessutom kanna till bestiammelsen om tystnadsplikt
i PuppL 33 §, som galler var och en som behandlar personuppgifter. Uppdragstagaren
bor ocksa forbinda sig till att hantera material och uppgifter som han har fatt
konfidentiellt samt att inte anvanda dem for andra andamal enligt avtalsforhallandet.
(PuppL 32 §, 33 §)

. Uppféljning och tillsyn. Den registeransvarige skall forsdkra sig om sin ratt att
Overvaka och koordinera uppdragstagarens personuppgiftsbehandling och iakttagandet
av avtalet. Den registeransvariga bor ha majlighet att fa information som ar vasentlig
med tanke pa personuppgiftsbehandlingen. Uppdragsgivaren skall p& 6verenskommet
satt folja med verksamheten och regelbundet rapportera om den. For uppfdljning av
servicenivan kan inrattas sarskilda matare for servicenivan, om vilka kan avtalas
separat i ett servicenivaavtal av mera teknisk natur (SLA, Service Level Agreement)
som bilaga till huvudavtalet. Likasa kan avtalas om uppfoljning av verksamheten med
utomstaende auditeringar. (PuppL 32 §)

. Dokumentation. | avtalet skall definieras hurudan dokumentation och andra
verksamhetsbeskrivningar som anknyter till dataskyddet skall uppratthallas av
uppdragstagaren och pa vilket sétt detta sker.

. Instruktioner och foreskrifter. Den registeransvarige bor ha mojlighet att paverka
uppdragstagarens personuppgiftsbehandling under hela avtalsforhallandet samt ge
instruktioner och foreskrifter angaende personuppgiftsbehandlingen. (PuppL 32 §)

. Overféringar av personuppgifter mellan parterna. | avtalet skall definieras pa vilket
satt, vilka uppgifter, hur ofta och under vilka villkor personuppgifter éverférs mellan
parterna. Ocksa om atkomst till och 6verforing av logguppgifter skall avtalas. (PuppL
8 § 2 momentet)

10. Utlamning av personuppgifter till utomstadende. Uppdragstagaren far inte lamna ut

personuppgifter at utomstaende annat an i den omfattning och under de forutsattningar
som har definierats i avtalet. Sarskilt om utlamnande av uppgifter till [ander utanfor
Europeiska unionen bor avtalas tillrackligt i detalj. Ocksa éverforingen av
personuppgifter mellan uppdragsgivarens 6vriga uppdragstagare som deltar i
produktionen av samma verksamhet bér uppmarksammas. (PuppL 8 § 2 mom., 22 §-
23 8)

11. Information till den registrerade. Den registeransvarige har skyldighet att informera

den registrerade. Av avtalet skall framga, huruvida uppdragstagaren har rattigheter
eller skyldigheter att bista den registeransvarige i uppfyllandet av upplysningsplikten,
t.ex. i framlaggandet eller uppratthallandet av dataskyddsbeskrivningen. (PuppL 10 §,
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24 8,25 8)

12. Ratt till insyn, rattelse och forbud. Det bor avtalas vilka atgarder for tillgodoseende
av den registrerades ratt till insyn, rattelse och férbud vidtas av uppdragsgivaren och
vilka av uppdragstagaren. Till den del personuppgifter som skall kontrolleras eller
rattas, eller forbud mot marknadsféring behandlas i uppdragstagarens
informationssystem, skall man med avtal forsékra sig om att uppdragsgivarens och
uppdragstagarens verksamhetsprocesser och forfaringssatt ar kongruenta.
Uppdragsgivaren skall svara for att behovlig information for rattande, korrigerande eller
andring av uppgifter ges at uppdragstagaren, som har skyldighet att vidta de atgarder
som foljer av informationen. | fraga om forbud mot direktmarknadsféring bor dessutom
uppmarksammas administreringen av det samtycke som kravs for elektronisk
direktmarknadsféring. (PuppL 26 §-288, 29 §, 30 § och DskEIKomL 26 §)

13. Immateriella ratter, licenser och andra anvandarratter. Parternas ratter till med
immateriella ratter skyddade objekt, t.ex. vid personuppgiftsbehandlingen behdovligt
litterart material eller patent, bor sakerstallas. Likasa bor anvandarratterna till vid
personuppgiftsbehandlingen behovlig programvara, utrustningar och
datadverforingsnat sakerstallas for bagge parter. Fore avtalet bor sakerstéllas att inte
bl.a. dessa objekt graveras av tredje parts ratt eller ett avtalsvillkor, som skulle
uppstélla hinder for att avtala om behandlingen av personuppgifter.

14. Personer som behandlar personuppgifter. | avtalet bor fastslas att personuppgifter
behandlas hos uppdragstagaren endast av de personer vilkas aligganden férutsatter
detta. Uppdragsgivaren och uppdragstagaren kan ocksa avtala om ett forfarande, med
vilket behandling av personuppgifter och anvéandarrétter kan tilldelas, 6vervakas och
frantas under avtalsperioden. Det l6nar sig att agna tillracklig uppmarksamhet at att
uppdragstagaren svarar for att personer som anvander samma arbetsredskap och
tillampningar, men inte hor till dem som har godkants pa basis av avtalet, har atkomst
till uppdragsgivarens uppgifter.

15. Forstérande av uppgifter. Det ar bra att i avtalsvillkoren sarskilt bestamma hur och
nar uppdragstagaren forstor foraldrade och obehdvliga personuppgifter och bekréaftar
forstorandet at uppdragsgivaren. | avtalet skall definieras ocksa eventuella satt for
forstérande av uppgifter och material nar avtalsforhallandet upphor eller havs. (PupplL 9
§,328)

16. Forfarandet i problemsituationer. Om férfarandena och ansvaren i olika slags
situationer av fel, storningar och problem bor avtalas. Férfarandena bor utvéarderas och
uppdateras regelbundet.

17. Hantering av forandringar. Nar verksamheten utvecklas maste ocksa parternas
verksamhet forandras. | avtalet borde definieras de mekanismer, enligt vilka parterna
kan foresla forandringar, besluta om férandringar och verkstéalla dem sa att
avtalsforpliktelserna férandras i enlighet med férandringarna. Férandringarna kan
ocksa hanfora sig till tillampningarna och den teknologi som anvéands. Harvid borde
mekanismen for hantering av férandringar vara kongruent med bl.a. forfarandena vid
utvecklande av tillampningar och systemarbete.

18. Uppdragstagarens anvandning av underleverantorer. | avtalsvillkoren bor
definieras huruvida uppdragstagaren kan, och i s& fall under vilka forutsattningar,
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anvanda underleverantorer, sa att dataskyddet eller datasakerheten inte aventyras.

19. Avtalets upphorande, havande och avtalets overférande pa tredje part (Exit -
planer). | avtalet bor redan i uppgoérandeskedet avtalas om hur avtalets normala
upphorande, havande p.g.a. nagon havningsgrund eller avtalets 6verforing pa tredje
part inverkar pa behandlingen av personuppgifter. Vilka ansvar och skyldigheter att
medverka till behandlingen av personuppgifter medfor atgarden i synnerhet under
dvergangsskedet i behandlingen av uppgifter. De avtalsbrott som berattigar till att hava
avtalet skall definieras, liksom ocksa vad som &r s.k. force majeure i fraga om
informationssystem och dataskydd. Det bér dven avtalas om hur personuppgifterna
overfors till den nya part som skall behandla personuppagifterna eller hur de forstors. |
avtalet bor definieras huruvida uppdragstagaren far 6verfora avtalet vidare och under
vilka férutsattningar.

20. Skadestandsansvar och avtalsvite. Om uppdragstagarens skadestandsskyldighet
samt om dess grunder bor avtalas. Om skadestandsansvarets omfattning bor i avtalet
intas en klausul i synnerhet i frdga om direkta skador. For avtalsbrott kan ocksa direkt
paforas avtalsvite. Sarskild uppmarksamhet bor agnas at att definiera hurudan en
sadan dataskyddsforbrytelse ar som utléser skadestand eller i fraiga om dataskyddet
avtalsvite, och vad som i fraga om informationssystem och dataskydd utgor s.k. force
majeure. (PuppL 47 8)

21. Losande av meningsskiljaktigheter mellan parterna. Parterna kan i avtalet fastsla
forfarandena vid I6sande av meningsskiljaktigheter mellan parterna da det galler
meningsskiljaktigheter angaende behandlingen av personuppgifter.

22. Val av forum och val av lag som tillampas. De lonar sig att i avtalet definiera vilken
den behdriga domstolen ar, samt vilka lagar eller vilken ramlagstiftning som i fraga om
behandlingen av personuppgifter skall tillampas ocks& med hansyn till dataskyddet. |
stallet fér domstol kan man ocksa avtala om att meningsskiljaktigheter skall I6sas med
skiljemannafdrfarande.

23.Kannedomen om dataskyddslagstiftningen. Nar avtalet gors upp bér man férsakra
sig om och dokumentera att de lagar samt foreskrifter och instruktioner av
myndigheterna som galler behandling av personuppgifter ar kédnda av béagge parter.
(PuppL 32 8)
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