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Jakelussa mainitut

Kayttajan tunnistaminen tunnistamistietoja kasittelemalla

Muiden kayttajien viestintémahdollisuuksia rajoittavan kayttdjan tunnistaminen

TAUSTAA

Teleyritykset ovat tiedustelleet Viestintdvirastolta kolmannen osapuolen palvelussa
hairikdivan asiakkaan tunnistamisoikeudesta tunnistamistietoja kasittelemalla.
Hairikbiva asiakas kayttda usein vaihtuvan IP-osoitteen avulla toteutettua
viestintapalvelua. Vaihtuva osoite estaa hairikdinnin  kohteeksi joutuvaa
palveluntarjoajaa kohdistamasta rajoitustoimia hairikdijdan verkko-osoitteen
perusteella. Vastaavasti tallaisen kayttajan tunnistamisen teleyrityksen toimesta
pelkastaan asiakastietoja kasittelemalld on mahdotonta.

Teleyritysten tarve hairikdivan asiakkaan tunnistamiseen muodostuu tyypillisesti
tilanteissa, joissa hairikéinnin kohteeksi joutuneen palvelun tarjoaja rajoittaa tai
uhkaa rajoittaa teleyrityksen kaikkien asiakkaiden mahdollisuutta kyseisen palvelun
kayttoon.

SAADOSTAUSTA

Sahkoisen viestinndn tietosuojalain 20 §:n mukaan teleyritykselld, lisdarvopalvelun
tarjoajalla ja vyhteisétilaajalla sekd niiden lukuun toimivalla on oikeus ryhtya
mydhemmin  pykalassa maariteltyihin  valttdmattédmiin  toimiin  tietoturvasta
huolehtimiseksi. Toimiin voidaan ryhtya esimerkiksi viestintaverkkojen tai niihin
liitettyjen palvelujen tietoturvalle haittaa aiheuttavien hairididen havaitsemiseksi,
estamiseksi, selvittamiseksi ja esitutkintaan saattamiseksi. Toimet ovat mahdollisia
myds viestin lahettdjan tai viestin vastaanottajan viestintdmahdollisuuksien
turvaamiseksi.

Sadannodksen yksityiskohtaisissa perusteluissa (HE 48/2008) todetaan, etta pykaldssa
tarkoitettuja haittaa aiheuttavia hairiéita voivat olla esimerkiksi haittaohjelmien laaja
levittdminen ja kaytto, viestintaverkon kayttd ei-toivottujen suoramarkkinointiviestien
[dhettamiseen tai tallaisten viestien laajamittainen saapuminen viestintaverkkoon
taikka viestien kayttd tietoliikenteen tai tietojarjestelmien lamauttamiseen. Lisdksi
kohdassa tarkoitettuja hairi6ité voivat perusteluiden mukaan olla muut
viestintaverkon tai siihen liitetyn palvelun toimintakyvyn kannalta hyvin vakavat
hadiridt ja tilanteet seka tilanteet, joissa viestintdverkon normaali toiminta hairiintyy
muilla tavoin.
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Sahkoisen viestinnan tietosuojalain 20 §:ssa tarkoitetut valttamattémat toimet voivat
saannodksen mukaan kasittdd muun muassa viestien valittamisen ja vastaanottamisen
automaattisen estdmisen tai rajoittamisen. Sahkdisen viestinnan tietosuojalakia
koskeneen hallituksen esityksen (125/2003) mukaan tietoturvatoimenpiteet
oikeuttavassa saannoksessa tarkoitetut toimet tulee toteuttaa huolellisesti ja kayttajia
mahdollisuuksien mukaan informoiden. Toimista on pidattaydyttava, jollei voida
varmistua siita, ettd toimilla saavutettava hyoty on luottamuksellisen viestin suojalle
ja sananvapaudelle aiheutuvaa haittaa olennaisesti suurempi.

Sahkdisen viestinnan tietosuojalain 9 §:n nojalla tunnistamistietoja voidaan kasitella
seka 20 §:n 1 momentissa maaritellyissa tilanteissa ettd kdyttdessaan pykalan 2
momentissa tarkoitettuja keinoja. Viestintaviraston tunnistamistietojen kasittelysta

palvelun toteuttamiseksi (387/64/2009) antaman tulkinnan mukaan
tunnistamistietoja voidaan kasitella varsinaisen 20 §:ssa& tarkoitetun toimenpiteen
suorittamisen  lisdksi my6s toimenpiteen  suorittamiseksi  valttamattomien

valmistelevien toimenpiteiden suorittamiseksi. Tallainen valmisteleva toimenpide voi
olla esimerkiksi tiettya IP -osoitetta kayttdneen asiakkaan tunnistaminen DHCP -lokiin
tallentuneita tunnistamistietoja kasittelemalla.

Tietoyhteiskunnan palvelujen tarjoamisesta annetussa laissa on sdadetty tiedon
valityspalveluja tarjoaville vastuuvapaus valittamastéan tiedosta sillé edellytyksella,
ettd valittaja ei ole siirron alkuunpanija, ei valitse siirron vastaanottajaa eika valitse
taikka muuta siirrettavia tietoja.

VIESTINTAVIRASTON TULKINTA

Viestintaviraston arvion mukaan muiden kayttdjien viestintapalvelun
kayttomahdollisuuksia merkittavdsti ja valittdmasti rajoittavan kayttajan toimia
voidaan pitaa sahkoisen viestinnan tietosuojalaissa tarkoitettuna
tietoturvatoimenpiteisiin  ryhtymiseen oikeuttavana viestintapalvelulle haittaa
aiheuttavana hairiona. Tietoturvatoimenpiteisiin  ryhtymistéa  voidaan  pitdaa
perusteltuina myds viestintdpalvelun muiden kayttdjien viestintamahdollisuuksien
turvaamiseksi.

Arvioitaessa kayttdmahdollisuuksien rajoittumisen merkittdvyyttd, on huomiota
kiinnitettdva ainakin siihen, ettd toimilla saavutettavan hyddyn on oltava olennaisesti
luottamuksellisen viestin suojalle aiheutuvaa haittaa suurempi. Arvioinnissa on syyta
kiinnittdd huomiota ainakin kohteena olevan palvelun merkittdvyyteen seka
mahdollisten rajoitustoimien todennakdisyyteen ja vaikuttavuuteen kayttadjien
keskuudessa.

Arvioitaessa kayttdmahdollisuuksien rajoittumisen valittdmyyttda, on huomiota
kiinnitettdva rajoitustoimenpiteiden toteutumisen todennakdisyyteen. Valittdmyyden
arviointi  perustuu tyypillisesti  kasittelytarvetta arvioivan toimijan omaan
kokemukseen rajoitustoimenpiteiden todenndkdisyydesta. Jo aloitettujen
rajoitustoimenpiteiden osalta ei valittbmyysarviointia tarvitse tehda.

Viestintaviraston tulkinnan mukaan kolmannen osapuolen palvelussa hairikdivat
kayttajat voidaan tunnistaa tunnistamistietoja kasittelemalld ylld kuvatut reunaehdot
huomioiden. Tunnistamistietojen kasittelyn edellytyksena on kuitenkin aina se, etta
kasittelyn tavoitetta ei voida saavuttaa millaan muulla tavoin.
Viestintamahdollisuuksien rajoittamista lievempana toimenpiteend kayttaja voidaan
vain tunnistaa yhteydenottoa varten.
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LISATIEDOT

Lisdtietoja asiassa antaa kehityspaallikké Jarkko Saarimdki, 09 6966 456,
jarkko.saarimaki@ficora.fi.

Johtaja Timo Lehtimaki
Kehityspaallikkd Jarkko Saarimaki
Jakelu Teleyritykset
FiCom ry
Tiedoksi Liikenne- ja viestintédministeri6

Tietosuojavaltuutetun toimisto
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