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1. Dataskyddslagar tillampas pa kameradvervakning

Personuppgiftslagen (52371999) ar en allman lag om behandlingen av personuppgifter
och dess principer anvands vid behandling av personuppgifter, da inspelande eller annat
upptagande av material med dvervakningskamera utfors. Aven andra dataskyddslagar
tillampas pa kameradvervakning sa som narmare stadgas i speciallagar.’ | denna broschyr
behandlas inte kameradvervakning som sker pa basis av myndighetsverksamhet, da det
stadgas om sadan i speciallagstiftning.?

Med personuppgifter menar man pa en bas upptagna uppgifter (t.ex. lagrande video,
digitalkamera eller dator) med vars hjalp man kan identifiera karaktarsdrag hos fysiska
personer (t.ex. bild). Darmed ar upptagna bilder och ljud personuppgifter enligt
personuppgiftslagen ifall att man kan kdnnas igen genom dessa.

Det enda tillfallet da personuppgiftslagen inte ar tillamplig ar vid sedvanligt personligt bruk.
Denna lag galler inte behandling av personuppgifter som en fysisk person utfor
uteslutande for personliga eller darmed jamforbara sedvanliga privata syften.* Med detta
avses bl.a. uppgifter som kommer av privat korrespondens, privata adressbdcker och
kontaktuppgifter, uppgifter om bekantas foédelsedagar eller fotografier och videoklipp, vilka
mojliggor en social interaktion mellan slakt och vanner.

Personuppgiftslagen och andra dataskyddslagar stéller olika skyldigheter pa den
registeransvarige, vilket ocksa den som 6évervakar med inspelande kamera bor iaktta.

Den som utdvar upptagande av information genom kameradvervakning ar enligt
personuppgiftslagen registeransvarig.’ Det foretaget, sammanslutningen eller personen
som svarar for kameradvervakningen ar alltid skyldig att uppfylla lagenligheten.
Behandlingen av personuppgifter och kameradvervakningen kan man aven utkontraktera
till en tjanstetagare. Den som genom systemet kan kannas igen eller vars uppgifter har
lagrats ar enligt personuppgiftslagen registrerad.

Syftet med denna broschyr ar att forvekliga integritetsskyddet och andra skydd for
privatlivet stadgade grundrattigheter vid behandlingen av personuppagifter, och att visa de
centrala principerna som skall beaktas vid planeringen och forverkligande av
kameradvervakning. Dataombudsmannen Overvakar verksamheten.

! Lag om integritetsskydd i arbetslivet (579/2004) 16-17 § och 21 §, strafflagens féreskrifter om olovlig
observation och avlyssning
20m myndigheternas kameradvervakning har sarskilt stadgats i lagar for t.ex. polis, tull och
grénsbevaknings verksamhet.

Personuppgiftslagen 3.1 § 1 punkten

Personuppgiftslagen 2 § 3 mom.
® Personuppgiftslagen 3.1 § 4 punkten: Registeransvarig en eller flera personer, sammanslutningar,
inrattningar eller stiftelser for vilkas bruk ett personregister inrattas och vilka har ratt att férfoga éver registret
eller vilka enligt lag alagts skyldighet att fora register.



2. Olovlig avlyssning och olovlig observation ar straffbart

Forran personuppgifter borjar behandlas med hjalp av kameradvervakning ar det skal att
utreda bestammelserna dver avlyssning och observation. Enligt strafflagens 24 kapitel
(531/2000) 5, 6 och 7 §§ ar olovlig avlyssning och olovlig observation straffbar.

Olovlig observation
Den som obehorigen med en teknisk anordning

1) iakttar eller avbildar en person som vistas pa en hemfridsskyddad plats® eller pa en
toalett, i ett omkladningsrum eller pa nagon annan motsvarande plats, eller

2) pa ett integritetskrankande satt iakttar eller avbildar en person som vistas i en sadan
byggnad eller lokal eller pa ett sddant omgardat gardsomrade som avses i 3 § “och dit
allmanheten inte ager tilltrade, skall for olovlig observation domas till boter eller
fangelse i hogst ett ar. Forsok ar straffbart.

Olovlig avlyssning
Den som obehorigen med en teknisk anordning

1) avlyssnar eller upptar samtal, prat eller annat av privatlivet pa en hemfridsskyddad
plats framkallat eller uppkommet ljud som inte ar avsett for hans eller hennes
kannedom, eller

2) panagon annan an en hemfridsskyddad plats i smyg avlyssnar eller upptar prat, som
inte ar avsett for hans eller hennes och inte heller for nagon annan utomstaendes
kannedom, under sadana omstandigheter att den som pratar inte har skal att anta att
nagon utomstaende hor pratet, skall for olovlig avlyssning domas till boter eller
fangelse i hogst ett ar. Forsok ar straffbart.

Till dataombudsmannens behorighet hor inte att ta stallning till ifall straffbar olovlig
avlyssning eller olovlig observation har utforts. Arendena avgérs av allmanna domstolar.®

Ocksa da kameradvervakning inte ar olovlig avlyssning eller olovlig observation, sa bor
anda personuppgiftslagens krav uppfyllas.

6 Hemfridsskyddade platser ar enligt SL 24 kap. 11 §; bostader, fritidsbostader och dvriga utrymmen som ar
avsedda for boende, sasom hotellrum, talt, husvagnar och fartyg som kan bebos, trappuppgangar i
bostadshus samt gardar som utgér de boendes privata omrade och de byggnader som ar fast forbundna
med sadana gardar.

! Enligt SL 24 kap. 3 § skyddas offentlig frid pa; ambetsverk, en affarslokal, ett kontor, en
produktionsinrattning, en moéteslokal eller nAgon annan motsvarande lokal eller byggnad eller pa en sadan
byggnads omgardade gardsomrade, eller pa ett kasernomrade eller ett annat omrade som ar i
forsvarsmaktens eller gransbevakningsvasendets anvandning, dar det enligt beslut av behérig myndighet ar
forbjudet att rora sig.

8 Enligt SL 24 kap. 12 § far allmanna aklagaren inte vacka atal for hemfridsbrott, grovt hemfridsbrott, brott
mot offentlig frid, olovlig avlyssning, olovlig observation eller forberedelse till olovlig avlyssning eller
forberedelse till olovlig observation, om inte malsaganden anmaler brottet till tal eller ett synnerligen viktigt
allmant intresse kraver att atal vacks.



3. Registerbeskrivning till hjalp

Da kameradvervakning planeras bor personuppgiftslagens 10 § angaende
registerbeskrivning tas till hjalp. Registerbeskrivning skall alltid géras upp da
personuppgiftslagen tillampas pa behandlingen av personuppgifter. Den bor ocksa alltid
finnas tillganglig for de registrerade alltsd de som filmats med évervakningskameran.
Modeller for registerbeskrivning och dataskyddsbeskrivning (sammanfattad
registerbeskrivning + informationshandling) hittas pa dataombudsmannens hemsida.

4. Uppmarksamhet bor fastas vid planeringen

Beskriv och specificera for vilket andamal ni amnar behandla (samla och spara)
personuppgifter.

Registerforare kallas den organisation, det samfund eller den person for vars verksamhet
kameran stalls upp och som 6évervakar och for vars bruk kameradvervakningen ar
grundad. Registerféraren kan aven besta av flera personer.’

Om kameradvervakningens ibruktagande, administration av systemet och behérighet
beslutar den for kameradvervakning ansvariga organisationen. Om arendet bor goéras ett
sakenligt beslut. Organisationens ansvarspersoner bl.a. ledningen ansvarar alltid for
behandlingen av personuppgifterna och annan verksamhets lagenlighet. Saledes skall
beslutet om kameradvervaknings besluttagning och systemets ibruktagande fattas sa som
beslut pa lagenligt satt normalt fattas i organisationen.

Kameradvervakningen och behandling av personuppgifterna kan man aven enligt lag
utkontraktera till en utomstaende tjanstetagare.’ T.ex. ett foretag inom
sakerhetsbranschen som pa basis av utkontraktering ansvarar fér kameradvervakningen
ar anda inte registerforare utan tjanstetagare, vilken behandlar personuppgifterna pa
registerforarens vagnar. Enligt personuppgiftslagen skall sakenliga beslut fattas 6ver
utkontrakteringen samt sakenliga forbindelser mellan uppdragsgivaren och
uppdragstagaren. For mer information; bekanta dig med dataombudsmannens broschyr
"Utkontraktering av personuppgifter, gemensamma datasystem samverkan i natverk och
tillhdrande avtal”

Avsikten med behandlingen av personuppgifter skall definieras sa, att ur denna framgar for
vilket andamal dvervakaren dvervakar personer med filmupptagning. Till ett register som
gjorts for ett visst andamal hor alla de uppgifter som behandlas i anslutning till registret,
aven om uppgifterna tekniskt skulle finnas i ett eget delregister.

Overvag ifall uppdraget kraver upptagande av personuppgifter med hjélp av
kameradvervakning. Var alltid redo att motivera detta behov. Om uppdraget gar att skota
pa annat vis, skall kameradvervakning inte ske. Se till att 6ppet informera'", ifall du
anvander lagrande kameradvervakning.

® Daremot ar den ansvariga kontaktpersonen eller dataskyddsansvariga for personuppgifter i organisationen
inte ansvarig registerforare.

'% personuppgiftslagen 8.1 § 7 punkten

B Personuppgiftslagen 24 §, registerférarens upplysningsplikt vid behandling av personuppgifter.



5. Analysera hela databehandlingsforloppet

Processen for samlandet av data med hjalp av kameradvervakning boér planeras redan pa
forhand.' Personuppgiftslagen forutsitter att ocksa personuppgifter som samlas in med
hjalp av kamera alltid skall vara grundad pa ett sakenligt satt for insamlarens verksamhet.
Fran den motiverade anvandningsbeskrivningen skall framkomma for vilka av
registerforarens uppgifter som insamlandet av personuppgifter ar nédvandigt. Inspelning
ar alltsa endast tillatet da det ar oundvikligt for forverkligandet av registerforarens
verksamhet. FOr kameradvervakningens del kan en typisk sakenlig situation vara t.ex.
forsakran om sakerheten eller skydd av egendom.

Data som samlas in genom inspelning skall begransas till personuppgifter som ar
nodvandiga for att verksamheten skall kunna forverkligas. Behandla bara oundvikliga och
nodvandiga uppgifter. Dessa bor kunna preciseras. Uppgifterna bor forstéras da dessa
inte langre behovs for det ursprungliga anvandningssyftet. Ta stallning till hur lange
uppgifterna far lagras och om det ar tillatet att 6verlata dem vidare. Lagg redan i detta
skede marke till hur uppgifterna i framtiden pa ett effektivt och sakert satt kan forstoras.
Behandling av personuppgifter som inte specificerats pa férhand ar enligt
personuppgiftslagen inte tillaten.™

e Dataombudsmannen rekommenderar att behovet av bildernas lagring granskas
senast inom tre dygn efter att inspelningen skedde. Uppgifterna bor forstéras direkt
da dessa inte langre ar nédvandiga for det ursprungliga anvandningssyftet.

e Om kameradvervakningsuppgiften utkontrakteras t.ex. da ett féretag handhar
kameradvervakningen som uppdrag, ansvarar uppdragsgivaren for lagligheten av
overvakningen tillsammans med uppdragstagaren. Mark detta redan i det skriftliga
uppdragsavtalet.

e Glom inte plikten att skydda personuppgifterna. Enligt personuppgiftslagen bor
uppgifterna skyddas fran osakligt intrang och férstérande eller dverlatelse som sker
olagligt eller av misstag. Personuppgiftslagen stadgar ocksa om tystnadsplikten vid
behandling av personuppgifter.'*

e Definiera pa férhand vem i organisationen och/eller personalen som ar berattigade
att behandla uppgifterna som fas genom kameradvervakningen t.ex. avlyssning och
observation av inspelningen.

¢ Anvand inte inspelningarna till annat an vad ni fran bérjan har planerat, godkant och
meddelat.’

6. | lagen uppstallda villkor

Beddm pa basis av lagar och mojligtvis speciallagarr om kameradvervakning uppfyller
lagens villkor.

12 Personuppgiftslagen 6 § behandlingens grund skall vara planerad och motiverad

Personuppgiftslag 7 § andamalsbundenhet
" Personuppgiftslag 32 § och 33§.
1 Enligt personuppgiftslagens 12 § 4 mom. ar sddan behandling av uppgifter som behdvs for att uppgora,
framstalla, forsvara eller avgora rattsliga ansprak undantag till behandlingsférbudet som galler
personuppgifter av kanslig natur.



Pa kameradvervakning och bildupptagning pa arbetsplatsen tillampas aven 5 kapitlet i
lagen om integritetsskydd i arbetslivet (759/2004). Se vidare nedan i kapitel 9.

Mark aven stadgorna i strafflagen om olovlig avlyssning och observation. Se narmare ovan
| kapital 2.

7. Upplysning och den filmades ratt till insyn

Den som blir objekt for kameradvervakning har ratt att bli upplyst om detta. Angaende
lagrande kameradvervakning bor informeras Oppet. Envar har ratt att veta varfor
uppgifterna insamlas, vem som insamlar uppgifterna och till vilket andamal uppgifterna
anvands. Upplysningsplikten enligt personuppgiftslagen® bér uppfyllas ocksa vid
kameradvervakning.

Envar har enligt personuppgiftslagen ratt till insyn'’ i de personuppgifter som beror
personen sjalv, och aven i lagring, bild och ljud som insamlats genom kameradvervakning.
Anhallan om granskningsratten kan antingen framstallas genom egenhandigt framstalld
skriftlig forfragan eller genom att personligen besoka registerforaren. | praktiken skall den
registrerade mojligast noggrant specificera platsen och tiden da filmningen kan ha agt rum.
Ibland kan det vara skaligt att i samband med skriftlig forfragan, bifoga en bild pa den
registrerade.

Om registerforaren vagrar att lamna uppgifterna, bor registerforaren ge ett skriftligt bevis
dver det negativa beslutet och orsakerna till detta. Aven da registerforaren inte &t den
registrerade gett ett beslut inom tre manader efter granskningsforfragan, raknas detta som
ett nekande till lAmnande av uppgifterna. Ifall registerféraren vagrar den registrerades ratt
till insyn, kan den registrerade fora arendet till dataombudsmannen for behandling. Se
noggrannare information pa dataombudsmannens hemsida: "Kontroll av uppgifter som
ingar i ett personregister”

e Registerforaren bor alltid ha registret tillgangligt.

¢ Informera om den lagrande kameradvervakningen pa ett tydligt stalle t.ex. i
narheten av ingangen. | samband med informationsanslaget bér det finnas uppgifter
om systemets uppratthallare och dennas kontaktuppgifter.

o Den registrerade har fransett vissa undantag'® ratt att granska bildmaterial som
berdr personen. Var man om att de registrerade kan granska dessa uppgifter och
att kontaktuppgifter for att forverkliga granskningsratten finns tiligangliga.

8. Tydliga ansvarsomraden och dvervakning
Ett foretag, en organisation eller en privatperson som fungerar som registeransvarig

ansvarar alltid for att behandlingen av personuppgifterna ar lagenlig. Verksamheten
overvakas av dataombudsmannen.

'° Personuppgiftslag 24 §
"7 Personuppgiftslag 26-28 §§

Personuppgiftslagens 27 § innehaller undantag for nar man inte har ratt till insyn, dessa skall tolkas
restriktivt. Nagra av undantagen férekommer da informationen kan skada statens sakerhet, forsvaret eller
den allménna ordningen och sékerheten eller férsvara férebyggande eller utredning av brott.



| det fall att databehandlingsverksamheten och kameradvervakningen har utkontrakterats
till en utévare inom servicebranschen (t.ex. sdkerhetstjansteutovare) har inte
tjianstetagaren battre ratt att dvervaka an den registerférande organisationen som utévar
overvakningen.

e Mellan registerforaren och tjanstetagaren skall goras upp ett sakenligt avtal dar det
skall framga bl.a. ansvaret foér behandlingen av personuppgifterna. Tjanstegivaren
skall ge en skriftlig forsakran om personuppgifternas skydd. '

o Registerféraren skall géra en registeranmalan till dataombudsmannens byra om
utkontrakteringen av behandlingen av personuppgifterna. Se noggrannare
information pa dataombudsmannens hemsida: "Anmalningsplikt enligt
personuppgiftslagen”

e Tjanstetagaren (t.ex. foretag inom sakerhetsbranschen) skall géra en verksamhets
anmalan till dataombudsmannens byra. Se noggrannare anvisningar pa hemsidan:
"Anmalningsplikt enligt enligt personuppgiftslagen”

e Utbilda dataskyddsansvariga/kontaktperson angaende register och
kameradvervakningssystemet och dartill hérande arenden.

« Utbilda personalen speciellt om skyddsprincipen och tystnadsplikten.?

e Definiera vilka i organisationen och/eller personalen som ar berattigade att, pa
basis av sin arbetsuppgift eller stallning, behandla det insamlade materialet av
kameradvervakningen, t.ex. observation och avlyssning av banden.

e Sakerstall datasakerheten. Se narmare broschyren: "Goér det sjalv - kontroll av
dataskyddet och datasakerhet”

e Overvaka anvandningen av systemet. Se noggrannare uppgifter i
dataombudsmannens broschyr: "Behandling av uppgifter i anvandarlogg enligt
personuppgiftslagen”

9. KameraoOvervakning pa arbetsplatsen

Da kameradvervakning sker pa arbetsplatsen tillampas den tidigare namnda
personuppgiftsla%;en och lagen om integritetsskydd i arbetslivet (759/2004; arbetslivets
dataskyddslag).?

Lagens syfte ar att i arbetslivet forverkliga tryggandet av privatlivet och andra
integritetsskydd som kommer av grundrattigheterna. Lagen tillampas endast pa
forhallandet mellan arbetsgivaren och arbetstagaren. Lagen tillampas pa alla
arbetsforhallanden, tjansteférhallanden och liknande serviceférhallanden samt
laroavtalsférhallanden.

Arbetsgivaren har enligt personuppgiftslagen 8 § 1 moment 5 punkt. ratt att behandla
arbetstagarnas personuppgifter som har en saklig anknytning till arbetet. Enligt arbetslivets
dataskyddslag 3 § far arbetsgivaren behandla endast sadana personuppgifter som har

19 Personuppgiftslagen 32 § 2 mom: Den som i egenskap av sjalvstandig naringsidkare handlar fér den
registeransvariges rakning eller till vilkken den registeransvarige lamnar ut uppgifter genom teknisk
anslutning, skall innan behandlingen av uppgifterna inleds ge den registeransvarige tillborliga utredningar
och forbindelser och i dvrigt tillrackliga garantier for att personuppgifterna skyddas.
20 Personuppgiftslagens 32 § stadgar om skydd av uppgifter och 33 § om tystnadsplikt vid behandling av
aersonuppgifter.

Se aven: http://www.tem fi/?|=sv,




direkt relevans for arbetstagarens arbetsavtalsférhallande och som har att géra med
hanteringen av rattigheter och skyldigheter for parterna i arbetsavtalsférhallandet eller med
de formaner arbetsgivaren erbjuder arbetstagarna eller med arbetsuppgifternas sarskilda
natur. Avvikelser fran relevanskravet kan inte ens géras med arbetstagarens samtycke.

| arbetslivets dataskyddslag 21 § stadgas om samarbetsforfarandet vid tekniskt forfarande
vid 6vervakning. Syftet med kameradvervakning och annan évervakning med tekniska
metoder av arbetstagarna, ibruktagandet av dem och de metoder som anvands i
Overvakningen omfattas av samarbetsforfarandet enligt lagen om samarbete inom féretag,
lagen om samarbete inom statens ambetsverk och inrattningar samt lagen om samarbete
mellan kommunala arbetsgivare och arbetstagare. | andra féretag och offentligrattsliga
sammanslutningar an sadana som omfattas av samarbetslagstiftningen ska arbetsgivaren
fore beslutsfattandet bereda arbetstagarna eller deras representanter tillfalle att bli horda i
de angelagenheter som namns ovan.

Efter samarbetsforfarandet eller forfarandet med horande skall arbetsgivaren definiera
andamalet med och metoderna for dvervakningen med tekniska metoder av arbetstagarna
samt informera arbetstagarna om syftet med, ibruktagandet av och metoderna for
Overvakningen samt om anvandningen av elektronisk post och datanat.

Med lagen ges arbetsgivaren inte foreskrifter och/eller skyldigheter for den tekniska
overvakningen, utan malet ar att fa tydliga spelregler for arbetsplatserna angaende
dvervakningen. | annan lagstiftning, sa som arbetsavtalslagen och strafflagen har
arbetsgivarens dvervakningsratt foreskrivits indirekt genom att t.ex. straffbelagga vissa
integritetsskydds krankande handlingar. Se stycket ovan angaende olaglig avlyssning och
observation kapitel 2.

Inte heller i samarbetsférfarande kan man fatta beslut om sadan kameradvervakning, som
inte uppfyller personuppgiftslagens eller arbetslivets dataskyddlags krav. Sadana beslut
kan inte heller fattas om detta skulle leda till rekvisiten for olovlig avlyssning och olovlig
observation.

9.1 Nar ar kameradvervakning tillatet

Arbetsgivaren far endast i sina lokaler genomféra évervakning med hjalp av en teknisk
anordning som fortldpande férmedlar eller tar upp bilder (kameradvervakning).??

Kameradvervakning ar tillatet da syftet ar att

e hindra olagenhet eller fara for arbetstagarens sakerhet eller halsa i
arbetsgivarens lokaler

¢ hindra brott mot egendomen

e Overvaka produktionsprocessens sakenlighet

e samt ovan namnda situationers forebyggande eller utredande

22 Arbetslivets dataskyddslag 16 §



9.2 Nar ar kameradvervakning forbjudet

Kameradvervakning kan utforas endast i arbetsgivarens lokaler, men pa toaletter, i
omkladningsrum eller pa andra motsvarande platser eller i andra personalutrymmen eller i
arbetsrum som anvisats for arbetstagarnas personliga bruk far inte finnas
kameradvervakning.

Kameradvervakning far dock inte anvandas for observation av en viss arbetstagare eller
vissa arbetstagare pa arbetsplatsen.

Undantag: Overvakning kan riktas till en specifik arbetsplats, om detta &r nédvandigt

e fOr att hindra uppenbar risk for vald, sakerhet eller halsa som riktar sig mot
arbetstagaren

e for att hindra och utreda brott mot egendom, om en vasentlig del av
arbetstagarens arbete bestar i att hantera egendom som ar betydande
betraffande varde eller kvalitet, sdsom pengar, vardepapper eller vardeféremal

e om kameradvervakningen sker for att sakra arbetstagarens intressen och
rattigheter pa begaran av arbetstagaren som blir observerad och saken har
overenskommits mellan arbetsgivaren och arbetstagaren.

9.3 Oppenhet och informering vid kameradvervakning pa arbetsplatsen

Arbetsgivaren skall vid planering och genomférande av kameradvervakning se till att*:

e mojligheterna att anvanda andra metoder som inte i samma utstrackning gor
intrang i arbetstagarnas integritet utreds innan kameradvervakning tas i bruk

e iarbetstagarens integritet inte gors storre intrang an vad som ar nédvandigt for
att na syftet med atgarderna

e anvandningen och annan behandling av upptagningar som galler personer och
som erhallits vid 6évervakningen planeras och genomférs med beaktande av
bestammelserna i personuppgiftslagen®* oberoende av om upptagningarna
bildar ett sadant personregister som avses i namnda lag
e registerforarens aktsamhetsplikt
e planeringsplikt av behandlingen av personuppgifter pa férhand
e krav pa sakligt motiverad behandling och &ndamalsenlighet
e krav pa uppgoérande av registerbeskrivning och att halla detta tillgangligt for

envar
e plikt att skydda (tekniskt och organisatoriskt) personuppgifterna fran olagligt
Overlatande till utomstaende

o tystnadsplikt
e fOrstdring av personregister

e arbetstagarna skall efter samarbets- och hérandeférfarandet informeras om
ibruktagandet och inledandet av kameradvervakningen, samt om hur och i vilka
situationer lagringarna anvands.®

% Arbetslivets dataskyddslag 17 §
2 personuppgiftslag 5—7, 10 och 32—34 §§.
% Arbetslivets dataskyddslag 21 §
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e om det ar nodvandigt att rikta kameran mot en specifik arbetsplats dar en
arbetstagare arbetar?®, bor arbetstagaren informeras
e om kameradvervakningen och om sattet att genomféra den informeras pa ett
synligt satt i de lokaler i vilka kameror finns
e upptagningarna anvands endast for de andamal for vilka observationen har
utforts
e Arbetstagarna far utan hinder av ovanstaende, anvanda upptagningarna for att:
1) kunna pavisa grunden for att ett arbetsavtalsférhallande upphavts
2) utreda och bevisa trakasserier som avses i jamstalldhetslagen?’ eller
trakasserier och osakligt bemétande som avses i arbetarskyddslagen?®.
Arbetsgivaren bor ha grundad anledning att misstanka att arbetstagaren gjort
sig skyldig till trakasserier eller osakligt bemdétande.
3) utreda olycksfall i arbetet eller nAgon annan situation som orsakat i
arbetarskyddslagen avsedd fara eller risk.

9.4 Forstorande av upptagningar fran kameradvervakning

Upptagningarna skall férstoras genast nar de inte langre behdvs for att na syftet med
kameradvervakningen och senast ett &r efter att upptagningen avslutades.? Vid
forstorandet bor ocksa uppmarksammas andamalsenlighetskravet i personuppgiftslagen
och foreskrifterna om forstoérandet av personregister.*

En upptagning far dock sparas efter denna tidsfrist om detta ar nédvandigt for att slutféra
en utredning som hor samman med stérande, trakasserier och osakligt beteende eller
arbetsolycka eller arbetssakerhet. Upptagningarna kan ocksa sparas, for att arbetsgivaren
skall kunna pavisa grunden for att ett arbetsavtalsforhallande upphavts eller om det finns
andra vagande skal att spara upptagningarna.

9.5 Straffbestammelse

En arbetsgivare eller en foretradare for denna som uppsatligen eller av grov oaktsamhet i
strid med arbetslivets dataskyddslag utfor kameradvervakning och/eller strider mot
informationsskyldighetens 6ppenhet, kan med stéd av arbetslivets dataskyddslag domas
till boter.”!

Om straff mot personregisterbrott, olaglig avlyssning och olaglig observation foreskrivs i
strafflagen (39/1889).

10. Handledningsmaterial

Bekanta er med dataskyddslagarna innan ni beslutar om kameradvervakning.
Dataombudsmannen dvervakar lagenligheten for behandlingen av kameradvervakningen.

% Arbetslivets dataskyddslag 16 § 2 mom.

" Lagen om jamstalldhet mellan kvinnor och man (609/1986)
%8 Arbetarskyddslagen (738/2002)

2 Arbetslivets dataskyddslag 17 § 2 mom

%0 personuppgiftslag 9 § och 34 §

3" Arbetsskyddslagen 24.1 § 8 och 9 punkten och 24 § 2 mom.
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Kameradvervakning och behandling av personuppgifter pa arbetsplatsen samt
arbetsskyddslagen dvervakas av dataombudsmannen tillsammans med
arbetsskyddsmyndigheterna.

| allmanhet behdver man inte géra anmalan om kameradvervakning till
dataombudsmannen. Dataombudsmannen har inte heller mdjlighet att pa forhand tillata
eller forbjuda kameradvervakning. Ta anda stallning till ifall man med
kameradvervakningen kommer att behandla personuppgifter som bor foras i ett register,
av vilken en registerbeskrivning skall géras och sandas till dataombudsmannen. Savida
automatisk behandling av personuppgifter baserar sig pa annat jamférbart férhallande
mellan den registrerade och registerforaren.®

Dataombudsmannen ger anvisningar och rad om behandlingen av personuppgifter. Till
dataombudsmannen kan man aven framstalla begar om atgard om man misstanker att ett
fel har begatts i behandlingen av sina personuppgifter. Dataombudsmannen kan ge ett
beslut om forverkligande av granskningsratten. Vid behov kan dataombudsmannen fora
saken till behandling till datasekretessnamnden eller anmala arendet for vackande av atal.

Bekanta dig med dataombudsmannens handledningsmaterial pa adressen
www.tietosuoja.fi:

Blanketter:

- Register och dataskyddsbeskrivningar

Broschyrer:

"Gor det sjalv" -kontroll av dataskyddet och -sakerheten

- Anmalningsplikt enligt personuppgiftslagen

- Utkontraktering av personuppgiftsbehandling, gemensamma datasystem, samverkan i
natverk och tillhérande avtal

- Behandlingen av uppgifter i anvandarlogg enligt personuppgiftslagen

- Kontroll av uppgifter som ingar i ett personregister

- Fotografier och integritetsskydd utgaende fran personuppgiftslagen

- Arbetslivets dataskydd — handbok.

Dataskydd i arbetslivet och kameradvervakning:

Integritetsskydd i arbetslivet -broschyr, Arbets och naringsministeriet:
http://www.tem.fi/index.phtm|?C=97194&I=sv&product_id=290&s=3441

%2 Personuppgiftslagen 8.1 § 5 punkten och 36-37 §§. Annat jamforbart forhallande ar det fraga om da den
registrerade pa grund av ett kund-, eller tjanstgoringsférhallande, ett medlemskap eller nagot annat darmed
jamforbart forhallande har en saklig anknytning till den registeransvariges verksamhet. Annat jamférbart
forhallande kommer t.ex. pa fraga pa forhallandet mellan kameradvervakningsutovaren om denna ar riktad
mot ett skyltfénster och den som spelas in pa bandet.
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Bilaga:

Dataombudsmannens stallningstaganden i fraga om kameradvervakning och
integritetsskydd

Forverkligande av kameradvervakning i hemmet eller pa stugan
31.8.2005, dnr 1594/45/2005

Dataombudsmannen radfragades angaende forverkligande av kameradvervakning i
hemmet och pa stugan, varpa dataombudsmannen gav foljande allmanna anvisningar.

Enligt personuppgiftslagen (523/1999) 2 § 2 mom. tillampas lagen inte pa behandling av
personuppgifter som en fysisk person utfor uteslutande for personliga eller darmed
jamférbara sedvanliga privata syften. For att kunna ge rattsliga och noggranna anvisningar
borda man ha vetat i vilket samband 6vervakningen sker och vem som Gvervakar
(privatperson, bostadsbolag, affarsforetag o. dyl.).

Lagen foreskriver inget om riktande av kamera mot andras tomt. Vilket objekt som
Overvakas spelar inte stor roll, bara man ser till att man inte gor sig skyldig till brottet
olaglig observation, vilket stadgas om i strafflagen 24 kapitel 6 §: "Den som obehérigen
med en teknisk anordning 1) iakttar eller avbildar en person som vistas pa en
hemfridsskyddad plats eller pa en toalett, i ett omkladningsrum eller pa nagon annan
motsvarande plats, eller 2) pa ett integritetskrankande satt iakttar eller avbildar en person
som vistas i en sadan byggnad eller lokal eller pa ett sadant omgardat gardsomrade som
avses i 3 § och dit allmanheten inte ager tilltrade, skall for olovlig observation démas till
boter eller fangelse i hogst ett ar. Forsok ar straffbart.”

Strafflagens 24 kapitel 5 § reglerar sarskilt om olovlig avlyssning: ” Den som obehorigen
med en teknisk anordning 1) avlyssnar eller upptar samtal, prat eller annat av privatlivet pa
en hemfridsskyddad plats framkallat eller uppkommet ljud som inte ar avsett for hans eller
hennes kannedom, eller 2) pa nagon annan an en hemfridsskyddad plats i smyg avlyssnar
eller upptar prat, som inte ar avsett for hans eller hennes och inte heller fér nagon annan
utomstaendes kannedom, under sadana omstandigheter att den som pratar inte har skal
att anta att nagon utomstaende hor pratet, skall for olovlig avlyssning démas till boter eller
fangelse i hogst ett ar. Forsok ar straffbart.”

| samma kapitel stadgas i 11 § om vilka omraden som hor till hemfridssfaren:
"Hemfridsskyddade platser ar bostader, fritidsbostader och évriga utrymmen som ar
avsedda for boende, sasom hotellrum, talt, husvagnar och fartyg som kan bebos,
trappuppgangar i bostadshus samt gardar som utgor de boendes privata omrade och de
byggnader som ar fast forbundna med sadana gardar.”

Tolkning av strafflagen hor inte till dataombudsmannens befogenhet, utan till polisens,
aklagarens eller rattsvasendet.
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Filmande med hjalp av en inspelande kameradvervakningsanordning av gatuvyn
och privatvag
9.7.2010, Dataombudsmannens stallningstagande per telefon

Av dataombudsmannen fragades om en privatperson pa sin egen fastighet/tomt kan satta
upp en inspelande kameradvervakning, vars syfte skulle vara att filma trottoar eller den
privatvag som gransar till tomten. Kameradvervakningssystemet spelar in manniskor och
trafik som ror sig pa trottoaren och vagen. Syftet med inspelningen ar tryggande av
sakerheten och skydd av egendom t.ex. fran sabotage, klottrande och korrekt anvandande
av vagen.

Dataombudsmannen konstaterade att man i arendet skall beakta strafflagens stadgor om
olovlig observation och avlyssning. Saledes har dataombudsmannen inte behdrighet att
besluta om anvandning av kameradvervakning.

Till de delar som syftet med kameradvervakningen ar att samla bild material av personer
(med andra ord personuppgifter) som ror sig pa privata eller allmanna vagar, ser
dataombudsmannen inte att forfarandet ar i enlighet med 8 § i personuppgiftslagen som
anger rattsgrunder (t.ex. samtycke, kundférhallande, medlemskap) och sakenlig
behandling av de insamlade personuppgifterna av utomstaende personer pa vagarna och
trottoarerna.

Personuppgiftslagens 2 § 3 moment stadgar att denna lag inte galler behandling av
personuppgifter som en fysisk person utfor uteslutande fér personliga eller darmed
jamforbara sedvanliga privata syften. Pa hemfridssfarens omrade, m.a.o. hemmet och den
egna garden eller till denna riktad kameradvervakning blir saledes utanfor
personuppgiftslagens tillampningsomrade.

Ordnandet av kameradvervakning i ett bostadsbolags trappuppgang
11.7.2005, dnr 964/41/2005

Dataombudsmannen fragades vilka skyldigheter som uppkommer for bostadsbolaget vid
ibruktagande av kameradvervakning. Meningen var att inféra inspelande
kameradvervakning i portgangen, eftersom invanarna kande sig osakra pa ifragavarande
gard. Dessutom fragades bl.a. om uppférandet av registerbeskrivning och forverkligandet
av personlagens granskningsratt.

Dataombudsmannen konstaterade som en allman anvisning, att da personer filmas med
t.ex. webkameror eller andra liknande kameror sa att de kan identifieras, uppkommer ett
personregister i enlighet med personuppgiftslagen. Av alla personregister bér en
registerbeskrivning goras. Granskningsratten som kommer av personuppgiftslagen
omfattar ocksa material som uppkommit genom filmupptagningar fran kameradvervakning.
Envar har ratt att granska uppgifter som angar en sjalv.

Den andra skyldigheten som kommer av kameradvervakning ar givandet av information.
Redan pa husets infart bor en tiliracklig information finnas om upptagandet, vart
upptagningarna férmedlas, i vems besiktning de ar osv., sa att de évervakade kan anses
godkant dvervakningen genom att de gatt in i den dvervakade lokalen.
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Bostadshus och privata gardar som hanger samman med dessa och byggnader som
direkt ar i anslutning till dessa hor enligt strafflagens 24 kapitel 11 § till hemfridssfaren. Det
ar skal att pa forhand fa invanarnas samtycke till vervakningen pa de ovannamnda
omradena. Bostadsbolagets styrelse skall fatta ett sakenligt beslut om
kameradvervakningen.

Dataombudsmannen har inte s.k. prejudikatbehorighet, utan envar som kanner
overvakningen som krankande mot integritetsskyddet eller annars lagstridig, kan fora
arendet att utredas av dataskyddsmyndigheterna eller polisen. Om personen vill ha utrett,
ifall nagon har begatt ett straffbart brott t.ex. olovlig observation, sa skall polisen géra
brottsutredning och domstolen skall bedoma straff. Enligt personuppgiftslagen 41 § skall
den allmanna aklagaren innan denna vacker atal for ett forfarande som star i strid med
personuppgiftslagen hora dataombudsmannen. Domstolen skall vid behandlingen av ett
sadant mal bereda dataombudsmannen tillfalle att bli hord.

Filmande med webkamera och formedlande av materialet till Internet
29.12.2005, 828/41/2005

Dataombudsmannen fragades om det var tillatet att filma i en lokal avsedd for féreningens
medlemmar. Avsikten var aven att évervaka potentiella illdad i utrymmet genom
inspelande kameradvervakning da lokalen var stangd.

| personuppgiftslagen (523/99) menas med personuppgifter alla slags anteckningar som
beskriver en fysisk person eller hans egenskaper eller levnadsférhallanden som kan
hanforas till honom sjalv eller till hans familj eller nagon som lever i gemensamt hushall
med honom. En bild som avbildar en identifierbar person ar saledes en personuppgift,
varpa en registerbeskrivning i enlighet med personuppgiftslagens 10 § skall géras.

Filmande av identifierbara personer med webkamera ar dessutom automatisk behandling
enligt personuppgiftslagen 2 § 2 mom., darmed skall de filmade personerna informeras pa
ett sakenligt satt med beaktande av personuppgiftslagen 24 §. Redan pa lokalens infart
bor en tillracklig information finnas om upptagandet, vart upptagningarna formedilas, i
vems besiktning de ar osv.

| ifragavarande fall skulle film upptagningen uppenbarligen ske for tva sarskilda andamal.
Anvandningsandamalet skall enligt personuppgiftaslagen 6 och 7 §§ motiveras innan
ibruktagandet av 6vervakningen inleds samtidigt som 6vervakningen ocksa annars
planeras i enlighet med personuppgiftslagen. | den utstrackningen som upptagandet av
film sker for att dvervaka de tomma utrymmena, ar det skal att ga tillvaga sa som
dataombudsmannens broschyr angaende kameradvervakning foreskriver.

Det andra andamalet med upptagandet skulle tydligen vara att formedla s.k. live-bild direkt
till féreningens hemsidor. Enligt dataombudsmannens stallningstagande skulle detta
framforallt galla yttrandefrihet, varpa i enlighet med personuppgiftslagen 2 § 1 mom. skulle
tillampas foreskrifterna om yttrandefrihet enligt grundlagen och mgjligtvis dven lag om
yttrandefrihet i masskommunikation (460/2003). Speciellt skulle uppmarksamhet fastas pa
personuppgiftslagens anvandningsandamalsenlighetsbundenhet och ifragavarande
forenings verksamhet och stadgor: ar formedlande webbilder i enlighet med foreningens



15

verksamhetsidé, med andra ord ar det motiverat med tanke pa féreningsverksamheten.
Har beslut fattats om detta t.ex. pa ett féreningsmote?

Kameradvervakning i personalutrymmenas korridorer
(20.7.2006, dno 1378/45/2005)

Pa kameradvervakning som sker i personalutrymmenas korridorer tillampas
personuppgiftslagen och arbetslivets dataskyddslag 3 §, 16 §, 17 § och 21 §.

Dataombudsmannen har inte allman férhands tillstands- eller féorbudsbehoérighet gallande
kameradvervakningsarenden. Dataombudsmannen konstaterade som en allman
anvisning, att arbetsgivaren kan utféra kameradvervakning, ifall att arbetsgivarens
Overvaknings syfte ar att sakra arbetstagarna samt andra personer som befinner sig i
arbetsgivarens lokaler, skyddande av egendom eller overvakande av
produktionsprocessen. Dessutom kan det komma pa fraga att forebygga eller utreda
sakerhetsrisker, egendomsforlust eller fel i produktionsprocessen.

Kameradvervakningen begransas aven av arbetslivets dataskyddslag 16 §, enligt vilken
kameradvervakning inte far ske i personalutrymmen, toaletter, omkladningsrum eller andra
motsvarande utrymmen. Kameradvervakning far inte heller finnas i arbetsutrymmena
avsedda for enskilda arbetstagare. Kameradvervakning far inte heller anvandas for
observation av en viss arbetstagare.

Dataombudsmannen ansag att i det fall att korridoren, langs med vilken fanns
omkladnings-, vilo- och motionsutrymmen, i verkligheten anvandes som
personalutrymmen/socialutrymmen eftersom man vistades i utrymmet som om det vore
personalutrymmen. Darmed skulle kameradvervakning inte riktas sa att denna évervakar
och betraktar arbetstagarna. Betydelse skall ocksa fastas pa huruvida arbetstagarna i
korridoren handlar pa ett satt som hor till privatlivet, t.ex. om de vistas i latta klader eller
om de kanner att de befinner sig pa ett stalle dar de inte ar bevakade av allmanheten.

Kameradvervakning far dock inte anvandas for observation av en viss arbetstagare eller
vissa arbetstagare pa arbetsplatsen, och kameradvervakningen far inte inskranka pa
integriteten mer an nédvandigt med tanke pa t.ex. uppnaende av sakerhet. Arbetstagaren
skall framférallt begrunda att placeringen av kamerorna for kameradvervakningen ar
sakenlig och anvandarenlig med beaktande av andamalet. Arbetsgivaren ar skyldig att
valja det for arbetstagarna minst inskrankande tillvagagangssattet. Kameradvervakningen
skall férverkligas sa att 6vervakningen inte sker av en korridor som anvands for
personalutrymmen eller dorrar eller rutter i samband med denna. Om arbetsgivarens
avsikt ar att dvervaka ingangen och utgangen eller anordningsutrymmen med tanke pa
sakerhetsskal, skall kamerorna placeras sa att de riktas pa syftet for dvervakningen.
Dataombudsmannen faste vidare uppmarksamhet pa forverkligandet av
samarbetsforfarandet pa arbetsplatsen enligt arbetslivets dataskyddslags 21 §. Mot
arbetstagarna riktad kameradvervakning och annan teknisk dvervakning, dess syfte,
ibruktagande och metoden for forverkligandet, bor gas igenom i samarbetsforfarande och
hoérande forfarande tillsammans med arbetstagarna. Arbetstagarna skall ocksa informeras
pa ett korrekt satt.
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Datasekretessnamndens och domstolars avgoéranden i kameradvervakning och
integritetsskydd

Kameradvervakning som utfors i taxin

Datasekretessndmndens beslut 25.2.2002, dnr 23/91/011
beslutet i sin helhet pa finska http://www_finlex.fi/fi/viranomaiset/ftie/2002/20020001

Datasekretessnamnden ansag att man pa kameradvervakning som utfors i taxin skall
anvanda personuppgiftslagen. Darmed forkastades Finlands taxiforbund rf:s ansdkan
eftersom denna ansags onddvandig om att fa installera kameradvervakning i taxin, for att
med dessa kunna sakra taxichaufforernas sakerhet.

Datasekretessnamnden poangterade anda att man vid forverkligande av detaljerad
kameradvervakning noggrant skall félja personuppgiftslagens stadgor. Detta betyder
speciellt att de bilder som lagrats skall férstoras direkt da de inte langre ar nédvandiga,
med tanke pa taxichaufférernas sakerhet eller for utredning av brott som riktats mot dem,
och sa fort det finns mojlighet till detta. Resenarerna skall informeras om att det i taxin
finns en kamera som lagrar data och om vem som ar registerforare och till vem de kan
vanda sig for att utreda arenden om kameradvervakningen. Personuppgiftslagen
forutsatter vidare bl.a. att personuppgifterna som lagrats skyddas pa ett sadant satt att inte
utomstaende. Dataombudsmannen ar den allmanna évervakningsmyndigheten éver
personuppgiftslagen. | denna egenskap skall denna aven dvervaka att
kameradvervakningen fullgors pa ett korrekt satt i enlighet med personuppgiftslagen.

Kameraodvervakning pa arbetsplatsen - olovlig observation, 21.9.2004, R 04/6462 /
Helsingfors TR

Helsingfors tingsratt har gett domen 21.9.2004 drnr. R 04/6462, dar arbetsgivaren domdes
till boter for olovlig observation. | fallet hade nattvaktens forman inrattat en kamera for
Overvakning i forstahjalprummet. Kameran var riktad att dvervaka rummets stolar och dorr,
ur bilderna sag man ingang till och utgang fran rummet. Rummet anvandes som
personalens och kundernas forstahjalpsrum och dessutom anvandes det som personalens
vilo- och rastutrymmen. Enligt domstolen hade arbetsgivarens férman olovligt upptagit film
pa videokamera av varuhusets nattvakter. Enligt domen ansags utrymmet vara skyddar av
hemfriden som utgdrs av bl.a. omkladningsrum, toaletter och andra liknande utrymmen.
Den som vistas pa dylika stallen kan rakna med att han ar utom synhall fran utomstaende
observation och atminstone fran filmning. Skyddsintresset grundar sig pa att man i
utrymmena utrattar intima handlingar, som hor till privatsfaren. Kameradvervakningen
hade behandlats pa koncernndmndens méte. Andring i fallet soktes till Helsingfors hovrétt,
men domen andrades inte till andra delar an botesbeloppet. Domen har vunnit laga kraft.



