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VAD AR EN BRANDVAGG?

En brandvéagg ar ett verktyg for att kontrollera 6verforingen av information mellan datorer i ett
datanat. Den bestar av en sarskild uppsattning program i en dator som &r kopplad mellan tva
olika datanat. Datakommunikationen mellan natverken passerar brandvaggen, som Gvervakar
och begransar denna enligt vissa bestamda regler.

Ett av de lattaste satten att skydda en internetuppkopplad hemdator fran natbrott, sdsom dator-
kapning och storningar, ar att installera en brandvagg. Syftet med brandvaggen ar da att for-
hindra intrdng via internet. Det har stoppar en stor del av alla maskar och andra attacker som
din hemdator annars kan drabbas av. Brandvaggsprogram som &ar avsedda fér hemdatorer kal-
las ofta for personliga brandvaggar (personal firewall), och dessa tillhandahalls bl.a. av de fin-
landska bredbandsoperatdrerna. Hur pass séaker en brandvéagg ar beror dock i stor utstrackning
pa vilka regler som har installerats i den. Reglerna bor alltid skraddarsys enligt de datorer som
ska skyddas och de datan&t som anvands.

| féretag hor brandvaggarna till de grundlaggande verktygen fér passerkontroll, och de anvands
ocksa vid hanteringen av kommunikation mellan de interna natverken i enlighet med féretagens
datasékerhetspolicy.

Bra att veta om brandvaggar

e Dataprogrammen innehdller ofta sakerhetsluckor som kan utnyttjas av obehoriga for att
missbruka datorn och den information som lagrats i denna. En korrekt installerad brand-
vagg forhindrar eventuella intrdng via dessa luckor tills programtillverkaren lyckas repare-
ra dem.

e Brandvaggen Overvakar all kommunikation dver natet pa basis av de regler som fast-
stallts for den. Den skyddar dock datorn endast om den har installerats korrekt. Kontakta
vid behov din internetoperatér om du inte ar saker pa vilka regler som ar lampliga.

e Brandvaggsprodukter tillhandahalls av manga olika tillverkare, av vilka en del erbjuder
brandvéaggar for hemmabruk till och med gratis.

e De nyaste operativsystemen for privat bruk har en inbyggd brandvagg. Ocksa manga da-
torleverantorer inkluderar ett brandvaggsprogram i leveransomfanget.

e Observera att brandvéaggen inte skyddar din dator mot olika skadliga program och datavi-
rus. Du behover ett separat virusskydd @aven om du har en brandvagg.

Ytterligare information

¢ Informationssakerhetsdagarnas handbok "Skydda din dator”, http://www.tietoturvaopas.fi

e Bredbandsleverantdrer som erbjuder datasakerhetstjanster

e Anvisningar om Windows egen brandvéagg,
http://www.microsoft.com/finland/security/protect/firewall.asp

e Vad avses med datorkapning? Dataombudsmannens broschyr,




