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ANVANDNING AV E-POST INOM SOCIALVARDEN

Avsikten med denna instruktion ar att ge rekommendationer om anvandning av e-post inom
socialvarden. Instruktionen galler bade myndigheter inom socialvarden och privata leverantérer
av service pa socialvardens omrade. Instruktionen har behandlats i styrningsgruppen for
dataskyddet inom socialvarden (Sohvi), som sammantrader i anknytning till

dataombudsmannens byra.

Socialvardens klientuppgifter ar sekretessbelagda

Socialvardens klientuppgifter ar sekretessbelagda pa det satt som foreskrivs i 14-16 § i lagen
om klientens stallning och rattigheter inom socialvarden. Redan enbart klientens namn och
uppgiften om att han ar klient hos socialvarden, ar sekretessbelagda. Sekretessbelagda
uppgifter far inte yppas for utomstaende.

Socialvardens klientuppgifter hor ocksa till socialvardens olika klientregister.
Personuppagiftslagens 32 § forutsatter, att personuppgifterna bl.a. med tillrackliga tekniska och
organisatoriska atgarder skall skyddas exempelvis mot obehdrig atkomst.

Dataskyddsproblem som &r férknippade med e-post

Myndigheterna inom socialvarden och andra instanser som levererar och ordnar socialvard
anvander sig i allmanhet av Internet -e-post. Sekretessbelagda uppgifter ar i en sadan
oskyddad e-post inte skyddade for utomstaende. Problemet ar ocksa, att inte den andra parten i
kommunikationen kan identifieras tillforlitligt. En person kan sanda ett meddelande i nagon
annan persons namn. Nagon visshet om att meddelandet har kommit fram oférandrat finns inte

heller.

Ett fOr organisationen internt nat, intranet, anvands for den interna kommunikationen hos
socialmyndigheter eller andra instanser som levererar eller ordnar socialvard, och &r skyddat sa
att personer utanfor ifragavarande organisation inte har atkomst till det. Sekretess- och
skyddsbestammelserna forutsatter emellertid att ocksa inom organisationen klientuppgifterna ar

tillgangliga endast for sddana anstallda som behover dem i sina arbetsuppgifter. Av denna



anledning kan intranet anvandas inom organisationen for att sdnda sekretessbelagda uppgifter,
om uppgifterna dar ar tillrackligt krypterade.

Anvisningar at de anstallda och klienterna om hur e-posten anvands pa ratt satt

Organisationens ledning skall fastsla principerna for anvandning av e-post och sorja for att bade
klienterna och de anstallda ges anvisningar om hur e-posten anvands pa ratt satt. Ifall en
leverantor av socialvardstjanster meddelar sin organisations e-postadress pa sina Internet-
sidor, skall i sammanhanget ocksa informeras om for vilka andamal e-posten kan anvandas och
om de dataskyddsproblem som ar forknippade med den. | detta sammanhang kan t.ex.
berattas, att det ar fraga om en 6ppen internet -e-post, dar meddelandets avsandare inte kan
identifieras eller meddelandet krypteras. Av denna anledning kan per oskyddad e-post begéras
allman radgivning t.ex. om under vilka forutsattningar och hur man kan anséka om nagon
forman eller tjanst. En sadan allman forfragan kan socialvardsmyndigheten och leverantéren av
socialvard besvara ocksa per e-post. Av ovan namnda orsaker ar det inte heller att

rekommendera att klienten sander kansliga personuppgifter per internet -e-post.

| allménhet rekommenderas att kontakter som tas per e-post styrs uttryckligen till

organisationens e-postadress och inte till en enskild anstallds e-post.

Aven om ovan namnda anvisningar ges, sander i praktiken socialvardens klienter anda pa eget
initiativ per e-post olika till handlaggningen av deras @rende anknutna ansdkningar,
forfragningar, tillaggsuppgifter och klagomal. Da bér myndigheten och en annan leverantor av
socialvard skriva ut dem och vidta behovliga atgarder. Klienten kan t.ex. anhangiggora sitt
arende per e-post. Vid behov kan klienten ombes att lamna ytterligare uppgifter t.ex. per telefon
eller brev. Myndigheten skall ocksé gora en anteckning i diariet om att arendet har
anhangiggjorts, om arendet ar av den arten. Beroende pa e-postmeddelandenas innehall hor de

ocksa till socialvardens klientregister.

Ifall klienten sander t.ex. en tidsreservering per e-post, skall den besvaras per telefon eller
skriftligt. Det samma galler aven andra forfragningar, som inte kan besvaras med ett allméant rad

utan att yppa klientens namn eller andra klientuppagifter.



Myndigheten eller leverantdren av socialvard far inte heller pa eget initiativ per vanlig oskyddad
e-post sanda at kunden sjalv eller andra instanser sadana uppgifter som yppar klientens namn

eller andra uppgifter som ar forknippade med klientférhallandet till socialvarden.

Vad som framforts i det foregdende galler Internet -e-post. Situationen ar emellertid en annan,
ifall i anvandning ar en e-post med tillrackligt stark kryptering och parterna kan identifieras. Da
kan ockséa sekretessbelagda uppgifter sandas per e-post. Ifall myndigheterna inom socialvarden
och andra instanser som levererar och ordnar socialvard sjalva erbjuder t.ex. méjlighet att fylla i

en ansokningsblankett och returnera den elektroniskt, bor férbindelsen vara skyddad.

| slutet finns lagbestammelser gallande skydd av klientuppgifter och sekretess samt ett
sammandrag av det utldtande som dataombudsmannen gav i ett arende gallande anvandning

av e-post och av det svar som riksdagens justitieombudsman gav i samma arende.

Lagstiftning

Personuppgiftslag (523/1999)

32 § Skydd av uppgifterna

Den registeransvarige skall genomfora de tekniska och organisatoriska atgarder som behévs for att
skydda personuppgifterna mot obehdrig atkomst och mot férstoring, andring, uttamnande och
oversandande som sker av misstag eller i strid med lag eller mot annan olaglig behandling. Vid
genomforandet av atgarderna skall hansyn tas till de tillgangliga tekniska mojligheterna, kostnaderna som
orsakas av atgarderna, uppgifternas art, mangd och alder samt vilken betydelse behandlingen av
uppgifterna har med avseende pa integritetsskyddet.

Den som i egenskap av sjalvstandig naringsidkare handlar fér den registeransvariges rakning, skall innan
behandlingen av uppgifter inleds ge den registeransvarige tillborliga forbindelser och i 6vrigt tillrackliga
garantier for att personuppgifterna skyddas pa det satt som avses i 1 mom.

Lag om klientens stallning och rattigheter inom socialvarden (812/2000)

14 § Handlingssekretess (1-2 mom.)

Socialvardshandlingar som innehéller uppgifter om socialvardsklienter eller andra enskilda skall hallas
hemliga.

En sekretessbelagd handling eller en kopia eller utskrift av en sddan handling far inte foretes for eller
lamnas ut till utomstaende eller med hjalp av teknisk anslutning eller p& ndgot annat sétt foretes for eller
lamnas ut till utomstaende.

15 § Tystnadsplikt och forbud mot utnyttjande (1 mom.)

Den som ordnar eller producerar socialvard samt den som &r anstélld hos denne, liksom den som innehar
ett fortroendeuppdrag inom socialvarden, far inte roja en handlings sekretessbelagda innehall eller en
uppgift som vore sekretessbelagd om den ingick i en handling, och inte heller nAgon annan omstandighet
som han eller hon har fatt kdnnedom om i samband med uppdrag inom socialvarden och for vilken
tystnadsplikt foreskrivs genom lag. En uppgift for vilken tystnadsplikt galler far inte heller r6jas efter det att
verksamheten hos den som ordnar eller producerar socialvard har upphort eller det uppdrag som utforts



for dennes rakning har avslutats.

16 § Samtycke till uttamnande av uppgifter

Uppgifter ur en sekretessbelagd handling far lamnas ut med klientens uttryckliga samtycke eller sd som
sarskilt bestams i lag. Nar klienten saknar forutsattningar att bedoma betydelsen av samtycket, far
uppgifter lamnas ut med samtycke av klientens lagliga foretradare. Uppgifter far emellertid inte lamnas ut
med samtycke av en minderarig klients lagliga foretradare, om foretradaren sjalv inte har ratt att fa
informationen av en anledning som avses i 11 § 3 mom.

SAMMANDRAG 423/49/2009, 20.04.2009

EN MYNDIGHET FAR INTE ENS MED KLIENTENS SAMTYCKE SKICKA
SEKRETESSBELAGDA UPPGIFTER GENOM OSKYDDAD E-POST

Synskadades centralférbund r.f. bad & sina medlemmars vagnar Helsingfors socialbyra borja
skicka per e-post med samtycke som grund, meddelanden och beslut géllande de synskadade,

sa att de synskadade sjalva kunde lasa meddelandena och besluten fran sina egna datorer.

Socialbyran vagrade skicka uppgifter per e-post eftersom redan en uppgift om ett
klientférhallande inom socialvarden ar sekretessbelagd. Det allmanna e-postsystemet i internet
ar oskyddat och mojliggor inte sandande av sekretessbelagda uppgifter. Det ar inte mojligt for
myndigheten att utratta &renden med klienten per e-post, aven om klientens uttryckliga
samtycke skulle erhallas. Socialbyran har inte i sin anvandning en skyddad e-post kontakt eller

annan motsvarande teknik som mdjliggor stark identifiering.

Centralférbundet klagade i arendet till riksdagens justiticombudsman som bad

dataombudsmannen ge ett utlatande i arende.

Dataombudsmannens utlatande

Den registeransvariga skall skydda personuppgifterna fran utomstaende bl.a. med tillrackliga
tekniska atgarder ocksa da de sands genom e-post. Den registeransvariga kan inte avvika fran
skyddsplikten med den registrerades samtycke. En uppgift om ett klientférhallande inom
socialvarden ar sekretessbelagd. Fran uppgifternas skyddsplikt och sekretesssplikt foljer att en
socialmyndighet kan skicka meddelanden till en klient per e-post endast om denne anvander en

e-post som har ett tillrackligt starkt hemlighallande och parterna kan identifieras. | en vanlig



oskyddad e-post ar uppgifter inte skyddade fran utomstaende. En saddan kan inte anvandas till
att skicka sekretessbelagda uppgifter oavsett om klientens samtycke skulle ha erhallits.

Fran bestammelserna i lagen om elektronisk kommunikation i myndigheternas verksamhet
framgar att elektroniska datadverforingsmetoder skall anvandas pa ett datasakert satt och i
enlighet med bestdmmelserna om sekretess och behandling av personuppgifter. Foér beslutens
del finns i ifrdgavarande lag en sarskild bestammelse om hur ett beslut skall med partens
samtycke delges elektroniskt. En myndighet kan delge klienten sekretessbelagda beslut
elektroniskt pa det satt som ovan namnda lag beskriver.

Dataombudsmannen anser det vara viktigt att utveckla och ta i bruk sdkra metoder for
elektroniskt utrattande av arenden, genom vilket bade sekretessplikten och skyddsplikten kan
efterlevas. Dataombudsmannen hanvisade ocksa till de lagforslag som var under behandling i
riksdagen, enligt vilka statskontoret kan erbjuda hela den offentliga forvaltningen stodtjanster for
elektroniskt utrattande och elektronisk forvaltning (RP 48/2009 vp) och till lagférslaget (RP
36/2009vp) om elektronisk underteckning och stark elektronisk identifiering.
Dataombudsmannen understrok slutligen att myndigheterna borde som en del av
datasamhallets utveckling utveckla sina tjanster sa att tjanster som riktas mot specialgrupper
kan utvecklas utgaende fran klienten. Vid anvandningen av e-post ar det snarare fraga om hur
myndigheten med beaktande av dataskyddet och datasékerheten kan producera ifrdgavarande

tjanster sakert.

Tillampade bestammelser

Lag om klientens stallning och rattigheter inom socialvarden (812/2000) 14 §
Lag om offentlighet i myndigheternas verksamhet 26 8

Personuppgiftslag (523/1999) 32 §

Lag om elektronisk kommunikation i myndigheternas verksamhet (13/2003) 1 §,2 8,3 §,5 §, 18
§,198

Riksdagens justitieombudsmans svar



(12.11.2009 704/4/08)

Riksdagens justitieombudsman var av samma asikt med socialbyran och dataombudsmannen
om att den registeransvariga inte kan avvika fran personuppgifternas skyddsplikt med samtycke
av den registrerade. Justitieombudsmannen var av samma asikt ocksa géllande att
sekretessbestammelserna och personuppgiftslagens skyddsplikt inte mojliggér sandande av
sekretessbelagda besluts- eller 6vriga uppgifter per vanlig oskyddad e-post, oberoende av om
klienten har gett sitt samtycke till det. Justitieombudsmannen ha&nvisade till att i enlighet med
stadens datateknikstrategi utvecklas elektroniska former for utrattande av arenden och
socialbyrans avsikt ar att I6sa arendet under de kommande aren. Riksdagens
justititombudsman ansag detta vara en viktig stravan bade for sakrandet av en séker och

effektiv dataforvaltning som for grundréttigheterna.

Forutom ovan ndmnda bestdmmelser hanvisade justiticombudsmannen i sitt svar dessutom till
foljande bestammelser: Finlands grundlag 21 § och 22 §, Lag om klientens stéllning och
rattigheter inom socialvarden 6 §, Forvaltningslag 7 §, 26 §, 44 §, 45 §, 46 §, Lag om
offentlighet i myndigheters verksamhet 24 § 1 mom. 5 punkt, Personuppgiftslag 2 § 1 mom, Lag

om elektronisk kommunikation i myndigheternas verksamhet 4 8.

Obs!

Andringen i 2 § i lag om statskontoret har tratt i kraft 20.05.2009 (317/09) efter att
dataombudsmannen gett sitt utldtande och lag om stark autentisering och elektroniska
signaturer (617/2009) har tratt i kraft 01.09.2009.



