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1. Johdanto

Sahkoisen viestinnan tietosuojalain (516/2004, tasta eteenpéin SVTSL) 1.6.2009 voimaan
tullut muutos (125/2009) tarkentaa yhteisétilaajan oikeutta kasitelld tunnistamistietoja
vaarinkaytéstapauksissa. Yhteisottilaajat voivat lain 13 a — 13 k §:ssd sadadetyin
edellytyksin k&sitella tunnistamistietoja, kun kyse on maksullisen tietoyhteiskunnan
palvelun, viestintaverkon tai viestintdpalvelun luvattoman kaytén tai yrityssalaisuuksien
paljastamisen ehkaisemisesta tai selvittdmisestd. Naiden saanndsten noudattamista
valvoo tietosuojavaltuutettu.

Yhteisétilaajia ovat kaikki ne yritykset ja yhteis6t, jotka k&sittelevat viestintdverkossaan kayttajien
luottamuksellisia viestejd, tunnistamistietoja tai paikkatietoja. Yhteisétilaaja voi olla esimerkiksi
elinkeinonharjoittaja, osuuskunta, osakeyhdistys, yhdistys, yliopisto tai valtion virasto. Myos
taloyhtididen yhteisliittymajarjestelyt voivat olla yhteisétilaajia.

Tunnistamistietoja ovat kaikki viestintdpalvelun tilaajaan tai kayttdjaédn yhdistettavissa olevat tiedot,
jotka ovat tarpeen viestien siirtdmiseksi, jakelemiseksi tai tarjolla pitdmiseksi. Tunnistamistietoihin voi
kuulua tietoja, jotka viittaavat muun muassa viestinnén reititykseen, kestoon, ajankohtaan tai
siirrettdvan tiedon maaradan, kaytettyyn protokollaan, lahettdjan tai vastaanottajan paéatelaitteen
ominaisuuksiin tai sijaintiin, l[Ahetettdvaan tai vastaanottavaan verkkoon ja yhteyden alkuun, loppuun
ja kestoon. Tunnistamistiedot voivat koskea my®s muotoa, jossa viesti valitetdén verkossa. Olennaista
on, ettd naiden tietojen tulee olla yhdistettavissa tilaajaan (voi olla joko luonnollinen henkil$ tai
oikeushenkil®) tai kayttajana olevaan luonnolliseen henkil6én.

Luonnolliseen henkil6én yhdistettavisséa olevat tunnistamistiedot ovat samanaikaisesti henkilétietoja,
joiden kasittelyyn sovelletaan taydentédvésti my6és henkildtietojen kéasittelyd koskevia sdanndksia.
Yhteisétilaaja on késittelemiensa tunnistamistietojen osalta velvollinen huolehtimaan rekisterinpitoon
kuuluvista velvoitteista.

Kasittelylld tarkoitetaan sahkdisen viestinndn tietosuojalain 2 §:n 14 kohdan mukaan kerdamista,
tallentamista, jarjestamistd, kayttdéa, siirtAmistd, luovuttamista, sdilyttdmistd, muuttamista,
yhdistédmista, suojaamista, poistamista, tuhoamista sek& muita vastaavia toimenpiteité.

Taméan oppaan tarkoituksena on antaa yleiskasitys yhteisétilaajan oikeudesta kasitella
tunnistamistietoja vaarinkaytésten ehkaisemiseksi ja selvittdmiseksi. Oppaan sisaltd
koostuu sahkoisen viestinnan tietosuojalain liséksi sen valmistelumateriaalista (hallituksen
esitykset ja valiokuntien mietinnét), tietosuojavaltuutetun ja  viestintaviraston
kannanotoista, seké oikeuskaytadnnossé ja oikeuskirjallisuudessa esitetysta.

Opas sisaltdd ohjeita yhteisttilaajan asemassa olevan organisaation johdolle seka
ylldpidosta tai tietoturvallisuudesta vastaaville. Oppaan kayttdjan oletetaan tuntevan
tietoturvallisuuden, riskien hallinnan ja hyvan tietojenkasittelytavan peruskésitteet ja
toimintatavat. Oppaassa kaytetdéan valtionhallinnon tietoturvallisuuden johtoryhméa
VAHTIn' linjausten mukaisia méaaritelmia tietoturvallisuuskasitteille.

Tassd oppaassa ei kasitella muiden viestin vélittamiseen osallistuvien tahojen
(teleyritykset tai lisdarvopalveluiden tarjoajat) lakisdateisid tunnistamistietojen
kasittelyoikeuksia. Opas ei mydskdan ohjaa yhteisétilaajaa muiden sahkdisen
viestinnan tietosuojalain mukaisten kasittelyoikeuksien kaytdssa.? Naiden saannosten
noudattamista valvoo viestintavirasto.

' VAHTI -julkaisut 16ytyvat verkko-osoitteesta www.vm.fi/vahti.
2 Yhteisttilaaja saa tdssa oppaassa esitellyn vaarinkaytosten ehkaisemisen ja selvittamisen lisaksi kasitell4
tunnistamistietoja seuraavissa séhkoisen viestinnan tietosuojalaissa sédadetyissa tarkoituksissa: palvelujen



Yhteiso6tilaajan tulee tunnistaa ja suunnitella toimintaansa liittyvat tunnistamistietojen
kasittelytilanteet. Yksittdisen kasittelijan tulee ennen tunnistamistietojen ké&sittelyn
aloittamista pystyad maarittamaan kasittelyn tarkoitus voidakseen tietda kuinka laajasti
tunnistamistietoja saa kasitella. Yleisen huolellisuusvelvoitteen liséksi (SVTSL 8.3 §)
myds vaarinkaytdstapauksissa tapahtuvalle tunnistamistietojen késittelylle sdadetyt
erityiset ennakolliset velvoitteet ohjaavat yhteisétilaajaa suunnitelmallisuuteen.®

Esimerkiksi yhteisétilaajan oikeus k&sitelld tunnistamistietoja s&hkdisen viestinnan
tietoturvasta huolehtimiseksi (SVTSL 9 §) koskee vain yhteisétilaajan omien
viestintaverkkojen, viestintapalvelujen tai yhteisétilaajan kasittelemien
tunnistamistietojen tietoturvaa tai kayttajien viestintdmahdollisuuksia vélittéméasti
uhkaavia tilanteita. Lis&ksi  kasittelyoikeus on rajattu vain  sellaisiin
tunnistamistietoihin, jotka ovat tarpeen lain 20 §:ssd sdadettyjen, tietoturvasta
huolehtimisen kannalta valttdméattémien toimenpiteiden suorittamiseksi tai niiden
valmistelemiseksi.*

Sahkdisen viestinnan tietoturvaa tai viestintdmahdollisuuksia vdlillisesti uhkaavien
tekojen tai tapahtumien ehkéisemiseksi tai selvittdmiseksi tarpeellinen
tunnistamistietojen kéasittely voi kuitenkin tulla kyseeseen my6s séhkoisen viestinnan
tietosuojalain 13 a — 13 k §:ssa tarkoitettujen vaarinkaytésten ehkaisemiseksi ja
selvittamiseksi. Néiden  tietoturvaa  muuten  uhkaavien  vaarinkdytosten
ehkéisemiseksi ja selvittdmiseksi tapahtuvan tunnistamistietojen kasittelyn
edellytysten tayttymisesta tulee kuitenkin huolehtia jaljempéana esitetylla tavalla.

toteuttamiseksi, kayttdmiseksi ja tietoturvasta huolehtimiseksi 19 - 20 §:n mukaisesti (9 §), laskutusta varten
(10 §), viestintaverkkojen ja palveluiden teknista kehittdmista varten (12 §), tilastollista analyysia varten (12 a
§), seké teknisen vian tai virheen havaitsemiseksi (14 §).

8 Kaytannossa kuitenkin usein vasta tunnistamistietojen kasittelyn my6ta voidaan selvittad, onko kyse
esimerkiksi jarjestelman toimintahdiridsta, laitteen rikkoontumisesta, tietoturvalle haittaa aiheuttavasta
hairidsta vai onko joku kayttanyt vaarin yhteisétilaajan viestintdverkkoa tai palvelua. Jos kasittelyn tarkoitus
talléin muuttuu, tulee késittelijan harkita uudelleen muuttuneen tarkoituksen edellytykset ja sallittu kasittelyn
laajuus.

* Hallituksen esityksen (HE 48/2008 s. 16; 9 §:n yksityiskohtaiset perustelut) mukaan lain 20 §:ssd on
saadetty tyhjentavasti ne tilanteet, joissa tunnistamistietoja on oikeus kéasitella tietoturvasta huolehtimiseksi
ja niista toimenpiteista, joita ndissa tilanteissa on oikeus tehda. Viestintavirasto on antanut teleyrityksille ja
internet-yhteyspalveluntarjoajille ohjeita tunnistamistietojen kéasittelya tietoturvasta huolehtimiseksi koskevien
saanndsten tulkinnasta niin aikaisemman lain (10.1.2007 ja 4.10.2007 paivatyt ohjeet nro 5/6020/2007) kuin
1.6.2009 voimaan tulevien sédnnéstenkin nojalla (Viestintaviraston lausunto 20.3.2009 nro 387/64/2009).



2. Yleista tunnistamistietojen kasittelysta

Perustuslain 10 §:ssd saadettyyn vyksityiselaman suojaan kuuluu henkilétietojen ja
luottamuksellisen viestin suoja. Viestintapalveluiden kayttajan oikeus yksityisyyteen ja
luottamukselliseen viestintdan tarkoittaa, ettd kukaan ei saa kasitellda hanen viestejaan tai
hanen viestintdadnsa liittyvia tunnistamistietoja ilman hanen lupaansa tai laissa
nimenomaisesti maariteltyd syytda.® Edes viestinndn osapuoliin nahden ulkopuolisilla
viestien valittgjina toimivilla palvelun tarjoajilla ei lahtdkohtaisesti ole oikeutta kasitella
luottamuksellisia viesteja tai tunnistamistietoja ilman viestinnan osapuolen suostumusta tai
laissa sdadettya perustetta.

Viestinnan osapuolet voivat kasitelld viestejgén ja niihin liittyvia tunnistamistietoja
haluamallaan tavalla, jollei toisin ole sdadetty. Viestinndn osapuolten laajaa oikeutta
kasitella omia viestejdan ja niihin liittyvid tunnistamistietoja rajaavat muun muassa
salassapitoa ja henkil6tietojen kéasittelyd koskevat sddnndkset seké tekijanoikeuslaki
ja kunnianloukkaussaanndkset.

Luottamuksellisen viestinnan lisdksi on myds julkiseksi tarkoitettua viestintaa, kuten
esimerkiksi internetin julkisille keskustelupalstoille kirjoitetut viestit. Yleisesti
vastaanotettavaksi saatettujen viestien tunnistamistiedot ovat luottamuksellisia siten,
ettd viestinnadn valittdmiseen osallistuvat eri tahot saavat kasitella naitd tietoja
ainoastaan laissa s&adettyihin tarkoituksiin tai viestinnan osapuolen suostumuksella.®

Sahkoéinen viestintéd lahettdjan ja vastaanottajan valilld edellyttdd yleensd viestien
valittamista teleyritysten ja yhteisétilaajien hallinnoimien viestintédverkkojen kautta. Naiden
palvelun tarjoajien on ké&siteltdva viestin tunnistamistietoja viestien valittdmiseksi ja
samalla heidan viestintajarjestelmiinsé kertyy jalkia vélitetyista viesteista.

Séhkodisen viestinndn tietosuojalaissa on s&édetty sahkdisten viestien valittajien
velvollisuuksista, joilla taataan viestinndn Iluottamuksellisuus ja viestintaverkkojen
kayttdjien yksityisyys. Séhkodisen viestinnan tietosuojalain 9 — 14 §:ssé@ on saadetty niista
tilanteista, joissa viestien valittdmiseen osallistuvilla tahoilla on oikeus kasitella viestien
vélittymisesté verkkoihin tallentuvia tunnistamistietoja.

Saantelyn tavoitteena on turvata séhkdisen viestinnan kayttajien oikeuksien toteutuminen
tavalla, joka samalla takaa viestin valittdjille riittdvat toimintamahdollisuudet ja vapauden
harjoittaa elinkeinotoimintaa. Saéantely soveltuu laajasti yleisisséa viestintaverkoissa ja niihin
liitetyissa sisaisissé viestinverkoissa tarjottaviin palveluihin.

® Tama kay selvasti ilmi séhkdisen viestinnén tietosuojalain 4 §:sta, jonka mukaan viesti, tunnistamistiedot ja
paikkatiedot ovat luottamuksellisia, jollei tdssé tai muussa laissa toisin sdadeta sekd 8 §:n 2 momentista,
jonka mukaan luottamuksellisia viesteja saa kasitella viestinndn osapuolen tai suostumuksella tai jos laissa
niin sdadetaan.

5 Yleistlle tarkoitettujen viestien tunnistamistietojen luovuttamisesta s&édetaén laissa sananvapauden
kayttamisestéd joukkoviestinnassé (460/2003).



3. Yhteisdétilaaja tunnistamistietojen kasittelijana

Yrityksissa ja yhteisOissé tunnistamistietojen kasittely on osa laajempaa asiakastietojen tai
tydsuhteen kannalta tarpeellisten henkilétietojen kasittelyd. Yhteisétilaaja jarjestaa
tydntekijbilleen tai muille kayttajilleen viestintdmahdollisuuksia ja osallistuu viestien
vélittdmiseen oman viestintdverkkonsa osalta. Sahkodisen viestinnén tietosuojalaki
mahdollistaa myds yhteisétilaajille tunnistamistietojen k&sittelyn niiden normaalin
toiminnan edellyttdmassa laajuudessa.

Yhteiso6tilaaja voi myds viestinndn osapuolen asemassa, eli viestin lahettdjana tai
tahona, jolle viesti on tarkoitettu. Oikeushenkildn asema viestinndn osapuolena
maéaraytyy tapauskohtaisesti. Lahtdkohtaisesti oikeushenkildén asema viestinndn
osapuolena edellyttdd yksiselitteista liityntdd tdman harjoittamaan toimintaan ja sita,
ettdq viesti on oikeushenkil6lle tarkoitettu. Oikeushenkilé voidaan katsoa viestinnan
osapuoleksi esimerkiksi oman www-palvelimensa tietojen osalta. Yhteisttilaaja voi
olla viestinnan osapuoli esimerkiksi myds tilanteissa joissa hallinnon asiakas lahettaa
yksiselitteisesti viranomaisen tehtdviin kuuluvan viestin erikseen maéaritettyyn
organisatoriseen sdhkdpostiosoitteeseen.

Tunnistamistietojen kasittelyoikeus koskee vain yhteisétilaajan omien viestintdverkkojen
kautta lahetettyjen ja vastaanotettujen viestien tunnistamistietoja. Yhteisoétilaajalla on
oikeus kasitella vain hallinnoimiinsa tai sen lukuun hallinnoituihin jarjestelmiin kertyvia,
omien palveluiden kayttéa koskevia tunnistamistietoja.

Késittelyoikeus koskee esimerkiksi vain sellaisia viestintdpalveluja ja maksullisen
tietoyhteiskunnan palveluja, jotka on liitetty yhteisétilaajan viestintdverkkoon seka sellaisia
yhteisétilaajan maksamia tietoyhteiskunnan palveluja, joita kaytetdaan yhteisétilaajan
viestintaverkon kautta. Esimerkiksi kaupallisesti tarjolla olevien sahkdposti- tai
verkkopankkipalveluiden tunnistamistietoja saa kasitella vain siltd osin, kun niistd kertyy
tunnistamistietoja  yhteisétilaajan omiin jarjestelmiin. Naiden palveluiden kaytosta
yhteisétilaajan jarjestelmiin kertyy ainoastaan kaytetyn palvelun osoite, kayttamisaika ja
mahdollisesti kaytdn kesto. Yhteisttilaajalla ei ole oikeutta selvittdd esimerkiksi
kaupallisesti tarjolla olevan sahkopostipalvelun avulla lahetetyn sahkopostin
tunnistamistietoja.



4. Tunnistamistiedot osana vaarinkaytosten havainnointia ja selvittamista

Sahkdisen viestinnan tietosuojalain 13 a — 13 k §:t oikeuttavat kasittelemaan vain
tunnistamistietoja. Vaarinkaytéstapauksissa saanndsten nojalla saa kasitella niin julkisiksi
tarkoitettujen kuin luottamuksellistenkin viestien tunnistamistietoja. Kéasittelyoikeus koskee
my0ds verkkosivujen selaamisesta kertyvid tunnistamistietoja, jotka ovat luottamuksellisia
sahkdisen viestinnan tietosuojalain 4 §:n 3 momentin mukaisesti. Sdanndkset eivat salli
viestin sisallon kasittelya.’

Vaarinkaytostilanteissa tunnistamistietojen kasittely on osa toimenpiteita, joita kaytetaan
organisaation  jarjestelmien turvallisuuden varmistamisessa. Tunnistamistietojen
kasittelyoikeus liittyy yhteisétilaajan viestintdverkkojen ja viestintgpalvelujen kayton
turvaamiseen sekéa yrityssalaisuuksien oikeudettoman paljastamisen havaitsemiseen ja
selvittdmiseen. Tunnistamistietojen kasittely on osa niitd keinoja, joilla yhteisétilaaja voi
ennaltaehkaista ja selvittda viestintaverkkoihinsa kohdistuneita sahkodisen viestinnan avulla
tapahtuneita vaarinkaytoksia.®

Sahkdisen viestinnan tietosuojalain 13 a — 13 k §:t oikeuttavat ennaltaehkédisemaan,
havainnoimaan ja selvittdmaan yhteisétilaajan omien viestintaverkkojen sekad siihen
liitettyjen, tai sen kautta kaytettavien viestintapalvelujen ja maksullisten tietoyhteiskunnan
palveluiden vaarinkaytdksid. S&aanndsten tavoitteena on turvata yhteisétilaajien
viestintdverkkojen ja palvelujen kayttd niille suunniteltuun tarkoitukseen viestinndn
osapuolten oikeuksia kunnioittavalla tavalla. Samalla ne mahdollistavat mahdollisen
poliisille osoitettavan esitutkintapyynndén rajaamisen asianmukaisesti. Esitutkinnan
suorittaa poliisi.

4.1 Vaarinkaytésten merkittavyys

Sahkdisen viestinnan tietosuojalain 13 a — 13 k §:t saatavat yhteisétilaajan oikeudesta
kasitellda tunnistamistietoja vaarinkaytdstapauksissa. Sdanndkset antavat yhteisétilaajalle
oikeuden kasitella tunnistamistietoja, kun kyse on

1) maksullisen tietoyhteiskunnan palvelun luvattoman kaytén,
2) viestintaverkon tai viestintapalvelun luvattoman kaytén, tai
3) yrityssalaisuuksien paljastamisen ehkéisemisesta tai selvittamisesta.

Tietoyhteiskunnan palvelujen tarjoamisesta annetun lain (458/2002) 2 §:n mukaan
tietoyhteiskunnan palvelulla tarkoitetaan sahkdisia etapalveluja, jotka toimitetaan
vastaanottajan pyynnésta ja tavallisesti vastiketta vastaan. Tietoyhteiskunnan palvelun
luvattomasta kaytésta voi olla kyse esimerkiksi silloin, kun yrityksen henkilbkunnan koon
mukaan hinnoiteltua palvelua jaetaan luvatta ulkopuolisten kayttéon. Talléin yritys joutuisi
vastaamaan hankkimansa kayttdoikeuden ylittavasta kaytosta.

7 Tybnantajana olevan yhteisétilaajan oikeudesta hakea esille ja avata télle kuuluvia séhkopostiviesteja on
saadetty yksityisyyden suojasta tydelaméassa annetun lain (759/2004) 6 luvussa.

8 Tassa oppaassa ei kasitellda muiden viestinnan osapuoliin nahden sivullisen roolissa toimivien ja viestin
véalittdmiseen osallistuvien, kuten teleyritysten ja lisdarvopalveluiden tarjoajien, oikeutta kasitelld
tunnistamistietoja  vaarinkaytdstapauksissa (SVTSL 13 §). Saanndksen noudattamista valvoo
Viestintavirasto.



Viestintdverkon tai viestintdpalvelun Iuvatonta kéyttéd voi séhkdisen viestinnan
tietosuojalain 13 a §n 2 momentin mukaan olla laitteen, ohjelman tai palvelun
asentaminen yhteisétilaajan viestintaverkkoon, sivulliselle oikeudettomasti paasyn
avaaminen yhteisétilaajan viestintdverkkoon tai viestintdpalveluun taikka muu naihin
rinnastuva viestintédverkon tai viestintdpalvelun kaytté. Ollakseen luvatonta kaytén tulee
olla lain 13 b §:n 3 momentissa tarkoitettujen, kayttdjille vaarinkaytésten ehkaisemiseksi
annettujen kirjallisten ohjeiden vastaista.

Kayttdjille annetuissa kirjallisissa ohjeissa voidaan kasitella laajemminkin viestintadverkon
tai viestintapalvelun hyvaksytyn kaytdn tapoja, mutta tunnistamistietoja saa kasitella vain
laissa maaritellyn kaltaisen luvattoman kaytdn ehkéisemiseksi tai selvittdmiseksi.
Kasittelyoikeutta ei ole lainkaan, jos lain edellyttdmaa ohjeistusta ei ole laadittu.
Viestintaverkon tai viestintdpalvelun kayttajalla tulee olla tieto siitd, miten yhteisétilaajan
verkkoa saa kayttaa.

Kaikki yllamainittu luvaton kayttd ei kuitenkaan oikeuta k&sittelemaan tunnistamistietoja.
Vain sellaisia tunnistamistietoja saa kasitella, jotka liittyvat merkittdvaa haittaa tai vahinkoa
aiheuttavan maksullisen tietoyhteiskunnan palvelun, viestintdverkon tai viestintdpalvelun
luvattoman kéytén ehkédisemiseen tai selvittdmiseen. Sahkodisen viestinnan tietosuojalain
13 d §:n 3 momentin mukaan tunnistamistietojen kasittelyoikeuden edellytyksena on, etta
tapahtuma tai teko todenndkdisesti aiheuttaa yhteisétilaajalle merkittdvad haittaa tai
vahinkoa.

Saannbksessa tarkoitettua merkittdvad haittaa tai vahinkoa voivat hallituksen esityksen
mukaan olla muun muassa lisdantyneet kustannukset tai sellainen lisdantynyt
tiedonsiirtokapasiteetin kayttd, tietoturvauhka taikka muu vastaava syy, joka vaarantaa,
vaikeuttaa tai hidastaa viestintdverkon tai palvelujen kayttéa niille suunniteltuun
kayttotarkoitukseen.® Vahaista haittaa aiheuttavan luvattoman kaytén ehkaisemisen tai
selvittamisen kannalta valttamattomia tunnistamistietoja ei saa kasitella.

Luvaton kaytdn ja sen merkittavyys yhteisétilaajalle konkretisoituu yhteisétilaajan oman
toiminnan ja kayttgjilleen antaman ohjeistuksen pohjalta. Yhteis6tilaajan tulee
riskianalyysin perusteella etukateen pystyd maérittelemdan oman toimintansa kannalta
merkittdvaa haittaa vai vahinkoa aiheuttavat tietoyhteiskunnan palvelun, viestintaverkon tai
viestintdpalvelun kaytoén tavat.

Yrityssalaisuudella tarkoitetaan liike- tai ammattisalaisuutta taikka muuta vastaavaa
elinkeinotoimintaa koskevaa tietoa, jonka elinkeinonharjoittaja pitdd salassa ja jonka
iimaiseminen olisi omiaan aiheuttamaan taloudellista vahinkoa joko hanelle tai toiselle
elinkeinonharijoittajalle, joka on uskonut tiedon hanelle.

Tunnistamistietojen kasittelyoikeus ei kata kaikkia tdm&n maaritelméan piiriin kuuluvien
yrityssalaisuuksien epailtya paljastamista viestintaverkkoa tai viestintdpalvelua kayttaen.
Kasittelyoikeus rajoittuu keskeisten yrityssalaisuuksien luvatonta ulkopuoliselle antamista
koskevan epailyn ehkaisemiseen ja selvittdmiseen.” Muiden kuin keskeisten

® HE 48/2008, s. 25.

1 Epaillyn yrityssalaisuuden paljastamisen tulee sadhkdisen viestinnan tietosuojalain 13 e §:n 3 momentin
mukaisesti kohdistua yhteisétilaajan tai sen yhteistybkumppanin elinkeinotoiminannan kannalta keskeisiin
yrityssalaisuuksiin tai teknologisen tai muun kehittdmistydn tuloksiin, jotka todenn&kdisesti ovat merkittavia
elinkeinotoiminnan ké&ynnistdmisen tai sen harjoittamisen kannalta.



yrityssalaisuuksien paljastamisen ehkaisemisen tai selvittdmisen kannalta valttamattomia
tunnistamistietoja ei saa kasitella.

Yrityssalaisuuksien keskeisyys maarittyy yhteisétilaajan omasta toiminnasta, toimialasta ja
sielld noudatettavista kaytannoista ja yhteistoimintamuodoista, sekd kayttajalle annetusta
ohjeistuksesta kasin. Keskeisia yrityssalaisuuksia voivat olla esimerkiksi tiedot, jotka
antavat yritykselle kilpailuedun ja joita ei ole selvitettavissa julkisista lahteista ja jotka ovat
merkittavia elinkeinotoiminnan kaynnistamisen tai sen harjoittamisen kannalta. Sellaisia
voivat olla myds tiedot, joiden Kkasittelystd ja suojaamisesta tydénantajana toimiva
yhteisétilaaja on laatinut erityisohjeet tai kdytannét sdhkodisen viestinnan tietosuojalain 13 b
§:n 2 ja 3 momentin nojalla, tai jotka se on muutoin erikseen ilmoittanut ne salassa
pidettaviksi, koska tietoihin liittyy merkittava taloudellinen intressi.

4.2 Viimesijainen keino

Sahkdisen viestinnan tietosuojalain 8 §:n 3 momentin mukaan tunnistamistietojen kasittely
on sallittua ainoastaan kasittelyn tarkoituksen vaatimassa laajuudessa ja silla ei saa
rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa enempéaa kuin on valttdmaténta.
Sahkoisen viestinnan tietosuojalain 13 a — 13 k §:ien nojalla yhteisétilaajalla on oikeus
kasitella tunnistamistietoja vain vaarinkaytdsten ehkaisemisen tai selvittdmisen vaatimassa
laajuudessa.

Luvattoman kaytdén tai yrityssalaisuuden paljastamisen ehkdisemisen ja selvittdmisen
tarkoitus ei oikeuta tunnistamistietojen k&sittelyd siltd osin, kun samaan paamaaraan
voidaan paasté ilman viestinnan suojaan puuttumista. Tunnistamistietojen kasittelyoikeus
on viimesijainen keino. Tunnistamistietojen ké&sittely voidaan aloittaa vain viestintaverkon
ja viestintapalvelujen tai yrityssalaisuuksien suojaamisessa kaytettdvien asianmukaisten
tietoturvatoimenpiteiden jalkeen, jos on ilmeista, ettei palveluiden luvatonta kayttéa tai
yrityssalaisuuden paljastamista voida muuten havaita tai selvittaa.

Yhteisétilaajan tulee ensisijaisesti pyrkia ennalta estdmaan tietoyhteiskunnan
palvelun, viestintdverkon ja viestintdpalvelun luvaton kaytté tai yrityssalaisuuksien
oikeudeton paljastaminen ulkopuoliselle. Yhteisétilaajan tulee sahkdisen viestinnan
13 b §:n mukaisen huolehtimisvelvoitteensa nojalla jarjestda viestintdverkon ja
palveluiden Kkayttérajoitukset ja tietojensa suojaaminen tavalla, joka ehkaisee
vaarinkaytbkset mahdollisimman hyvin.

Vaarinkaytésten havaitsemisessa (ehkdisemisessa) ja selvittdmisessa ensisijaisina
keinoina tulee kéayttéda erilaisia tietohallinnollisia menetelmia, jotka eivat edellyta
tunnistamistietojen kasittelyd. Tallaisia menetelmia ovat esimerkiksi jarjestelmien
kayttd- tai virhelokien tarkastaminen, pddsya rajoittaviin jarjestelmiin kirjautuvien
tietojen tarkastaminen sekd& muut jarjestelmien teknisessad yllapidossa kerattyjen
tietojen kaytts."

Epaillyn viestintdverkon tai viestintapalvelun luvattoman k&aytdn seka yrityssalaisuuksien
luvattoman paljastamisen selvittdminen vaatii usein myo6s tunnistamistietojen kasittelya.

" Naiden tietojen kasittelylle ei sdhkdisen viestinnan tietosuojalaissa aseteta rajoituksia siltd osin, kun ne
eivat ole viestintapalvelun tilaajaan tai kayttajaadn yhdistettdvissa olevaa tietoa (tunnistamistietoja). Kyse voi
kuitenkin olla teknisin menetelmin toteutetusta valvonnasta, jonka kaytt6a ohjaa laki yksityisyyden suojasta
tybelamassa (759/2004) tai henkilétiedoista, joiden kasittelya ohjaa henkilétietolaki (523/1999).
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Tunnistamistietojen kasittely voi esimerkiksi olla valttaméatontd sen selvittdmiseksi, onko
joku ollut yhteydessa tahoon, jolle yrityssalaisuus on luvattomasti annettu.

Kayttétarkoitussidonnaisuudesta johtuen yhteisétilaaja ei saa mydskadan esimerkiksi
valvoa viestintdverkon tai viestintapalvelujen kéayttéa tydajan seuraamiseksi eika sen
selvittamiseksi, onko  kayttdja ollut yhteydessa  henkiléstbn  edustajaan,
tydsuojeluviranomaisiin tai tyoterveyshuoltoon.

4.3 Kasittelyoikeuden erityiset rajoitukset

Sahkoisen viestinnan tietosuojalain 13 a §:n 3 momentin mukaan kdsittelyoikeutta ei ole
kiintedn tai matkapuhelinverkon puhelinpalvelujen tunnistamistietojen osalta. Yhteisétilaaja
ei saa kasitella puheluihin, tekstiviesteihin tai muihin vastaaviin viesteihin liittyvia tietoja
silta osin, kun niita vélitetaan kiinteissa tai matkapuhelinverkoissa.

Sahkdisen viestinndn tietosuojalain 13 f §n 1 momentin mukaan tunnistamistietojen
kasittelyoikeutta vaarinkaytostapaukissa ei saa kayttdaad ldhdesuojan alaisten tietojen
selville saamiseksi. Vaikka automaattinen haku kaytdnnéssa kohdistuukin kayttajien
kaikkiin tunnistamistietoihin, hakua ei saa kohdistaa siten, etta silla pyrittaisiin saamaan
selville lahdesuojan piiriin kuuluvia tietoja. Tunnistamistietoja ei mydskdan saa ottaa
manuaalisesti kasiteltaviksi Iahdesuojan alaisten tietojen selville saamiseksi.

Sahkoisen viestinnan tietosuojalain 13 f §:n 2 momentin mukaan yrityssalaisuuksien
paljastamisen selvittdmiseksi tunnistamistietoja ovat oikeutettuja kéasittelemaan vain
tybnantaja-asemassa olevat yhteisétilaajat.'> S&aanndés ei  kuitenkaan rajaa
tunnistamistietojen kasittelyn kohteita vain tydsuhteessa yhteisoétilaajaan oleviin kayttajiin.
Tybnantaja-asemassa oleva vyhteisétilaaja voi ké&sitella myds muiden kayttgjiensa
tunnistamistietoja, joille yhteisétilaaja antanut tai joilla muutoin on yhteisétilaajan
hyvaksymalla tavalla paasy yrityssalaisuuksiin

Muiden lainmukaisten edellytysten tayttyessa yhteisétilaajalla voi olla oikeus kasitelld,
esimerkiksi yhteisétilaajalle tietojarjestelmin yllapitopalveluja tarjoavan organisaation
palveluksessa olevan tydntekijan tai tuotekehitystoimintaa tekevan alihankkijan
tydntekijan tunnistamistietoja, mikali heilld on yhteisétilaajan hyvaksymalla tavalla
saatu paasy yrityssalaisuuksiin. Kasittely on kuitenkin mahdollista vain siltéd osin, kun
nama kayttavat yhteisétilaajan viestintapalveluja.

2 Kaikilla ennakkovelvoitteet ja lain asettamat edellytykset tayttavilla yhteisétilaajilla on kuitenkin -
riippumatta tyénantaja-asemasta - oikeus késitella tunnistamistietoja maksullisen tietoyhteiskunnan palvelun,
viestintaverkon tai viestintapalvelun luvattoman kéytén ehkéisemiseksi tai selvittdmiseksi.
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5. Toimenpiteet ennen kasittelya

Yhteisotilaajan tulee ennen tunnistamistietojen kasittelya vaarinkaytdsten ehkaisemiseksi
ja selvittdmiseksi tayttaa kasittelylle asetetut ennakkovelvoitteet, joita ovat:

1) huolehtimisvelvollisuus (SVTSL 13 b §),
2) suunnittelu- ja yhteistoimintavelvoite (SVTSL 13 ¢ §),
3) ennakkoilmoitus tietosuojavaltuutetulle (SVTSL 13 i § 1 momentti).

Velvoitteet koskevat vain niitd yhteisétilaajia, jotka aikovat ryhtya tunnistamistietojen
kasittelyyn joko tietoyhteiskunnan palvelun, viestintdverkon tai viestintapalvelun tai
yrityssalaisuuksien paljastamisen ehkaisemiseksi ja selvittdmiseksi. Saanndkset eivét
koske yhteisGtilaajia, joilla ei ole aikomusta ottaa kayttdon lain maarittamaa
kasittelyoikeutta vaarinkaytdstapauksissa.

5.1 Huolehtimisvelvollisuus

Yhteisétilaajalla ei ole oikeutta aloittaa tunnistamistietojen kasittelya, ennen kuin se on
ottanut kayttddn kaikki asianmukaiset lain sallimat tietohallinnolliset keinot, joilla voidaan
estaa tietoyhteiskunnan palvelun, viestintapalvelun tai viestintdverkon luvaton kaytt6 taikka
yrityssalaisuuksien paljastaminen ulkopuolisille. Ensisijaisina keinoina viestintaverkon ja
viestintdpalveluiden  suojaamisessa ja  yrityssalaisuuksien luottamuksellisuuden
turvaamisessa ovat keinot, joilla ei puututa kayttajien viestintdan. Kaytettavissa olevia
tietoturvamenetelmi& on tarkasteltava kokonaisuutena riskienhallinnan pohjalta.

Sahkoisen viestinnan tietosuojalain 13 b §:ss& on lueteltu ne toimenpiteet, joihin
yhteisétilaajan on ryhdyttdva ennen tunnistamistietojen ké&sittelyd. Ensisijaisesti
yhteisétilaajan tulee huolehtia tietoturvasta ja kayttéjien ohjeistuksesta.

Kayttajien tunnistamistietojen kasittelyn tietoturvasta huolehtimaan yhteisétilaajaa
velvoittaa jo sahkodisen viestinndn tietosuojalain 19 §. Yrityssalaisuuksien
suojaamisvelvollisuus sisaltyy kdytanndssa jo rikoslain 30 luvun 11 §:n maaritelmaan
yrityssalaisuudesta. Erillinen huolehtimisvelvollisuus ennen tunnistamistietojen
kasittelyd korostaa yhteisétilaajan velvollisuutta suojata viestintdverkkonsa ja
viestintdpalvelunsa ja yrityssalaisuutensa paremmin, kuin mitd n&ma yleiset
huolehtimisvelvollisuudet edellyttdvat. Huolehtimisvelvollisuuden noudattaminen
konkretisoi myds kayttdjille tunnistamistietojen kasittelyn edellytyksend olevan
merkittdvdn  haitan tai vahingon aiheutumisen kriteeria tai keskeisen
yrityssalaisuuden maaritelmaa.

Yhteisoétilaan viestintdverkkoon ja viestintapalveluun ja niiden kayttddn, sek& keskeisiin
yrityssalaisuuksiin paasya pitda rajoittaa 13 b §:n 1 ja 2 momentin 1 kohdan mukaisesti.
Yhteisottilaajan tulee kaytettdvissd olevin keinoin ryhtyd ennakolta toimenpiteisiin
estédakseen viestintaverkon tai siihen liitetyn palvelun kaytén ulkopuolisten taholta tavalla,
joka on laadittujen ehtojen vastaista. Keskeiset yrityssalaisuudet on myds tosiasiallisesti
suojattava kasittelyn kannalta ulkopuolisilta tahoilta.’ Pa&sya voidaan rajoittaa muun

'3 Henkil6ihin, joilla on paasy yrityssalaisuuksiin, lukeutuvat suojattavan tiedon luonteesta riippuen
tyypillisesti organisaation johto, sek&d sellaiset asiantuntija- ja kehitystehtavissa tydskentelevat henkil6t,
joiden tehtaviin yrityssalaisuuksien kasitteleminen kuuluu. Lisdksi yrityssalaisuudet voivat tulla erilaisissa
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muassa kayttajatunnuksin ja salasanoin tai muuten kayttajaoikeuksia hallinnoimalla,
palomuurein ja muilla tunkeutumisenesto sovelluksilla. Paasya yrityssalaisuuksiin voidaan
rajoittaa myods kellonajan, kasittelyssd kaytettdvien valineiden ja yhteysosoitteen
perusteella.

Tybnantaja VOI suojata yrityssalaisuuksia myos muilla asianmukaisilla
tietoturvallisuustoimenpiteilla. Tallaisia ovat esimerkiksi tyontekijdiden sekd nykyisten tai
potentiaalisten liikekumppanien kanssa tehtavéat salassapitosopimukset. Tyénantaja voi
turvallisuusselvityksistd annetun lain (177/2002) mukaan hankkia selvityksen tydntekijan
luotettavuudesta, milloin suojattavana on huomattavan arvokas lilke- tai ammattisalaisuus
tai muu tdhan rinnastettava erittédin merkittava yksityinen etu. Tybnantaja voi kayttad myds
yksityisyyden suojasta ty6elaméasséa annetun lain mukaista teknista valvontaa.

Viestintdverkossa kasiteltdvaksi sallittujen viestien tyypit tulee maéaaritella sahkdisen
viestinnan tietosuojalain 13 b §n 1 ja 2 momentin 2 kohdan mukaisesti. Myds sallitut
viestintdverkon tai viestintapalvelun kayttétavat seka yrityssalaisuuksien késittelytavat
viestintaverkossa tulee maaritella. Lisdksi ne kohdeosoitteet, joihin viestintdd ei saa
harjoittaa tai joihin yrityssalaisuuksien ei saa lahettdd, tulee maarittaa. Jos yhteisétilaaja
esimerkiksi haluaa rajoittaa liikenndintid tai estda liikenndin kokonaan tiettyihin
kohdeosoitteisiin, tulee tdmé& maéaritella.

Mé&arittelyt voidaan tehda kohtuullisen yleiselldkin tasolla, mutta niistd tulee selkeasti
iimetd mik& on vaarinkayttéa. Kiellettyja kohdeosoitteita koskevan luettelon ei tarvitse olla
tyhjentava siten, ettd se ilmaisisi kaikki kielletyt osoitteet. Kuitenkin on huolehdittava, etta
maarittely on riittdvan konkreettinen osoittamaan, mika kiellettyd ja mika ei. Yhteisétilaaja
voi esimerkiksi kieltda yrityssalaisuuksien lahettdmisen yrityksen suorille kilpailijoille, joista
pidetdan listaa yhtion sisaisella ilmoitustaululla.

Yhteisttilaajan on vaarinkaytdsten ehkaisemiseksi annettava viestintdverkon tai
viestintdpalvelun Kkéyttdjélle kirjalliset ohjeet, joissa on riittdvan tarkka ohjeistus
viestintdverkon kaytblle asetetuista rajoituksista sahkoisen viestinnan tietosuojalain 13 b
§n 3 momentin mukaisesti. Tunnistamistietojen kasittelyn edellytyksend on, etta
yhteisétilaajan viestintdverkon tai palvelun kayttajélle on annettu tieto siitda, miten verkkoa
saa kayttaa ja miten epaselvissa tilanteissa tulee toimia. Yrityssalaisuuksina suojattavan
tiedon kanssa tekemisissd olevien tydntekijdiden tulee voida mieltda tietojen luonne
yrityssalaisuutena sek& niiden keskeisyys yhteisétilaajan tai sen yhteistybkumppanin
elinkeinotoiminnan kannalta. TAmé& ilmenee muun muassa rajoitetusta paasysta tietoihin
seka erityisista tietojen suojaamistoimista ja annetuista kasittelysdannoista.

Tunnista, maarittele ja kuvaa merkittdvad haittaa tai vahinkoa aiheuttavat tietoyhteiskunnan palvelun,
viestintaverkon tai viestintdpalvelun kaytdn tavat ja ohjeista kayttgjia asianmukaisesti.

Luokittele yrityssalaisuudet ja anna keskeisten yrityssalaisuuksien kasittelystd viestintaverkossa
kirjalliset ohjeet viestintdverkon ja viestintédpalveluiden kayttajille.

avustavissa tehtévisséa tydskentelevien seké tietojarjestelmien yllapidosta ja huollosta vastaavien henkiléiden
tietoon ty6tehtévien tai laajojen kayttdoikeuksien kautta.
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5.2 Suunnittelu- ja yhteistoimintavelvoite

Suunnittelu. Ennen tunnistamistietojen késittelyn aloittamista yhteisétilaajan on nimettava
ne henkil6t, joiden tehtaviin tunnistamistietojen kasittely kuuluu tai maariteltava kyseiset
tehtavat tai esimerkiksi toimintayksikét séhkdisen viestinnan tietosuojalain 13 ¢ §:n 1
momentin mukaan. Tunnistamistietojen kasittelyoikeus on rajattu sddnndksessa vain
yhteisétilaajan  viestintdverkon tai viestintdpalvelun yllpidosta, tietoturvasta ja
turvallisuudesta huolehtiviin henkil6ihin.

Yhteisétilaaja voi antaa tunnistamistietojen k&sittelyn ulkopuolisen palveluntarjoajan
toteutettavaksi, esimerkiksi  yhteisétilaajan  viestintajarjestelmia  yllapitavalle
tietotekniikka palveluja tarjoavalle yritykselle. Tall6in yhteisétilaajan tulee maaritella
palveluntarjoajan tehtadvat tai toiminnot. Yhteisétilaaja vastaa tunnistamistietojen
kasittelyn lainmukaisuudesta ja tietojen turvallisuudesta my6és kolmannen osapuolen
toteuttaman yhteisétilaajan kayttajien tunnistamistietojen kasittelyn osalta viestinnan
tietosuojalain 19 §:n 3 momentin mukaisesti. Yhteisétilaajan tulee myos palvelujaan
ulkoistaessa huolehtia, etta tunnistamistietojen kasittelyoikeudelle
vaarinkaytéstapauksissa asetetut edellytykset tayttyvat.

Yhteistoiminta. Séhkdisen viestinnan tietosuojalaki asettaa tydnantaja-asemassa oleville
yhteisétilaajille vastaavat yhteistoimintavelvoitteet tunnistamistietojen kasittelysta, kuin
mitd yksityisyyden suojasta ty6elamassa annettu laki asettaa henkilGtietojen ké&sittelyn
osalta. Ennen kuin tydnantaja ottaa kayttéén 13 a — 13 k §:ssa tarkoitettuja menettelyja tai
niiden muutoksia, olisi tunnistamistietojen kasittelyn perusteista, kaytanndista, tavoitteista,
tarkoituksesta ja vaikutuksista neuvoteltava niiden tydntekijéiden edustajien kanssa, joita
asia koskee. Muissa kuin yhteistoimintalainsdadannén piiriin kuuluvissa yrityksissa ja
julkisoikeudellisissa yhteisbissa tydnantajan on ennen péaéatdksentekoa varattava
tydntekijdille tai heidan edustajilleen tilaisuus tulla kuulluksi vastaavista asioista.

Yhteistoiminta- ja kuulemismenettelyn piiriin kuuluvat viestintdverkon ja viestintapalvelun
luvattoman  kaytén ja  yrityssalaisuuksien paljastamisen valvontaan liittyvan
tunnistamistietojen  kasittelyn  keskeiset  kysymykset. Na&itd ovat esimerkiksi
tunnistamistietojen késittelyn tarkoitus (luvattoman kéytén tai yrityssalaisuuksien
paljastamisen ehkaiseminen ja selvittdminen), viestintdverkon kaytdstad laaditut ohjeet,
tunnistamistietojen kasittelijat tai tehtavat, joihin kasittelya liittyy, automaattisen haun
toimintaperiaatteet seka tunnistamistietojen manuaalisen kéasittelyn edellytykset.

Yhteistoiminta- ja kuulemismenettelyn piiriin kuuluvat myds perusteet, joiden johdosta
viestintaverkon tai viestintapalvelun luvattoman kaytén katsotaan aiheuttavan tyénantajalle
merkittdvdd haittaa tai vahinkoa. Samassa menettelyssd tulee kasitelld lisdksi ne
perusteet, joilla  tybnantaja  katsoo  yrityssalaisuuden olevan oman tai
yhteistybkumppaninsa elinkeinotoiminnan kannalta keskeinen.

Yhteistoiminta- tai kuulemismenettelyn jalkeen tybnantajana olevien yhteisétilaajien on
tiedotettava tyOntekijdille tai heidan edustajilleen yhteistoimintamenettelyssa kasitellyista
asioista tehdyt paatdkset yksityisyyden suojasta tydeldméssad annetun lain 21 §:n
mukaisesti.

Sahkaoisen viestinnan tietosuojalain 13 ¢ §:n 4 momentin mukaan muiden kuin tyénantajina
olevien yhteisGtilaajien on tiedotettava kayttgjilleen tunnistamistietojen kasittelyssa
noudatettavista menettelyistd ja kaytadnnodistd. Yhteisttilaajan on tiedotettava
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tunnistamistietojen késittelyssd noudatettavista menettelyistd ja kaytdnndista myods muita
viestintdverkkonsa tai viestintdpalvelunsa kayttajia kuin tyontekijoita. Esimerkiksi
oppilaitosten, asunto-osakeyhtididen ja muiden organisaatioiden jotka tarjoavat
kayttajiensd kaytettédvaksi viestintapalveluita, tulee saattaa yllamainitut asiat kayttajiensa
tietoon.

5.3 Ennakkoilmoitus tietosuojavaltuutetulle

Yhteisottilaajan tulee tehda ilmoitus tietosuojavaltuutetulle ennen tunnistamistietojen
automaattisen tai manuaalisen kasittelyn aloittamista vaarinkayt6stapauksissa séhkoisen
viestinnan tietosuojalain 13 i §:n 1 momentin mukaan. Tunnistamistietojen kéasittelyn voi
aloittaa heti ilmoituksen teon jalkeen, edellyttden ettd muut ennakkovelvoitteet on
taytetty. '

lImoituksen  tehdessadan vyhteisétilaajan tulee esittdd kertaluonteinen  selvitys
tunnistamistietojen kasittelyssd noudatettavien menettelyjen perusteista ja k&ytannoista.
Selvityksessa tulee yksildida tunnistamistietojen kéasittelyn tarkoitus seka kasittelijat tai
tehtavat joihin kasittelya liittyy. limoituksessa tulee myds selvittdd automaattisen haun
toimintaperiaatteet seka tunnistamistietojen manuaalisen kéasittelyn edellytykset.

Selvityksen tulee sisaltda perusteet, joiden johdosta viestintédverkon tai viestintdpalvelun
luvattoman kayton katsotaan aiheuttavan yhteisétilaajalle merkittavaa haittaa tai vahinkoa.
Selvityksessa tulee esittdd myds perusteet, joilla yhteisétilaaja katsoo yrityssalaisuuden
olevan oman tai yhteistybkumppaninsa elinkeinotoiminnan kannalta keskeinen.

Lisaksi ilmoituksesta on kaytava ilmi, miten yhteiséttilaaja tiedottanut tai tiedottaa naista
seikoista viestintaverkkojen ja viestintapalveluiden kayttgjia. limoitukseen tulee liittda
viestintdverkon tai viestintdpalvelun kayttajalle vaarinkaytdésten ehkaisemiseksi annetut
kirjalliseet ohjeet.

Jos selvityksen kohteena olevissa seikoissa tapahtuu olennaisia muutoksia, tulee niista
toimittaa uusi selvitys tietosuojavaltuutetulle. Uusi ilmoitus on tehtava esimerkiksi silloin,
kun 1) tunnistamistietoja ryhdytddn kasittelemaan ennakkoon ilmoitetusta poikkeavalla
perusteella, 2) kun tunnistamistietojen automaattisen kasittelyn kriteerit muuttuvat, 3)
kayttdjille annettujen ohjeiden sisaltdd muutetaan merkittavasti tai 4) tunnistamistietojen
kasittelyoikeuksia annetaan kokonaan erityyppisissa tehtavissa toimiville henkiléille, kuin
mitd ennakkoilmoituksessa on esitetty.

Tietosuojavaltuutetun toimiston laatimat ilmoitusten tekemistd ohjaavat mallilomakkeet ja ilmoitusten
kasittelystd perittdvat maksut 16ytyvat toimistomme Kkotisivuilta osoitteesta http://www.tietosuoja.fi.
Lomakkeet ovat tilattavissa myds postitse.

'* Kyse ei ole lupamenettelysta. Tunnistamistietojen kasittelyn aloittamisesta tehdyn ilmoituksen perusteella
tietosuojavaltuutettu saa tietoonsa lainvalvonnan kohteena olevat tahot.
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6. Automaattisen haun ja manuaalisen kasittelyn menettelytavat ja
edellytykset

6.1 Automaattinen haku

Vaarinkaytéstapauksissa tunnistamistietoja saa lahtdkohtaisesti kasitelld automaattisen
hakutoiminnon avulla ennakolta méaariteltyjen hakuperusteiden pohjalta.

Automaattisella haulla tarkoitetaan toimintoa, jossa hakua ei kohdisteta tapauskohtaisesti eika
ihmistydvoimin, vaan jossa jarjestelm& hakee viestintdverkosta automaattisesti poikkeamia tietyin
ennalta maéritellyin  kriteerein.  Automaattisessa haussa viestintéliikennettd analysoidaan
massamuotoisesti esimerkiksi viestien koon, liikenteen mé&érén, tyypin, yhteystavan tai liikenteen
kohdeosoitteen tyypin perusteella. Kyse on ennalta maériteltyjen kriteereiden nojalla suoritetusta,
vaarinkaytdksiin mahdollisesti liittyvien viestien havainnoimisesta vaarinkaytdsten ehkaisemiseksi.

Automaattinen ké&sittely on jatkuvaa toimintaa, joka voidaan ottaa kayttéon, kun
ennakkovelvoitteet on taytetty ja edelld mainitut edellytykset tunnistamistietojen kasittelylle
tayttyvat. Automaattisessa haussa havaittu poikkeama on yksi tapa, jolla yrityssalaisuuden
paljastamisen tapauskohtainen selvittaminen ihmistyévoimin voi alkaa. Automaattisella
haulla pyritddn erottamaan manuaalisesti kasiteltdvaksi vain vaarinkaytoksiin liittyvien
viestien tunnistamistiedot.

Automaattista hakua ei saa kohdistaa yksittaisten kayttajien tai suppeiden kayttajaryhmien
viestinnan analysointiin esimerkiksi viestintaverkon tai -palvelun kayttajan yhteysosoitteen
perusteella. Automaattista hakua ei saa kayttdd yksittdisten viestinndn osapuolten
seurantaan, vaan kyseessd on oltava vaarinkaytdksiin viittaavien poikkeamien
havaitseminen. Automaattisessa haussa yksittdisen kayttdjan viestien tunnistamistiedot
eivat saa paljastua tunnistamistietojen kasittelijalle.

6.2 Manuaalinen kasittely

Tunnistamistietoja saa tietyin edellytyksin kasitella my6s manuaalisesti. Manuaalinen
kasittely kohdistetaan tapauskohtaisesti ihmistyévoimin tietyn kayttajan yhteysosoitteen tai
tietyn kayttajajoukon yhteysosoitteiden tunnistamistietoihin. Kyse on automaattisen
hakutoiminnan avulla tai muuten havaitun vaarinkaytésepailyn tapauskohtaisesta
selvittamisesta.

Ennen tunnistamistietojen ottamista manuaalisesti késiteltavaksi, tulee yhteisdtilaajan
nimeaman, kasittelystd paattdvan henkilén arvioida uudelleen merkittdvan haitan ja
keskeisen yrityssalaisuuden edellytysten tayttyminen manuaalisen kasittelyn kohteeksi
valikoituneiden tunnistamistietojen osalta. Manuaalisesti kéasiteltdvédksi saa ottaa vain
merkittdvdad haittaa tai vahinkoa todennédkdisesti aiheuttavaan Iuvattomaan taikka
keskeisen yrityssalaisuuden paljastamiseen kayttdon liittyvid tunnistamistietoja. Mikali
selvityksen kohteeksi valikoituneet tunnistamistiedot eivat todennakdisesti liity merkittavaa
haittaa tai vahinkoa aiheuttavan maksullisen tietoyhteiskunnan palvelun, viestintaverkon
tai viestintdpalvelun luvattomaan kayttéon tai keskeisen yrityssalaisuuden paljastamiseen,
tulee tunnistamistietojen manuaalinen kéasittely keskeyttaa ja tiedot havittaa.
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Tunnistamistietojen manuaalisen ké&sittelyn  edellytyksend on, ettd tiedot ovat
vélttamattémia véérinkdytbksen tai siitd vastuussa olevan selvittdmiseksi tai luvattoman
kéytén lopettamiseksi (SVTSL 13 d ja 13 e §:n 4 momentti). Ta&ma lain 8 §:n 3 momentin
kayttétarkoitussidonnaisuutta tarkentava saannds velvoittaa harkitsemaan
valttdmattémyysedellytyksen uudestaan, kun tunnistamistietoja otetaan manuaaliseen
kasittelyyn vaarinkdytdksen selvittmisen tarkoituksessa automaattisen haun tekemén
havainnon tai muun syyn perusteella.

Jos tunnistamistietojen kasittely on valttamatdénta vaarinkaytdksen selvittdmiseksi tai
poliisille osoitettavan rikosilmoituksen tai tutkintapyynnén yksiléimiseksi, on kéasiteltavaksi
tulevien tunnistamistietojen piiri rajattava tapauskohtaisesti kaytettavissa olevien muiden
tietojen avulla.”™ Samalla yhteisétilaaja pystyy edelleen rajaamaan epailtyjen piiria ja
turvaamaan toimintansa jatkumisen. Kasiteltdvaksi voitaisiin valttamattdmyysvaatimuksen
vuoksi talléinkin ottaa |&htbkohtaisesti vain kayttdjan lahettdmien, ei tadmén
vastaanottamien viestien tunnistamistietoja. Ajallisesti kasiteltdvaksi voidaan ottaa vain
kulloinkin  k&silla  olevan tapauksen  selvittamisen kannalta  valttdmattomat
tunnistamistiedot, eikd tunnistamistietoja saa késitella tata laajemmin.

6.3 Manuaalisen kasittelyn erityiset edellytykset

Tunnistamistietojen manuaaliselle késittelylle eri vaarinkaytostilanteiden ehkaisemiseksi ja
selvittdmiseksi on asetettu erilaiset edellytykset.

Tunnistamistietojen manuaalinen kasittely tietoyhteiskunnan palvelun, viestintaverkon tai
viestintdpalvelun luvattoman kaytén selvittdmiksi edellyttdd perusteltua syyta epailla, etta
viestintaverkkoa, viestintgpalvelua tai maksullista tietoyhteiskunnan palvelua kéaytetaan
maariteltyjen ohjeiden vastaisesti. Liséksi luvattoman kaytdn epailyn tulee séhkdisen
viestinnan tietosuojalain 13 d §:n 2 momentin mukaan perustua seuraavankaltaisiin
havaintoihin:

1) automaattisen hakutoiminnon avulla on havaittu viestinnasséa poikkeama;

Poikkeamalla tarkoitetaan havaintoja, jotka automaattinen haku tekee ennalta
maaritellyin  viestien kokoon, tyyppiin, maarédan, yhteystapaan tai
kohdeosoitteisiin  perustuvin  kriteerien perusteella. Oikein maéaritellyn
automaattisen haun havaitsema poikkeama luo perustellun syyn epailla
luvatonta kayttoa.

2) maksullisen tietoyhteiskunnan palvelun kéytdn kustannukset ovat nousseet
epatavallisen korkeiksi;

3) viestintaverkossa havaitaan sinne oikeudetta asennettu laite, ohjelma tai palvelu;

Perustultu epaily voi nousta esimerkiksi silloin, kun tietohallinnollisen yllapidon
yhteydessa havaitaan tietoverkkoon poikkeavasti nimetty tai

'* Asianomistajana tekeméansa rikosilmoituksen tai tutkintapyynnon yhteydessa yhteisétilaajalla on oikeus
vaarinkaytdsten selvittdmisessa kerddméansa tunnistamistiedot poliisille sdhkoisen viestinnédn tietosuojalain
13 k §:n mukaisesti. Samalla séannds oikeuttaa poliisin kasitteleméén nain saamiaan tietoja.
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toiminnallisuuksiltaan poikkeava laite tai palvelu. Tall6in voidaan selvittaa
minkalaista liikennetta kyseisesta laitteesta tai palvelusta on tapahtunut.

4) yksittéistapauksessa muusta 1—3 kohtaan rinnastuvasta, yleisesti havaittavissa
olevasta seikasta voidaan paatelld, ettd viestintdverkkoa, viestintdpalvelua tai
maksullista tietoyhteiskunnan palvelua kaytetddn 13 b §n 3 momentissa
tarkoitettujen ohjeiden vastaisesti.

Perusteltu syy epéillda voi nousta esimerkiksi yhteysosoitteesta tulevaa
viestintdpalvelun maarityksiin nadhden poikkeavaa liikennettd koskevan
havainnon perusteella.

Tunnistamistietoja saa kasitella manuaalisesti yrityssalaisuuksien paljastamisen
selvittdmiseksi, jos on perusteltu syy epailla viestintaverkkoa tai viestintdpalvelua
kayttamalla tehtyd vyrityssalaisuuden luvatonta antamista ulkopuoliselle. Manuaalisen
kasittelyoikeuden edellytyksena on, etté yrityssalaisuuden paljastamisen tulee perustellusti
voida epdilla tapahtuneen nimenomaan viestintdverkon tai viestintapalvelun valityksella.
Liséksi yrityssalaisuuden paljastamisen tulee sahkodisen viestinnan tietosuojalain 13 e §:n
2 momentin mukaan perustua seuraavankaltaisiin havaintoihin:

1) automaattisen hakutoiminnon avulla on havaittu viestinndssa poikkeama;

Poikkeamalla tarkoitetaan havaintoja, jotka automaattinen haku tekee ennalta
maaéritellyin  viestien kokoon, tyyppiin, maaraan, yhteystapaan tai
kohdeosoitteisiin  perustuvin  kriteerien perusteella. Oikein maéaritellyn
automaattisen haun havaitsema poikkeama Iluo perustellun syyn epéilla
luvatonta kayttoa.

2) yrityssalaisuus julkaistaan tai sitd kaytetaan luvatta;

Perusteltu syy epaéilla yrityssalaisuuden oikeudetonta paljastamista voi syntya
esimerkiksi silloin, kun yrityssalaisuus on julkaistu luvatta tai salaisen
kehitystydn tulosten perusteella joku muu on kehittdnyt samanlaisen tuotteen
tai palvelun.

3) yksittdistapauksessa muusta 1 tai 2 kohtaan rinnastuvasta, yleisesti havaittavissa
olevasta seikasta voidaan péaatella, ettd yrityssalaisuus on luvattomasti annettu
ulkopuoliselle.

6.4 Selvitys manuaalisesta kasittelysta

Yhteisottilaajan tulee laatia tunnistamistietojen manuaalisesta kasittelystd selvitys
sahkadisen viestinnan tietosuojalain 13 g §:n mukaisesti. Selvityksesta tulee ilmeta lain 13 a
§:n mukainen késittelyn peruste, joka voi olla joko maksullisen tietoyhteiskunnan palvelun,
viestintdverkon tai viestintdpalvelun luvattoman kaytén tai yrityssalaisuuksien
paljastamisen ehkdiseminen ja selvittdminen. Selvityksestd tulee kayda ilmi myds
kasittelyn ajankohta ja kesto, ké&sittelijat seka kéasittelysta paattanyt henkild.

Liséksi selvityksessa tulee esittda lain 13 d ja 13 e §:ien 2 momentin mukainen syy, jonka
vuoksi tunnistamistietojen manuaaliseen kasittelyyn on ryhdytty. Jos kasittelyyn on
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ryhdytty esimerkiksi automaattisen haun perusteella, on selvityksessa esitettdva, minka
automaattisen hakutoimintoon asetetun hakukriteerin perusteella tunnistamistiedot ovat
valikoituneet manuaaliseen késittelyyn. Jos késittelyyn on ryhdytty esimerkiksi yleisesti
havaittavissa olevan seikan perusteella, on kyseinen seikka ilmoitettava riittavan
yksilGidysti.

Kaikkien kasittelyyn osallistuneiden allekirjoittama selvitys tulee sailyttda vahintdan kaksi
vuotta tunnistamistietojen kasittelyn paattymisesta. Selvityksen sailyttdminen on tarpeen
viestintaverkkojen ja viestintdpalveluiden kayttajien seka kasittelyyn osallistuneiden ja siita
paattaneiden tahojen oikeuksien turvaamiseksi ja tunnistamistietojen mahdollisten
vaarinkaytdsten selvittamiseksi.

Tunnistamistietojen manuaalisesta kasittelysta laadittu selvitys tulee sahkodisen viestinnan
tietosuojalain 13 g §:n 3 momentin mukaan antaa tiedoksi kasittelyn kohteena olevalle
viestintdverkon tai viestintapalvelun kayttajalle heti, kun tiedonanto voidaan tehda
vaarantamatta kasittelyn tarkoitusta. Selvitys tarvitsee antaa vain niille kayttdjille, joiden
tunnistamistietoja on kasitelty manuaalisesti siten, ettéd tiedot ovat tulleet yhteisétilaajan
puolesta kasittelyyn osallistuneen tietoon. Selvitys tulee antaa suoraan manuaalisen
kasittelyn kohteena olevalla viestintaverkon tai palvelun kayttajalle.

K&ynnissa olevasta esitutkinnasta johtuvat tutkinnalliset seikat ja muut niihin verrattavissa
olevat seikat oikeuttavat lykkd&dmaan selvityksen antamista, kunnes tiedoksianto voidaan
tehda tutkintaa vaarantamatta. Tiedonannolle ei ole asetettu takarajaa, mutta se on
tehtava mahdollisimman pian tunnistamistietojen kéasittelyn paatyttya.

Sahkdisen viestinnan tietosuojalain 8 §:n 3 momentti sekd 13 d ja 13 e §:ien 4
momentti rajoittaa tutkinnallisista syista johtuvaa selvityksen antamisen lykkaamista,
koska kasittelylld ei saa rajoittaa luottamuksellisen viestin ja yksityisyyden suojaa
enempdaa kuin on valttdmaténta vaarinkaytdksen selvittdmisen tarkoituksen kannalta.
Kun vaarinkaytdstd on selvitetty riittdvasti, tulee kasittely lopettaa ja siitd laatia
kayttajalle annettava selvitys.

Saatuaan tiedon tunnistamistietojensa kasittelysta kayttajalla on mahdollisuus varmistua
toimien lainmukaisuudesta ja tarvittaessa kaantya tietosuojavaltuutetun, poliisin tai oman
ammattijarjestonsd puoleen. Kayttajalla on lakiin tai sopimukseen perustuvan
salassapitovelvollisuuden estdméattd oikeus luovuttaa selvitys ja sen yhteydessa
saamansa tiedot etujaan tai oikeuksiaan koskevan asian ké&sittelya varten. Tasta
sahkodisen viestinnan tietosuojalain 13 g §:n 3 momentin mukaisesta oikeudesta ei voi
poiketa sopimuksella.

Tallennetuista selvityksistd muodostuu henkilérekisteri, johon sovelletaan kaikkia
henkilGtietojen kasittelyd koskevia sdannoksia'. Ensimmaisten selvitysten tallentamisen
jalkeen tehtavaan vuosi-ilmoitukseen tietosuojavaltuutetulle tulee liittdd muodostunutta
henkilérekisteria koskeva seloste.

6 ”Ota oppaaksi henkilotietolaki” -opas 10ytyy osoitteesta www.tietosuoja.fi/15939.htm.
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7. Toimenpiteet kasittelyn jalkeen
7.1 Vuosittainen selvitys tyontekijoiden edustajalle

Tybnantajan asemassa olevan yhteisttilaajan tulee antaa tunnistamistietojen
manuaalisesta kasittelystda vuosittain selvitys tyOntekijoiden edustajalle s&hkdisen
viestinndn tietosuojalain 13 h §:n mukaisesti. Selvityksesta tulee kéyda esille
tunnistamistietojen manuaalisten kasittelykertojen maara vuoden aikana ja niiden
perusteet.

Tyodntekijdiden edustajana, jolle selvitys annetaan, toimii lahtékohtaisesti joko ty6- tai
virkaehtosopimuksen mukainen luottamusmies tai tyésopimuslain (55/2001)13 luvun 3
§:ssd tarkoitettu luottamusvaltuutettu. Jos jollakin henkiléstéryhmélla ei ole tallaista
edustajaa, tulee selvitys antaa  yhteistoimintalainsdadanndéssa  tarkoitetulle
yhteistoimintaedustajalle tai edustajalle. Jos naitdk&an ei ole valittu, tulee selvitys antaa
tiedoksi kaikille kyseisen henkildstéryhméan tyéntekijoille.

Tyontekijéiden edustajien ja selvityksen saaneiden saman henkildstéryhman tyéntekijoilla
on salassapitovelvollisuus  tietoonsa  saamista  tapahtuneista ja  epaéillyista
yrityssalaisuuksien loukkauksista séhkoéisen viestinnan tietosuojalain 13 h §:n 3 momentin
mukaisesti. Salassapitovelvollisuus jatkuu koko tyésuhteen voimassaoloajan, vaikka
henkild ei endad hoitaisikaan sitd tehtavéad jossa han on tiedon saanut.
Salassapitovelvollisuus ei kuitenkaan esta antamasta tietoja tietosuojavaltuutetulle.

7.2 Vuosi-ilmoitus tietosuojavaltuutetulle

Yhteisétilaajan on annettava tietosuojavaltuutetulle vuosittain selvitys tunnistamistietojen
manuaalisesta kasittelystd sahkdisen viestinnan tietosuojalain 13 i §n 2 momentissa
saadetylla tavalla. Selvitys on annettava vuosittain tietosuojavaltuutetulle toimitetusta
ennakkoilmoituksesta tai edellisesta vuosi-ilmoituksesta lukien. limoitusta ei tarvitse tehda,
mikali tunnistamistietoja ei ole kasitelty manuaalisesti kuluneen vuoden aikana.

Vuosi-ilmoituksessa on selvitettdava, milla perusteella ja kuinka monta kertaa
tunnistamistietoja on ké&sitelty. Kunkin manuaalisen tunnistamistietojen ké&sittelykerran
osalta tulee selvittad, onko kasittelyn perusteena ollut maksullisen tietoyhteiskunnan
palvelun, viestintaverkon tai viestintapalvelun luvaton kéayttdé vai yrityssalaisuuksien
paljastaminen. Vuoden aikana paattyneiden manuaalisten kéasittelyjen lisdksi selvityksesta
tulee kayda ilmi myos kyseisenéd vuonna meneillddn olevat, mahdollisesti jo aikaisemmin
aloitetut tunnistamistietojen k&sittelyt.

Kun yhteisétilaaja on ensimmaisen kerran tallentanut séhkdisen viestinnan tietosuojalain
13 g §:n mukaisen kayttajalle annettavan selvityksen péaattyneistd tunnistamistietojen
manuaalisista kasittelyista, tulee tietosuojavaltuutetulle tehtadvaan vuosi-ilmoitukseen liittaa
selvityksistd muodostunutta henkildrekisteria koskeva rekisteriseloste.

Tietosuojavaltuutetun toimiston laatimat ilmoitusten tekemistd ohjaavat mallilomakkeet ja ilmoitusten
kasittelystd perittavat maksut 16ytyvat toimistomme kotisivuilta osoitteesta www.tietosuoja.fi. Lomakkeet
ovat tilattavissa myos postitse.
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1(2)

ENNAKKOILMOITUS TUNNISTAMISTIETOJEN KASITTELYN ALOITTAMISESTA

Peruste: Sahkoisen viestinnan tietosuojalaki 13 i §
* katso ennakkoilmoituksen tayttdohje

1. limoituksen tekijana
oleva yhteisétilaaja

Yhteisétilaajan nimi Y-tunnus

2. Yhteisétilaajan
yhteystiedot

Osoite Puhelin

3. Yhteisétilaajan puolesta
ilmoitusasiaa kasitteleva
yhteyshenkilé

Nimi ja asema

4. Yhteyshenkilon
yhteystiedot

Osoite Puhelin

Sahkdpostiosoite

5.a limoitusperuste: luvaton
kayttd

[] Maksullisen tietoyhteiskuntapalvelun luvaton kayttd
[ ] Viestintaverkon tai viestintapalvelun luvaton kayttd

Yhteisétilaajan viestintdverkon kayttéjien lukumaara

5.b limoitusperuste:
yrityssalaisuuksien
paljastamisen
ehkaiseminen

[] Yrityssalaisuuksien paljastamisen ehkaiseminen

Yrityssalaisuuksien kasittelyyn oikeutettujen lukuméaara henkil6&*

6. Nimetyt henkil6t, joiden
tehtaviin tunnistetietojen
kasittely kuuluu tai
maaérittely tehtavista

(13 ¢ § 1 mom)*

[] Litteella

7. Miten
huolehtimisvelvollisuus on
toteutettu (13 b §)*

[] Litteella

8. Miten

yhteistoimintavelvoitteen
noudattaminen sek&
tiedottaminen kayttéjille on
toteutettu (13 ¢ § 2 ja 3 mom)*

[] Liitteella

9. Tunnistamistietojen
kasittelyssa noudatettavien
menettelyjen perusteet ja
kaytannot

(131§ 1 mom 1 kohta) *

[] Litteella

10. Huom! limoitukseen on |

iitettéva viestintdverkon tai viestintapalvelun kayttajalle vaarinkaytésten

ehkéisemiseksi annetut kirjalliset ohjeet.

11. Lisatietoja

Huom! Ennakkoilmoituksen
Kirjekuoren péaaélle tulee kirjo

voi lahettadd postitse tai sGhkdpostitse osoitteeseen valvonta.tietosuoja@om.fi
ittaa viite VALVONTA.

TIETOSUOJAVALTUUTETUN TOIMISTO MALLILOMAKE 28.5.2009




2(2)
ENNAKKOILMOITUKSEN TAYTTOOHJEET

5.aja5.b
limoitusperusteena voi olla joko luvaton kéayttd tai yrityssalaisuuksien paljastamisen ehkaiseminen tai molemmat yhdessa.

5.a Yhteisotilaajan viestintaverkon kayttdjien lukuméaara

Kéayttajat voivat olla esim. yhteisétilaajan henkilékuntaa tai ulkopuolisia henkil6itd, joilla on k&yttboikeus yhteisétilaajan
viestintdverkkoon. Asunto-osakeyhtididen osalta ilmoitetaan verkkoon liitettyjen huoneistojen mééra ja muiden yhteiséti-
laajien osalta niiden kayttajien maéard, jota valvonta koskee. Lukum&érd tulee ilmoittaa mahdollisimman tarkasti
ennakkoilmoituksen tekohetken mukaan.

5.b Yrityssalaisuuksien kéasittelyyn oikeutettujen lukumééara

Yhteisétilaajan tulee ennen tunnistamistietojen ké&sittelyn aloittamista rajoittaa paasyé keskeisiin yrityssalaisuuksiin.
Yrityssalaisuuksien kasittelyyn oikeutetuilla henkil6illa tarkoitetaan niit tiettyja tehtavia hoitavia kayttgjia, joilla on paasy
yrityssalaisuuksiin ja joita valvonta koskee. Lukumd&é&ra tulee ilmoittaa mahdollisimman tarkasti ennakkoilmoituksen
tekohetken mukaan.

6. Nimetyt henkil6t, joiden tehtéviin tunnistetietojen késittely kuuluu tai maarittely tehtavista

Tunnistamistietoja voivat késitella vain yhteisétilaajan viestintaverkon ja viestintédpalvelun yllapidosta ja tietoturvasta seka
turvallisuudesta huolehtivat henkil6t. Yhteisétilaajan voi vaihtoehtoisesti mééritella ne tehtévét tai esimerkiksi toimintayksi-
két, joissa tunnistamistietoja voidaan kasitelld ko. tarkoituksissa. Jos yhteisétilaaja hankkii ko. palvelun ulkopuoliselta
taholta, riittdvaa on, etta palveluntarjoajan kyseiset tehtavat tai toiminnot on méaaritelty.

7. Miten huolehtimisvelvollisuus on toteutettu

Yhteisétilaajan tulee selvittda, milla tavalla se on rajoittanut paésya tietoverkkoon tai yrityssalaisuuksiin. Kéytannéssa
paasya voi rajoittaa mm. kulunvalvonnalla ja tietohallinnollisin toimenpitein (esim. kayttajatunnuksin, salasanoin tai muu-
toin kayttajaoikeuksia hallinnoimalla).

Yhteisétilaajan tulee huolehtia siita, etta tietoturvallisuuden taso on riittdva. Yhteisétilaajan suorittamia tietoturvatoimenpi-
teitd voi havainnollistaa esim. tietojarjestelmien ja tietoverkon kéytt6a koskevilla séanndilla tai selonteolla noudatetusta
tietoturvapolitiikasta.

8. Miten yhteistoimintavelvoitteen noudattaminen seké tiedottaminen kayttéjille on toteutettu

Ennen kuin tybénantaja-asemassa oleva yhteisétilaaja voi alkaa kasitelld tunnistamistietoja, on kasittelyn perusteista,
tavoitteista, tarkoituksesta ja vaikutuksista neuvoteltava niiden tydntekijéiden edustajien kanssa, joita asia koskee. Yhteis-
toimintamenettelyssé kasiteltaviin asioihin kuuluvat esim. 1) tunnistamistietojen kasittelyn tarkoitus 2) viestintdverkon
kaytosta laaditut ohjeet, 3) tunnistamistietojen kasittelijat tai tehtavat, joihin kasittelya liittyy, 4) automaattisen haun toimin-
taperiaatteet, 5) mill4 perusteella luvattoman kdytén katsotaan aiheuttavan tyénantajalle merkittdvaa haittaa ja vahinkoa
tai milla perusteella tyénantaja katsoo yrityssalaisuuden olevan keskeinen seké 6) seikat ja perusteet, joiden perusteella
automaattinen tai manuaalinen kasittely on mahdollista.

Mikali yhteisétilaaja ei ole yhteistoimintalainsdadannén piiriin kuuluva tyénantaja, on sen kuultava tydntekijéitd mainituista
seikoista ja tiedotettava niistd. Jos yhteisétilaaja ei ole tydnantaja, on sen tiedotettava kayttdjiddn tunnistamistietojen
kasittelyssa noudatettavista menettelyista ja kdytanndista.

Yhteisétilaaja voi toimittaa liitteend esim. yhteistoimintamenettelystd laaditun pdytakirjan, tydntekijéiden kuulemisesta
laaditun asiakirjan tai laatimansa tiedotteen kayttajille. Asiakirjasta tulee ilmeta miten ja kenen kanssa asiaa on kasitelty ja
mita on péatetty.

9. Tunnistamistietojen késittelyssa noudatettavien menettelyjen perusteet ja kdytédnnét

Ennakkoilmoituksesta on kaytava ilmi tunnistamistietojen késittelysséd noudatettavien menettelyjen perusteet ja kaytannét.
Yhteisétilaaja voi toimittaa esim. asiakirjan, josta ilmenee automaattisessa haussa kaytettavien jarjestelmien kuvaukset
sekd kaytdssd olevat hakukriteetit tai tunnistamistietojen kasittelijdille (yllapitajat, tietoturvasta tai turvallisuudesta
vastaavat) antamansa ohjeet sekd@ koulutussuunnitelman (yleinen kuvaus). Asiakirjasta on kaytédva ilmi, miten
tunnistamistietojen késittelyn asianmukaisuudesta on huolehdittu. Jos yhteisétilaaja hankkii tunnistamistietojen
kasittelypalvelun ulkopuoliselta taholta, tulee ko. palveluntarjoajan tunnistamistietojen kasittelyssa noudatettavat perusteet
ja kaytannét selvittaa.

10. Viestintaverkon tai viestintdpalvelun kéyttajélle vadrinkdytésten ehkaisemiseksi annetut kirjalliset ohjeet
Tunnistamistietojen kasittelyn aloittaminen edellyttda, ettd yhteisétilaaja laatii kirjallisen ohjeen, jossa se maarittelee,
miten sen viestintaverkkoa ja viestintapalveluita saa kayttda. Ohjeessa on oltava riittdvan tarkka informaatio viestintéver-
kon kaytblle asetetuista rajoituksista. Ohjeesta tulee olla selkeasti ymmarrettavissa, mikd on vaarinkayttéa. Lisaksi
ohjeesta tulee ilmetda, miten tietoverkkoa, sahk®postia ja muita sahkdisia viestimid saa kayttda ja/tai miten
yrityssalaisuuksia saa késitella tietoverkoissa.



