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SKYDDA HEMMA-WLAN

Tradlosa lokala natverk mojliggor datadverforing mellan datorer med hjalp av radiovagor. WiFi-

produkter som fungerar pa det licensfria frekvensomradet 2,4 GHz blir allt vanligare och far sat-
tas upp av vem som helst. D& man anvander natverk uppbyggda med WLAN-teknik ar det dock
skal att agna en stund at att utvardera det tradlésa natverkets skyddsbehov.

Ett tradlost natverk kan beroende pa fysiska hinder na en rackvidd upp till 100 meter och kan péa
sa satt bli tillgangligt for manga olika parter. Eftersom det ar svart att begransa eller rikta natets
rackvidd blir risken for missbruk eller avlyssning av natverket storre an for kabelnatverk. WiFi-
produkter har inbyggda skyddsmekanismer mot avlyssning och missbruk, men dessa bér tas i
bruk sarskilt. Denna miniguide koncentrerar sig pa WiFi-natverkens mest relevanta skyddsme-
kanismer for privata hemanvandare.

Kom ihag att vem som helst kan anvanda ett 6ppet och oskyddat WiFi-natverk. Om WiFi-
natverket ar anslutet till Internet kan i varsta fall ndgon utomstaende anvanda natanslutningen
for kriminell eller obehorig verksamhet. Sparen efter sddan verksamhet leder da till Agaren av
natverket!

Ifall du som hemanvéandare inte har sarskilda skal att halla ditt WiFi-natverk 6ppet for alla ar det
klokast att skydda WiFi-natverket med WPA- eller WPA2- krypteringsmetoden.

Skyddstekniker for tradldsa lokala natverk

Skyddet for WLAN-natverk grundar sig pa accessovervakning och kryptering av data som rér
sig i natet. Vid hemmabruk kontrolleras accessen till tradlésa natverk med ett Idsenord som
kravs for anslutning till natverket. Avlyssning av det tradlésa natverkets radiotrafik bekampas
genom att kryptera information som roér sig i etern med hjalp av olika krypteringsalgoritmer. Till
skyddsmekanismer som anvands i WLAN-natverk och som innehaller bade accessovervakning
och kryptering hor WEP (Wired-Equivalent Privacy), WPA (WiFi Protected Access) och WPA2.

Varje WiFi-stodstation har WEP- kryptering, men dess sakerhetsniva ar otillracklig i dagens
lage. WEP-kryptering &ar dock béttre &n ingenting, da man med hjalp av den klart signalerar att
natverket i frdga inte ar avsett for allmant bruk. Dekryptering av en WEP-kodning/kryptering &r
ett brott.

WPA och WPAZ finns i alla nyare WiFi-stodstationer och i kombination med ett bra I6senord
erbjuder de for tillfallet det basta skyddet for WiFi-natverk.

Manga WiFi-stodstationer erbjuder majlighet att ggmma WiFi-natverkets ID (Hidden SSID) samt
separering av apparater anslutna till natverket (MAC-filtrering), men dessa metoder kan kring-
gas och utgor endast drojsmal vid maojliga intrang.



Nar du bygger upp ett WiFi-nat i ditt hem Nar du vill anvanda WiFi-nat

o Las igenom WiFi-stodstationens o Se till att brandmur och virusskydd i din
bruksanvisning. dator &r i ordning!

o Fundera pa vilken rackvidd ditt o Anhall om tillstand att anvanda WiFi-
tradlésa nat kommer att ha. natet av innehavaren eller den

o Om du inte har nagot sarskilt skal att natansvariga.
upplata ditt WiFi-nat at vem som helst 0 Om kryptering anvands i natet, be ock-
bor du stélla in din stodstation att an- sa om natets l6senord.
vanda WPA eller WPA2-kryptering. o Borja inte anvanda okanda tradlésa nat

o Valj ditt Idsenord till natet omsorgsfullt. fast de ar skyddade - skyddsmeto-
Undvik ord som finns i lexikon och se derna ror endast nétets radiotrafik,
till att I6senordet ar tillrackligt langt, det ar majligt at avlyssna annu i stéd-
minst 8 tecken. stationen.

o0 Byt lI6senord regelbundet.

Bekanta dig med anvandaravtalet till
din bredbandsanslutning. En del ope-
ratorer kan begransa anvandandet av
tradlos forbindelse i sitt bredband.

@]

Ett starkt I6senord ...

o arinte ett ord pa nagot sprak och finns inte i ndgot spraklexikon

o innehaller en blandning av siffror samt sma och stora bokstaver

o ar framfor allt sa langt som majligt, minst 8 tecken men garna 14-127
tecken.

Nagra begrepp

WLAN (Wireless Local Area Network)

Tradlost lokalt natverk som fungerar med radiovagor. Mer preciserade egenskaper och hastig-
heter enligt specifikationerna beror pa den internationella standardiseringsorganisationens
standard IEEE 802.11. De vanligaste 802.11-definitionerna i Finland ar 802.11b (tradlost nat
som fungerar pa den nominella hastigheten 11 Mbps ), 802.11g (tradldst nat som fungerar pa
den nominella hastigheten 54Mbps) samt 802.11i (WPA och WPA2-skyddsmekanismerna).

WiFi (Wireless Fidelity)
Internationella WiFi Alliance allménna namn pa apparater fér datakommunikation som lyder un-
der WLAN-standarder med IEEE 802.11-definitioner.

SSID (Service Set Identifier)
ID for ett tradlost lokalt natverk.

MAC (Media Access Control)
Natkortets individuella postadress, som natkorten anvander fér datadverféring sinsemellan.

WEP (Wireless Equivalent Privacy)




Den ursprungliga skyddsmekanismen fér WLAN. Krypterar radiosénd information. Kan inte
lAngre anses som ett sékert skydd p.g.a. fel som detekterats i WEP-krypteringen.

WPA (Wifi Protected Access)
Skydd som konstruerats snabbt for att ersatta WEP.

WPAZ2 (Wifi Protected Access 2)
Den senaste skyddsmekanismen for WLAN. Ur hemanvéandarens synvinkel WPA som anvander
Forenta Staternas nationella standard for kryptering.

Ytterligare information:

o Tryggt pa natet, Guide om datasakerhet, http://www.tietoturvakoulu.fi/ru_aloitus.htm

o0 Guide for kdparen — bredbandsforbindelse, Kommunikationsverket,
http://www.ficora.fi/sv/index/palvelut/palvelutaiheittain/puhelinjalaajakaista/ostajanoppaat/
ostajanopaslk.html




