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VAD AR EN SOKTJANST?

SOKTJANSTEN KANNER DIG UTAN OCH INNAN!
Vad allt vet Google om dig?

Du gor varje dag tiotals sokningar pa internet, om inte med hjalp av Google sa med nagon an-
nan soktjanst. Nar du skriver in ett sokord i den soktjanst du anlitar &r det nastan som om tjans-
ten redan visste vad det ar du letar efter; atminstone foreslar den alla méjliga sokningar som du
har gjort tidigare. Om du skriver in ditt namn som sokord far du fram en lang lista 6ver allt vad
du har gjort och sagt. Ju oftare du ror dig och yttrar dig pa natet, desto langre &r listan. Vem
som helst kan enkelt googla sig fram till vem du ar, vad du gor, var och med vem du bor, vilka
fritidsintressen du har och vad du tycker och tanker, med andra ord allt vad du har skrivit i olika
diskussionsforum pa natet kanske for manga ar sedan. Soktjansten verkar kanna dig utan och
innan och komma ihdg vad du har gjort battre an du sjalv.

Vad gor en soktjanst?

Med hjalp av en soktjanst, till exempel Google, kan anvandaren leta fram information fran en
databas 6ver webbsidor. Utgaende fran de ord anvandaren foreslar letar soktjansten fram sa-
dana webbplatser ur databasen dar sokorden férekommer och erbjuder en lank till webbsidorna
i fraga. Soktjansterna pa internet anvander sig av s.k. sékagenter eller sékrobotar. De fungerar
sjalvstandigt och tar fram saker och webbsidor ur databasen utifran anvandarens behov.

Det samlas massvis av information i soktjansterna om alla anvandare och deras sdkningar, och
soOkhistoriken for varje anvandare stracker sig langt bakat i tiden. Soktjansterna anvander coo-
kies for att sammankoppla de tjanster som anlitats. Pa s& satt kan de battre identifiera vilka
webbsidor anvandaren beso6kt och erbjuda mer precisa sokningar. Dessa cookies lagras i tjans-
terna under en lang tid; till exempel de cookies som Google anvander sig av forsvinner forst ar
2038.

Manga soktjanster erbjuder ocksé andra tjanster pa natet. Till exempel Google erbjuder e-
postservicen GMail och kommunikationsprogrammet Google Talk. | dessa lagras adresser, for-
bindelser och d&ven meddelanden under en lang tid framéver. GMail analyserar e-
postmeddelandena for att battre kunna skraddarsy sina tjanster och sin reklam.

Genom att koppla ihop domannamnen med informationen om hur de olika tjansterna har anli-
tats kan soktjansten fa reda pa anvandarens identitet. Tjansten kan skapa en mycket detaljerad
bild av anvandarna, bl.a. vilken information de har sokt, vilka sidor de har besokt, vad de har
varit intresserade av samt vem de har kontaktat och skickat meddelanden till. Nar soktjansten
sammanfort all denna information om en anvandare vet den i princip vad han eller hon tycker
och tanker ("Du ar vad du googlar”).

Soktjansterna beréttar inte exakt vilka uppgifter de samlar in och hur de behandlar och anvan-
der uppgifterna. Dessutom forbehaller de sig en omfattande ratt att dverlata uppgifter till sina
samarbetspartner. Till exempel Google och Yahoo forklarar i sin integritetspolicy att de kan ta in
information som de far fran sina samarbetspartner i sin egen databas i syfte att forbattra sina
tjanster. De har massiva informationslagren ter sig lockande ocksa fér utomstaende parter, sa-
som hackers. | USA har sakerhetsmyndigheterna enligt lag tillgang till dessa databaser, om det
finns motiverade skal att misstanka att de innehaller uppgifter som anknyter till terrorism.



AGERA SMART

Har far du information om saker som kan vara bra att veta om soktjansterna, om du &r bekym-
rad 6ver hur din integritet behandlas i dessa, och hur du kan undvika onddiga intrang i ditt pri-
vatliv. Vi berattar ocksa vad du kan géra om du upplever att ditt privatliv blivit krankt. Faktum ar
att du egentligen inte kan inverka sa mycket pa soktjansternas verksamhet och hur dina uppgif-
ter behandlas:

1) Tareda pa hur soktjansterna fungerar samt hur de samlar in och behandlar dina
uppagifter
- Soktjansterna berattar inte sarskilt utforligt vilka uppgifter de samlar in och hur de behandlar
och anvander dessa uppgifter.
- Ett satt att klarlagga tjansternas verksamhetsprinciper ar att lasa deras integritetspolicy (Pri-
vacy Policy).
- Du kan lasa om Googles verksamhetsprinciper pa adressen google-watch.org.

2) Tareda pavad du kan gora for att undvika onédigt intrang i ditt privatliv nar du
anvander soktjanster

- Ett satt att minska eventuella hot mot integriteten ar att anvanda flera olika soktjanster.

- Undvik att anvanda alla tjanster som en och samma soktjanst, t.ex. Google, erbjuder for da
ar hotet mot din integritet som storst.

- Du kan ocksa lata bli att acceptera cookies, men da kan du inte anvanda alla tjanster.

- Var overlag forsiktig nar du anvander internet. Alla uppgifter som du skickar eller lagger ut
pa natet och tankar du yttrar finns kvar en lang tid och ar lattatkomliga for andra googlare.

- Anvand sa langt det ar mojligt ticknamn nar du kommunicerar éver internet och anvander
dess tjanster.

3) Tareda pavad du kan gora om du misstanker att du blivit utsatt for otillborligt
intrang i ditt privatliv

- Det ar bara att acceptera fakta: varje gang du anvander en soktjanst samlar och behandlar
tillhandahallaren information om dina sdkningar. Om du misstéanker att dina uppgifter be-
handlas pa ett otillborligt satt i en soktjanst kan du kontakta tillhandahallaren eller vanda dig
till dataskyddsmyndigheterna.

- Ett annat faktum &ar att all information som du skickar eller lagger ut pa internet ar lattatkom-
lig. Om du misstanker att nagon fiskar efter eller behandlar dina uppgifter pa ett otillborligt
satt bor du vanda dig till instansen i fraga eller kontakta dataskyddsmyndigheterna.



