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VAD AR INTEGRITET | COMMUNITY-TJANSTER PA DATANATET?

"Klockan &ar redan tio pa kvallen, och ungarna syns inte till, var i friden haller de hus?" Sa
har fragade sig bekymrade foraldrar forr i varlden. Nu ar foraldrarna néjda, nar barnen
sitter tryggt hemma och surfar pa webben. Kunde det &nda vara skal att fraga, var de
surfar dagar och néatter, och hur sékert det sker?

Vad a community-tjanster pa webben?

Community-tjansterna pa webben bestar av en brokig skara olika tjanster. De ger
anvandarna mdjligheter att bygga upp egna sidor, presentera sina profiler och uttrycka sig
sjalva samt att halla kontakt med sina vanner och aven andra med vilka de har lust att
utbyta tankar. Anvandarna kan inbjuda vanner och bygga upp natverk av vanner. Till
vanner kan man ocksa bjuda in obekanta som har samma intressen. Tjansterna har blivit
populéra i synnerhet bland ungdomar och unga vuxna. Populdara communities ar t.ex.
MySpace, Facebook och Friendster.

Vilka risker for integriteten ar forenade med community-tjansterna?

Nackdelen med gladjen av community-tjansterna ar att de medfér samma faror som det
verkliga livet. Det &r bara s4, att farorna ar svarare att kanna igen, webben kan ge en falsk
kansla av hemtrevnad och privatliv. Det fysiska umgange som saknas pa webben kan
ocksa ge en falsk trygghetskansla. Farorna med community-tjanster beror sarskilt
anvandarnas privatliv. Det ar viktigt att kanna till vilka risker for privatlivet det innebar att
beskriva och lata behandla uppgifter i tjansterna.

Anvandaren behéarskar inte sitt natverk av vanner

= Som vanner kan registrera sig personer, som inte ar anvandarens akta vanner. Det kan
handa att till vankretsen tas in sddana som ar opalitliga eller har illvilliga avsikter.

= Den som vill bli van ar inte med nédvandigtvis den som han eller hon presenterar sig
for att vara. | communities ar det ytterst latt att ljuga om identiteten, och att ta reda pa
den ratta ar svart.

Anvandaren behéarskar inte hur uppgifterna behandlas

* Framfor allt unga anvandare forstar inte alltid att akta sig for vilka uppgifter de lagger ut
pa sina sidor och i profilen. Eventuellt berattas kansliga saker sa, att de kan lasas av
alla anvandare.

= Namn pa anvandaren och sidorna kan avsléja nog sa detaljerade uppgifter om
honom/henne.

* Ocksa mindre 6nskvarda vanner kan fa reda pa anvandarens uppgifter.

* Na&r man har lagt ut sina uppgifter pa sidorna och i profilerna, ar det i praktiken omgjligt
att ta bort dem frdn webben. Ocksa om en uppgift tas bort fran den egna sidan och i
profilen, kan den hanga kvar pa andras sidor och servrar hur lange som helst. Sadana
uppgifter kan sedan plétsligt finnas dar t.ex. nar man soker jobb. Sjalv kan man inte
g6ra nagonting at det.

= Anvandaren kan inte forhindra att uppgifterna sprids vidare, att de andras eller anvands
for olika andamal. Ocksa bilder av personen kan anvandas pa ett satt som han/hon inte
kan godkanna.



Med s6kmotorer pa webben kan med hjalp av bilder avsléjas anvandarens identitet,
hans eller hennes hem, skola eller arbetsplats.

Manga communities, t.ex. Facebook, har reserverat sig ratten att utnyttja allt material
som anvandarna lagger in for sina egna andamal.

Uppgifterna om anvandaren kan anvandas pa ett for denna skadligt satt

| synnerhet de uppgifter och bilder som unga lagger in i sina profiler och pa sina sidor
kan locka till sig trakasserare.

Uppgifterna i profilerna kan anvandas for utsédndning av icke 6nskad reklam och
skrappost; avsandarna ar ofta mindre 6nskvéarda vanner.

Med de uppgifter som ges i profilerna, och med vadjande till véanskapen, kan nagon
illvillig locka anvandaren att avsldja konfidentiella uppgifter om sig sjalv. Uppgifterna
kan anvandas for att skapa nya identiteter som kan anvandas pa ett skadligt satt.

Nar community-tjanster anvands per mobiltelefon kan de avsl6ja lokaliseringsuppgifter
for utomstaende och de kan anvandas for att soka upp anvandaren. Uppgifterna om
var man befinner sig kan rentav leda till fysisk fara.

Hur kan anvandaren gora dataskyddsriskerna mindre?

Det ar inte skal att forbjuda folk att delta i community-tjansterna, men det finns anledning
till att uppmana dem att anvanda tjansterna pa ett klokt satt. Riskerna med community-
tjanster tros ofta vara svarbegripliga och besvarliga tekniska saker. Det finns anda mycket
enkla praktiska lésningar pa problemen.

Tag reda pa hur communities fungerar

Tag reda pa hur communities fungerar, beratta ocksa for dina barn om hur de fungerar.
Bekanta dig med principerna for sidans integritetsskydd, de beskrivs oftast i sidornas
Privacy Policy. Minns anda, att utlandska tjanster inte nodvandigtvis respekterar ditt
privatliv pa det satt som lagarna i Finland forutsatter.

Om sidorna inte berattar om sina privacy-principer, anvand inte deras tjanster.

Tag reda pa vilka community-tjanster ditt barn anvander

Gor anvandningen av community-tjanster till en gemensam upplevelse med dina barn;
med de yngre kan man skapa gemensamma familjeprofiler. Community-tjansterna finns
inte till for de allra yngsta barnen.

Hall ett vakande 6ga pa hur dina barn anvander tjansterna. Hall familjens dator, dar
barnen bestker communities och andra webbtjanster, synligt framme.

Se efter hurudana sidor och profiler dina barn har, men gor det 6ppet och med respekt
for deras privatliv. Diskutera med dem hur tjansterna skall anvandas och stod dem att
anvanda tjansterna klokt och tryggt.

Tag reda pa vilka tjanster dina barn anvander, och pa vilket satt. Tag reda pa om dina
barn anvander tjanster t.ex. med mobiltelefonen.

Tag reda pa riskerna med community-tjanster

Tag reda pa vilka dataskyddsrisker som anvandningen av tjansterna medfér, beréatta
ocksa om dem for dina barn.

Tag reda pa vilka dataskyddsrisker det innebér att anvanda community-tjanster med
mobiltelefonen. Beratta om riskerna for dina barn och ordna med begransningar for hur
telefonen kan anvandas. Manga anvisningar som duger nér tjansterna anvands med
dator, racker inte till for trygg anvandning per telefon. Exempelvis kamerabilder kan
avsltja mycket 6mtaliga saker om dig.



= Var forsiktig nar du beréttar om var du rér dig och befinner dig. | synnerhet néar du
anvander tjanster per telefon kan det avslgjas var du finns och var du rér dig.

= Anvand i tjansterna ett [6senord som du sjalv latt kommer ihdg, men som utomstaende
har svart att gissa sig till. Anvand inte samma lésenord i olika tjanster, och beréatta inte
ditt I6senord fér andra, utan bara om du anvander tjansterna tillsammans med dina
foraldrar.

= Anvand de extratjanster som communities erbjuder med eftertanke och var medveten
om riskerna med dem.

Beratta inte for mycket i community-tjansterna

= Kom ihdg att internet och communities ar offentliga tjanster, i communities finns inga
privatangelagenheter.

= Gor klart for dig sjalv och dina barn vilka uppgifter du vill halla for dig sjalv och inte
beratta om for alla pa webben.

= Kom ihdg, att inga uppgifter som du lagger ut pa tjansternas sidor med séakerhet kan
tas bort fran webben. Paminn ocksa dina barn om detta.

= Ge inte for noggranna uppgifter om dig sjélv i sidans eller presentationens namn. Tala
t.ex. inte om din skola, din arbetsplats eller motsvarande.

* Beratta inte alltfor detaljerade saker om dig i din profil, dina riktiga vanner far anda
annars reda pa dem. Lat i profilen bli blankt allt det som du inte vill att alla skall fa se.
Lamna inte ut din e-postadress sa slipper du onddiga meddelanden. Folj ocksa med
vad dina barn berattar om sig sjalva pa sina sidor och i sina profiler.

* Lamna inte ut detaljerade personuppgifter som avslojar var du bor, hur man far tag pa
dig, vilka dina kontaktuppgifter ar. Dina riktiga vanner vet dem fran forr.

= Ge inte ut kansliga personuppgifter, ditt fodelsedatum, din personbeteckning, dina
bank- och betalningskoder. Ge éverhuvudtaget inte ut uppgifter som kan leda till att
nagon annan pa ett trovardigt satt kan latsas vara du.

= Sprid inte bilder som kan locka trakasserande att kontakta dig. Sprid inte heller dina
vanners bilder och uppgifter, de har inte dnskat det och det som har lamnats ut kan
missbrukas.

Svara inte pa onddiga fragor

= Om nagon av dina "vanner" fragar efter detaljerade uppgifter, beratta inte. En riktig van
fragar inte efter sadant pa webben. Lar dig kdanna igen pa vilket séatt de upptrader som
stjal andras identitet.

= Ge inte alltfor detaljerade svar i enkater, alla punkter i en enkat behéver inte besvaras.
Ocksa i ovrigt ar det skal att vara forsiktig med okanda "vanners" fragor.

Hall koll pa antalet vanner

* Begransa ditt antal vanner till &kta vanner. Lat ingen trycka pa dig i valet av vanner.

= Communities och internet i allménhet gor det mycket latt att forfalska identiteter och
luras med dem. Tro inte pd allt som man sager at dig. Férsok kontrollera att manniskor
ar vad de sager sig vara. Var sunt misstdnksam och forsiktig i valet av vanner.

= Uppstall for dina barn det villkoret, att bara sddana personer som de kanner i verkliga
livet far bli deras webbvanner. Barn som de traffar i community-tjansterna kan i
verkligheten vara medelalders karlar.

Begransa uppgifternas atkomlighet

= Det finns ingen anledning till att alla som anvander tjansterna far se alla uppgifter om
dig. Tag reda pa hur tjansten kan begransa atkomsten till din profil och dina uppgifter,
och anvand den mdjligheten.



Installningar angaende skydd av integritet skyddar som regel inte integriteten i
verkligheten. Inte ens att ta i bruk alla begransningar ger ett gott skydd foér det privata.
Ta som regel att inte lamna ut nagra som helst uppgifter som du inte vill att andra skall
fa se.

Begransa atkomsten till din profil till enbart akta vanner som du kanner i det verkliga
livet. Det ar bast om foraldrarna kan ha tillgang till sina barns profiler.

Satt begransningar for vilka och hur manga uppgifter i din profil som syns som resultat
vid sokningar. Ditt namn och din profilbild kan synas bland dem som &r med, men
lamna inte ut mera detaljerade uppgifter at alla anvandare.

Forbjud att uppgifterna om dig anvands for andra andamal. Ofta reserverar tjansterna
anda at sig ratten att anvanda dem for sina egna syften. Det ar bra att minnas, att
tjansterna oftast inte bertrs av Finlands lagar.



