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HENKILOTIETOJEN KASITTELYN ULKOISTAMINEN, YHTEISET TIETO-
JARJESTELMAT, VERKOTTUMINEN JA NITHIN LIITTYVAT SOPIMUKSET

| Johdanto

Henkil6tietolain keskeinen tavoite on hyvan tietojenkasittel ytavan ja samalla hyvan tiedonhallinnan
aikaansaaminen. Taman tavoitteen saavuttaminen edel lyttaa erityisesti etukéteen tapahtuvaa huolellista
suunnittelua.

Tassa esitteessa kasitellaan lyhyesti esimerkein niitd henkil 6tietol aista johtuvia keskeisia vaatimuksia,
jotkatulee huomioida, kun henkil 6tietojen kasittelya edellyttéavia tehtavia ulkoistetaan tai tietojarjestelmia
verkotetaan, ja kun ndihin liittyvia sopimuksia laaditaan. Tietojarjestelmia ja ulkoistamista koskevat
padtokset tekee viime kadessa organisaation johto. Sen vuoks esite on kohdistettu erityisesti ko.

hankkei sta vastuussa olevalle johdolle, seka toimintojen jatietojenkasittel yjérjestelmien kehittémiseen ja
suunnitteluun osallistuvalle henkil 6stolle.

Il Ulkoistamisen suunnittelu ja hallinta henkilGtietojen kasittelyssa

Ulkoistettaessa henkil 6tietojen kasittel ya edellyttéavia tehtavia, suunnittelussa on otettava huomioon
muun ohella erityisesti henkil6tietolain (523/1999) vaatimukset. Kéaytanndssa esimerkiksi henkil Gtietoja
koskevat tietojenkasittel ypal velut voidaan ulkoistaa palvelut hankkivan rekisterinpitgan lukuun.
Talldin palvelujen hankkimisesta tehddan toimeksiantosopi mus palvel ut tilaavan rekisterinpitg an
(toimeksiantgja) ja pal veluntuottajan (toimeksisagja) valilla. Kyseinen rekisterinpitdja vastaa tall6in
tietojenkéasittelyn ja muunkin toiminnan lainmukai suudesta. Palvelun tuottaja vastaa késittelysta
osapuolten valilla tehtéavan toimeksiantosopi muksen mukaisesti. Toimeksiantajan lukuun sopimuksen
perusteel la tapahtuva henkil 6tietojen kasittely on rekisterin kayttoa. Henkil 6tietojen antaminen
toimeksisagjalle tietojenkasittel yé varten ei siten ole henkil 6tietojen luovuttamista, johon tarvittaisiin
asianomai sen rekistertidyn henkilon suostumus. Toimeksisagjalla e ole toisaalta oikeutta kayttaa
toimeksi antosuhteessa saamiaan henkil tietoja omassa toi minnassaan, elka kasitella niita vastoin
sopimusta, eika yhdistéa tietoja muuhun hallussaan olevaan aineistoon.

Rekisterinpitajalla tarkoitetaan:

’yhté tai useampaa henkil6d, yhteisoa, laitosta tai saatiota, jonka kayttda varten henkilorekisteri
perustetaan ja jolla on oikeus maarata henkilorekisterin kaytosta tai jonka tehtavaksi
rekisterinpito on lailla saadetty” (HetiL: 3.1 kohta 4)

Tietoturva- jatietosuojariskit osaltaan lisééntyvat ja muuttuvat toisenlaisiksi kun

tietojenkasittel ypal veluja hankitaan ulkopuoliselta yritykseltd. Sen vuoksi on térkedd, ettd sopimuksessa
madritel|&an riittdvan yksityiskohtaisesti, mité eri kasittelyjaja tehtavia palveluntuottaja tekee ja mistéa
vastaa, ja mitka tehtavét ja vastuut jaévét tilagjan tehtavaks ja vastuulle. Y htena sopimukseen kuuluvana
osana méaaritellaan, miten tietoturvallisuus eri kasittel yvaihei ssa varmistetaan. HenkilGtietolain
nakdkulmasta tietoturvallisuus toteuttaa erityisesti henkil 6tietol ai ssa sé&dettyd suojaamisvaati musta.
Tietoturvallisuuden jatietojen suojaamisen suunnittelu ja toteutus on henkil 6tietojen kaikkiin
kasittelyvaiheisiin liittyva vaatimus.



Vastuiden mézrittelyn kannalta on térkeaa, ettd sopimuksen oikeudellinen luonne on selvésti todettu
sopimuksessa (toimeksiantosopimus). Tahan liittyen on my6s huomattava, etta viranomaisen toiminnan
julkisuudesta annetun lain (621/1999 my6hempine muutoksineen) 5.2 8:n perusteella viranomaisen
toimeksiannosta laadittaviin asiakirjoihin/tietoihin sovelletaan julkisuusiakia. Tamakin seikka on tarpeen
todeta toimeksiantosopi muksessa.

Onnistuneen ulkoistamisen ja sopimuksenteon edellytyksena on, etta yritys, yhteisd, viranomainen tai
muu rekisterinpitdja tuntee ja hallitsee ulkoistettavaan tehtdvaansa liittyvét prosessit ja on arvioinut
toimintaan liittyvat kasittelyt henkil6tietolain vaatimuksista kasin. Tahan liittyvina toimenpiteina
edellytetdan, etta

e Rekisterinpitdja on kartoittanut ja kuvannut asiakirja-aineistonsa seké maéritellyt muun ohella
tehtavissaan eri kayttétarkoituksiin muodostuvat henkildrekisterit

o Rekisterinpitgjdlla on kuvaus myds ulkoistettavaksi suunnitellussa tehtévassa kaytettavasta
henkil 6rekisteristd, rekisterinpitoon liittyvista prosesseista ja tehtavan edel lyttamista henkil 6tietojen
késittelyista.

e kuvaus on tehty toiminnalliset, tekniset ja lainsdddannon vaatimukset huomioon ottaen, jolloin
kasittel yssa toteutuu henkildtietolain edellyttédma hyva tietojenkasittel ytapa ja julkisuuslain edellyttama
hyvatiedonhallintatapa. Esim. tarpeettomiajavirheellisiatietoja el saakerédta eiké tallettaa,
kasittelyssd on huomioitava huolellisuus- ja suojaamisvel voitteet seka kayttotarkoitussidonnaisuuden
vaatimus ja rekisterdityjen oikeuksien toteuttaminen.

Esimerkkeja eri tehtavista (kayttotarkoituksista), joissa muodostuu henkil érekisteri:

1. Yrityksissd, pankeissa ja vakuutusaitoksissa muodostuu eri asiakassuhteiden hoitamisessa
asiakasrekistereita

2. kunnalle sdadetyissa eri tehtdvissa ja niiden edellyttamissa asiakassuhtei den hoidossa muodostuu
kussakin tehtavissa eri henkil Orekisterit (esim. opetuksen jarj estamisessa oppilasrekisteri,
sosiaalihuollon eri tehtéavissa asiakasrekisterit)

3. valtion viranomaiset hoitavat |akiséateisia tehtéviaan, joissa usein edellytetdan henkil 6tietojen
kerdamista. (Esim.Valtiokonttori hoitaa laissa séadettyina eri tehtédvingan mm. valtion henkil 6ston
eldkeasioitaja valtion tapaturma-asioita). Kussakin tehtdvassa muodostuu eri kdyttotarkoitukseen ko.
tehtévan hoitamista varten henkil orekisteri.

4. Sekajulkisen etta yksityisen sektorin organisaatiot tarvitsevat henkil 0stonsa palkkaamiseksi ja
pal velusuhteeseen liittyvien tehtévien hoitamiseksi
a) henkil6stéhallinnon rekisterin
b) tydnhaussa muodostuvat rekisterit

Suunnittelussa on hyva huomata, ettd samaan henkilorekisteriin kuuluvat kaikki ne tiedot, joita kasitell8an
kyseisen tehtévan hoitamiseksi (rekisterin kayttétarkoitus). Hyvan tiedonhallinnan aikaansaaminen
edellyttad, ettd kuvattuna on se kokonaisuus, joka tietyssa rekisterinpitg an tehtavassa muodostuu
(looginen henkildrekisteri). Vaikka tietojarjestel mé voidaan toteuttaa osatoiminnoittain, toiminnan ja
tietojenkéasittel yn tarpeiden suunnittelu, toteuttaminen ja myos ulkoistaminen edellyttaa, ettd suunnittelun
pohjana on kokonaiskuva tehtévasta ja sen eri osatoiminnoista, prosesseista jatyonkuluista.



Henkilorekisterilla tarkoitetaan:

“kayttotarkoituksensa vuoksi yhteenkuuluvista merkinnéistd muodostuvaa henkil6tietoja
sisaltavaa tietojoukkoa, jota kasitelladn osin tai kokonaan automaattisen tietojenkasittelyn
avulla taikka joka on jarjestetty kortistoksi, luetteloksi tai muulla naihin verrattavalla tavalla
siten, etta tiettyd henkil6a koskevat tiedot voidaan I6ytaa helposti ja kohtuuttomitta
kustannuksitta” (HetiL 3.1. kohta 3)

“Henkildtietojen kasittelyn tarkoitus tulee maaritella siten, etta siitd ilmenee, minkalaisten
rekisterinpitajan tehtavien hoitamiseksi henkilotietoja kasitellaan™ (HetiL 6 § mom. 2)

Ulkoistaminen voidaan toteuttaa eri tavoin, esim.
- viranomainen, yritys, muu yhteiso (rekisterinpitdjd) hankkii tietojenkasittelypalveluitatai muita
pavelujayksityiselta yritykselta
- valtion viranomainen ja kunnallinen viranomainen voivat hankkia tietojenkasittely- ja muita palveluja
toiselta viranomaiselta

Suunniteltaessa ulkoistettavia tehtaviad ja niihin liittyvia henkil 6tietojen kasittelyja ulkoistaminen
kuvataan osana ko. tehtévaan liittyvaa rekisterinpitoa.

« Téassd yhteydessa suunnitellaan yksityiskohtai sesti, mita tehtévia ja vastuita henkil tietojen
kasittelyissd mahdollisen palveluntuottajan edellytetdan hoitavan, seka mitka tehtavat jaavét
rekisterinpitgjalle, mitd mahdollisiariskejaja uhkiajarjestelyihin liittyy, miten ne voidaan ratkaista,
miten erilaiset menettelyt on tarkoitus hoitaa, seka mita palvelun tuottajan edellytetéén ottavan
huomioon tietoturvallisuuden ja tietojen suojaamisen vaatimusten tayttamiseksi kasittelyjen eri
vaiheissa

. Kaikissavaiheissa varmistetaan, ettei kenenkadan yksityisyytta perusteettomasti vaaranneta. Tama
edellytta&d mm., etté tietorakenteet suunnitellaan ja toteutetaan siten, ettéa kayttooikeudet
henkil 6tietoihin voidaan rgjata kussakin tehtavissa tarpeellisiin tietoihin ja ettel henkil6tietoja
luovuteta— jos se olisi lainmukaista— enempaa kuin ko. tarkoituksessa on tarpeellista. Asiakirjoja,
nayttdja ja nakymia suunnitel taessa varmistetaan, ettel niissa esiteta tarpeettomasti tietoja. (esim.
henkil 6tunnus).

« Huolellisen suunnittelu- ja valmistelutyon pohjalta voidaan tehda asian edellyttéamét tarjouspyynnét
seka laatia sopimukset riittavan yksityiskohtaisesti. Sopimuksi ssa osapuolten tehtévét ja vastuut on
kuvattava ja méariteltavariittavan yksityiskohtaisesti, jottatiedetdan mistd on sovittu ja jotta
mahdollisiin sopimusrikkomuksiin voidaan puuttua

«  On myos térkeda ennakoida ja sopimuksessa méaaritel|& sopimuksen paattymiseen liittyvét tilanteet
seka ne tehtavét ja velvoitteet, jotka osapuolten tassa yhteydessa tulee hoitaa.



Allaolevataulukko kuvaa, millatavoin rekisterinpitdjan on tarpeen kuvata ja arvioida rekisterinpidon

toiminnallisuus jalainmukaisuus. (Kuva 1)

Kun rekisterinpitdja suunnittel ee ulkoistusta, suunnittelu tulee toteuttaa kuvaamalla, mitka
rekisterinpitd an tehtavisté/osatehtavista ja niihin liittyvisté henkil 6tietojen kasittel ytehtavista aiotaan
ulkoistaa. Jokaiseen késittelyvaiheeseen liittyy myos tietojen suojaamisen jatietoturvallisuuden

vaatimuksia. Suunnittelu tehdaén loogisen rekisterikasitteen pohjalta siten, etta kaikki ko. tehtévassa
muodostuvan aineiston (atk ja manuaalinen) kasittely ja tyonkulut kuvataan.

Kuval: ESm. YHDISTELMA HENKILOTIETOJEN KASITTELYN KUVAUSMALLISTA

[REKISTERINPITAJA: (HetiL 3.18k 4)

Esim. keskusvirasto xx

REKISTERIN KAYTTOTARKOITUS: (HetiL 3.1.8k 3, 6 8) Esim. xx:n Henkildstohallinnon rekisteri

— tarkastusoikeus
—virheen korjaus
—kielto-oikeus

Ulkoistet-
tavassa
toiminnassa
palvelun-
tuottajalle
suunnitellut
tehtavét ja
vastuut
Tietojen - HetiL 98
keraaminen/ - tyGelaman
Tietosisaltod tietosuojalaki
- mitatietoja (TyTsL)
- tietol éhteet/ - rr_jf':llhd.“erltyls-
tiedonsaannin saannokset
peruste, ym.
Rekisterin - HetiL 58,32 §
sisdinen kaytto - mahd. erityis-
ja suojaaminen sdannok set
ml. tietoturva (esim. JulkL 18 §)
L uovuttaminen - HetiL 88,128
- kenelle 58 98,328
- mika tarkoitus - mahd. erityis-
—mitatietoja sdannok set
—milla perust. (esim. JulkL 16.3 8)
Séilyttaminen ja - HetiL 34§,58,98,
havittaminen 328
- sdilyttamisaika - mahd. erityis-
* aktiivi-/ sdannokset
passiiviaika (esim. ArkistoL)
— menettelytapa
Rekister dityjen -HetilL 248,318k 7
informointi -TyTSL
- mista - mahd. erityis-
Rekister dityjen - HetiL 26-29 §,
oikeuksien - mahd. erityis-
toteutus sdannok set

Muut
tarpeellisten
kasittely-
vaiheiden
kuvaukset

-HetiL 5§,98§,32§
-TyTSL 16§- 23§

Kuva/Tietosuojavaltuutetun toimisto




Seuraavassa kuvassa esitetéan toisesta ndkokulmasta se kokonaisuus ja ne eri elementit, jotkatulee olla
maariteltyna ja kuvattuna henkil 6tietojen kasittel yssa ja kasittelya yll dpitévan tietojarjestelman
suunnittelussa ja toteutuksessa (Kuva 2). Samat asiat tulee arvioida pal vel untuottajan toiminnan osalta,
kuitenkin huomioon ottaen kasiteltavaks annetut tehtavét ja kasittelyt.

Kuva 2:

Esimerkki XX-kayttotar koituksessa perustetun henkilorekisterin yllapitdmiseen suunniteltavan

tietojarjestelman eri elementeista

LOOGINEN REKISTERI =
- rekisterinpitgj&organi saation itsensa toteuttama kasittely
- ulkopuolisen palveluntuottajan rekisterinpitdan lukuun toimeksiantosopimuksen
perusteella toteuttama kasittely
- kasittely kuuluu rekisterinpitdj dorgani saation loogiseen henkil érekisteriin

A

—

Rekisterinpitdjan oma toiminta:

Kaavio tietojarjestelmien suunnittelun ja toteutuksen
elementeistid Hetil:n vaatimusten kannalta arvioituna:

Kayttotarkoitus, tietosisalto ja tietovirrat:
Toiminta-analyysi

r
Henkilérekisterin kdyttdtarkoitus, tietosisalté ja
rakenne, tietoldhteet, kdytto ja luovutukset, .
sdilyttaminen, ml. ulkopuoliset palvelut, reklstermtyjen
oikeuksien toteuttaminen

Rekisterin ja sovelluksen rakenne/arkkitehtuuri

Tietorakenteet, tietotasot ja -ryhmat

Tietojen siirto- Tietojen siirto- Tietojen
tarve (kayttd). tarve (luovutus} sailyttamis-
suojaaminen ja kahden toiminta- tarpeen mukainen
valvonta yhsikiin ja rakenne ja
toiminta- rekisterinpitdjan havittiminen
yksikossa eli vililla, tiedon
rekisterinpitajan luovutustavat.
omassa tiedonsiirron
toiminnassa "auktorisointi”

ja valvonta

[ Tietojen péivitys- ja korjaamismenettely

[ Sovellusrakenne

KuvaTietosuojavaltuutetun toimisto. Laatineet MK /R-T. P.

TOIMEKSI-

ANTO-
SOPIMUS

—

Palveluntuottajalle (toimeksisaaj alle)
suunnitellut tehtavat:

Kuvaus ja analyysi toimeksisaajalle suunniteltavista
tehtdvista ja vastuista, mm.

- henkil6tietojen kayttéon ja muuhun kasittelyyn, esim.
luovuttamiseen liittyvat tehtavit

*

*

- tietoturvaan ja tietojen suojaamiseen liittyvét
tehtavat,vaatimukset ja vastuut

- laitteistoon ym. liittyvat vaatimukset ja vastuut

- henkiléstéa koskevat salassapito- ym. vaatimukset
* kayttdja- ja vaitiolositoumus

- muut kasittelyyn liittyvat tehtévat ja vastuut
(esim. informointi ja rekisteriselosteen saatavillapito)

Tietoturvallisuuden varmistamisen velvoite kuuluu kaikkiin kasittelyvaiheisiin ja kaikkiin tieto-

jarjestelman toteutuksen tasoihin jaosiin

Liitteend 1 on toimeksiantosopimuksen sopimusrunko, jaliitteena 2 tarkistudlista, jossa on
esimerkinomaisesti lueteltu mistd /minkatyyppisista eri asioista toimeksiantosopimuksissa tulisi

olla sopimusmaar dykset.



11 Yhteiset tietojarjestelmat/henkilGtietojen kasittelyn verkottuminen

Y hteisella tietojarjestelmalla tarkoitetaan tassa jérjestelmid, joissa kaksi tai useampi itsendinen yritys,
laitos, viranomainen yms. (rekisterinpitgjd) toteuttavat yhdessa tieto- tai tiedonsiirtojarjestelman
tehtaviensa ja toimintojensa hoitamiseksi.

Silloin kun tehtévien hoito edellyttéa jaltai siind on kysymys myos henkil Gtietojen kasittelysta,
jarjestelmien toteuttamista on arvioitava aina myds henkil 6tietol ainsdddannon kannalta. Olennaista tall6in
on huomata, etta yhteisten/yhtei skayttoisten tietojarjestelmien toteuttaminen el oikeuta yhdistamaan
mukaan tulevien rekisterinpitgjien henkil orekistereita. Y hteisiin tietojarjestelmiin tai
tiedonsiirtojarjestelmiin liittyminen /verkottuminen e siten muuta yksittéisen rekisterinpitdan vastuita
henkil 6tietojensa kasittel ysté (rekisterinpidosta). Rekisterinpitgjan, esimerkiksi viranomaisen kannalta
Kysymys on siitd, etté kasittelyyn liittyva toimintaymparisto ja -tekniikka seka toimintatavat muuttuvat.
Toteutettava tietojarjestelma on apuvaline, jonka avulla voidaan siirtéd, yllapitad, luovuttaaja muulla
tavoin kasitella rekisterinpitgjan/rekisterinpitgien pitdman henkildrekisterin tai henkil orekisterien
sisdtamia henkildtietoja. (Kts. rekisterinpitgjan ja henkil orekisterin, sekd henkil btietojen késittelyn
(rekisterin) kayttotarkoituksen méérittelyista sivuilla 3 ja5).

Y hta térkeda kuin hankittaessa ulkopuolisia palveluja, on analysoida ja suunnitella etukéteen yhteisen
tieto- jatiedonsiirtojarjestelman tai verkon kayttoon liittyvét kysymykset ja vaatimukset. Lahtokohta
tassakin on, ettéa kukin hankkeeseen lahtevatai liittyva rekisterinpitdja (viranomainen, yritys ym.) tuntee
omat tehtavansa, hallitsee tehtaviinsa liittyvét prosessit ja tietojenkasittelyt seka toimintatavat ja osaa
siten arvioida, mit& verkottuminen oman toiminnan kannalta edellyttéa. Arviointi on tehtava seka
toiminnallisten tarpeiden ettd myo6s teknisten (mm. tietoturvakysymykset) ja oikeudellisen vaatimusten
kannalta (kuva 1 sivulla 6, seka kuva 2 sivulla 7).

Y hteisesti toteutettavat tietojarjestelmét edellyttévat myo6s yhteisesti tehtyja suunnitelmia, joissa
hankkeen toteutus on kuvattu ja arvioitu toiminnan, lainsdadannon ja teknisen toteutuksen seka myos
kustannusten kannalta. Tietojarjestelmaa toteutettaessa on tarkedd, ettd mukaan tulevien rekisterinpitgjien
(yritysten, yhteistjen, viranomaisten ym) yhteistyo ja vastuut on maéaritelty, toiminta on suunnitelmallista
jakoordinoitua, ja asian edellyttdmat sopimukset, joissa osapuolten vastuut on méaritelty, on tehty.
Suunnittelu edellyttéa muun muassa erilliset kuvaukset paitsi jokaisen mukaan tulevan rekisterinpitg an
ao. henkilorekisterista sekasiihen liittyvasta henkil6tietojen kasittelystéd, myos kuvauksen koko
hankkeesta ja sen osapuolista seka siihen liittyvasta henkil 6tietojen késittelystéd ja kasittelyn tarpeista.
Kaikista hankkeeseen liittyvisté prosesseista ja tyokul uista tulee olla asianmukai nen kuvaus, jotta em.
hankkeelle asetetut tavoitteet ja vaatimukset voidaan arvioidajatoteuttaa (kuva4 sivulla12), jaetta
hankkeen |ainmukaisuus voidaan kaikkien kasittelyvaiheiden osalta varmistaa

Rekisterinpitgjdn on tunnettava muun muassaeri tehtaviinsaliittyvét tietovirrat; mistatietoja
sddnnonmukai sesti ja muutoinkin hankitaan ja on tarpeellista hankkia, sekd mihin tietoja seka mita tietoja
sddnnonmukai sesti on tarpeen luovuttaa ja luovutetaan, seka milla lainsd&dannollisella perusteella tietojen
hankkiminen jaluovuttaminen voi tapahtua.

Suunniteltaessa henkildrekisteriin kuuluvien henkil 6tietojen luovuttamista ja siirtémista séhkoi sesti
verkon vélityksella toiseen organisaatioon, on huolehdittava - paitsi luovutusten oikeudellisten
edellytysten tayttymisesta - erityisesti myos siité, etta tietoturvallisuus ja tietojen suojaaminen, seka
virheettémyysvaatimus toteutuvat lainsdadannon edellytysten mukaisesti. Huomioitavaksi tulevat muun
muassa henkilGtietolain 5, 9 ja 32 8:ss8 s8adetyt huolellisuus- ja suojaamisvelvoitteet sekad tarpeellisuus -
javirheettdmyysvaatimukset, viranomaisten toiminnan julkisuudesta annetun lain 18 8:ssd ja sen nojala
annetussa asetuksessa méaaritellyt hyvan tiedonhallinnan vaatimukset, samoin kuin myds asiaa
mahdollisesti koskevan muun erityislain asettamat vaatimukset. Edellytyksena on myos, ettd osapuol et
ovat yhdessa méritelleet pelisdannot, joilla varmistetaan luovutusten tai tiedonsaannin onnistuminen
kyseisen toiminnan jalain edellytysten mukaisesti. Kaytannossa tdma edellytté&a muun muassa
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yhteensopivia tietorakenteita ja yhteensopivaa teknisté toteutusta, seké asiasta tehtyja sopimuksia, joissa
muun ohella todetaan kunkin osapuol en tehtavét ja tehtavien edellyttamét rekisterinpidon vastuut.

Y hteisen tietojarjestelman ja tiedonsiirtoj arjestel man toteutus edellyttda usein myods ulkopuolisten
tietojenkasittel ypal velujen hankkimista. Hankkeen osapuolten on useimmiten yhdessa tarpeen
suunnitella ja sopia myds ulkopuolisten palvelujen hankkimisesta, seké siithen liittyvista vastuista,
lainsd&dannon vaatimukset huomioon ottaen. Koska rekisterinpitdjan vastuut eivét muutu, palvelujen
hankkiminen voidaan kdytanndssa toteuttaa ainoastaan siten, ettéa ulkopuoliset palvelut hankitaan erikseen
kunkin rekisterinpitgjan lukuun. Vaikka palvelujen hankkiminen janiihin liittyvéat kysymykset
suunnitellaan yhdessa, jokai sen rekisterinpitdjan tulee tehda valitun palveluntuottajan kanssa erikseen
toimeksiantosopimukset omien rekisteriensa tietojen kasittelysta ja yllapitami sesta.

Jarjestelyissa voi ollamyts mahdollista sopia siitd, ettd jokin hankkeen osapuolena olevan rekisterinpitgja
(yritys, viranomainen tm.) yll&apita tietoj arj estelmaa toi sten osapuolten lukuun (toimeksiannnosta).
Kyseinen rekisterinpitgjatoimii talldin kahdessa roolissa: omien rekisteriensa rekisterinpitgjanadja
erikseen muitten lukuun naiden toimeksiannosta (toimeksisagjana). Toimeksisagjalla el ole oikeutta
kaytté&d omassa toiminnassaan ko. toimeksiantotehtéavan yhteydessa késittelemidan tietoja eiké eri
toimeksiantajien (rekisterinpitdien) henkildrekisterien tietoja saa yhdistéa.

Sahkaiseen kasittelyyn jatiedonsiirtoon siirrytéén usein osatoiminnoittain. Mité lagjemmasta alueellisesta
tal jopa valtakunnalliseksi tarkoitetusta tieto- ja tiedonsiirtoj arjestel masta on kysymys, sita térkedmpaa
on, ettd toteutus pohjautuu riittévan kattavaan kokonaiskuvaukseen. Vain taltéa pohjalta on mahdollista
arvioida, minkalai seen toimintaympéaristéon mahdollinen osaratkai su tehdaén ja miten se vaikuttaa ja
toimii mydhemmin toteutettavissa hankkeissa ja tietojarjestel missd. Muutoin vaarana on

tietoj arjestel mahankkei den epdonnistuminen ja tarpeettomat yllétykset kehittdmis- ja toteutustyon aikana
seka pahimmillaan moninkertaiset kokonaiskustannukset. Vaikkei etukéateisella suunnittelulla voida
luonnollisestikaan ratkaista kaikkia tulevia ongelmia, niiden maaréa todennakdisesti voidaan merkittavasti
vahentéa.

Jos tietoj &rjestelman avullaluovutetaan henkil 6tietoja rekisterinpitgjien valillg, on méériteltava
ensimmaiseksi luovutuksen oikeudelliset edellytykset seka varmistettava, ettda muun muassa
tietoturvallisuus, tietojen virheettdmyys- ja tarpeel lisuusvaatimukset ja tietojen asianmukainen
suojaaminen toteutuvat sekd luovuttavassa ettd myds vastaanottavassa paassa.

Henkil6tietojen henkildrekisteristd luovuttaminen voidaan toteuttaa vain lainsdadannan edellytysten
mukaisesti. Keskeisimmaét |luovuttamista koskevat oikeudelliset edellytykset voidaan esittéd seuraavasti.

Viranomaisten henkil 6rekisterien tiedot
1) julkiset tiedot: rekisterdidyn suostumus tai julkisuuslain 16.3 8§ tai muun lain nimenomainen séannos,
2) salassa pidettavét tiedot: rekisterdidyn suostumus, tai asiaa koskeva nimenomainen saannos (julki-
suuslain 26 §, 29 §js 16.3 §).
(Katso tietosuojavaltuutetun toimiston esite “ Asiaa tietosuojasta 10/1999. Henkil 6tietojen
luovuttaminen viranomaisten henkilbrekistereista”)

Yksityiset yritykset yms.
Y ksityisten rekisterinpitgjien pitamien henkildrekisterien osalta luovutukseen oikeuttaa paasaantoi sesti
vain rekisterdidyn suostumus tai henkilGtietolain 8 8:n mukaisesti muu luovutukseen oikeuttava
lainsdannos.

Suostumuksesta henkil 6tietojen kasittelyssa |0ytyy ohjausta tietosuojavaltuutetun toimiston ” Hyva tietéd’
- sarjan esitteessa nro 2/2001, Henkil6tietojen kasittely suostumuksen perusteella.
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Teknisen kayttoyhteyden avaaminen merkitsee tosiasiallisesti henkil6tietojen luovuttamista; esimerkiksi
katsel uoikeuden avaaminen sdhkdisen yhteyden avulla toisen viranomaisen henkil rekisterin tietoihin on
henkil 6ti etojen sdhkadista luovuttamista. Tastd syysta teknisen kayttdoikeuden avaaminen esimerkiksi
toisen viranomaisen tai muun rekisterinpitdjan salassa pidettaviin tietoihin edellyttda siihen
nimenomaisesti oikeuttavaa lain séénnosta, minka liséks luovuttamiselle on oltava lakiin perustuva
oikeus (rekister6idyn suostumus tai nimenomainen lain sé&nnos).

Eduskunnan perustuslakivaliokunnan lausuntojen (PeVL 12 ja 14/2002 vp) mukaan
laintasoisesti onkin muun ohella séadettava teknisen kayttoyhteyden avaamisesta toiselle
rekisterinpitg éle ja avaamisen edellytyksista.

Useissa laeissa on erityissaannoksia teknisen kayttoyhteyden avaamisesta ja sen edellytyksista.
Y | ei ssé8nnds viranomai sen oikeudesta avata tekninen kayttdyhteys henkil 6rekisterien tietoihin on
julkisuuslain 29 8:ssa. Vastaavaayleisséanndsta el ole yksityisen toiminnan osalta.

Em. sédnnodstenkin mukaan toteutettu katselu- tai teknisen yhteyden avaaminen el merkitse, ettd kuka
tahansavoi milloin tahansa saada tai katsella kayttdyhteyden avulla toisen rekisterinpitgjén

henkil drekisterin tietoja. Teknisin keinoin tulee aina varmistaa tietojen suojaaminen henkilGtietolain 32
8:n mukaisesti ulkopuolisiltaja asiattomilta. Lisdksi huomioon tulee ottaa henkil6tietolain 7 8:n
kayttotarkoitussidonnaisuus, joka merkitsee, ettel tietoja saa esimerkiksi katsella uteliai suudesta, vaan
ainoastaan, jos siihen on tehtaviin liittyvalaillinen oikeus kasitell& tietoja henkil Gtietolain tai muun lain
nojalla. Lain nojalla tapahtunut katseluoikeuden avaaminen tai muunlainen teknisen kayttyhteyden
avullatoteutettu luovutusmahdollisuus edellyttéa toisaalta my6s tehokasta ja suunnitelmallista
luovutusten, esim. katselujen seuranta- ja valvontgjarjestelmaa (lokijérjestelmaja siihen liittyva seuranta-
javavontagdrjestelmd). Lain vaatimusten tayttyminen tulee varmistaa osaltaan jo asiaa koskevan luvan
myontamisen/asiaa koskevan sopimuksen tekemisen yhteydessa. HenkilGrekisteristé henkil tietoja
luovuttava rekisterinpitgja vastaa luovutusten lainmukai suudesta.
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Kuva 3: Eri viranomaisten kayttéon suunniteltava yhteinen tietojarjestelma/ver kottuva
tietojarjestelma

ERI VIRANOMAISTEN KAYTTOON SUUNNITELTAVA YHTEINEN
TIETOJARJESTELMA/ VERKOTTUVA TIETOJARJESTELMA

- lahtdkohtana kunkin viranomaisen kuvaus omasta/omista tietojarjestelmaa kayttavista
henkilorekistereista.

- osapuolten yhteinen suunnittelu. Kuvataan yhteiset prosessit ja tyonkulut, sekéa
arvioidaan toiminnallisten, teknisten ja oikeudellisten edellytysten tayttyminen

- koordinointi, vastuut (mm. nimetéaén tietojarjestelmasta vastaava organisaatio)

- sopimukset osapuolten vélille

Tietojarjestelma
- xx yllapitédé toimeksiantosopimuksen

perusteella
Rekisterinpitaja 1 Rekisterinpitaja 2 Rekisterinpitaja 3
X henkildrekisteri X henkilorekisteri X henkildrekisteri
1) 1)
- kuvaus <«—» - kuvaus <« | - kuvaus
- rekisteriseloste - rekisteriseloste - rekisteriseloste

-

1) henkil6tietojen
luovuttaminen

/

sopimus

|V Esimerkkeja

1) Useat ministeriot/hallinnonalat ovat perustaneet tai perustamassa yhteyteensa pal vel ukeskuksia, joiden
tehtavané on huolehtia hallinnonal ansa virastojen apuna henkil 6stohallinnon ja taloushallinnon
tehtavista.

Jokainen palvel ukeskuksen palveluja ja perustettavaa tietoj érj estel maa kéyttava viranomainen
vastaa edelleen rekisterinpitg and esimerkiksi omasta henkil 6stohallinnon rekisterinpidostaan.
Jollei palvelukeskuksista eikéa niiden tehtévistd ja vastuista ole erikseen sdadetty lailla,

palvel ukeskus vastaa henkil 6tietojen kasittelysta sopimusvastuuna, minka liséks sen tulee suoraan
lain nojalla noudattaa henkilGtietolain 5 ja 32 8:n huolellisuus- ja suojaamisvelvoitteita sekd asiaan
liittyvia sal assapitosdannoksia.

Palvel ukeskuksen ja kunkin viranomaisen tul ee siten tehda erikseen toimeksiantosopimus, jossa
todetaan ja maaritelléén ao. viranomaisen (toimeksiantaja) ja pal vel ukeskuksen (toimeksi saaja)
tehtavét ja vastuut myos rekisterinpidossa. Hankkeen suunnittelevan ja koordinoivan viranomaisen
on tarpeen tehda pal vel ukeskuksen kanssa ns. palvelusopimus. Myos tarkoitukseen hankitun ja
perustetun tietoj &rjestel man vastuiden on oltava yksiselitteiset (yll&apito, toimivuus ym.).

2) Vaestitietojarjestelméan toimivuuden vastuu on vaestotietol ai ssa méaritelty vaestorekisterikeskukselle.
V destoreki sterikeskus tekee ulkopuolisten palvelujen tuottajien kanssa tietojenkéasittelypalveluja
koskevat tarpeelliset sopimukset. V destoti etojarj estel méssa kasiteltévien henkil otietojen kasittelyn
vastuut on laissa méaritelty maistraateille ja osaks vaestorekisterikeskukselle.
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3) Useamman viranomaisen toteuttama tiedonsiirtoportaali voidaan toteuttaa ulkopuolisen

palvelun tuottajan kanssa tehtévan sopimuksen perusteella. Jokaisen rekisterinpitgan on varmistettava
sopimuksin omien henkil drekisteriensé osalta tiedon luovutuksen tai antamisen (henkil 6rekisterien)
lainmukai suus henkil6tietolain ja asiaa koskevien omaa toimintaansa koskevien lakien perusteella
(katso kuva 1l sivulla6 , seké kuva 2 sivulla 7). Jarjestelman toteutukseen voi kuulua myds

tunni stami spal vel ujen hankkiminen ulkopuolisten palvelujen tuottajalta. Jokaisen rekisterinpitgan
tulee tehda omalla vastuullaan olevien henkil 6rekisteriensa osal ta toi meksiantosopi mukset
ulkopuolisten palvelujen tuottajien kanssa. (esim. portaalin yll&pitoa ja tunnistamispal velua koskevat
sopimukset).

4) Esimerkki terveydenhuollon alueellisen tietojarjestelman osapuolista, toimijoista ja elementeista:
(Kuva4)

- Informomt (vlemen ja Hetil 24 §)
- Tiedonsaantioikendet (tietorakenteet. mita tietojd
- Tarkastusoikens (kaikki potilastiedot)

Tommtayks

ko alueen Potilas / Rekasteronty
asukasluettelo

Viestotieto-
Jarjestelma

Luovutuk- Erikoi _ hoid Tuovutuk-
sen gaajia . Terveyskeskus Tioto-Ta palvelu rikoissairaanhoidon sen saajin
KELA Lot keetjusumnnitelima toimintayksikki R
o Looginen Lahete Looginen P KELA
L) petilasrekisteri/potilas | hoitopalaute potilasrekisteri/potilas Yo
STAKES |4 1 E: asiakirjat mm. 1 ! asiakirjat mm. =)
=i iy s e LI spma  ae s
= - vksildintitiedot ' é: - vksildintitiedot | = £ ' TAKES
- ] - — E13 Sl
Vakuutus- -1 -liihete — = -lihete : g!
vhtiet  |e—=t -ajanvaraukset TR -ajanvaraukset =1
7 X I T . A =0 S . |._]I
- -toimintokohtaiset -:1: -erikoisalakohtaiset ! Akt s-
: ! kertomukset (ml. lab. H ! Kertomukset (ml. lab) ! : v htidt
N . ! . .
Sosiaalibuolto - “di By === Ydintiedot ja ot kayton ja Vo
Yintiedot ja mut kivton ja ] yton J "
T ——p Inovutiksen edellyttamit luovutuksen edellyvttamat Somaalimalto
“kotipalvelu tietorak eenteet tietorakeenteet 1 I|I|uu ’
Vksityiset palvelun [4—» Viitetieto hakemisto Viitetietohakemisto kotipalvelu
3 I
tuottagat - tistorakenteat - tistorakenteat Tesatyizet palv
I sitviset palvelun
Siihkiinen liikemiiiriys Siihkdinen liikemiiiriys l_;' tuottajat
[y -
Apteckat
! Apteekat
A J

Suopaaminen - ja hetoturva
1. Inovumkseen lattyviit k\ ----------------
ragapmtamadinittelve
Luovutukseen Litty vit | resepti i kanta
lokitiedot (=== = P lmmmmmmme e !

i Ulkopuolis
| palvelun fuottajat :
i (toumeksiantopalvelut)

Valtakunnalliset
palvelut mum
=Eoodistopalvelut
=Anmattihenk vann

|P..\l as. (992001} merkinnat | -Osa kunkin toimintavksikon loogista potilasrekisteria

Terveydenhuollon alueellisissa tietojarjestelmé- ja verkottumi shankkeissa on val ttdmétontd, etta
kaytettévissa on kokonaiskuvaus hankkeen osapuolista ja heidan vastuistaan ja asemastaan
hankkeessa, mahdollisista ulkopuolisista toimijoista, seka kuvaukset kunkin osapuolen rekisterin-
pidosta, seké kuvaus yhteisesti suunnitellun tietojrjestelman toteutuksesta ja toi mivuudesta.
Liséks tuleetehda sopimukset yhteistydsta ja sen toteuttamistavoista. V alttdmétonta on myos,
etta hankkeen toteutukselle on luotu tehokas, vastuutettu ja gjantasainen seurantajarjestelma.

Jokaisen aueellista tietojarjestelméa ja tiedonvélityspal vel uja kdyttéavan terveydenhuollon
toimintayksikon tulee erikseen tehda toimeksiantosopi mukset ulkopuolisten palveluntuottgjien kanssa.
Kukin terveydenhuollon toimintayksikko (esim. terveyskeskus ja erikoi ssairaanhoidon
toimintayksikkd) vastaa edelleen rekisterinpitdjand omasta potilasrekisteristéan ja siithen liittyvasta
tietojenkasittel ysta. Palveluntuottaja vastaa sopimusvastuuna ao. rekisterinpitgjille.
Kts. - laki sosiaali- jaterveydenhuollon saumattoman palvel uketjun kokeilusta annetun lain
muuttamisesta (HE 190/2005/vp, EV 210/2005/vp. Lakia jatkettiin vuoden 2007 loppuun.
- STM:n tuottamat terveydenhuollon sopimusmallit TSV:n verkkosivuilla - Oppaat/Muiden
mallit

LIITTEENA 1 toimeksiantosopimuksen runkomalli
LIITTEENA 2 tarkistuslista, jossa on esimerkinomaisesti lueteltu mistéa /minka tyyppisista eri

asioista toimeksiantosopimuksissa tulisi olla sopimusmaar dyk set.
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MALLI KIRJALLISEN TOIMEKSIANTOSOPIMUKSEN RAKENTEEKSI (sopimusrunko)
(sopimusmalli koskee erityisesti henkil6tietojen kasittelya edellyttavia ulkopuolisia palveluja)

1) OSAPUOLET
* TILAAJA, (TOIMEKSIANTAJA)
esim. virasto xx tai yritysxx (rekisterinpitdja)
* TOIMEKSISAAJA (esim. yritys xx)
- vastaa sopimuksen mukaisesti

2) SOPIMUK SEN KOHDE
esim. tietojenkasittelypalvelujen antaminen

3) TOIMEKSIANTAJAN ASEMA, OIKEUDET JA VELVOLLISUUDET
- toimeksiantaja vastaa rekisterinpitg ana
* luetellaan toimeksiantajalle kuuluvat (jadvat) ko. rekisterinpitoon liittyvat tehtavat
henkildtietojen kasittelyssa

4) TOIMEK SISAAJAN ASEMA, TEHTAVAT JA VELVOLLISUUDET
- vastuu méaar aytyy toimeksiantosopimuksen perusteella
* |luetellaan toimeksisaajalle kuuluvat tehtavat henkil6tietojen kasittelyssa
(esim. vastuu tietojenkasittelyn yllapidosta, suojaamisesta, tietoturvallisuudesta ja tietojen
sdilyttamisestd toimeksiantajan lukuun, seké tar kastusoikeuden toteuttamisesta) (Kts.
tarkastudista, liite 2)

- maininta siita, etta toimeksisaajalla e ole oikeutta kaytt&a tietoja omassa toiminnassaan eika
luovuttaa niita

5) SOPIMUSYHTEISTYO
- mm. osapuolten vastuuhenkildiden nimeaminen ja heidan tehtaviensa
maéritteleminen

6) HINTA

7) MAKSUEHDOT

8) SOPIMUKSEN VOIMASSAOLO

9) SOPIMUK SEN PAATTAMINEN/PAATTYMINEN
10) SEURANTA JA VALVONTA

11) VAHINGONK ORVAUS

12) SOPIMUSERIMIELISYYKSIEN RATKAISEMINEN
13) SOPIMUSK APPALEET

14) RAPORTOINTI

15) YM. TARVITTAVIA SOPIMUSMAARAYK SIA
16) ALLEKIRJOITUK SET

kts. STM:n mallilomakkeet tietosuojavaltuutetun toimiston kotisivuilla osoitteessa
http://www.tietosuoja.fi/7259.htm
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HENKILOTIETOJEN KASITTELYA KOSKEVAN TOIMEK SIANTOSOPIM UK SEN

TEKEMISESSA HUOMIOON OTETTAVIA ASIOITA (tarkistuslista).

Henkildtietolain 8 8:n 1 momentin 7 kohta oikeuttaa ké&sittelemaén henkil 6tietoja rekisterinpitgan
toimeksiannosta tapahtuvaa maksupalvelua, tietojenkasittelyatai niihin verrattavia tehtévia varten.
Jajempana on listattu kysymyksi&/asioita, joita on otettava huomioon toimeksi antosopi musta tehtéessa.
(Luettelo @ ole tyhjentava. Sopimuksen sisalto riippuu viime kadessa hankittavista palvel uista)

Osapuolet:

Huomioon
sopimuksessa

1. Kuka on rekisterinpitdj&/toimeksiantaja (henkildtietolaki 3 8 1 mom.4 kohta)

2. Kukaon se henkil6/toimielin, jolla on oikeus rekisterinpitédjan puol esta pséttaa
toimeksiannon tekemisesta

3. Kuka on toimeksisagja (henkil 6, yhteiso, yritys)

4. Kuka on se henkilé/toimielin, jolla on oikeus tehda sopimuksia toimeksisagjan
puolesta

5. Ketk& ovat sopijapuolten sopimusvastuuhenkil 6t ja mitkd ovat heidén tehtdvansa

Sopimuksessa madriteltavia asioita:

1. HenkilGtietojen eri kasittelyvaiheet on kuvattava ja méériteltdva mitka tehtavét ja
késittelyvaiheet kuuluvat toimeksiantosopimuksen piiriin. On myds sovittava mitéa
menettel ytapoja henkil 6tietoj a kasiteltéessa noudatetaan (Henkil Gtietojen kasittely
voidaan méaéritella tarkasti esimerkiksi palvelukuvauksessa tai vastaavassa).

2. Toimeksiantajan ja toimeksisagjan vastuut ja tehtévat on maariteltéava
kasittelyvaiheittain.

3. HenkilGtietojen kasittelya koskevat lait ja viranomaisten antamat madraykset ja
ohjeet on oltava molempien osapuolten tiedossa. Erityisesti on kiinnitettéava
huomioita salassapitoa, vaitiolovelvollisuutta ja tietojen suojaamista koskeviin
sdannoksiin jamdarayksiin.

4. Toimeksiantaja ja toimeksisagja huol ehtivat omalta osaltaan siitd, etté tietosuojaa
tal muuta sal assapitoa koskevat séénndkset ja viranomaisten maardykset otetaan
huomioon.

5. Toimeksisagja antaa ennen henkil 6tietojen kasittelyyn ryhtymista toimeksiantgjalla
riittévét sitoumukset henkil 6tietojen suojaamisesta tdman sopimuksen
edellyttamdlla tavalla. Myds toimeksisagjan henkil 6kuntaa koskevista
sal assapitositoumuksista on huolehdittava.

6. Toimeksiantgja on henkil Gtietolain tarkoittama rekisterinpitéj &, jonka kayttoa
varten rekisteri on perustettu jajolla on oikeus méérata sen kaytosta.
Toimeksiantagjalla on oltava mahdollisuus valvoa henkil 6tietojen kasittelyd ja antaa
sité koskevia médarayksia ja ohjeita toimeksisagjalle.

7.Toimeksiantaja ja toimeksi sagja osaltaan vastaavat henkil 6tietojen kayton
seurannasta. On méaariteltéva milla tavoin ja kuinka usein toimeksiantgjalle
toimitetaan loki- ja muita tietoja joita se tarvitsee valvoessaan toimeksisagjan ty6ta.

8.Toimeksiantaja vastaa rekisterinpitdjand henkil étietolain asettamista velvoitteista
mukaan lukien rekisterisel osteen laatiminen ja saatavillapito, informointi seké&
tarkastusoikeuden toteuttaminen. Jos toimeksisagja avustaa rekisteroityjen
oikeuksiin liittyvien toimenpiteiden toteuttami sessa on ndma tehtavat méériteltava.

9.Toimeksiantaja ja toimeksisagja sopivat toimeksiannon piiriin kuuluvaan
henkilGtietojen késittelyyn liittyvasta tietoturvasta ja kuinka tietoturvaan liittyvié
jarjestelyjatarkistetaan ja péivitetdan. Tietoturvaan liittyvid jérjestelyjdon
arvioitava sdannollisin maaréajoin.
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10. Tietojen suojaaminen ja toimeksisagjan ohjelmistojen, sovellutusten, laitteistojen
javerkkojen kayttooikeudet ja tietoturva toimeksiannon piiriin kuuluvissa
kasittelyvaiheissa on méériteltéva ja varmistettava. Toimeksiantgjaja
toimeksisagja vastaavat Siitd, etté ne toteuttavat osaltaan tekniset ja organi satoriset
toimenpiteet henkil 6tietojen suojaamiseks asiattomien pdasyltatietoihin ja
vahingossa tai laittomasti tapahtuvalta tietojen havittamiseltd, muuttamiselta,
luovuttamiselta siirtami selta taikka muulta luvattomalta kasittel ylta.

11. Toimeksiantgja vastaa siitd, etta tietojen korjaukset, poistot ja muutokset
henkil 6tietoi hin toi mitetaan toimeksisagjalle. Toimeksisagja ottaa nama
valittémasti huomioon toimeksiannon piiriin kuuluvassa henkil 6tietojen
kasittelyssa.

12. Toimeksiantgja ja toimeksisagja kartoittavat toimeksiannon toteuttamiseen
liittyvét ongelmatilanteet ja niihin liittyvat menettelytavat ja vastuut.

13. Jos toimeksisagjalla on mahdollisuus kéyttaa alihankkijoita tai siirtéd sopimus
kolmannelle osapuol elle. Mahdollisia alihankkijoita koskevat tietosuojan ja
tietoturvan osalta samat vaatimukset kuin varsinaista toimeksi sagjaakin.

M &ariteltdva myds milla ehdoilla ja mitéa menettel ytapoja noudattaen
alihankkijoita voidaan kéyttaa.

14. Toimeksisagja e saa kdyttéa tietoja hyvakseen tai luovuttaa niita kenellek&an
muuten kuin sopimuksen tarkoittamassa lagj uudessa ja sopimuksen mukaista
tehtévaa hoitaessaan. Toimeksisagja voi kayttdatietojavain
toimeksiantosopi muksessa méaritellyilla tavoilla ja sopimuksessa maariteltyihin
tarkoituksiin.

15. Toimeksisagja sitoutuu siihen, etté henkil Gtietoja kasittelevét vain ne henkil 6t,
joiden tydtehtavien hoitaminen sitd edellyttééa. Toimeksiantagjaja toimeksisagja
sopivat kéyttooikeuksien antamisesta henkil 6tietoihin.

16. Toimeksisagja vastaa Siitd, ettéd samoja tyovalineitd mahdollisesti kdyttéavat muut
asiakkaat eivat pdase kasiks toimeksiantajan tietoihin.

17. Toimeksisagja sitoutuu pitamaan luottamuksellisina saamansa aineistot ja tiedot
seka olemaan kayttdmatté niitd muihin kuin sopimuksen mukaisiin tarkoituksiin
my6s sopimussuhteen paattymisen jélkeenkin.

18. Toimeksisagja hoitaa vanhentuneet henkil 6tiedot sovittujen periaatteiden
mukaisesti ja vahvistaa havittdmisen toimeksiantajalle. Vanhentuneen
tietoaineiston osalta on méariteltéava havittamigankohta seké havittamistavat.

Aineiston havittamisessa on otettava huomioon aineiston séilyttamista koskevat
lait tai viranomaisten méaraykset.

19. Jos toimeksisagja siirtéa sopimustatai siihen sisaltyvia oikeuksia siirtéé edelleen,
on sovittava milld edellytyksilla niin voidaan tehda.

20. Milla ehdoilla sopimus voidaan peruuttaatai sen ehtoja muuttaa ja sopimuksen
pa&attymisen vaikutukset henkil6tietojen kasittelyyn. Mitk& ovat toimenpiteet ja
osapuolten vastuut toimeksiantosuhteen paattyessa.

21. Kuinka ja missa g assa toimeksisagjan hallussa olevat henkil 6tiedot toi mitetaan
toimeksiantgjalle tai mahdolliselle uudelle toimeksisagjalle tai havitetdan

22. Menettelytavat sopimuksen noudattamisen seurannassa ja valvonnassa

23. Mitka ovat sopimusrikkomusten vaikutukset ja mahdol liset
vahingonkorvausvastuut ja kuinka sopimusta ja siind sovittua henkil 6tietojen
késittelya koskevat erimielisyydet ratkaistaan.

24. Toimeksiantajan ja toimeksisaajan on huol ehdittava henkil 6tietolain mukaisten
ilmoitusten tekemisesté tietosuojavaltuutetulle
- toimeksiantopalvel uja hankkiva rekisterinpitgj&: rekisteri-ilmoitus
- toimeksisagja: toimintailmoitus
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