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Arvoisat kuulijat!

Olemme aloittamassa tietosuojapdivan seminaaria taalla Koillis-Helsingin lukiossa. Koulussa on
medialinja, joka tarjoaa mahdollisuutta saada mediakasvatusta ja tulla viestintésivistyneeksi —
kuten koulun kotisivuilta ilmenee.

Viestintasivistykseen katsotaan yleensd kuuluvaksi median tekninen ja sisalléllinen lukutaito:
tietotekniikan, tiedonhallinnan ja viestinn&n osaaminen sekd taito ymmart&a median
toimintamekanismeja ja kyky késitella ristiriitaista tietoa. Mutta viestintasivistyksessa voi olla
kysymys muustakin, kasityksista oikeasta ja vaarastd, omasta elaménhallinnasta, tiedoista
omista informaatio-oikeuksista ja kyvysta kayttdd medioita muita kunnioittaen.

Viestintasivistykseen katsotaan yleisesti kuuluvan kyky kayttaa kriittisesti tarjolla olevaa
informaatiota omiin tarpeisiin, osaaminen eri viestintakeinojen kéytossa, vélineiden kayttotaito
seka taito hyodyntaa luovasti tarjolla olevaa viestintdymparistdda ja palveluja.
Viestintésivistyneelld ihmiselld on viestintdmotivaatiota, riittavét tiedolliset, taidolliset ja
tekniset valmiudet ja kyky tehdé viestijana tietoisesti moraalisia ja eettisid arvovalintoja.

Tietoyhteiskunnan oloissa viestintasivistys kuuluu kansalaistaitoihin, ja ne ovat vahvasti
sidoksissa demokratiaan, demokratiakéytantdihin ja kansalaisten hyvinvointiin. Ne lisadvat
toimintakykyaé ja edellytyksia osallistua ja vaikuttaa yhteiskunnassa. Lisaksi niiden karttuminen
voimaannuttaa ihmisié, toisin sanoen lis&a ihmisten ja ihmisyhteisdjen kykyjé, mahdollisuuksia
ja vaikutusvaltaa. Siksi demokratian kannalta on tarkeaa, etta tietoyhteiskunnan kansalaistaidot
ovat kaikkien hallinnassa.

Samalla kun Suomessa muiden Euroopan maiden tavoin pohditaan, miten kansalaisten
osallistumis- ja vaikutusmahdollisuuksia voidaan parantaa uuden tieto- ja viestintateknologian
avulla, on myos huolehdittava ettd kansalaisilla on toisaalta tarvittava osaaminen, toisaalta
paasy naihin uusi vaikutuskanaviin.

Informaatio- ja viestintaoikeus

Oikeusministerion kannalta tietoyhteiskuntakehitys luo omat vaatimuksensa lainsaadannon
uudistamiselle. Viimeisten vuosikymmenten aikana on syntynyt kokonaan uusi oikeudenala,
informaatio- ja viestintdoikeus. Kuten lainsdadantétyossa muutoinkin, pohjan luo perustuslaki,
joka sisaltad sd&nnokset niin sananvapaudesta ja julkisuusperiaatteesta viranomaistoiminnassa
kuin saannokset yksityiseldmén ja henkil6tietojen suojasta seka tutkimuksen vapaudesta.
Keskeisié informaatioon liittyvid perusoikeuksia konkretisoivat yleislait — sananvapauslaki, laki
viranomaisten toiminnan julkisuudesta eli julkisuuslaki seka henkil6tietolaki, jotka kaikki
kuuluvat oikeusministerion valmisteluvastuulle.



Tietoyhteiskunnan kansalaistaitoihin kuuluu jonkinasteinen tietdmys pelisddnngista. Kun
muuttuu median kayttajasta sen tuottajaksi blokinpitdjané tai esim. verkkokeskustelijana, on
tiedettdva, miten verkossa kayttdydytaan, mita sopii ilmaista, mitd ei. On hyva tietaa,
minkalaisia sahkoisia jalkia itsestaan jattad, kuka niité voi kayttaa ja miten niiden kayttoa voi
itse valvoa.

Ennakointi ja hyvé tiedonhallintatapa lainvalmistelussa

Tasapainoisen tietoyhteiskuntakehityksen varmistaminen on monessa suhteessa vaikea tehtava.
Olisi pystyttdva jo ennakolta luomaan asianmukaiset oikeudelliset raamit ja varmistettava, etta
pelisdént6ja noudatetaan myos kaytannossa. Uusien tietojarjestelmien luomisesta ja uusien
teknologisten menetelmien kaytosta hyvéksikaytostd aiheutuu usein uusia oikeudellisia
ongelmia tai kysymyksenasetteluja; tekniikka kehittyy nopeasti ja lainsaadant6 on helposti
jaljessa muusta kehityksesta.

On myods tarkedd huomata, ettei kyse ole yksinomaan tekniikan kehityksen ja sen haasteista
lainsdadanndlle. Tietoyhteiskuntakeskustelussa teknologia nahdéan usein kehityksen
moottoriksi. Silloin helposti unohtuvat esimerkiksi arkiset toimintatavat, joissa ihmiset kayttavét
tietotekniikkaa ja viestintdyhteyksia ja luovat néilla tavoillaan uudenlaista viestintédkulttuuria.
Naissa kulttuureissa syntyy tapoja ja keinoja, joissa ei aina ole tietoa minkalainen
kayttaytyminen on tarpeen, sallittua, kiellettya tai rankaistavaa.

Ratkaisuna ei aina ole uuden lainsd&ddannon kehittdminen vastaamaan ndihin muotoutuvan
toimintakulttuurin ongelmakohtiin. Jo yksinomaan yleistajuisen ja helposti I6ydettavan kootun
ohjeistuksen tai neuvonta-aineiston tuottaminen niin opettajien kuin verkkoareenoilla toimivien
kansalaisten kéayttoéon voisi edistda hyvien kulttuuristen kéytantéjen muotoutumista. Tassé
esimerkiksi tietosuojavaltuutetun ja Effin yhteisty6lla voisi olla keskeinen rooli.

Yleislait ovat yksi keino séannell& eri elaménaloilla syntyvia erilaisia ja uusiakin tilanteita.
Yleislakeihin kirjataan saanneltdvaa ilmicté koskevat yleiset periaatteet ja lahtokohdat. Koska
sédannosten tulee kattaa mitd erilaisimpia tilanteita, ne ovat helposti hyvin yleisesti muotoiltuja
ja abstrakteja. Vaaraksi muodostuukin, etta eri alojen kehityksesta vastaavat haluavat ottaa
omaan lainsd&dantoonsa erityissadnnokset. Tama ndyttad olevan tilanne henkil6tietojen suojaa
koskevan lainsdadannon kehityksessa. Erityissadnnoksia on niin paljon, ettd voisimme ehka
puhua jo ylisaantelysté. Paljon sd&nnoksia ei kuitenkaan valttaméatta merkitse tehokkaampaa
yksityisyyden suojaa.

Oikeudellisten ongelmien ennalta ehkaisemiseksi julkishallinnossa tulisi noudattaa hyvaa
tiedonhallintatapaa, jota koskevat sddnnokset sisaltyvat julkisuuslakiin. Oikeudellinen
nakokulma on oltava mukana suunnitteluprosesseissa alusta saakka. Suunnittelutydssa on
otettava huomioon koko informaation elinkaari ja kaikki ne muut viranomaiset, joilla ja joiden
hallussa olevalla tiedolla on merkitysté.

Tietosuojaperiaatteet

Henkil6tietojen suojan peruspilareita ovat tietojenkasittelyn avoimuus ja rekisterdidyt valvonta-
ja myotamaaraédmisoikeudet. Sen, millaisia tietojérjestelmié on, minkalaisia henkil6tietoja
niihin talletetaan, mihin niita kaytetaan ja mihin luovutetaan, tulee olla julkista tietoa.
Rekisterdidyll& on oikeus saada nahtavéakseen hanesta itsestdén talletetut tiedot sek& oikeus
saada virheelliset tiedot korjatuiksi.



Tietojarjestelmét luovat véistamatta paineita niiden hyvaksikayttdmiseen ulkopuolisten
toiminnassa. HenkilGtietojen suojan keskeinen ja Suomea sitoviin kansainvalisiin
velvoitteisiinkin kirjattu vaatimus on henkilGtietojen kdyttotarkoitussidonnaisuus. Tietoja saa
kayttdd taméan periaatteen mukaan vain siihen tarkoitukseen, mitd varten ne on keratty.
Sopimusmaééaraykset ja direktiivien sd&nnokset osoittavat ne edellytykset, joiden vallitessa
voidaan toimia paasaannosta poiketen. Kysymys on pitkalti samankaltaisista ehdoista,
lainsaatdjan harkintamarginaaleista, joita sovelletaan rajoitettaessa perusoikeuksia Suomen
perustuslain mukaisesti.

Tietojenvaihto edellytta erityisséantelyja

Tietosuojalainsdéddannon yleislain valmisteluvastuu kuuluu oikeusministeridlle. Huolehtiminen
siitd, ettd kullakin viranomaisella on paasy toimintansa sujuvuuden kannalta valttamattomiin
salassa pidettaviin tietoihin, sen sijaan kuuluu kullekin ministeridlle.

Meidat pyséhdytettiin kaksi kertaa traagisten koulusurmien edessa. Jokelan koulusurman
jalkeen oikeusministerio asetti tyéryhman valmistelemaan tutkijalautakunnan asettamista ja
nyttemmin tutkijalautakunta on asetettu tukimaan kumpaakin koulusurmaa.
Tutkintalautakunnalle on avattu paasy moniin tietoihin, kuten terveydenhuollon tietoihin.
Tutkintalautakunnan tyén pohjalta saamme raportit, joiden pohjalta vastaavankaltaisia
tragedioita voidaan pyrkia ehkéisemaan ennakolta.

Uusien tilanteiden kohdatessa usein nousee esiin kysymys siitd, olisiko tapahtuma voitu estaa
eri viranomaisten toimenpiteiden ja mika vaikutus tietosuojasééntelylla on ollut. Myds
koulusurmat ovat aiheuttaneet tarvetta tallaisiin kysymyksiin.

Opetusalan lainsdddannén mukaan salassapito ei estd tietojen luovuttamista oppilashuoltoa
varten, jos se on vélttdmatonta opetuksen jarjestamisen kannalta. Lastensuojelulain mukaan
kuka tahansa saa tehda lastensuojeluilmoituksen salassapitosaannosten estamatta. Sosiaali- ja
terveydenhuollossa, opetustoimessa, nuorisotoimessa ja poliisissa tyoskentelevilla ei ole vain
oikeus, vaan velvollisuus ilmoituksen tekemiseen havaitessaan lastensuojelun tarpeesta.
Sosiaalihuollon viranomaisella on suhteellisen laaja oikeus saada tietoja eri viranomaisilta.
Tarkedtd on my6s huomata, etta yksityisyyden suoja ei esité tietojen antamista asianomaisen tai
tdman laillisen edustajan suostumuksella.

Oppilashuollon tehtédvana on edistaa ja yllapitaa oppilaan hyvaa oppimista, hyvaa psyykkista ja
fyysisté terveytté seké sosiaalista hyvinvointia.. Taté tehtdvaé voi varsin hyvin hoitaa voimassa
olevan lainsd&dannon puitteissa, jos yhteydenpito kodin ja koulun vélilla sujuu ja jos ongelmat
havaitaan. Kysymys onkin paljolti siit4, minkalaista tietojenvaihtoa eri toimijoiden valilla tulisi
olla silloin, kun asiat eivat suju perusmallin mukaisesti. Hallituksessa ollaan selvittamassé
oppilashuoltoon liittyvan lainsdddannén uudistamistarpeita, mika saattaa johtaa erityisen
oppilas- ja opiskelijahuoltolain saatamiseen.

Edessa on monipuolinen ohjelma opetushallinnon arjen tietoyhteiskuntahankkeista ja
mediakoulusta valvontaan tietoyhteiskunnassa. Toivotan kaikille hyvaa ja mielenkiintoista
seminaari-iltapdivad, aktiivista keskustelua ja lisd&ntynytta viestintasivistysta!



