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OHJE INTERNETIN KAYTTAJALLE — JOHDANTO

Internetin kaytto yleistyy nopeasti. Internet tarjoaa paljon hyvia asioita, mutta sen
kayttoon liittyy myds uhkia. Kayttajan yksityisyys on vaarantunut monin tavoin;
Internetin kayttdd seurataan ja siita kerataan tietoja, kayttaja ei useinkaan tieda, mita
tietoja hanesta kerataan ja mihin niitd kaytetaan, han ei myoskaan tieda, mita
oikeuksia hanella on suojata yksityisyyttddn, miten hanen pitaisi toimia niin, etta
sailyttaisi yksityisyytensa. Kuitenkin Internetissé yksityisyys on paljolti kayttajan
kasissa.

Ohjeen tarkoituksena on auttaa Internetin kayttajaa turvaamaan yksityisyyttaan
kayttaessaan Internetia kotona, tyopaikalla, koulussa tai esimerkiksi kirjastossa. Ohje
on kuitenkin vain lahtékohta ottaa selvaa yksityisyydesta Internetissa ja opiskella
yksityisyytta tukevia kaytantdja. Se on tarkoitettu kaikille Internetin kayttgjille, jotka
ovat huolissaan yksityisyydestaan Internetissa ja jotka haluavat turvata
yksityisyytensa siella. Ohje on pyritty kirjoittamaan niin, ettd mahdollisimman monella
Internetin kayttajalla on valmius kayttaa sita. Ohjetta voi kayttaa vapaasti myos
opetustarkoituksiin.



NAIN TURVAAT YKSITYISYYTESI INTERNETISSA

Kaytat Internetida monin tavoin, surfailet sen sivustoilla, kaytat kaupallisia palveluja ja
asioit hallinnon verkkopalveluissa, kaytat sahkdpostia ja muita Internetin
viestintamuotoja, ehka kaytat Internetia tietokoneelta, jota muutkin kayttavat. Internet
tarjoaa sinulle paljon hyvia asioita, samalla se tarjoaa hyvéat mahdollisuudet Internetin
kayttosi seuraamiseen ja tietojen keruuseen kaytostasi. Talldin yksityisyytesi
vaarantumisen riski on suuri.

Tiedat, etta Internetin ja sen palvelujen kayttéa seurataan ja siitd kerataan tietoja. Et
kuitenkaan tieda, miten kayttod seurataan, mité tietoja siitd keratdén ja kuinka naita
tietoja kasitellaan ja mihin niita kaytetaan. Tassa kerrotaan, mita yksityisyyden uhkia
Internetin kayttoon liittyy, miten tata kayttoa seurataan, mita tietoja siité kerataan ja
miten niité kasitellaan.

Olet huolissasi Internetin kayttdsi seurannasta ja sitd koskevasta tietojen keruusta. Et
kuitenkaan tieda, mita oikeuksia sinulla on tietda tasta seurannasta ja vaikuttaa
siihen tai mita velvoitteita asetetaan sille, joka seuraa kayttoasi ja keraa siita tietoja.
Tassa kerrotaan, mita oikeuksia sinulla on turvata yksityisyyttasi ja mita velvoitteita
asetetaan sille, joka seuraa kayttoasi ja keraa siita tietoja.

Haluat suojata yksityisyyttasi Internetissa myos toimimalla jarkevasti siten, etta
yksityisyytesi ei tarpeettomasti vaarannu. Et kuitenkaan tied&, miten toimia jarkevasti
ja mita vaikuttamisen valineita on kaytettavissa. Ja vaikka tietaisitkin, mita valineita
on olemassa, et ehka osaa kayttaa niita.

Tassa kerrotaan, miten on viisasta toimia Internetissa, mitd mahdollisuuksia siella on
vaikuttaa yksityisyyteen ja mitéa valineité ja keinoja siella on kaytettavissa
yksityisyyden turvaamiseksi. Valineiden yksityiskohtaisia tietoja ja kayttéohjeita ei
esitetd, koska niiden tasapuoliseen esittelyyn ja ajan tasalla pitamiseen ei tassa ole
mahdollisuuksia.

Tassa kerrotaan Internetin kayttoon liittyvista yksityisyyden uhkista, kayttajan
oikeuksista ja kaytdn seuraajan velvoitteista seka keinoista vaikuttaa yksityisyyteen
Internetin kayton neljan osa-alueen kannalta;

O kun surfailet Internetin sivustoilla

0 kun ostat tai asioit Internetin palvelupaikoilla

O kun viestit tai keskustelet Internetin kautta

O kun kaytat Internetid yhteisesséa kaytossa olevalla tietokoneella.

1 KUN SURFAILET INTERNETIN SIVUSTOILLA

Kun surfailet Internetin sivustoilla, surfailuasi seurataan ja siitd kerataan tietoja. Sinun
on hyva tietaa, miten surfailuasi seurataan, mita tietoja siitd kerataan ja miten naita
tietoja kasitellaan ja kaytetaan. Lisaksi sinun on syyta tietaa, mita oikeuksia sinulla on
tietda surfailun seurannasta ja vaikuttaa tahan seurantaan ja sitd koskevaan tietojen
keruuseen. Sinun on hyva tietaéa myos, mité velvoitteita on silla, joka seurailee
surfailua ja mité rajoituksia asetetaan surfailua koskevien tietojen kasittelylle. Sinun



kannattaa oppia tuntemaan, mita keinoja ja valineita on kaytettavissa surfailusi
yksityisyyden suojaamiseksi.

Kun surfailet Internetin web-sivustoilla, jatat jatkuvasti séhkdisia jalkia, joita voidaan
sailyttaa pitkia aikoja. Jaljista selvida esimerkiksi surfailun ajankohta, paikka,
yhteystietoja seka kayttamasi tietokoneen osoite, IP-osoite. Jaljista selviaa mydos,
mita sivuja olet hakenut, kuinka usein niita haet, koska haet eli se, mista olet
kiinnostunut. Tietoja surfailusta keraavat web-sivuston ohella ainakin oman verkkosi
yllapitaja ja Internet-palvelun tarjoajasi (ISP) seka kulloisenkin sivuston Internet-
palvelun tarjoaja (ISP).

Useimmat web-sivustot kirjaavat surfailua pienten tiedostojen avulla, joita kutsutaan
evasteiksi (cookie). Evasteen avulla voidaan pitaa muistissa kaymasi sivustot ja
hakemasi asiat. Kun kayt uudelleen nailla sivustoilla, ne muistavat aiemmat kayntisi
ja selailemasi sivut, joten sinun ei tarvitse hakea niitd joka kerta uudestaan. Evéste
auttaa myds pitAmaan muistissa, mita tuotteita ostoskorisi sisélsi, mita palveluja
kaytit, mita tietoja hait, sen avulla sivusto esittelee kyseisia tuotteita ja palveluja, kun
palaat sille uudelleen.

Mikali tama tuntuu liialliselta puuttumiselta yksityisyyteesi, sinulla on mahdollisuus
esimerkiksi rajoittaa evasteiden asettamista tietokoneellesi. Sina voit myds vaikuttaa
sivuston surfailusta kerdamiin tietoihin ja niiden kasittelyyn. Tarkeinta on, ettd ennen
kuin kirjaudut sivustoon, perehdyt sen yksityisyyspolitiikkaan.

Hyvan yksityisyyden suojan yksi kulmakivi webissa on sivuston yksityisyyspolitiikka.
Siina kerrotaan, kuinka ja miksi sivusto keraa tietoja kavijoistaan, mita se tekee niilla
ja kuinka se kasittelee niita, mitd mahdollisuuksia kavijalla on saada tietaa tasta
kasittelysta ja voida vaikuttaa siihen.

Yksityisyyspolitiikassa kerrottujen tietojen pohjalta sinun tulisi kyeta paattamaan,
kirjaudutko kyseiselle sivustolle, asioitko sen kanssa, luovutatko tietoja sille ja voitko
ylipaataan luottaa yksityisyyden suojaan sivustolla.

Yksityisyyspolitiikasta kertovan otsikon loytaa yleensa sivuston aloitussivun yla- tai
alareunasta tai sivuilta; sielta 10ytyy usein kuvake tai teksti "Yksityisyyspolitiikka”,
"Tietosuojaperiaatteet”, "Privacy Policy” tai vastaava teksti. Vaikka sivustolla ei olisi
julkistettua yksityisyyspolitikkaa, se on velvollinen kertomaan
tietosuojaselosteissaan, mita rekistereita silla on, mita tietoja se keraa niihin ja mihin
tarkoituksiin se kayttaa tietoja.

Mita hyva yksityisyyspolitiikka kertoo?

Seuraaviin kysymyksiin sinun tulee saada vastaus yksityisyyspolitiikasta;

o Mita tietoja sinusta keratddn? Tunnistetaanko sinut ja jos, niin miten?

o Mita tarkoituksia varten tietoja kerataan? Ovatko tiedot tarpeellisia
toiminnan kannalta? Mitka tiedot ovat valttAmattomia, mitka
vapaaehtoisia?

o0 Kuinka sinusta kerataan tietoja? Annatko ne valittémasti kirjautuessasi
sivustoon? Kerata&anko tietoja automaattisesti? Kayttaako sivusto
evasteita?



o Kuinka sivuston yllapitdja kayttad keraamiaan tietoja? Kaytetaanko niita
muihin tarkoituksiin kuin mihin olet ne luovuttanut? Luovutetaanko niita
ulkopuolisten kayttdon?

o Kysytaankod suostumustasi tahan toissijaiseen kayttoon? Onko sinulla
mahdollisuus kieltaa tallainen kaytto? Kerrotaanko sinulle
kieltomahdollisuudesta ennen kaytt6a?

0 Onko sinulla mahdollisuus kayttaa sivustoa ja sen palveluja, vaikka
kiellatkin tietojesi keruun tai rajoitat niiden kasittelya? Heikentaako
saamiasi palveluja se, ettd et anna vapaaehtoisia tietoja itsestasi?

o Tarjoaako sivusto erilaisia palveluja riippuen siitda, miten rajoitat
evasteiden kayttoa ja niiden avulla kerattavien tietojen kasittelya?

o Tarjoaako sivusto sinulle oma-aloitteisesti vaihtoehtoja tietojesi keruulle
ja kasittelylle?

o Kertooko sivusto, miten se suojaa tietosi? Onko sinulla mahdollisuus
vaikuttaa tietojesi suojaamiseen esimerkiksi kayttamalla salausta?

o Voitko tarkistaa sinusta kerattyja tietoja? Voitko saada virheelliset tietosi
oikaistuksi? Voitko saada tarpeettomat tai virheelliset tietosi
poistetuksi?

o0 Kertooko sivusto, miten ja kuinka kauan se sailyttéaa tietojasi?
Sailyttaako se niita kauemmin kuin on tarpeen? Miten tietosi poistetaan
kaytosta, miten ne havitetaan?

o Kertooko sivusto sinulle yhteystiedot, mista voit kysya ja mihin voit
valittaa tietojesi kasittelysta? Vastaako sivusto kysymyksiisi?

1.1 SINULLA ON OIKEUS YKSITYISYYTEEN, KUN SURFAILET INTERNETIN
SIVUSTOILLA

Jotta voit surfailla siten, etta sailytat yksityisyytesi mahdollisimman hyvin, sinun pitaa
tietdd, mita oikeuksia sinulla on vaikuttaa surfailuasi koskevien tietojen keradmiseen,
kasittelyyn ja kayttoon. Sinun on hyva tietdd myds, mita rajoituksia asetetaan tietojesi
kasittelylle ja mita velvoitteita asetetaan sille, joka keraa ja kasittelee tallaisia tietoja.

Sinulla on jo ennen sivustolle kirjautumista oikeus tietda, kuka keréaa surfailustasi
tietoja, mita tietoja se kerda, miten se kasittelee ja kayttaa naita tietoja. Ellei sivusto
kerro naista yksityisyyspolitikassaan, voit kysya niistd suoraan sivuston yllapitajalta.
Sinulla on my6s oikeus vaikuttaa tietojesi kasittelyyn, esimerkiksi sinulla on oikeus
saada virheelliset tietosi oikaistuiksi ja tarpeettomat tietosi poistetuiksi.

Sinulla on jo ennen sivustolle kirjautumista oikeus tietda, kerataanko tietoja
automaattisesti ja kaytetaanko surfailun seurannassa ja sita koskevien tietojen
keruussa evasteitd. Sinulla on myos oikeus rajoittaa evasteiden kayttoa tai estdd ne
kokonaan. Voit esimerkiksi poistaa ne valittémasti, tama ei saa estaa palvelujen
kayttoa, elleivat evasteet ole valttamattomia palvelujen tarjoamiseksi. Varaudu
kuitenkin siihen, etta kaikki sivuston palvelut ja niiden ominaisuudet eivat toimi, mikali
estat evasteiden kayton.

Niiden, jotka keraavét tietoja tietokoneestasi ja sen kaytosta surfailuun, velvollisuus
on jo ennen tietojen keruuta kertoa halutessasi sinulle tasta tietojen kasittelysta, mita
tietoja keraavat, miten kasittelevat, miten suojaavat ja keille luovuttavat niitd. Ne eivat
saa kerata tietoja asiattomasti eivatka asiattomia tietoja. Kerattavat tiedot on myos
suojattava riittavan hyvin.



Surfailua koskevia tietoja ei saa kayttaa asiattomiin tarkoituksiin eika ilman laillisia
perusteita ilman lupaasi kayttda muuhun tarkoitukseen kuin mihin niit kerataan, ei
myo6skaan luovuttaa ulkopuolisille ilman lupaasi. Surfailusta kerattavien tietojen
pohjalta ei esimerkiksi saa lahettaa mainoksia ilman lupaasi, ellei se perustu
asiakassuhteeseen.

Kun surfailet eri puolilla maailmaa olevilla sivustoilla, ota huomioon, etta useimmissa
EU:n ulkopuolisissa maissa sinulla ei ole saman tasoisia oikeuksia eika
surfailutietojen keraajalle aseteta saman tasoisia velvoitteita kuin Suomessa.
Tietojasi ei ilman laillisia perusteita saa siirtda tallaisiin maihin.

Mikali olet epatietoinen surfailua koskevista oikeuksistasi ja web-sivustoille
asetetuista velvoitteista, ota yhteys tietosuojaviranomaisiin.

1.2 NAIN SUOJAAT YKSITYISYYTTASI SURFAILLESSASI

Jotta voit suojata yksityisyyttasi, kun surfailet webissé, sinun on tiedettava, kuinka
surfailua kontrolloidaan, esimerkiksi mité ovat evasteet, kuinka ne toimivat ja kuinka
itse voit kontrolloida evasteiden asettamista selaimellesi. Sinun on hyva opetella
my0Os havittamaan selailusi jaljet tietokoneeltasi.

Mita ovat evéasteet?

Evésteet ovat ohjelmatiedostoja, joita web-sivustot asettavat tietokoneesi selaimelle.
Niiden tarkoituksena on ennen kaikkea pitaa kirjaa sivuista, joilla kayt. Niiden avulla
seurataan esimerkiksi, mita sivuston palveluja kaytat. Evasteita voivat lukea vain
sivustot, jotka ovat asettaneet niitd. Niiden avulla ei voi hakea muita tietoja,
esimerkiksi tunnistetietoja, ei myosk&aan kasitella muita tietoja.

Miksi olet huolissasi evasteista? Et ehka halua muiden kerdévan tietoja siita, miten
likut webissa, milla sivuilla kayt, mita tietoa tai palvelua haet niilta. Jos olet antanut
nimesi tai muun sinut tunnistavan tiedon sivustolle, tama voi liittd& sen avulla
surfailuasi koskevat tiedot sinuun. Jotkut sivustot eivat paasta sivuilleen, ellet
hyvaksy niiden evasteita tai ainakin rajoittavat sivujensa ja palvelujensa kayttoa.
Web-sivuston evasteiden kayton periaatteiden tulisi ilmetéa sivuston
yksityisyyspolitiikasta. Niiden pohjalta voit maarittad selaimesi hyvaksymaan,
rajoittamaan tai estamaan evasteiden kayton.

Tassa esitetdan keskeisimpia ohjeita yksityisyytesi turvaamiseksi, kun surfailet
webissa:
O Perehdy aina ennen sivustolle kirjoittautumista sen yksityisyytta koskeviin
periaatteisiin ja kaytantdihin, joista kerrotaan sivuston yksityisyyspolitikassa
[0 Ota ennalta selvaa, seuraako sivusto surfailuasi ja keraaké se siité tietoja ja
jos keraa, niin miten. Yh& useammat sivustot kertovat, mita tietoja ne keraavat
sivuillaan kavijoista, miten ne kasittelevat niité, mihin tarkoituksiin kayttavat
tietoja ja kenelle luovuttavat niitd. Ne kertovat myds, kayttavatkd ne evasteita
kavijdiden seurantaan.
0 Muuta web-selaimesi evasteiden méaarityksia.
0 Jos olet huolestunut siitd, ettéa evasteiden avulla jaljitetaan web-surfailuasi ja
kerataan tietoja niista sivuista, joilla kayt, sinulla on mahdollisuus muuttaa



selaimesi asetuksia siten, ettd evasteita ei voi asettaa selaimellesi tai sille voi
asettaa vain erikseen hyvaksymiasi evasteita.

Voit maarittaa evasteiden kayttba selaimellasi

Yleisimméat web-selaimet antavat mahdollisuuden muuttaa evasteita koskevia
maarityksia, hyvaksya niita tai estaé ne kokonaan. Voit valita useita eri vaihtoehtoja,
jotka loydat yleensa selainvalikon kohdasta Tydkalut ja Internet-asetukset;
o0 voit sallia evasteet sivustoilta, joilla kayt
voit sallia evasteet vain maaréatyilta sivustoilta
voit estaa kaikki evasteet
Voit estaa evasteet vain kolmansilta osapuolilta
VoIt estaa evasteet vain maaréatyilta sivustoilta
voit edellyttaa ilmoitusta ennen evasteen hyvaksymista
voit nayttaa sailytetyt evasteet
Voit poistaa sdilytetyt evasteet.

OO0OO0O0O0OO0O0

0 Poista evasteet selaimeltasi

0 Voit poistaa evéasteet poisto-ohjelmalla tai kdsin. Jos poistat evasteen ja
vierailet uudelleen sen asettaneella sivustolla, tama ei tunnista sinua eika
osaa yhdistaa kayntiasi aiempiin kaynteihisi.

O Poista surfailusi jaljet tietokoneeltasi

0 Tietokoneesi muisti sailyttaa tietoja surfailuista, tama helpottaa sivustojen
palauttamista, kun kayt niilla uudelleen. Voit kokea surfailuhistorian
sailyttamisen uhkana yksityisyydellesi.

0 Jos haluat estdaa muita nakemasta, miten olet surfaillut webissa, milla
sivustoilla olet kdynyt, mita asioista hakenut, voit poistaa surfailusi jaljet
tietokoneesi muistista. Kaytettavissa on valineita, joilla voit estda surfailujasi
koskevan tiedon sailyttamisen koneesi muistissa.

[0 Esta surfailutietojesi kaytto profilointiin verkkomainonnassa

0 Webissa surfaillessasi tormaat kaikkialla sivustoilla mainoksiin. Kun klikkaat
mainoksia, verkkomainontaa harjoittavat yritykset samalla asettavat evasteen
selaimellesi. Koska yksittdinen mainostaja voi tarjota palvelujaan monille web-
sivustoille, ne voivat jaljittdd surfailuasi ja sen pohjalta profiloida
surfailukayttaytymistasi.

O Mikali et halua, etta surfailutietojasi kaytetddn profiloimaan sinua, voit estaa
mainontaa harjoittavia yrityksia rakentamasta tallaisia profiileja.
Asianmukaisesti toimivat yritykset tarjoavat sivustoillaan tdhan
mahdollisuuden.

1.3 RYHDY TOIMENPITEISIIN

Sinun voi olla vaikea tietda, onko yksityisyyttasi loukattu Internetissa ja jos on
loukattu, niin miten ja milloin. Ja vaikka epailisitkin ndin tapahtuneen, ei ole helppo
loytaa kayttokelpoista tapaa reagoida loukkauksiin. Aina ei ole mydskaan helppo
|6ytaa oikeaa tahoa, johon ottaa tarvittaessa yhteytta. On kuitenkin tarkeaa, etta
ryhdyt toimenpiteisiin, kun epailet yksityisyyttasi loukatun ja etté kerrot loukkauksista
niille, joille asian selvittdminen kuuluu.

Mikali web-sivusto esimerkiksi jaljittaa liikkumistasi Internetissa ja keraa siita tietoja,
jarkevéaa on aluksi muuttaa evasteita koskevia maarityksia sellaisiksi kuin haluat. Jos



luulet, ettd sivusto on kerénnyt ja kayttanyt sinua koskevia tietoja vastoin
yksityisyyspolitiikassaan ilmoittamia kaytantoja, sinun on syyta ryhtya seuraaviin
toimiin:

O Yrita ratkaista asia suoraan web-sivuston kanssa, usein kyse on
vaarinkasityksesta tai huolimattomuudesta. Tee sivustolle selvaksi, mita
yksityisyyspolitiikan periaatetta katsot sen rikkoneen ja mita tietojesi kasittelya
et hyvaksy.

0 Jos et onnistu ratkaisemaan asiaasi web-sivuston kanssa, selvita, onko
sivusto jasenend jossain yksityisyytta tukevassa ohjelmassa, jota kolmas
osapuoli pitdéd (esimerkiksi TRUSTe). Taman ohjelman avulla voit ehka
selvittaé asian.

O Jos olet kayttanyt tuloksetta omat keinosi, voit raportoida asiasta
viranomaisille. N&ita ovat ennen kaikkea tietosuojaviranomaiset seka
rikosepailyissa myos poliisi.

Tietosuojavaltuutetun toimisto: tietosuoja@om.fi

2 KUN OSTAT JA ASIOIT INTERNETIN PALVELUPAIKOILLA

Kun ostat tai asioit Internetin palvelusivustoilla, toimintaasi seurataan ja siitd kerataan
tietoja. Sinun on hyva tietdd, miten toimintaasi seurataan, mita tietoja siitd kerataan ja
miten niité kasitellaan ja kaytetaan. Sinun on tarkeaa varmistaa palvelusivustojen
luotettavuus ja turvallisuus. Taman takia sinun on tiedettava, mita oikeuksia sinulla
on turvata yksityisyyttasi ja mita velvollisuuksia asetetaan palvelusivustojen pitajille.
Liséksi sinun pitaa oppia tunnistamaan asiattomat ja epaluotettavat palvelut
Internetissa. Sinun on hyva myos tuntea keinoja ja valineita, joilla turvaat
yksityisyyttasi, kun asioit tai ostat Internetissa.

Jos teet ostoksia tai hoidat asioitasi Internetissa, lahtékohtana yleensa on, etté sinun
on kerrottava itsestasi kauppiaille ja muille palvelun tarjoajille. Tavallisesti pyydetaan
nimen ohella tarkempaa tunnistusta varten kayttdoikeuksiasi kontrolloivia tunnuksia,
salasanoja tai vastaavia tunnuslukuja, liséksi sinulta kysytaan usein yhteystietoja,
sahkopostiosoite ja puhelinnumero. Mikali olet ostamassa jotain verkossa, sinulta
pyydetaan yleensa luottokorttitietosi.

Kauppa- ja asiointipalveluja tarjoavat kerdavat tavallisesti tietoja ostos- ja
asiointitapahtumista. Kaupan kanta-asiakasjarjestelmat kerdavat hyvinkin
yksityiskohtaista tietoa ostoksistasi, taman tiedon pohjalta ne voivat rakentaa
ostosprofiilisi ja suunnata sinulla sen mukaista mainontaa. Palveluja tarjoava piirtaa
sinusta sita tarkemman profiilin, mitéa innokkaammin kaytat sen palveluja. Et ehka
hyvaksy kaikkea profilointiasi.

Huijauksia on kaupankaynnissa tehty aina. Internet tarjoaa kuitenkin
maailmanlaajuisen asiointi- ja kauppapaikan, missa kumppani voi toimia missa
tahansa maapallolla, missa tietoja siirretaan turvattomassa verkossa ja missa
kumppanin tunnistaminen ja asiallisuuden arviointi on hankalaa. Kun luovutat verkon
kautta esimerkiksi tunnistus- tai luottokorttitietojasi, ne voivat paatya vaariin kasiin.
YKksityisyytesi voi vaarantua, identiteettisi voidaan jopa varastaa ja joku voi nimissasi
ja vastuullasi tehda sopimuksia tai esittaa mielipiteitaan.
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2.1 SINULLA ON OIKEUS YKSITYISYYTEEN, KUN ASIOIT TAI OSTAT
INTERNETISSA

Jotta voit asioidessasi tai ostaessasi Internetissa suojata yksityisyyttasi
mahdollisimman hyvin, sinun on tiedettéava, mita oikeuksia sinulla on vaikuttaa
asiointiasi ja ostamistasi koskevien tietojen kasittelyyn. Sinun on syyta tuntea myaos,
mit& rajoituksia asetetaan tietojesi kasittelylle ja mita velvoitteita on sillg, joka keraa ja
kasittelee tallaisia tietoja.

Sinulla on jo ennen asiointiin tai ostamiseen ryhtymista oikeus tietda, mita tietoja
sinusta kerataan Internetissa tassa yhteydessa, miten naité tietoja kasitellaan ja
kaytetaan ja kenelle niitd luovutetaan. Tunnustettu kauppa- tai asiointipaikka kertoo
naista sivustolla yksityisyyspolitiikassaan. Tutustu siihen. Mikali et saa sielta riittavaa
selvyytta tietojesi kasittelystd, ota yhteys suoraan sivuston yllapitajaan.

Sinulla on my6s oikeus vaikuttaa tietojesi keruuseen. Mikali esimerkiksi
tunnistaminen ja siten tunnistustieto on asioinnin tai ostamisen kannalta tarpeetonta,
sinulla on oikeus esiintya anonyymisti tai salanimea kayttaen. Tahan kauppa- tai
asiointipalvelun on tarjottava mahdollisuus. Sinulla on oikeus estaa tietojen asiaton
kasittely ja kayttd esimerkiksi toissijaisiin tarkoituksiin. Sinulla on oikeus saada
virheelliset tietosi oikaistuiksi ja tarpeettomat tietosi poistetuiksi.

Oikeus kieltaa toissijainen kaytto

Palvelupaikka Internetissd ehka haluaa kayttaa sinua koskevia tietoja tarkoituksiin,
jotka eivat liity sinun ja paikan valiseen asiakassuhteeseen ja sen edellyttamiin
toimiin. Sinulla on oikeus rajoittaa tietojesi téllainen toissijainen kaytto ja kieltddkin se
seka tietojen luovutus kolmansille osapuolille, ellei niihin ole laillisia perusteita. Tasta
rajoitus- ja kieltomahdollisuudesta on kerrottava sinulle ja sinun on voitava ilmoittaa
rajoituksista ja kielloista samalla sivustolla, jolla kerataan tietoja.

Kauppa- tai asiointipalvelujen tarjoajan velvollisuus on jo ennen asiointiin tai
ostamiseen ryhtymisté kertoa halutessasi sinulle, mita tietoja se kerda, miten
kasittelee ja suojaa tietoja ja mihin kayttaa niita. Tietojen keraajan on varmistettava
niiden turvallinen kasittely, se on esimerkiksi velvollinen varmistamaan sen, etta
tiedot ovat oikeita ja pysyvat salassa ulkopuolisilta. Tietoja ei saa kayttaa asiattomiin
tarkoituksiin eika ilman laillista perustetta kayttaa ilman lupaasi muuhun
tarkoitukseen kuin mihin niita kerataan.

Kun ostat tai asioit Internetin palvelupaikoissa eri maissa, ota huomioon, etté
useimmissa EU:n ulkopuolisissa maissa sinulle ei tarjota samantasoisia oikeuksia
kuin Suomessa. Niissa ei myoskaan aseteta palvelun tarjoajalle ja tietojen
kasittelijalle samantasoisia velvoitteita tai vaatimuksia kuin Suomessa. Tietojasi ei
ilman laillisia perusteita saa mydskaan siirtdd kasiteltavaksi tallaisiin maihin.

Mikali olet epéatietoinen Internetissa asiointia tai ostamista koskevista oikeuksistasi tai
siella palveluja tarjoavien velvoitteista, ota yhteys tietosuojaviranomaisiin tai
kuluttajaviranomaisiin.
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2.2 NAIN SUOJAAT YKSITYISYYTTASI, KUN ASIOIT TAI OSTAT
INTERNETISSA

Voidaksesi suojata yksityisyyttasi, kun asioit tai ostat Internetissa, sinun on
tiedettava, kuinka sitd kontrolloidaan, mita tietoja siité kerataan ja miten niita
kasitelladn. Opettele tunnistamaan, etté asiointi- tai kauppapaikka Internetissa on
luotettava ja opi varmistamaan, etta se kasittelee tietojasi asiallisesti ja turvallisesti.

Opettele toimimaan jarkevasti ja olemaan varovainen, kun kerrot itsestéasi ja luovutat
tietojasi kauppa- tai asiointipaikoille Internetissa. Jarjenkaytté on paras valine
suojaamaan yksityisyyttasi ja tietojasi Internetissa. On liséksi keinoja, jotka auttavat
sinua arvioimaan web-sivuston yksityisyyden suojan periaatteita ja kayttamaan
yksityisyytta tukevia kaytantoja.

On vdlineitd, joiden avulla teet asiointi- ja ostostapahtumat turvallisemmiksi, voit
esimerkiksi salata tai suojata muulla tavalla arkaluonteiset ja salassa pidettavéat
tiedot, kun niitéa kasitellaan ja siirretaén Internetissa. Liséksi on valineita, joiden avulla
Voit rajoittaa tietojesi luovuttamista ja asioida ja ostaa ilman, etta paljastat
tarpeettomia tietoja, usein ne mahdollistavat anonyymin asioinnin. Opettele
kayttamaan niita.

Tassa esitetaan ohjeita, joiden avulla pystyt arvioimaan kauppa- tai asiointipaikan
luotettavuutta ja turvallisuutta. Lahtokohtana tassakin on perehtya palvelupaikan
yksityisyyspolitiikkaan sen web-sivustolla.

Jotta turvaat yksityisyytesi, kun asioit tai ostat Internetissa, sinun on syyta selvittaa;
0 Miten varmistut Internetissa olevan asiointi- tai kauppapaikan
luotettavuudesta?
0 Miten ehkaiset tietojesi asiatonta ja turvatonta kasittelya?

Na&in ostat ja asioit Internetissa turvallisesti ja yksityisyytesi sailyttaen

Kun asioit tai ostat Internetissa, sinun on tunnettava kumppanisi. Kayta mieluummin
tunnettuja ja tunnustettuja tahoja kuin taysin tuntemattomia. Sellaisen tunnistat
ennen kaikkea sen yksityisyyspolitiikasta, perehdy siihen:

0 Sinun on varmistettava ainakin, etta tiedat kumppanisi fyysisen osoitteen ja
muut yhteystiedot, joihin voit ottaa yhteyttd Internetin ulkopuolellakin.

0 Varmista, ettd olet juuri sen tahon web-sivustolla, jonka kanssa haluat asioida
tai kayda kauppaa. Verkossa toimivat huijarit voivat luoda web-sivuston
osoitteita (URL), jotka muistuttavat tunnettujen organisaatioiden osoitteita.

O Mikali kauppakumppanisi on taysin tuntematon, hyva olisi tarkistaa esimerkiksi
kuluttajaviranomaisilta, etté se ei ole milladn "mustalla listalla”, ettd esimerkiksi
sen luottokelpoisuus on kunnossa.

0 Aloita ostaminen pienilla ostoksilla tai asiointi vahemman merkittavilla asioilla,
jotta opit tuntemaan, miten vastapuoli toimii.

O Varmista myos, ettd kuluttajansuojan takaamat oikeutesi toteutuvat.

Kun asioit tai ostat Internetissa, sinun on osaltasi estettava arkaluonteisten ja salassa
pidettavien tietojesi, kuten salasanojen tai luottokorttitietojen joutuminen vaariin
kasiin ja niiden vaarinkayttd. Taman estamiseksi noudata seuraavia ohjeita:
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Anna itsestasi vain sellaisia tietoja, joita asiointi tai ostaminen edellyttaa. Jos
olet epavarma web-sivuston luotettavuudesta ja turvallisuudesta tai tietojen
tarpeellisuudesta, ala luovuta ainakaan arkaluonteisia tietoja. Mikali sinua ei
ole tarpeen tunnistaa, sinulla on oikeus asioida tunnistamattomana.

Ota selvaa, kayttaako sivusto evasteitd tai muita seurantaohjelmia tietojen
keruussa. Taman tulisi selvita sivuston yksityisyyspolitikasta. Ellet 16yda
sellaista sivustolta, kysy suoraan puhelimitse.

Sivustoilla, joissa kysytaan sahkopostiosoitetta, on oltava erityisen tarkkana
Siitd, ettd osoitetta kaytetdan vain ostamiseen tai asiointiin liittyvaan
tarkoitukseen ja etta sita ei luovuteta edelleen. Sahkopostitse tapahtuva
markkinointi edellyttaa lupaasi.

Ennen kuin luovutat arkaluonteisia tietoja, varmistu, etta sivusto mahdollistaa
tietojen salauksen. Téasta kertoo esimerkiksi suljettu lukko tai ehja avain
selainsivusi alareunassa tai sivuston web-osoitteen etuliite https://.

Kayta ainutkertaisia salasanoja — ala kayta nimia, syntymaaikoja, tunnuksia tai
yleensakaan normaaleja sanoja. Ala tietenkaan paljasta salasanaasi
kenellekaan.

Tarkista asiointi- ja ostostapahtumiasi koskevat tiedot, siihen sinulla on oikeus.

2.3 RYHDY TOIMENPITEISIIN

Sinun voi olla vaikea tietda, onko yksityisyyttasi loukattu tai sinua huijattu
Internetissa. Usein on vaikea paljastaa yksityisyyden loukkaus ja osoittaa, kuka on ja
miten loukannut yksityisyyttasi. Jos uskotkin nain kayneen ja epailet, kuka nain on
toiminut, aina ei ole helppo |0yta4 oikeaa viranomaista tai muuta tahoa, johon ottaa
yhteytta. On kuitenkin tarkeaa, etta raportoit tallaisista yksityisyyden loukkauksista ja
vaarinkaytoksista ja ryhdyt asian vaatimiin toimenpiteisiin.

Jos oletat, ettd yksityisyyttasi on loukattu ja henkilGtietojasi on kaytetty asiattomasti
tai sinua on muuten huijattu, kun olet asioinut tai ostanut Internetissd, sinun on syyta
ryhty& seuraaviin toimenpiteisiin:

0

0

Ota ensin yhteytta kauppa- tai asiointipaikan yllapitajaan ja yrita korjata
epaselvyydet.

Mikali tama ei tuo ratkaisua asiaan, ota yhteys tietosuojaviranomaisiin tai jos
kyse on ostamiseen liittyvista epaselvyyksista, ota yhteys
kuluttajaviranomaisiin.

Mikali uskot, ettd olet joutunut rikoksen kohteeksi, voit ottaa yhteytta suoraan
poliisiin.

Kuluttajavirasto: posti@kuluttajavirasto.fi
Tietosuojavaltuutetun toimisto: tietosuoja@om.fi

3 KUN VIESTIT TAI KESKUSTELET INTERNETIN KAUTTA

Kun kaytat sahkopostia tai viestit muulla tavalla Internetissa, sita
kontrolloidaan ja siitéa kerataan tietoja. Sinun on hyva tietda, mita
yksityisyyden riskeja liittyy viestintaan, erityisesti lasten viestinta
Internetissa sisaltda suuria riskeja. Sinun on syyta tietdd, miten
viestintaasi kontrolloidaan ja mité tietoja siitd keratdén. Sinun on hyva
tuntea myos, mité oikeuksia sinulla on tietaa viestintasi seurannasta ja
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vaikuttaa siihen sek&a mitka ovat oikeutesi viestinnan
luottamuksellisuuteen. Myds sille, joka tarjoaa viestintapalveluja,
asetetaan velvollisuuksia, jotka sinunkin kannattaa tuntea. Sinun on hyva
tuntea my0s tavat ja vélineet, joilla turvaat viestintasi
luottamuksellisuuden.

Yleisin tapa viestia Internetissa on sahkoposti. Liséksi erilaiset keskustelufoorumit ja
pikaviestinnan muodot ovat yleisia varsinkin nuorten keskuudessa. Naiden
viestintdmuotojen kayttoon liittyy lukuisia yksityisyytta vaarantavia seikkoja.
Viestintdd on mahdollista seurata tarkoin, siitd kerataan tietoja, viestiisi voivat paasta
kasiksi muutkin kuin ne, joille olet sen tarkoittanut, liséksi voit saada viesteja, joita et
halua.

Et ehka tieda mitaan inmisista, joita Internetissa kohtaat ja joiden kanssa viestit.
Kuitenkin olet valmis jakelemaan heille henkilokohtaisia tietojasi, esimerkiksi
sahkopostiosoitteesi. Siita voi koitua melkoista harmia.

Kun viestit Internetissa, et ehka tule ajatelleeksi, etta esimerkiksi sahkdposti on
lahtokohdiltaan kuin postikortti, sita voivat lukea monet tahot. Et ehk& my6skaan
tieda, kuinka helppoa on vaarentaa lahettajan tiedot sahkopostiviestiin tai kuinka
helppoa on levittaa viestiasi eteenpéin. Sahkodisen viestintasi yksityisyys on
vaarassa, ellet tunne sen riskeja ja ellet noudata varovaisuutta sen kaytossa.

Sahkdisen viestinnan yksityisyys on hyvin uhanalainen

Sahkdposti on tapa lahettaa viesteja sahkoisesti yhdelta tietokoneelta toiselle.
Sahkdpostiin liittyy yksityisyytta koskevia ongelmia, joita ei ollut perinteisia kirjeita
|&hetettaessa. Naita ovat esimerkiksi:

0 Sahkopostisi voidaan hiiren klikkauksella lahettdd eteenpain muille,
joille samalla paljastuu viestisi ohella sdhkdpostisoitteesi.

o0 Kun jakelet sdhkopostiosoitettasi esimerkiksi Internetin julkisilla
keskustelupalstoilla, kuka tahansa voi lahettda sinulle mita tahansa
postia ja kuinka paljon tahansa.

o0 Kun lahetéat sdhkopostiviestin, siitd luodaan kopio ainakin postisi
"lahetetyt” kansioon, Internet-palvelun tarjoajasi (ISP) tietokoneelle,
vastaanottajan ISP:n tietokoneelle seké vastaanottajan tietokoneelle.

o Perinteisen kirjeen kéasiala, allekirjoitus ja muut henkilékohtaiset piirteet
seka kuori osaltaan kertovat, ettd kirjeen lahettaja on juuri esitetty
henkild. Sahkopostista ndma usein puuttuvat, lahettgjatiedotkin on
helppo vaarentaa.

Nuorten ja lasten séhkdiseen viestintaan liittyy erityisia yksityisyyden uhkia:

o Nuoret voivat ajattelemattomuuttaan lahettad arkaluonteisia tietoja
sahkopostitse, keskusteluryhmiin tai muilla viestinnan tavoilla.

0 Lapset voivat paljastaa yhteystietonsa, esimerkiksi
sahkopostiosoitteensa, jota kayttavat hyvakseen roskapostittajat ja
muut sopimattoman aineiston lahettajat.

0 Tuntuva vaara sahkopostissa ja varsinkin keskusteluryhmissa on, etta
lapsi paljastaa oma-aloitteisesti tai voidaan suostutella paljastamaan
tietoja, jotka voivat saattaa hanet tai muut ihmiset vaikeuksiin.
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3.1 SINULLA ON OIKEUS YKSITYISYYTEEN SAHKOISESSA VIESTINNASSA

Jotta voit viestia Internetissa turvallisesti ja yksityisyytesi sailyttaen, sinun on hyva
tietdd, mita oikeuksia sinulla on varmistaa viestintasi luottamuksellisuus ja vaikuttaa
viestintaasi koskevien tietojen kasittelyyn. Sinun kannattaa tuntea myds, mita
oikeuksia sinulla on estaa ei-toivotut viestit. Lisaksi sinun on syyta tuntea, mita
velvoitteita asetetaan sille, joka tarjoaa viestintdpalveluja Internetissa ja joka
kasittelee viestintaasi koskevia tietoja.

Sinulla on laillinen oikeus pitaa yksityinen viestisi vain sinun ja vastaanottajan
tiedossa, olipa kyse postista, sahkopostista tai muusta viestinnasta, mikali olet
tarkoittanut sen vain sinun ja vastaanottajaksi osoittamasi osapuolen tietoon ja mikali
kaytat turvallisia valineitad asian edellyttdmalla tavalla. Sinulla on my6s oikeus tietaa,
miten viestintdasi seurataan, mité tietoja siitd kerataan, kuka keraa ja miten naita
tietoja kasitellaan.

Sinulla on oikeus vaikuttaa viestinnastasi kerattavien tietojen kasittelyyn ja kayttoon.
llIman lupaasi tietojasi ei saa kayttaa ilman laillista perustetta muuhun tarkoitukseen
kuin mihin niité ker&téaén, ei mydskaéan luovuttaa ulkopuolisille. Esimerkiksi
sahkopostiosoitettasi ei saa luovuttaa ilman lupaasi ulkopuolisille. Sinulla on oikeus
saada virheelliset tiedot oikaistuiksi ja tarpeettomat tiedot poistetuiksi.

Sinulla on oikeus estaa ei-toivottujen viestien tulo sdhkdpostitse. Sinulle ei saa
lahettéad sahkodpostitse osoitteellasi suoramainontaa, ellet ole antanut sille
suostumustasi tai ellet ole |ahettajan asiakas.

Sahkoisesta viestinndsta tietoja keraavan velvollisuus on halutessasi kertoa sinulle,
mité tietoja tama kerda, mihin se kayttaa niita ja kenelle luovuttaa. Viesteja valittavan
ja muita viestintapalveluja tarjoavan velvollisuus on varmistaa, etta viestit eivat siina
yhteydessa paljastu asiattomille ja etta viestit menevat perille muuttumattomina.
Viestintapalvelujen tarjoajalla on tarpeen vaatiessa oikeus torjua
roskapostiliikennetta.

Kun viestit maailmanlaajuisessa Internetissa, ota huomioon, etta useimmissa EU:n
ulkopuolisissa maissa sahkoinen viestinta ei valttamatta ole yhta hyvin suojattu tai
nauti samantasoista yksityisyyden suojaa kuin Suomessa. Jos olet epatietoinen
viestintdd koskevista oikeuksistasi tai viestintapalvelujen tarjoajan tai sahkopostin
lahettdjien velvollisuuksista, ota yhteys tietosuojaviranomaisiin tai viestintavirastoon.

3.2 NAIN TURVAAT VIESTINTASI YKSITYISYYDEN

Jotta voit turvata viestintasi yksityisyyden, sinun on tiedettava, miten esimerkiksi
sahkopostin kayttbasi seurataan, mita tietoja siitd kerataan ja miten niita kasitellaan.
Sinun on opeteltava toimimaan viisaasti ja varovaisesti. Opettele suojaamaan
sahkopostisi ja varmistamaan sahkopostin lahettdjan aitous. Opettele liséksi
torjumaan ei-toivottuja viesteja, ns. roskaposteja. Opi tuntemaan myos lasten
yksityisyytta sdhkoisessa viestinnassa uhkaavat vaarat.

Tarkein valine yksityisyytesi suojaamiseksi sdhkoisessa viestinnassa on jarkesi.
Kaytettavissa on kuitenkin tapoja ja valineita, jotka auttavat sinua varmistamaan
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viestintasi yksityisyyden Internetissa. Tassa tarkastellaan sdhkdisen viestinnan,
ennen kaikkea sahkopostin yksityisyyden suojaamista seuraavasti:
O Kuinka varmistat, ettéa sahkopostisi lukee vain se henkild, jolle olet sen
osoittanut.
0 Kuinka torjut ei-toivottujen sahkodpostien, ns. roskapostien tuloa.
0 Kuinka turvaat yksityisyytesi keskustelupalstoilla.

Nain varmistat sdhkopostisi yksityisyyden

O Varmista viestiesi pysyminen salassa; kaytat salausta, kun lahetat
arkaluonteisia ja salassa pidettavia viesteja.

0 Tunnista vastaanottaja; kayta luotettavaa tunnistautumista varmistaaksesi,
ettd sahkopostin vastaanottaja on juuri se henkild, jolle olet viestin tarkoittanut
ja etta vain han paasee kasiksi viestiin.

0 Varmista jakelu; varmista, ettd sahkopostisi vastaanottaja on luotettava
henkild, joka ei laheta viestia eteenpain ilman suostumustasi.

0 Kayta salasanaa; jos kaytat tietokonetta yhdessa muiden, kuten tydtovereiden,
opiskelukavereiden tai perheenjasenten kanssa, kayta sahkopostisovellusta,
jonka voit suojata salasanalla.

O Kayta web-pohjaisia sahkodpostisovelluksia; web-pohjaisen sahképostin, kuten
HotMail, kayttd on hyva ratkaisu, jos olet huolissasi siita, ettd ihmiset, jotka
kayttavat tietokonettasi, voivat paasta kasiksi siella paikallisesti sailytettaviin
viesteihin. Muista kuitenkin huolehtia virus- ja muiden haittaohjelmien
torjunnasta.

0 Tuhoa viestien paikalliset kopiot; tuhoa kopiot lahetetyisté ja vastaanotetuista
viesteista, sinun pitda tuhota myos "tuhotut”, "roskiin” tai vastaaviin kansioihin
siirretyt viestit.

Nain torjut ei-toivottuja sahkoposteja, ns. roskaposteja

On lahes mahdoton valttda kaikkia sdhkdpostilaatikkoon tulevia roskapostiviesteja.
Omaksu muutamia perusasioita, joiden avulla estat roskapostin tayttdmasta
laatikkoasi:

0 Ala jakele tarpeettomasti sahkopostiosoitettasi, 4la ainakaan tuntemattomille
tahoille tai yleisille keskustelupalstoille. Anna osoitteesi vain henkildille ja web-
sivustoille, jotka tunnet ja joihin luotat, jotka ovat tervetulleita kotiisi tai
tyOpaikallesi.

0 Kayta sdhkodpostiosoitetta, jota roskapostittajien on vaikea arvata ja joka sinun
on helppo muistaa. Jos keskustelet chat-palstoilla, kayta nimed, jota on vaikea
yhdistaa sahkopostiosoitteeseesi.

0 Kayta useita sdhkopostiosoitteita. Kayta henkilokohtaisiin ja yksityisiin
tarkoituksiin osoitetta, jota et anna ulkopuolisille tahoille tai julkiseen jakeluun.
Jos alat saada roskapostia julkiseen osoitteeseen, voit sulkea sen ilman, etta
yksityinen osoitteesi karsii.

0 Naamioi sahkopostiosoitteesi. Naamiointi estaa roskapostittajia keradméasta
automaattisesti sahkopostiosoitteita, mutta muut tahot kykenevéat kayttamaan
osoitetta.

On useita tapoja naamioida osoite ja valttaa roskaposti. Voit lisata
sahkopostiosoitteeseesi merkin tai sanan, joka ei kuulu osoitteeseen,
mutta jonka postipalvelin kykenee erottamaan osoitteesta, kun on
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yhteydessé sinuun. Jos postiosoitteesi on pekka.postimies@yritys.fi, voit
naamioida sen osoitteeksi pekka.postimies@nonspam.yritys.fi tai
etunimi.sukunimi@yritys.fi. Tama sinun taytyy muistaa ottaa huomioon,
kun lahetat itse sahkopostiviesteja.

O Voit kayttaa tuhoa- tai delete-nappainta hillitseméaén tulevaa roskapostia. Voit
my0Os napsauttaa saamasi roskapostin peruutuslinkkejd, mutta nain ilmaiset
lahettgjalle, ettd postiosoitteesi on voimassa ja todennakdoisesti saat lisda
roskapostia. Paras on poistaa viesti lukematta sit&, mikali olet varma, ettéa se
on roskapostia.

0 Suodata saapuva postisi. Kaytettavissa on muitakin keinoja estaa roskapostin
tuloa, Internet-palvelun tarjoajilla on tydkaluja, joiden avulla torjut
roskaposteja, myos sdhkodpostiohjelmissa on valineita, joilla suodatat
roskapostin asiallisen postin joukosta.

Nain suodatat roskapostin asiallisen postin joukosta

Monet sdhkdpostisovellukset ja web-pohjaiset sdhkdpostipalvelut tarjoavat
suodattimia torjumaan roskapostia. On roskapostin suodatusohjelmia, jotka
pohjautuvat lahettajatietoihin, mutta postia lahettavat kiertavat niitd kayttamalla
vaaria ja vaihtuvia lahettgjatietoja. On myo6s suodatusohjelmia, jotka toimivat sisallon
perusteella, mutta niillakin on puutteensa.

Suodatin pyrkii tunnistamaan saapuneen postin, luokittelemaan sen roskapostiksi ja
poistamaan sen. Koska suodatukset eivat ole taysin luotettavia, voit ohjata
roskapostiksi luokitellun postin, ei roskiin, vaan tahan tarkoitukseen maarattyyn
kansioon. Siella voit varmistaa, etta et heitd roskapostina pois sellaista, jota et halua.
Na&in voit myos opettaa suodatinta erottelemaan roskapostit.

Mita roskapostin suodattimet tekevat:

o0 Raportoivat roskapostista. Valineet auttavat sinua raportoimaan
roskapostista viranomaisille ja muille asiasta kiinnostuneille tahoille.

0 Suodattavat ja poistavat roskapostin. Nama valineet estavat
roskapostiksi luokiteltuja viesteja paasemasta postilaatikkoosi. Voit
sahkdpostiosoitteiden perusteella joko sallia tai estaa
sahkopostiviesteja maaratyilta inmisilta tai tahoilta ja osoitteista.

0 Antavat vasteen tulevalle sdhkopostille. Tama auttaa varmistamaan,
ettd juuri kyseinen taho on lahettanyt sinulle sdhkdpostia. Kun saat
postia osoitteesta, joka ei ole listallasi, jarjestelma vaatii kuittauksen tai
vasteen lahettgjaltd. Jos lahettdja ei vastaa, postia kasitellaan
roskapostina.

Na&in turvaat yksityisyytesi keskustelupalstoilla

Internetissa on paljon erilaisia tosiaikaisia keskustelualueita, jotka jakautuvat aiheen
mukaisiin keskusteluryhmiin. Niissé& kirjoitetaan viesteja suoraan
keskustelufoorumille. Chat ja muut pikaviestinnan (Instant Messaging) muodot ovat
hyvin suosittuja viestintatapoja nuorison keskuudessa. Siell&a myds yksityisyys on
vaarassa monin tavoin, siella esitetyt asiat paljastuvat kaikille mukanaolijoille, siella
lapsi voi keskustella kahdestaan taysin vieraankin ihmisen kanssa.
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Sinun on kaytettava ennen kaikkea tervetta jarkea ja oltava varovainen, kun
keskustelet verkossa.
Sinun on hyva noudattaa muutamia kaytantoja:

0 Ala unohda, etta olet chatissa julkisella paikalla, joten &la kerro siella omia
alaka muidenkaan arkaluonteisia tai salassa pidettavia asioita, ala missaan
tapauksessa paljasta salasanojasi tai muita tunnuksiasi.

0 Sinulla ei ole mahdollisuutta varmistua keskustelijoiden tai
keskustelukumppanisi todellisesta identiteetista, joten ala sinakaan kerro
todellista identiteettiési, oikeaa nimedsi, ala yhteystietojasi, esimerkiksi
sahkopostiosoitettasi, ethan kadullakaan levittele tuntemattomille ihmisille
henkilokohtaisia tietojasi.

0 Lasten osallistuminen chat-keskusteluun tai pikaviestinndn muihin muotoihin
ei ole suotavaa ilman vanhempien valvontaa, nuortenkin tulee olla hyvin
varovaisia. Lasten on syyta kertoa vanhemmilleen, milla sivuilla kayvéat
keskustelemassa.

O Lasten vanhempana kerro heille keskustelupalstoihin liittyvista yksityisyyden ja
muistakin vaaroista. Vaadi alaikaisilta lapsiltasi myds, ettéa heiddn on saatava
suostumuksesi, mikéli he haluavat rekisteroitya keskusteluryhmiin.

O Keskustele lahinnéa tunnettujen ja hyvaksyttyjen pitdjien palstoilla, joiden
toimintaa valvotaan.

0 Kayta viestinta- ja keskusteluohjelmien yksityisyytta tukevia toimintoja,
esimerkiksi mahdollisuutta esiintyd anonyymisti tai mahdollisuutta rajata
viestinta vain hyvaksymiisi keskustelukumppaneihin.

O Mita teetkin, pelaat, keskustelet, tee se luovuttamatta mitaan tietojasi, jotka
voivat paljastaa henkilollisyytesi.

O Noudata itse ja vaadi keskustelukumppaniasikin noudattamaan hyvéaa tapaa,
netikettia ja keskustelualueen saantoja. Ala tietenkaan syyllisty laittomuuksiin.

3.3 RYHDY TOIMENPITEISIIN

Sinun ei ole helppo tietdd, onko viestintasi luottamuksellisuutta tai yksityisyyttasi
muuten loukattu, kun olet viestinyt Internetisséd. Roskapostituksen kohteeksi
joutumisen huomaa helposti. Jos uskot, etta yksityisyyttasi on loukattu, ryhdy asian
vaatimiin toimenpiteisiin.

Mikali uskot, etta viestintaasi on kaytetty vaarin, ota yhteys viestinnan muihin
osapuoliin ja pyyda heilta asian vaatimia korjauksia. Ellei tama mielestési johda
tulokseen, ota yhteys asiasta vastaaviin viranomaisiin.

Jos saat jatkuvasti ei-toivottuja viesteja maaratylta taholta, ilmoita talle, etta et halua
viesteja. Mikéali tama ei auta, raportoi asiasta siitd vastaaville tahoille. Viranomaiset
voivat reagoida esimerkiksi roskapostituksiin ja sulkea osoitteet vain, jos raportoit
heille roskapostista.

Tahoja, joihin voit ottaa yhteytta ja joille voit raportoida:

0 Keskeinen raportoitava taho on viestintavirasto. Kun raportoit saamastasi
roskapostista, varmista, etté roskapostin osoitetieto on mukana, silloin
viranomainen voi lahtea selvittdmaan, kuka on roskapostin taustalla.

0 Voit ottaa yhteyttd myds omaan tai postittajan Internet-palvelun tarjoajaan
(ISP). Niiden periaatteena on estaa sahkopostin vaarinkaytto ja niilla on
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mahdollisuus poistaa tunnistettu roskaposti liikenteesta ja sulkea roskapostia
|&hettava osoite.

O Mikali henkilotietojasi on kaytetty viestinndssa muuten vaarin, ota yhteys
tietosuojaviranomaisiin.

0 Jos havaitset epaasiallista tai saantdjen vastaista toimintaa
keskusteluryhmassé, ota yhteys ryhman valvojaan.

O Jos epadilet joutuneesi rikoksen uhriksi tai huomaat rikollista toimintaa
keskusteluryhmissa, ota yhteys poliisiin.

Tietosuojavaltuutetun toimisto: tietosuoja@om.fi
Viestintavirasto: kirjaamo@ficora.fi

4 KUN KAYTAT INTERNETIA YHTEISESSA KAYTOSSA OLEVALTA
TIETOKONEELTA

Kun kaytat Internetia ja sen palveluja tietokoneelta, jota kayttavat
muutkin, kayttéasi koskevat tiedot voivat paatya muiden katseltaviksi.
Sinun on hyva tietaa, mita yksityisyyden riskeja liittyy yhteiskayttoon.
Sinun on myos syyta tietdd, mita oikeuksia sinulla on turvata
yksityisyytesi yhteiskaytossakin ja mita velvoitteita asetetaan muille
tietokoneen kayttdjille ja sille, joka yllapitaa tallaista tietokonetta. Sinun
kannattaa tuntea, mita keinoja ja valineita on turvata yksityisyytta
tietokoneen yhteiskaytossa.

Voit kayttaa tietokonetta paivittaisiin surfailuihin ja asiointeihin seka viestintaan
Internetissa. Naita koskevat tiedot voivat sailya tietokoneen muistissa hyvinkin
pitkaan. Sailytettavat tiedot helpottavat surfailuasi, samalla ne voivat olla uhka
yksityisyydellesi, jos muut kayttavat tietokonettasi. Voit lisaksi sailyttaa tietokoneesi
muistissa arkaluonteisia tietoja, joihin et halua muiden paasevan kasiksi.

Jos kaytat tietokonetta yhdessa muiden, esimerkiksi tydtovereiden, perheenjasenten
tai opiskelutovereiden kanssa tai kaytat tietokonetta julkisissa tiloissa, esimerkiksi
Kirjastossa, tietokoneelle talletettuihin Internetin ja sen palvelujen kayttéa koskeviin
tietoihin voivat paasta kasiksi muutkin kayttajat.

Mikali haluat sailyttaa tietosi yksityising, sinulla tulee olla mahdollisuus estéa muiden
paasy tietoihisi. Sinun on viisasta toimia niin, etta tietosi eivat paljastu edes
tahattomasti muille. Kaytettavissa on toimintoja ja valineita, jotka turvaavat
yksityisyyttasi. Opettele kayttamaan niita.

4.1 SINULLA ON OIKEUS YKSITYISYYTEEN, KUN KAYTAT TIETOKONETTA
MUIDEN KANSSA

Sinun on hyva tietaa, mita oikeuksia sinulla on estaa muita seuraamasta Internetin
kayttoasi ja paasemasta tietoihisi. Sinun on hyva tuntea myos, mité velvollisuuksia on
silla, joka pitaa yhteisesti kaytettavaa tietokonetta ja keraa tasta kaytosta tietoja.
Sinun taytyy tietenkin tuntea omat velvoitteesi kunnioittaa muiden samaa tietokonetta
kayttavien yksityisyytta.
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Sinulla on oikeus tietdd, mita tietoja kerataén, kun kaytat yhteisesti tietokonetta
esimerkiksi tytpaikalla, koulussa tai kirjastossa, miten niita tietoja kasitellaan ja
suojataan ja mihin niitd kaytetdan. Sinulla on myds oltava oikeus vaikuttaa tietojesi
kasittelyyn ja kayttoon ja estaa niiden asiaton kasittely. Sinulla on oikeus saada
virheelliset tietosi oikaistuiksi ja oikeus saada tarpeettomat tiedot poistetuiksi.

Sina voit vaatia tietojesi asianmukaista suojaamista ja turvallista kasittelyd. Sinulle on
annettava mahdollisuus ja valmiudet suojata Internetin kayttoa koskevat tietosi seka
sahkopostisi muilta tietokonetta kayttaviltd. Edes yhteisesti kaytettavaa tietokonetta
yllapitava (tydnantaja, koulu, kirjasto tms.) ei saa paasta kasiksi yksityiseen
sahkopostiisi ilman laillista perustetta.

Tietokoneen kaytosta tietoja kerddvan on kerrottava sinulle, mita tietoja tama keraa,
miten kasittelee ja suojaa niitd ja mihin kayttaa niita. Esimerkiksi tydnantajan,
oppilaitoksen, kirjaston tai muun julkisen paikan on kerrottava, miten se kontrolloi
kayttoasi ja kasittelee tietojasi. Yhteisesti kaytettavan tietokoneen pitajan on
tarjottava turvallinen ja yksityisyyden mahdollistava kaytto.

Muut kanssasi samaa tietokonetta kayttavat eivat saa oikeudettomasti tunkeutua
tietoihisi. Mikali he saavat selville salassa pidettavia ja arkaluonteisia tietojasi, he
eivat saa kayttaa niita hyvakseen eivatka paljastaa ulkopuolisille. He eivét saa
esimerkiksi kayttaa selville saamiaan kayttajatunnuksia ja salasanoja ja tunkeutua
niiden avulla tietoihisi. Myds sinun tulee kunnioittaa muiden samaa tietokonetta
kayttavien yksityisyytta.

Mikali olet epéatietoinen omista ja muiden kayttajien oikeuksista ja velvollisuuksista tai
yhteiskayttdisen tietokoneen pitajan velvollisuuksista, ota yhteys
tietosuojaviranomaisiin.

4.2 NAIN TURVAAT YKSITYISYYTESI YHTEISKAYTOSSA OLEVALLA
TIETOKONEELLA

Varmista, etta muut eivat paase kasiksi Internetin kayttoasi koskeviin tietoihin ja
webissa liikkkumisesi jalkiin. Opi poistamaan surfailusi jéljet tietokoneelta, jota kaytat
yhdessa muiden kanssa. Varmista myos, ettd muut eivat paase kasiksi salassa
pidettaviin tietoihisi, opi kdtkemaan tiedostosi ja tietosi muilta. Mikali et halua, etta
muut samaa tietokonetta kayttavat paasevat lukemaan sahkopostisi, opettele
suojaamaan ja havittdmaan sahkopostitiedostosi. Tietojen salassa pysymisen
kannalta on erittain tarkeda, etta muut eivat saa selville salasanaasi.

Poista surfailusi jaljet

Tietokoneen muistiin tallentuu tietoja sivustoista, joilla olet kdynyt. Muut samaa
tietokonetta kayttavat voivat paasta kasiksi surfailuasi koskeviin historiatiedostoihin ja
seurata, milla sivustoilla olet kdynyt. Sinulla on mahdollisuus poistaa hama tiedostot
ja puhdistaa kansiot, jotka sisaltavat tiedot kdymistasi web-osoitteista.

Tieto, jonka poistat roskakoriin tai yksinkertaisesti deletoimalla, voi kuitenkin olla
palautettavissa katseltavaksi. Varmista, ettd poistat sen viela kerran roskakorista.
Tiedostot voidaan palauttaa elvytysohjelman avulla senkin jalkeen, kun ne on tuhottu
useaankin kertaan. Tama on huolen aihe erityisesti silloin, kun olet myymassa,
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vaihtamassa tai havittdmassa tietokoneesi. Loytyy ohjelmia, joiden avulla voit
kaytanndssa varmasti tuhota tiedot.

Pida tietosi salassa muilta

Jos et halua, ettéd muut nakevat yksityisia tietojasi, on useita tapoja pitdd ne salassa
muilta.

- Jos et sailyta tietojasi tietokoneella, muut sita kayttavat eivat paase kasiksi
niihin. Voit kayttaa irrotettavia tietovalineita tai ulkoisia levyasemia tiedon
tallentamiseen. Silloin voit ottaa arkaluonteiset ja salassa pidettavat tiedot
mukaasi ja pitaa niita yksityisessa sailytyksessa.

- Ainakin uudemmat tietokoneen kayttojarjestelmat antavat sinulle
mahdollisuuden kéatkea tiedostosi ja kansiosi tietokoneella, jota muut
kayttavat. Voit tehda kansiot tai tiedostot "nakymattomaksi”, muut kayttajat
eivat voi nahda niita, eivatka edes nahda, mita tiedostoja ja kansioita sailytat
tietokoneessa. Tama tekniikka ei kuitenkaan ole taysin turvallinen. Osaava
tietokoneesi kayttaja voi paljastaa katketyt tiedostot muutamalla hiiren
klikkauksella, jos on todella etsiméassa niitd, myds tahan on tarjolla valineita.
Lisaksi sinun taytyy muistaa, mihin olet ne katkenyt.

Valineet tietosi pitamiseksi salassa ja poistamiseksi

Tietokone kirjaa web-surfailusi automaattisesti valimuistiin historiatiedostoksi. Taméa
valimuistin ominaisuus antaa sinulle mahdollisuuden saada aiemmin kaymasi web-
sivustot nopeasti esiin. Jos et halua muiden tietokonetta kayttavien katselevan, missa
olet surfaillut, voit poistaa selaimen asetuksia maarittelemalla surfailusi paikalliset
jaljet. Opettele tuntemaan selaimen ominaisuudet, niiden avulla voit paitsi poistaa
my0s salata tiedostoja.

Mita valineet tekevat?
- Hallitsevat tietokoneen historiatiedostoja ja valimuistin toimintaa. Nailla
valineilla estat web-surfailua koskevien tietojen sailyttdmisen tietokoneen
muistissa. Voit myos tyhjentdd maaraajoin surfailuhistoriaa koskevat
tiedot.
- Poistavat haluamasi tiedostot ja niiden kopiot tietokoneelta siten, etta
niitd on mahdoton palauttaa.
- Poistavat tietokoneesi kayttoa koskevat tiedostot. Ne hakevat koneen
kiintolevylta varmistuskopiot ja muut kayttoa koskevat tiedot ja tuhoavat
ne palautuskelvottomiksi.
- Salaavat tiedostot tietokoneella siten, ettd muut sité kayttavat eivat
kykene lukemaan niita.
- Luovat tietokoneelle salatun levyn tai sen osan, missa voit sailyttaa
arkaluonteisia ja salassa pidettavia tiedostoja. Ne on salattu siten, etta
muut eivat voi nahda, mita siella sailytetaan.
- Katkevat tiedostoja ja kansioita ikaan kuin niita ei olisi lainkaan.

Pida sahkopostisi salassa muilta

Jos kaytat suojaamatonta sdhkopostiohjelmaa, on mahdollista, ettd lahettamasi ja
vastaanottamasi sédhkopostit ovat jokaisen samaa tietokonetta kayttavan
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katseltavina. Mikali haluat pitda sahkopostisi yksityising, on salasanasuojauksen
lisdksi eri tapoja varmistaa niiden pysyminen salassa:

- Voit tuhota sdhkopostisi seka "lahetetyt” ettd "vastaanotetut” kansiossa. Tama
ei kuitenkaan merkitse samalla sita, ettd ne olisi poistettu tietokoneelta.
Yleensa ne on siirretty "tuhotut” tai vastaavaan kansioon, mistéa ne poistetaan
myo6hemmin. Tuhoa siella olevat sahkdpostit viela uudelleen.

- Yksi tapa estaa muita tietokonetta kayttavia padsemasta kasiksi sahkopostiisi
on kayttad web-pohjaisia sahkopostipalveluja. Web-pohjaiset sahkopostit eivat
sailyta postia tietokoneellasi, eivat mydskaéan tietokoneen yllapitajan
postipalvelimella, vaan web-pohjaisen séahkdpostin palvelimella. Jotta estét
muita paasemasta web-pohjaiseen sahkopostiisi, ala paljasta salasanaasi
muille.

Pida salasanasi salassa

Kun kaytat tietokonetta yhdessa muiden kanssa, kayta vaikeasti arvattavia
salasanoja ja varmista, ettd ne pysyvét vain sinun tiedossasi. Kayta eri tarkoituksiin
eri salasanaa, silla jos joku saa selville yhden salasanasi, et halua, ettéa han paasee
samalla kaikkiin kayttamiisi palveluihin. Ala anna salasanaasi edes hetkellisesti
kenellekaan muulle. Et tietenkaan kayta muiden tunnuksia ja salasanoja. Nama
neuvot eivat kuitenkaan auta, ellet kirjaudu aina kayton jalkeen ulos palveluista.

Luo ainutkertaisia salasanoja, ala kayta nimeasi, syntymaaikaasi, tunnuksiasi tai
yleensakaan tunnistettavia sanoja. Kayta kirjainten, numerojen ja muiden merkkien
yhdistelmé&a ja tee salasanoista mahdollisimman tarkoituksettomia.

Yksi keino salasanojen luomiseksi ja muistamiseksi on kayttaa sellaista sanontaa,
jonka vain sina voit arvata ja joka on helppo muistaa. Esimerkiksi lause "Mina olen
syntynyt Suomen Turussa 23. helmikuuta” tuottaa salasanan "MosST2h”, kun
otetaan kustakin sanasta ensimmainen kirjain tai merkki. Tama salasana sisaltaa
isoja ja pienia kirjaimia sek& numeroita, sitd on muiden vaikea arvata, mutta sinun on
helppo muistaa se.

4.3 RYHDY TOIMENPITEISIIN

Jos koet, ettd taho, joka yllapitaa yhteisesti kaytettavia tietokoneita, ei ole
varmistanut yksityisyyttasi tietokoneen kayttssa tai ei anna sinulle mahdollisuuksia
yksityisyytesi varmistamiseen, ota yhteys tietokoneen pitajaan ja kerro talle, mita
haluat. Mikali tama ei tuo tyydyttavaa ratkaisua, ota yhteys tietosuojaviranomaisiin.
Jos téllaisen tietokoneen pitdja on mielestasi syyllistynyt rikokseen, ota yhteys
poliisiin.

Mikali tunnet, ettd muut tietokoneen kayttajat, tyotoverisi, koulutoverisi tai esimerkiksi
perheenjasenet eivat kunnioita yksityisyyttasi, kun kaytatte yhteisesti tietokonetta,
keskustele heidan kanssaan. Ja ennen kaikkea, kunnioita itse muiden kayttajien
yksityisyytta.



