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Enligt personuppgiftslagen skall alla nattjanster som samlar in personuppgifter forses
med en tillborlig dataskyddsbeskrivning for att informera uppgiftslamnarna och skydda
integriteten. Den har broschyren handlar om varfor upplysningsplikter har inforts i lagen,
hur man ska gora upp en dataskyddsbeskrivning och vilken information denna ska inne-
halla.

Enligt 2 § 2 mom. i personuppgiftslagen (523/1999) tillampas personuppgiftslagen pa automa-
tisk behandling av personuppgifter, vilket elektronisk éverféring av personuppgifter via en nat-
tjanst pa internet utgdr. Med personuppgifter avses "alla slags anteckningar som beskriver en
fysisk person eller hans egenskaper eller levnadsférhallanden som kan hanféras till honom sjalv
eller till hans familj eller nagon som lever i gemensamt hushall med honom” (3 § 1 punkten).
Med personuppgifter avses saledes inte bara namn och uppgifter om individen, utan aven alla
slag av andra uppgifter som kan férknippas med en enskild person. Om uppgifter samlas in via
en nattjanst eller om personuppgifter behandlas i ett nat, bildar de ett personregister eller ingar i
ett sadant. Enligt 3 § 3 punkten i personuppgiftslagen avses med personregister "en datamangd
som innehaller personuppgifter och som bestar av anteckningar som hér samman pa grund av
sitt anvandningsandamal, och som helt eller delvis behandlas med automatisk databehandling
eller har ordnats som ett kartotek, en forteckning eller pa ett annat motsvarande satt sa att infor-
mation om en bestadmd person kan erhéllas med latthet och utan oskéliga kostnader”. Over ett
personregister skall alltid en registerbeskrivning goéras upp (10 §). Dess uppgifter kan aven in-
kluderas i en dataskyddsbeskrivning.

VARFOR EN DATASKYDDSBESKRIVNING ?

Enligt 24 § i personuppgiftslagen skall en registrerad person (registrerad) alltid kunna vara med-
veten om den framtida behandlingen och anvandningen av uppgifterna da han eller hon lamnar
dem. Med hjalp av upplysningsplikten vill man férbattra medborgarnas mojligheter att utdva sina
rattigheter nar det galler behandling av personuppgifter och starka anvandarnas fortroende for
tjianster som tillhandahalls pa natet. Avsikten med att stifta personuppgiftslagen var att genom-
fora det i Finlands grundlag tryggade skyddet for privatlivet och andra grundlaggande rattigheter
som tryggar skyddet for privatlivet samt att framja en utveckling och efterlevnad av god databe-
handlingssed.

Att beakta dataskyddet pa en nattjanst ar vid sidan av den lagstadgade skyldigheten en vasent-
lig del av god service i natmiljo. Enligt undersokningar upplever en betydande del av anvandar-
na pa natet bristerna i dataskyddet som ett problem i fraga om tillforlitigheten i kommunikatio-
nen vid kundbesdk och anvandbarheten pa webbsidor. Personuppgifter som hamnat i fel han-
der kan utgodra ett hot mot den som uppgifterna galler, dvs. en registrerads integritet, varfor man
med bestammelserna i personuppgiftslagen vill forebygga uppkomsten av sadana situationer
genom att vagleda den offentliga férvaltningen, foretag, samfund och andra registerférande or-
gan (registeransvariga) till god databehandlings- och datahanteringssed.

| praktiken skall personuppgiftslagen och sarskilt dess 24 § iakttas pa alla de webbsidor som
har en sa kallad elektronisk blankett, dvs. en webbtjanst som begar och sparar personuppgifter.



Exempel pa nattjanster och liknande funktioner dar lagenligheten bor provas enligt per-
sonuppgiftslagen och dar en dataskyddsbeskrivning bor inforas:

1)  Insamling av information Over internet, t.ex.
Kundférfragningar pa internet
Arbetsplatsansokningar pa natet
Anmalningsblanketter pa internet
Nathandel
Insamling av besOkarrespons

2) Diskussionsforum som forutsatter registrering

3) Annan registrering i nattjansten.

VILKEN INFORMATION SKALL DATASKYDDSBESKRIVNINGEN INNEHALLA?

Till en registrerads rattigheter hor enligt 24 § i personuppgiftslagen att kunna fa information om
den framtida behandlingen av uppgifterna som han eller hon lamnar. Enligt 24 § 1 mom. i per-
sonuppgiftslagen skall atminstone foljande uppgifter Iamnas vid insamling av personuppgifter:

uppgifter om den registeransvariga och vid behov om dennes féretradare
andamalet med behandlingen av personuppgifterna
uppgifter om regelbunden utldamning av uppgifter

de uppgifter som behdvs for att utéva den registrerades rattigheter vid behandlingen av per-
sonuppgifter (bland annat ratten till insyn i 26 §, ratten till rattelse av en uppgift i 29 § och
ratten att forbjuda insamling av uppgifter for direktmarknadsféring och liknande i 30 §).

Darutover skall det organ som tillhandahaller nattjansten, dvs. den registeransvariga, gora upp
en registerbeskrivning dver det personregister som uppstar och halla beskrivningen allmant till-
ganglig (10 §). Enligt forarbetena till lagen skall ocksa registerbeskrivningen laggas ut pa inter-
net, om sjalva registret finns pa natet (RP 96/1998, s. 43). Registerbeskrivningen eller den infor-
mation som den skall innehalla skall saledes fogas till nattjansten som en del av dataskyddsbe-
skrivningen. Informationen som skall inga i registerbeskrivningen sammanfaller i stor utstrack-
ning med innehallet i den ovan relaterade upplysningsplikten enligt 24 § i personuppgiftslagen,
men den omfattar aven ett viktigt tilldgg da den kraver en beskrivning av principerna for skyddet
av registret.

Dataombudsmannens byra har gjort upp en anvisning och modellblankett fér registerbeskriv-
ningen. Den finns pa byrans webbsidor (www.tietosuoja.fi). En mer omfattande broschyr som
beskriver innehallet i upplysningsplikten i 24 § och som kompletterar denna anvisning (Allman
upplysningsplikt enligt personuppgiftslagen) finns likasa pa dataombudsmannens byras webbsi-
dor. Bada broschyrerna kan aven bestallas per post.



PLANERING OCH UTFORMNING AV DATASKYDDSBESKRIVNINGEN

Dataskyddsbeskrivningen ar ett begrepp som utformats for att forena upplysningsplikten i 24 § i
personuppgiftslagen och skyldigheten att halla en registerbeskrivning allmant tiliganglig i 10 §.
Genom att skdta om beskrivningen sakrar man att nattjanster som samlar in personuppgifter ar
lagenliga. Dataskyddsbeskrivningen kan géras upp i helt fri form, om den bara innehaller den
information som 10 och 24 § i personuppgiftslagen féreskriver.

Utbver att man gor upp en dataskyddsbeskrivning skall man dock alltid vid behandling av per-
sonuppgifter aven iaktta ovriga stadganden i personuppgiftslagen.

Bestammelser i personuppgiftslagen som ocksa skall beaktas i samband med en nat-
tjanst
Planeringskravet, dvs. definieringen av andamalet med behandlingen (6 §), och plane-
ringen av ovriga behandlingsfaser och sakerstallning av lagenligheten (6 §, 5 §), bland
annat:

- definiering av de personuppgifter som samlas in och utvardering av informations
kallor och —innehall (9 §)

- klarlaggning av rattigheterna och skyldigheterna for éverlatelse (8 § och special
bestammelser i fraga), uppbevaring (34 §) samt férstoéring (34 §, 32 §, 5 §) av
uppgifter

- planering och sakerstallande av att de registrerades rattigheter forverkligas (26—
308)

Aktsamhetsplikten som galler hela verksamheten (5 §)
Beaktande av relevans- och felfrihetskravet i alla faser av behandlingen (9 §)
Forpliktelsen att skydda uppgifterna (32 §)

Tystnadsplikten (33 § eller specialbestammelsen i fraga).

ExemPEL

For att konkretisera saken tar vi i denna anvisning upp ett exempel pa en dataskyddsbeskriv-
ning for registreringsblanketter pa webbsidor med hansyn till de innehallsliga och planerings-
massiga aspekter som bor beaktas.

Utférandet av en elektronisk tjanst pa internet behdver pa férhand planeras och prévas ur per-
sonuppgiftslagens allmanna bestdmmelsers synvinkel (se info ladan pa féregaende sida).

Till de tjanster pa internet som forutsatter registrering hor t. ex. blanketter for deltagande i tav-
lingar pa natet, registrering av anvandare, registrering av arbetssdkande eller natformular for
medlemsansokningar — det finns ett otal méjliga tjanster som samlar in personuppgifter. | alla
dessa fall dar man begar personuppgifter maste man lamna den information som lagen féreskri-



ver i samband med tjansten. Ifall det inte ar nédvandigt att ge uppgifterna for att anvanda tjans-
ten, skall information Idamnas aven om detta.

En dataskyddsbeskrivning som placeras i anknytning till en nattjanst (till exempel genom en
egen lank) kunde med iakttagande av de krav lagen uppstaller till exempel innehalla féljande
(mark att informationsinnehallet i sista hand dock bestams fran fall till fall):

Exempel: personregister som uppstar genom registrering av prenumeranter fér en tidning pa
natet

Dataskyddsbeskrivning

Registeransvarig for registret ar foretag X (adress). Kontaktperson ar X (utférliga
kontaktuppgifter) [och for det tekniska utférandet svarar X].

De personuppgifter som samlas in anvands till att uppratthalla och skéta kundrelationer-
na till var nattidnings abonnenter samt till att moéjliggéra servicekontakter.

Registret upptar foljande uppgifter: ...
(du kan ocksa anvanda registerbeskrivningen som stod).

Uppgifterna sparas for den tid som kundférhallandet varar (uppbevaringstid
och férstéring skall fastslas enligt 34 § i personuppagiftslagen).

Lamnade uppgifter skyddas pa natet med: ... (ndmn till exempel om den elektroniska
férbindelsen &r SSL-skyddad = Secure Sockets Layer).

Registret som de lamnade uppgifterna bildar skyddas ...

(Aven har kan du hanvisa till registerbeskrivningen)

De kontaktuppgifter ni lamnar kan 6verlatas for foljande direktmarknadsféring: ..., savida
ni inte har forbjudit 6verlatelse.
Mojligheten till forbud skall antecknas pa registreringsblanketten.

Abonnenter har ratt att kontrollera den information som galler dem sjalva, ratt att yrka pa
rattelse av en felaktig uppgift, ratt att férbjuda den registeransvariga att anvanda uppgif-
ter som galler dem sjalva for direktreklam eller liknande andamal samt ratt att aven i 6v-
rigt tillgripa de rattigheter som personuppgiftslagen ger dem. Begéaran i saken riktas till
XX.

En registerbeskrivning enligt 10 § i personuppgiftslagen finns aven till paseende pa na-
tet =lank X/annanstans (var).

| samband med utformningen av feedbackblanketter maste de ansvariga fastsla om respon-
sen tas emot med eller utan personens (séndarens) identifikationsuppgifter. Personuppgifter bor
aldrig samlas in utan pakallat behov.

Den som ger feedback behéver informeras om dnskat sétt for insdndande (anonymt, med per-
sonuppgifter).

Nar feedback tas emot med personuppgifter, skall de registeransvariga pa férhand planera och
beddma om responsen bildar ett register som faller inom ramen for personregisterlagens
tillampningsomrade och vilket andamalet med insamlingen och behandlingen av feedback ar
(2.2 §, 3 § 1 punkten och 6 §). Meddelanden som sands in med en feedbackblankett (t.ex. via



e-post) och som innehaller personuppgifter kan bilda ett personregister, om uppgifterna sam-
manfors till ett enhetligt, manuellt personregister enligt 3.1 § 3 punkten i personuppgiftslagen el-
ler om ett sadant uppstar da feedback behandlas genom automatisk databehandling.

Om feedbacken bildar ett personregister skall en dataskyddsbeskrivning goras upp. Aven i det
fallet att feedback ges anonymt behéver man informera om till exempel i vilken utstréckning
uppgifterna &r skyddade for det fall att nagon énda vill sénda in sina personuppgifter.

Exempel: dataskyddsbeskrivning som ansluts till en blankett for feedback pa internet

Dataskyddsbeskrivning
Dataskyddsbeskrivning

Uppgifter som samlas in genom responssystemet for foretag/myndighet XX ar endast av-
sedda for insamling av responsen for andamalet X (vid behov att géra det mgjligt att ta
kontakt for andamal X).

Man kan aven ge feedback anonymt och det ar darfor inte ndédvandigt att uppge namn
och kontaktuppgifter.

Om man anda vill uppge namn och kontaktuppgifter, bildar de lamnade uppgifterna ett
personregister med namnet X.

Registeransvarig for registret ar foretag/samfund X (till exempel kommunstyrelsen i X
kommun, adress X).Kontaktperson ar X (utférliga kontaktuppgifter).

Registret bestar av uppgifter i feedback som sants in pa elektronisk vag/andra specifice-
rade uppgifter/vad? (Du kan anvanda registerbeskrivningen som stod).

Responsen sparas tills arendet ar slutbehandlat (uppbevaringstiden skall fastslas enligt
34 § i personuppgiftslagen).

Da information lamnas genom feedback skyddas uppgifterna pa natet/vid éverféringen
pa foljande satt: ... (ndmn t. ex. om den elektroniska férbindelsen &r SSL-skyddad =
Secure Sockets Layer).

Uppgifterna i responsen 6verlats inte till nagon annan part.

Den som gett feedback har ratt att fa kontrollera de uppgifter han eller hon lamnat om sig
sjalv och ratt att yrka pa rattelse av felaktig information. Begaran i saken riktas till XX.

En registerbeskrivning enligt 10 § i personuppgiftslagen finns aven till paseende pa na-
tet (lank X)/annanstans (var).

Nar det galler nattjanster som tillhandahalls av myndigheter ar det bra att namna om den in-
formation som lamnas till myndigheten i responsen eller pa annat satt ar offentlig. Offentligheten
fastslas enligt lagen om offentlighet i myndigheternas verksamhet (621/1999) eller enligt en
eventuell speciallag.

Det ar bra att informera dem som lamnar uppgifter om att de inte har anledning att lamna kansli-
ga uppgifter i nattjansten (ifall inget skydd for uppgifterna har ordnats). Annan information som



ar nédvandig fér anvandarna av en nattjanst skall ges fran fall till fall, efter verksamhetens be-
hov och med beaktande av de allmanna bestammelserna i personuppgiftslagen.

Om det i ett fall med en internettjanst ar fraga om till exempel affarsverksamhet pa natet, sasom
nathandel med konsumenter som malgrupp, skall de ansvariga inte bara beakta bestammelser-
na i personuppgiftslagen, utan aven de adligganden som andra lager pafér verksamheten. Till
dessa hor, i samband med den ndamnda nathandeln, sarskilt lagen om tillhandahallande av in-
formationssamhallets tjanster (458/2002), vilken Kommunikationsverket dvervakar och ger an-
visningar for, samt 6 kapitlet i konsumentskyddslagen (1072/2000), som faller inom Konsument-
verkets och Konsumentombudsmannens verksamhetsomrade. Konsumentverket har utarbetat
en broschyr i amnet, vilken kan lasas pa verkets webbsidor.

Det ar viktigt att lagga marke till att man skall géra upp separata registerbeskrivningar om man

samlar in uppagifterna for olika &ndamal. Uppgifterna i varje registerbeskrivning kan pa det ovan
beskrivna sattet inkluderas i en vederborlig dataskyddsbeskrivning. Ur tjansteanvandarnas syn-
punkt och for att lagens skyldigheter skall uppfyllas ar det vasentligt att informationen ges i for-

staelig form och pa ett satt som ar andamalsenligt for alla som anvander tjansten. Dataskydds-
beskrivningen bor saledes — t.ex. genom en lank — ges som en fast anknytning till tjansten.

INFORMATION OM KAKOR

Enligt 7 § i lagen om dataskydd vid elektronisk kommunikation (516/2004), som tradde i kraft
den 1 september 2004, skall man i anslutning till en nattjanst dven lamna information om even-
tuell anvandning av kakor (cookies).

Detta kan latt genomféras genom att foga ett sarskilt avsnitt om anvandningen av kakor till data-
skyddsbeskrivningen. Lagen innehaller dock ocksa ett undantag fran upplysningsplikten: i det
fall att det enda syftet med kakorna ar att tekniskt underlatta anvandningen av tjansten eller an-
vandaren uttryckligen har begart en tjanst som bygger pa anvandning av kakor behéver man
inte informera om kakorna.

Kakfiler innehaller uppgifter som beskriver anvandningen av en internettjanst och sparas t.ex.
pa anvandarens dator. Informationen kan anvandas till att styra kontakten mellan en webblasa-
re och en server pa natet. En kaka kan spara information om t.ex. de webbsidor en anvandare
besokt for att en sida senare skall kunna ’komma ihag” en anvandare nasta gang han eller hon
kommer till samma sida. Kakor ar nédvandiga for att t.ex. natbanker och nathandel skall funge-
ra.

Exempel: information om kakor som uppfyller lagens villkor

"Pa vara webbsidor anvander vi oss av sa kallade kakor, dvs. cookies. En kaka ar en liten textfil
som sands till en anvandares dator och sparas dar for att den som underhaller webbsidorna
skall kunna kanna igen dem som ofta besoker sidorna, underlatta inloggning for besdkarna och
sammanstalla information om besdkarna. Med hjalp av den har informationen kan vi kontinuer-
ligtr forbattra innehallet pa vara sidor. Kakor skadar inte en anvandares dator eller filer. Vi an-
vander dem for att kunna erbjuda vara kunder information och tjanster som motsvarar varje
kunds individuella behov.

Ifall den som besoOker vara webbsidor inte vill att vi far den ovan namnda informationen med
hjalp av kakor kan han eller hon i de flesta webblasare koppla fran kakfunktionen. Detta gar till
exempel i webblasaren Internet Explorera till sa, att man gar till menyn "Verktyg”, valjer "Inter-



net-alternativ”’ och fliken "Sakerhet”.

Det ar dock bra att lagga marke till att kakor kan behdévas for att vissa av vara webbsidor och
nattjanster skall fungera pa vederbdorligt satt”.

Vem har ansvaret for att en dataskyddsbeskrivning gors upp?

Med registeransvarig avses enligt definitionen i personuppgiftslagen "en eller flera personer,
sammanslutningar, inrattningar eller stiftelser for vilkas bruk ett personregister inrattas och vilka
har ratt att forfoga Gver registret eller vilka enligt lag alagts skyldighet att féra register” (3 § 4
punkten). Den som tillhandahaller en nattjanst eller for vilkens rakning personuppgifter samlas
in har i egenskap av registeransvarig ansvaret for att en dataskyddsbeskrivning gors upp, dvs.
att upplysningsplikten samt skyldigheten att gora upp en registerbeskrivning och halla den all-
mant tillganglig iakttas. Denna part skall se till att lagens forpliktelser foljs och ge anvisningar for
det tekniska genomférandet.

Underlatelse att iaktta forpliktelsen ar enligt 48.2 § 1 punkten i personuppgiftslagen en straffbar
handling. Dataombudsmannen dvervakar att personuppgiftslagen foljs och kan vid behov anma-
la ett arende for atal.

Informeringen om kakor dévervakas av Kommunikationsverket enligt 31 § i lagen om dataskydd
vid elektronisk kommunikation. Férsummelse att informera om kakor &r straffbar enligt 42.2 § 2
punkten i lagen om dataskydd vid elektronisk kommunikation.

Vid planering och tillhandahallande av nattjanster ar det vart att notera att valskott datasekre-
tess dkar dppenheten och fortroendet samt forbattrar anvandarvanligheten i tjansterna. Att
framfora de uppgifter som lagen foreskriver i samband med tillhandahallandet av tjansten ga-
ranterar att webbsidorna i fraga far en sa saker anvandning som mdjligt och framjar darmed de
egentliga, funktionella malsattningarna. Att skydda registrerades integritet och deras intressen
och rattigheter bor inte ses som en separat forpliktelse, utan den utgér en vasentlig del av god
datahanteringssed och kundbetjaning.

Personuppgiftslagen och 6vriga lagar och paragrafer som namns i denna broschyr finns i sin
helhet i Statens forfattningsdatabas pa adressen www.finlex.fi. Allman information om data-
skydd och personuppgiftslagen finns pa webbsidorna for datombudsmannens byra pa adressen
www.tietosuoja.fi. Information om lagen om dataskydd vid elektronisk kommunikation och om
kakor finns pa Kommunikationsverkets webbsidor pa adressen www.ficora.fi. Konsumentverket
har producerat en broschyr om nathandel, "Kauppapaikka Internetissa — Verkkokauppiaan
ohje”, som kan lasas pa Konsumentverkets webbsidor pa adressen www.kuluttajavirasto.fi.
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