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UTKONTRAKTERING AV PERSONUPPGIFTSBEHANDLING, GEMENSAMMA
DATASYSTEM, SAMVERKAN | NATVERK OCH TILLHORANDE AVTAL

| Inledning

Ett centralt syfte med personuppgiftslagen ar att astadkomma god informationshantering och
darmed ocksa god databehandling. Detta forutsatter framfor allt omsorgsfull forhandsplanering.

| denna broschyr redogérs med hjélp av exempel kort for de centrala krav i personuppgiftslagen
som skall beaktas da sadana funktioner som forutsatter behandling av personuppgifter
utkontrakteras eller datasystem sammanbinds i natverk samt da avtal om detta upprattas.
Beslut om datasystem och utkontraktering fattas i sista hand av organisationens ledning. Av
denna anledning riktar sig broschyren sarskilt till ledningen for dessa projekt och den personal
som deltar i utvecklingen och planeringen av funktioner och databehandlingssystem.

Il Planering och hantering av utkontraktering i fraga om personuppgiftsbehandling

Vid utkontraktering av funktioner som forutsatter behandling av personuppgifter skall i
planeringsskedet sarskilt kraven i personuppgiftslagen (523/1999) beaktas vid sidan av annat
relevant. | praktiken kan till exempel databehandlingstjanster som galler personuppgifter
utkontrakteras for den registeransvariges rakning som bestéller tjansterna. | detta fall upprattas
ett uppdragsavtal mellan den registeransvarige som bestéller tjansterna (uppdragsgivaren) och
den som tillhandahaller tjansterna (uppdragstagaren). Den registeransvarige i fradga ansvarar da
for att databehandlingen liksom ocksa den 6vriga verksamheten utfors lagenligt.
Serviceproducenten ansvarar for uppgiftsbehandlingen i enlighet med det uppdragsavtal som
ingas parterna emellan. Saddan behandling av personuppgifter som utfors for en
uppdragsgivares rakning pa basis av avtal betraktas som anvandning av register. Att dverlamna
personuppgifter till en uppdragstagare for databehandling betraktas saledes inte som
utlamnande av personuppgifter, vilket skulle kréva den berérda registrerades samtycke. A andra
sidan har uppdragstagaren inte ratt att i sin egen verksamhet anvanda de personuppgifter som
denne fatt inom ramen for ett uppdragsforhallande. Uppdragstagaren far inte heller behandla
personuppgifter pa ett satt som strider mot avtalet eller foga uppgifter till annat material som
denne forfogar over.

Med registeransvarig avses:

"en eller flera personer, sammanslutningar, inrattningar eller stiftelser for vilkas bruk ett
personregister inrattas och vilka har ratt att forfoga 6ver registret eller vilka enligt lag
alagts skyldighet att fora register” (3 kap. 1 § punkt 4 PuppL)

Att anskaffa databehandlingstjanster fran ett utomstaende féretag innebar 6kade och
annorlunda datasékerhets- och dataskyddsrisker. Darfor ar det viktigt att det i avtalet faststalls
tillrackligt detaljerat vilka olika behandlingsprocesser och uppgifter serviceproducenten utfér och
ansvarar for samt vilka uppgifter och ansvar som kvarstar hos bestallaren. | avtalet skall ocksa
definieras hur datasakerheten tryggas i de olika behandlingsfaserna. Ur personuppgiftslagens
perspektiv fullgér datasakerheten i synnerhet den skyddsplikt som namns i personuppgiftslagen.
Kravet pa planering och genomférande av dataséakerhet och skydd av uppgifter beror alla faser i
behandlingen av personuppgifter.



Med tanke pa faststallandet av ansvar ar det viktigt att avtalets rattsliga karaktar konstateras
klart och tydligt i avtalet (uppdragsavtal). | anslutning till detta skall det ocksa noteras att enligt 5
kap. 2 § i lagen om offentlighet i myndigheternas verksamhet (621/1999, med senare &ndringar)
skall offentlighetslagen tillampas pa handlingar/uppgifter som upprattats pa uppdrag av en
myndighet. Aven detta skall konstateras i uppdragsavtalet.

For att utkontrakteringen och avtalet skall utfalla val forutsatts det att foretaget,
sammanslutningen, myndigheten eller ndgon annan registeransvarig ar fortrogen med och
beharskar processerna i anslutning till den funktion som utkontrakteras och att vederbérande
har bedomt all behandling av uppgifter som utfors inom ramen for verksamheten utgaende fran
kraven i personuppagiftslagen. | relation till detta forutsatts att

e Den registeransvarige har kartlagt och beskrivit sitt dokumentmaterial samt angett vilka alla
personregister som uppkommer for olika andamal i den registeransvariges verksamhet.

e Den registeransvarige har ocksa gjort upp en beskrivning éver det personregister som
kommer att anvandas i den funktion som enligt planerna skall utkontrakteras, processerna i
anslutning till registerféringen och den behandling av personuppgifter som funktionen
forutsatter.

e Beskrivningen har uppgjorts med beaktande av funktionella, tekniska och lagenliga krav,
varvid uppgifterna behandlas pa ett satt som &ar férenligt med bestammelserna om god
informationshantering i personuppgiftslagen och offentlighetslagen. Detta innebar till exempel
att onodiga och oriktiga uppgifter inte far samlas in eller lagras samt att uppgifterna skall
behandlas med iakttagande av aktsamhets- och skyddsplikten, kravet pa
andamalsbundenhet och plikten att tillgodose de registrerades réattigheter.

Exempel pa olika funktioner (andamal) i samband med vilka personregister bildas:

1. Vid hanteringen av olika kundférhallanden i foretag, banker och forsakringsanstalter bildas
kundregister.

2. | samband med uppgifter som alagts kommunen i lag och den hantering av
kundférhallanden som dessa forutséatter bildas olika personregister for varje uppgift (t.ex.
elevregister vid anordnande av undervisning, klientregister i olika uppgifter inom
socialvarden).

3. De lagstadgade uppgifter som handhas av statens myndigheter forutsatter ofta insamling av
personuppgifter. (T.ex. Statskontoret handhar lagstadgade uppgifter sdsom de
statsanstalldas pensionsarenden och statens olycksfallsarenden.) | samband med varje
uppgift bildas ett personregister for ett bestamt andamal for att uppgiften i fraga skall kunna
utforas.

4. Organisationerna inom saval den offentliga som den privata sektorn behéver foljande register
for arenden i samband med anstéllning och personaladministration:
a) register for personaladministration
b) register dver arbetssdkande

Det bor i samband med planeringen noteras att alla de uppgifter som behandlas for att
uppdraget i fraga skall kunna utféras hor till ett och samma personregister (registrets



anvandningsandamal). God informationshantering forutsatter att en beskrivning uppgors over
den helhet som bildas inom ramen for en bestamd funktion som handhas av den
registeransvarige (logiskt personregister). Aven om ett datasystem kan delas in i delfunktioner,
forutsatter behovsplaneringen, genomférandet och ocksa utkontrakteringen av verksamheten
och databehandlingen att planeringen utgar fran en helhetsbild av funktionen och dess olika
delfunktioner, processer och arbetsférlopp.

Med personregister avses:

"en datamangd som innehaller personuppgifter och som bestar av anteckningar som hor
samman pa grund av sitt anvandningsandamal, och som helt eller delvis behandlas med
automatisk databehandling eller har ordnats som ett kartotek, en forteckning eller pa ett
annat motsvarande sétt sa att information om en bestamd person kan erhallas med
latthet och utan oskéliga kostnader” (3 8 1 mom. 3 punkten PuppL).

"Andamalet med behandlingen av personuppgifter skall preciseras sa att av det
framgar for vilka av den registeransvariges funktioner personuppgifter behandlas” (6 § 2
mom. PuppL).

Utkontraktering kan ske pa olika satt, till exempel sa att
- en myndighet, ett foretag eller ndgon annan sammanslutning (den registeransvarige)
anskaffar databehandlingstjanster eller andra tjanster av ett privat foretag
- en statlig eller kommunal myndighet anskaffar databehandlingstjanster och andra tjanster
av en annan myndighet.

Nar man planerar att utkontraktera funktioner och tillhérande personuppgiftsbehandling skall
utkontrakteringen beskrivas som en del av registerforingen i anslutning till funktionen i fraga.

« | detta sammanhang planeras i detalj vilka funktioner och ansvar i anslutning till
personuppgiftsbehandlingen som den eventuella serviceproducenten forutsatts ta hand om
och vilka funktioner som den registeransvarige fortsattningsvis ansvarar fér, vilka eventuella
risker och hot som arrangemangen medfor och hur dessa kan avhjalpas, hur olika
forfaranden skall utféras, samt vad serviceproducenten forutsatts ta i beaktande for att
kraven pa datasakerhet och dataskydd skall uppfyllas i de olika behandlingsfaserna.

. | alla faser skall det sékerstéllas att ingens integritet omotiverat aventyras. Detta forutsatter
bland annat att datastrukturerna skall planeras och genomféras sa att rattigheterna att
anvanda personuppgifterna begransas till sddana uppgifter som ar relevanta for respektive
funktion, samt att personuppgifter inte utlamnas — dar detta ar tillatet i lag — i storre
utstrackning an vad som ar nodvandigt for andamalet i frdga. Vid planeringen av dokument,
skarmbilder och vyer skall sdkerstallas att inga onédiga uppgifter anges i dessa (t.ex.
personbeteckning).

. Omsorgsfull planering och beredning garanterar att de anbudsforfragningar och avtal som
kravs i drendet kan utarbetas tillrackligt detaljerat. Nar det galler avtal skall parternas
uppgifter och ansvar beskrivas och faststéllas tillrackligt detaljerat, sa att det star klart vad
som har avtalats och det ar mdjligt att ingripa vid eventuella avtalsbrott.

. Det ar ocksa viktigt att forutse och i avtalet faststalla vilka situationer som kan leda till att
avtalet upphor samt vilka uppgifter och forpliktelser parterna har att fullfolja i detta
sammanhang.



Tabellen nedan anger pa vilket satt den registeransvarige skall beskriva och bedéma registerféringens funktion
och lagenlighet. (Bild 1)

Om den registeransvarige dvervager utkontraktering, skall det i planeringsskedet beskrivas vilka av den
registeransvariges funktioner/delfunktioner och dartill anslutna personuppgiftsbehandlingsprocesser som enligt
planerna kommer att utkontrakteras. Varje behandlingsfas ar ocksa forknippad med krav p& dataskydd och
datasakerhet. Planeringen skall utforas som ett logiskt register sa att behandlingen av och arbetsforloppen for allt
material som uppkommer inom ramen for funktionen i fraga (datamaterial och manuellt material) inkluderas i
beskrivningen.

Bild 1: OVERSIKTLIG BESKRIVNINGSMODELL FOR BEHANDLINGEN AV
PERSONUPPGIFTER

[REGISTERANSVARIG: (3 8 1 mom. 4 punkten PuppL) T.ex. centrala &mbetsverket xx

REGISTRETS ANVANDNINGSANDAMAL: T.ex. xx:s register for personaladministration
3 81 mom. 3 punkten och 6 § PuppL
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- typ av uppgifter
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erhallande av in-
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- lagen om integritets-
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- eventuella special-
bestammelser
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som enligt
utkontrak-
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nerna skall
utforas av
en service-
producent

Internt bruk och

-50ch 32 § PuppL

- forvaringstid
* aktiv/ passiv
tid
- tillvaga-
gangssatt

skydd av - eventuella

registret, inkl.

Datasakerhet specialbestammelser
(t.ex. 18 § OffL)

Utlamnande -88,128,58§,98§,32

- till vem? § PuppL

- i vilket syfte? - eventuella special-

- vilka uppgifter? bestammelser

- pa vilken (t.ex. 16 § 3 mom.

grund? OffL)

Forvaring och -348,58,98,328

forstoring PuppL

- eventuella special-
bestammelser
(t.ex. arkivlagen)

Information till
de registrerade

-248,381 mom.7
punkten PuppL

registrerades
rattigheter

- om vad? - lagen om integritets-
- hur? skydd i arbetslivet
- eventuella special-
bestdmmelser
De - 26-29 8§ PupplL,

- eventuella special-
bestammelser




— ratt till insyn

— réttelse av fel

— forbudsratt

Ovriga -58§,98, 32 § PuppL
beskrivningar - 16-23 § lagen om
av nédvandiga integritetsskydd i
behandlingsfas- arbetslivet
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Pa foljande bild presenteras ur en annan synvinkel den helhet och de olika element som skall
faststallas och beskrivas i behandlingen av personuppgifter och i planeringen och
genomférandet av det datasystem som utnyttjas for behandlingen (Bild 2). Samma aspekter
skall bedomas ocksa nar det galler en serviceproducents verksamhet, dock med beaktande av
de funktioner och behandlingsprocesser som utkontrakterats.

Bild 2:
Exempel pa de olika elementen i ett datasystem som planerats for administration av ett
personregister med andamalet XX.

LOGISKT REGISTER =
- behandling som utférs av den registeransvariga organisationen sjalv
- behandling som utférs av en utomstaende serviceproducent fér den
registeransvariges rakning pa basis av ett uppdragsavtal
- behandlingen ar en del av den registeransvariges logiska personregister

A
- N

Den registeransvariges egen verksamhet: Funktioner som &mnas utfdras av en
serviceproducent (uppdragstagare):

Schema 6ver elementen i planeringen och genomférandet Beskrivning och analys over funktioner och ansvar

av datasystem enligt kraven i personuppgiftslagen :

som amnas overforas pa uppdragstagaren, bl.a.

Anvandningsandamal, innehall och informations-

floden: Verksamhetsanalys - funktioner som berér anvandning och annan
‘ Personrec};istrets anvandningsandamal, datainnehall behandllng, t.ex. utlamnande, av personUppg|fter
och struktur, kallor, anvandning och utlamnande,

fdrvarl_n?, inkl. utomstaende tjanster, tillgodoseende av *

de registrerades rattigheter

*

Registrets och tillampningens struktur/arkitektur .

! RIS e CELalveer @E =Ll l <« - funktioner, krav och ansvar i anslutning till
Behov att 6ver - Behov att 6ver - Uppgifternas UPPDRAGS datasakerhet och dataSkydd
fora (anvanda) fora (lamna ut) struktur enligt
uppgifter samt uppgifter mellan férvaringsbehov -AVTAL . . . .
skydd och tillsyn || tva verksam- samt forstoring - krav och ansvar i anslutning till datautrustning o.d.
av uppgifter inom hetsenheter och av uppgifter. >
verksamhets - den reg.ansvari-
enheten, dvs. den ge, utldamnings - e
registoransuori | | | St "aukiorises - sekretesskrav och an"dra krf':-\v som berdr personalen
S G flngf” @eD dllisyn * sekretess- och anvandarforbindelse
verksamhet . av overféringen .

‘ Uppdaterings- och rattelseférfarande |

- andra funktioner och ansvar som beror uppgifts-

Tillampningsstruktur behandling (t.ex. informering och tillganglighallande

av registerbeskrivning)
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Bild/Dataombudsmannens byrd. Utarbetad av M.K./R-T. P.




Skyldigheten att trygga datasakerheten galler alla behandlingsfaser och alla nivaer och
delar i genomforandet av ett datasystem.

Som bilaga 1 foljer en mall till ett uppdragsavtal och som bilaga 2 en checklista, dar det raknas
upp exempel pa vad/vilka typer av arenden som skall faststéllas i ett uppdragsavtal.

[l Gemensamma datasystem/personuppgiftsbehandling i natverkssamverkan

Med gemensamt datasystem avses har ett data- eller datadverforingssystem som tva eller flera
sjalvstandiga foretag, institutioner, myndigheter o.d. (registeransvariga) utarbetat tillsammans
for att battre kunna skota sina uppgifter och funktioner.

| sddana fall dar funktionerna forutsatter och/eller innefattar ocksa behandling av
personuppgifter, skall utarbetandet av datasystem alltid bedémas ocksa med tanke pa
personuppgiftslagstiftningen. Det ar viktigt att notera att de olika registeransvarigas
personregister inte far sammanforas i ett gemensamt datasystem/datasystem i sambruk. Det att
flera registeransvariga ansluter sig till gemensamma datasystem eller
datadverforingssystem/natverk andrar sdledes inte det ansvar som galler fér de enskilda
registeransvariga vid behandling av personuppgifter (registerforing). For den registeransvarige,
till exempel en myndighet, handlar det om att verksamhetsmiljon, tekniken och arbetssatten i
anslutning till uppgiftsbehandlingen andras. Datasystemet &r ett hjalpmedel, med vars hjalp
personuppgifter som ingar i den registeransvariges/de registeransvarigas personregister kan
overforas, forvaras, utlamnas och i 6vrigt behandlas. (Registeransvarig, personregister och
personuppgiftsbehandlingens (registrets) anvandningsandamal definieras pa sidorna 3 och 5.)

Precis som vid anlitande av utomstaende tjanster ar det viktigt att analysera och pa férhand
planera fragor och krav i anslutning till anvandningen av ett gemensamt data- och
dataoverforingssystem eller nat. Ocksa har ar utgangslaget att varje registeransvarig som deltar
i projektet (myndighet, foretag e.d.) ar fortrogen med sina egna funktioner och beharskar de
processer, den databehandling och de arbetssatt som h&nfor sig till dessa, och foljaktligen kan
bedoma vad ett natverkssamarbete forutsatter med tanke pa den egna verksamheten.
Bedomningen skall utga ifran saval de funktionella behoven som de tekniska (bl.a.
datasakerhetsfragor) och rattsliga kraven (se bild 1 pa sidan 6 och bild 2 pa sidan 7).

Gemensamma datasystem forutsatter ocksa gemensamt uppgjorda planer, dar projektets
genomforande beskrivs och bedéms utifran verksamheten, lagstiftningen, det tekniska
utforandet samt ocksa kostnaderna. Vid inférandet av ett datasystem ar det viktigt att
samarbetet mellan de deltagande registeransvariga (féretag, sammanslutningar, myndigheter
osv.) och deras ansvar har faststallts, att verksamheten ar planméassig och koordinerad samt att
alla avtal som kravs har upprattats med faststallda ansvar. Planeringen forutsatter bland annat
dels separata beskrivningar éver varje registeransvarigs aktuella personregister och
behandlingen av personuppgifter i anslutning dartill, dels en beskrivning dver projektet som
helhet och deltagarna samt den behandling av personuppgifter som hanfor sig till projektet och
behoven i relation till behandlingen. Det skall finnas en andamalsenlig beskrivning éver alla
processer och arbetsforlopp som utfors inom ramen for projektet, s& att de mal och krav som
faststallts for detsamma skall kunna bedémas och uppfyllas (bild 4 pa sidan 12), och sa att
projektets lagenlighet skall kunna sakerstéllas i alla behandlingsfaser.

Den registeransvarige skall bland annat vara fértrogen med informationsflédena i anslutning till
sina olika funktioner; fran vilka kallor uppgifter i regel och aven annars insamlas och behéver



insamlas, vart uppgifter i regel behéver lamnas ut och vilken typ av uppgifter som i praktiken
lamnas ut, samt pa vilken lagstiftningsgrund uppgifter kan insamlas och utlamnas.

Nar man planerar att [lamna ut och 6verféra personuppgifter ur ett personregister till en annan
organisation elektroniskt via ett nat ska man se till att de rattsliga forutsattningarna for
utlamnande av uppgifter uppfylls. Sarskilt viktigt ar det ocksa att sorja for att datasakerhets- och
dataskyddskraven samt felfrinetskravet uppfylls pa det satt som lagstiftningen forutsatter. Bland
de krav som skall beaktas kan ndmnas aktsamhets- och skyddsplikten samt relevans- och
felfrihetskravet, vilka anges i 5, 9 och 32 § i personuppgiftslagen, kraven pa god
informationshantering enligt 18 § i lagen om offentlighet i myndigheternas verksamhet och den
forordning som utfardats med stod av denna samt eventuella andra krav i ndgon annan
speciallag som mojligtvis skall tillampas i det aktuella fallet. Vidare kravs ocksa att parterna
tilsammans har faststallt regler i syfte att sakerstalla att uppgifter utthmnas och insamlas i
enlighet med de villkor som géller for verksamheten i frdga och de férutsattningar som anges i
lag. | praktiken forutsatter detta bland annat att datastrukturerna ar férenliga och det tekniska
utforandet kompatibelt samt att avtal har ingatts dar varje parts ataganden och dartill anknutna
registerforingsansvar har faststallts.

Ett gemensamt datasystem och datacdverforingssystem forutsatter ofta i praktiken ocksa
utomstaende databehandlingstjanster. Oftast blir det aktuellt for parterna i projektet att med
beaktande av kraven i lagstiftningen tillsammans planera och avtala om anlitande av
utomstaende tjanster och vilka ansvar detta medfor. Eftersom den registeransvariges ansvar
kvarstar oférandrade kan utomstaende tjanster i praktiken endast anlitas separat for varje
registeransvarigs rakning. Aven om anlitandet av tjanster och andra dartill hérande fragor
planeras av alla registeransvariga tillsammans, skall varje registeransvarig inga separata
uppdragsavtal med den utvalda serviceproducenten angadende behandlingen och
registerforingen av uppgifter i de egna registren.

Det ar ocksa mojligt att avtala om att nagon av de registeransvariga som medverkar i projektet
(ett foretag, en myndighet e.d.) underhaller datasystemet for de 6vriga medverkandes rakning
(pa uppdragsbasis). | sa fall verkar den registeransvarige i fraga i tva olika roller: dels som
registeransvarig for sitt egna register, dels som uppdragstagare gentemot de 6vriga
registeransvariga och for deras rakning. En uppdragstagare har inte ratt att i sin egen
verksamhet anvanda uppgifter som denna behandlar i samband med uppdraget i fraga eller
sammanfora uppgifter fran olika uppdragsgivares (registeransvarigas) personregister.

Vanligen 6vergar man steguvis till elektronisk behandling och 6verforing av uppgifter, dvs. en
delfunktion at gangen. Ju storre regional omfattning det planerade data- och
datadverforingssystemet kommer att ha (ibland t.o.m. riksomfattande), desto viktigare ar det att
genomforandet baserar sig pa en tillrackligt omfattande helhetsbeskrivning. Endast d& kan man
beddma for vilken verksamhetsmiljo en eventuell delldsning gors och hur denna kommer att
inverka pa och fungera i de projekt och datasystem som senare skall genomforas. Annars finns
det risk for att datasystemsprojektet misslyckas eller att onddiga 6verraskningar uppstar under
utvecklingsarbetet och genomforandet. | varsta fall kan totalkostnaderna for projektet
mangdubblas. Omsorgsfull planering pa férhand garanterar givetvis inte en lésning pa alla
framtida problem, men leder sannolikt till avsevart farre problem.

Om personuppgifter 6verfors fran en registeransvarig till en annan med hjalp av ett datasystem
skall forst och framst de rattsliga foérutsattningarna for utthmnandet anges. Vidare skall det
sakerstallas att bland annat dataséakerheten, felfrihets- och relevanskraven samt kravet pa
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andamalsenligt skydd av uppgifterna uppfylls bade for den éverférande och den mottagande
partens del.

Personuppgifter kan utlamnas fran ett personregister endast om utlamnandet uppfyller de
forutsattningar som anges i lagstiftningen. De mest centrala rattsliga forutsattningarna for
utlamnande av uppgifter kan presenteras enligt féljande:

Uppgifter i myndigheters personregister

1) offentliga uppgifter: den registrerades samtycke, 16 8 3 mom. i offentlighetslagen eller en

uttrycklig bestammelse i ndgon annan lag,

2) sekretessbelagda uppgifter: den registrerades samtycke eller en uttrycklig bestdmmelse om
myndigheters sekretessbelagda personuppgifter (26 §, 29 § och 16 § 3 mom. i
offentlighetslagen).

(Se dataombudsmannens byras broschyr "Om utlamnande av personuppgifter ur
myndigheternas personregister”)

Privata féretag o.d.

Nar det galler personregister som fors av privata registeransvariga ar utlAmnande av uppagifter i
regel endast mojligt med den registrerades samtycke eller, i enlighet med 8 § i
personuppgiftslagen, pa grundval av nadgon annan bestammelse i lag som berattigar till
utlamnande av personuppgifter.

Anvisningar om begaran om samtycke for behandling av personuppgifter finns i
dataombudsmannens byras broschyr "Behandling av personuppgifter med den berérdas
samtycke”.

Oppnande av en teknisk anslutning innebér de facto utlamnande av personuppgifter; till
exempel om en myndighet ges ratt att med hjalp av en elektronisk forbindelse se pa uppgifter i
en annan myndighets personregister, betraktas detta som elektroniskt uttamnande av
personuppgifter. Av denna anledning kan en teknisk anslutning till exempelvis en annan
myndighets eller ndgon annan registeransvarigs sekretessbelagda uppgifter 6ppnas endast
under forutsattning att en uttrycklig bestdmmelse i lag ger ratt till detta, och dessutom skall
ratten att lamna ut uppgifter grunda sig pa lag (den registrerades samtycke eller en uttrycklig
bestammelse i lag).

Riksdagens grundlagsutskott har i sina utlatanden GrU 12 och 14/2002 rd
konstaterat att det pa lagniva bor féreskrivas bland annat om 6ppnande av teknisk
anslutning till en annan registeransvarig samt om forutsattningarna for detsamma.

Manga lagar innehaller specialbestammelser om éppnande av teknisk anslutning och dess
forutsattningar. |1 29 § i offentlighetslagen bestadms allmant om myndigheters ratt att 6ppna en
teknisk anslutning till uppgifter i personregister. Nagon motsvarande allman bestammelse om
privat verksamhet finns inte.

Aven om en teknisk anslutning eller en anslutning som mojliggér att man kan se pa uppgifter
har 6ppnats i enlighet med ovan ndmnda bestdmmelser innebar det inte att vem som helst nar
som helst kan ges tillgang till eller tillatelse att se pa uppgifter i en annans registeransvarigs
personregister med hjalp av anslutningen. Det skall alltid sdkerstallas med hjalp av tekniska
metoder att uppgifterna ar skyddade mot externt och obehdrigt intrang enligt 32 § i
personuppgiftslagen. Ocksa kravet pa andamalsbundenhet enligt 7 § i personuppgiftslagen skall
beaktas, vilket innebar till exempel att uppgifter inte far ses av nyfikenhet, utan endast om en
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laglig ratt att behandla uppgifter foreligger med hénsyn till verksamheten och med stdd av
personuppgiftslagen eller ndgon annan lag. Beviljande av ratt att se pa uppgifter med stod av
nagon lag eller nAgon annan mojlighet att lamna ut uppgifter med hjalp av en teknisk anslutning
forutsatter & andra sidan ocksa ett effektivt och planmassigt system for uppfoljning och
dvervakning av utlamnande (t.ex. att man ser pa uppgifter). Sadant system ar ett loggsystem
med tillhérande uppféljnings- och dvervakningssystem. Att de lagstadgade kraven uppfylls skall
sakerstéllas redan i samband med att ett tillstand i arendet beviljas/avtal i arendet ingads. En
registeransvarig som lamnar ut personuppgifter ur ett personregister ansvarar for att
utlamnandet ar lagenligt.



Bild 3: Gemensamt datasystem/natverksbaserat datasystem dmnat for flera
myndigheters bruk

GEMENSAMT DATASYSTEM/NATVERKSBASERAT
DATASYSTEM AMNAT FOR FLERA MYNDIGHETERS BRUK

12

1) utlamnande

- Som utgangslage anvands varje myndighets beskrivning 6ver dess eget/egna
personregister som baserar sig pa ett datasystem.

- Gemensam planering parterna emellan. Beskrivning av gemensamma processer och
arbetsforlopp samt bedémning av hur de funktionella, tekniska och rattsliga
forutsattningarna uppfylls

- koordinering, ansvar (bl.a. utses en organisation som ansvarar fér datasystemet)

- avtal parterna emellan

Datasystem
- drivs av xx pa basis av uppdrags-
avtal
Reg.ansvarig 1 Reg.ansvarig 2 Reg.ansvarig 3
personregister X personregister X personregister X
1 1

- beskrivning 4)—> - beskrivning 4—)> - beskrivning
- registerbeskrivn. - registerbeskrivn. - registerbeskrivn.

. /.

avtal

av personuppgifter

IV Exempel

1) Manga ministerier/forvaltningsomraden har grundat eller har for avsikt att grunda

servicecentraler med uppgiften att bista forvaltningsomradets ambetsverk i arenden som

gdaller personaladministration och ekonomiférvaltning.

Varje myndighet som anlitar servicecentralens tjanster och det planerade datasystemet
ansvarar fortsattningsvis i egenskap av registeransvarig till exempel for registerféringen
av sin egen personaladministration. Om det inte finns nagra sarskilda bestammelser i lag
om servicecentralerna och deras ansvar och uppgifter, ansvarar servicecentralen for
behandlingen av personuppgifter pa basis av avtalsansvar. Datrtill skall servicecentralen
med direkt stod av lagen iaktta aktsamhets- och skyddsplikten enligt 5 och 32 § i
personuppgiftslagen samt relevanta sekretessbestammelser.

Servicecentralen och varje enskild myndighet skall saledes inga ett separat
uppdragsavtal, dar myndighetens (uppdragsgivarens) och servicecentralens
(uppdragstagarens) uppgifter och ansvar konstateras och faststalls ocksa nar det galler
registerforing. Den myndighet som planerar och samordnar projektet bor inga ett s.k.
serviceavtal med servicecentralen. Ocksa ansvaret for det datasystem som anskaffats



och inrattats for andamalet i fraga skall faststallas entydigt (underhall, funktion osv.).

2) Ansvaret for befolkningsdatasystemets funktionsduglighet ligger enligt befolkningsdatalagen
hos befolkningsregistercentralen. Befolkningsregistercentralen ingar erforderliga avtal om
databehandlingstjanster med utomstaende serviceproducenter. Ansvaret for behandlingen av
personuppgifter i befolkningsdatasystemet har i lag alagts magistraterna och delvis ocksa

befolkningsregistercentralen.

3) En datadverforingsportal mellan ett antal myndigheter kan byggas upp pa basis av ett avtal
med en utomstaende serviceproducent. Varje registeransvarig skall genom avtal sékerstalla
att utlamnandet av uppgifter eller givandet av uppgifter ur vederbérandes egna
personregister sker pa lagenliga grunder i enlighet med personuppgiftslagen och andra lagar
som galler detta och den egna verksamheten (se bild 1 pa sidan 6 och bild 2 pa sidan 7). For
genomforandet av ett system som detta kan det ocksa bli aktuellt att anskaffa
identifieringstjanster av en utomstaende serviceproducent. Varje registeransvarig skall inga
uppdragsavtal med utomstaende serviceproducenter om de personregister som ligger pa
vederbdrandes eget ansvar (t.ex. avtal om portalens administration och identifieringstjanster).

4) Exempel pa parter, aktérer och element i ett regionalt datasystem inom hélso- och

. o
sjukvarden:
(Bild 4)
Befolkningsdata- \/iﬁ:/?r?;]:eegtissetzr. - information (allmén och 24 PuppL)
. . - Riitt att fa information (datastrukturer, datatyp)
systemet for omradet i fraga Patient/Registrerad - Rt till insyn (alla patientdata)
Mott - - Mott
ottagare . ) ottagare
9 Halsovardscentral Verksamhetsenhet for g
FPA : Vard- och service SpeCiaISjUkVérd EPA
a : . I
I Logiskt patientregister/ l :;Ed'_e[);a” Logiskt patientregister/ ;
@ patientjournaler, bl. a. ee'ii'rsiz patientjournaler, bl. a. | @
i g ! - identifieringsuppgifter p: : - identifieringsuppgifter =
STAKEQI ¢ - remiss oz - remiss 2 STAKES
‘ é ; - tidsbestallningar - - tidsbestéllningar T »
5 - funktionsspecifika ? g ; - specialomradesspecifika g
Forsekringsy| | patientjournaler < patientjournaler Forsekrings
bolager® (inkl. lab.) | 5 (inkl. lab.) » bolagen
rrrrrrrrr Basdata och andra — Basdata och andra S
Socialvard datastrukturer som forutsatts datastrukturer som forutsatts Socialvard
oclalvard, < for anvandning och for anvandning och > oclalvard,
bl'?j utlamnande utldmnande v bl'?j
hemtjénst hemtjénst
Privala service- Referensdatasystem Referensdatasystem T
Rroducente - datastrukturer - datastrukturer % ;;; ;;;;;;
Elektronisk ordination Elektronisk ordination
|~
Apotek Apotek
Skydd- och datasékerhet \ 4 ppdragstjans .
bl. a. grénssnittsdefinitioner ~ RI_Ifsomfattande
och loggupyifter i anslutning 7 ETekfronisk :""é'% """"" : Utomstaende tjanster, b_': a.
till utlamnande av data L recept- | :afarsgss_ 1 | serviceproducentera - kc:;iskystemt!?.rllster
: - ' |_(uppdragstjanster - Yrkescertifikat
Forordning 99/2001 om ----fdatabas. .. . o (uppdragst )
journalhandlingar (anteckningar - En del av det logiska patientregistret for resp. verksamhetsenhet

Nar det galler regionala datasystems- och natverksprojekt inom héalso- och sjukvarden ar det
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nddvandigt att ha dels en helhetsbeskrivning av parterna i projektet, deras ansvar och stéllning i
projektet samt eventuella utomstaende aktorer, dels beskrivningar 6ver respektive parts
registerforing. Vidare behovs ocksa en beskrivning av det gemensamt planerade datasystemet,
dess genomférande och funktion. Dartill skall avtal ingas om samarbetet och hur det skall
genomforas. For projektets genomforande behovs ocksa ett effektivt uppfoljningssystem i realtid
med tydlig ansvarsférdelning.

Varje verksamhetsenhet inom halso- och sjukvarden som anvander sig av ett regionalt
datasystem och dataférmedlingstjanster skall inga separata uppdragsavtal med de
utomstaende serviceproducenterna.

Respektive verksamhetsenhet (t.ex. en halsovardscentral och en verksamhetsenhet for
specialsjukvard) ansvarar fortsattningsvis i egenskap av registeransvarig for sitt eget
patientregister och databehandlingen i anslutning till detsamma. Serviceproducenten ar
ansvarig gentemot de registeransvariga pa basis av avtalsansvar.

Se - SHM:s finsksprakiga avtalsmallar for halso- och sjukvarden

BILAGA 1 avtalsstruktur fér uppdragsavtal
BILAGA 2  checklista med exempel pa vilka/vilken typ av fragor som bor faststallas i ett
uppdragsavtal
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MALL FOR ETT SKRIFTLIGT UPPDRAGSAVTAL (avtalsstruktur)
(avtalsmallen galler i synnerhet utomstaende tjanster som forutséatter personuppgiftsbehandling)

1) PARTER
* BESTALLARE, (UPPDRAGSGIVARE)
t.ex. ambetsverket xx eller foretaget xx (registeransvarig)
* UPPDRAGSTAGARE (t.ex. foretaget xx)
- ansvar enligt avtalet

2) AVTALET GALLER
t.ex. tillhandahallande av databehandlingstjanster

3) UPPDRAGSGIVARENS STALLNING, RATTIGHETER OCH SKYLDIGHETER
- Uppdragsgivaren ansvarar i egenskap av registeransvarig for
* Har anges vilka funktioner i anslutning till registerforingen som hor till (kvarstar hos)
uppdragsgivaren i behandlingen av personuppgifter

4) UPPDRAGSTAGARENS STALLNING, ATAGANDEN OCH SKYLDIGHETER
- Ansvar enligt uppdragsavtalet:

* Har anges vilka funktioner i anslutning till personuppgiftsbehandlingen som hor till
uppdragstagaren (t.ex. ansvar for administration och skydd av databehandlingen,
datasakerhet, forvaring av uppgifter fér uppdragsgivarens rakning samt tillgodoseende
av ratten till insyn) (Se checklistan, bilaga 2)

- Ett omndmnande att uppdragstagaren inte har ratt att anvanda uppgifterna i sin egen
verksamhet eller [Amna ut dem

5) AVTALSSAMARBETE
- Har anges bl.a. parternas ansvarspersoner och deras uppgifter

6) PRIS

7) BETALNINGSVILLKOR

8) AVTALETS GILTIGHET

9) HAVANDE/UPPHORANDE AV AVTALET

10) UPPFOLJINING OCH TILLSYN

11) SKADESTAND

12) AVGORANDE AV MENINGSSKILJAKTIGHETER OM AVTALET
13) AVTALSEXEMPLAR

14) RAPPORTERING

15) OVRIGA NODVANDIGA AVTALSBESTAMMELSER
16) UNDERSKRIFTER

Se SHM:s finsksprakiga modellblanketter
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BILAGA 2

FRAGOR ATT BEAKTA NAR UPPDRAGSAVTAL OM BEHANDLING AV
PERSONUPPGIFTER UPPRATTAS (checklista)

Enligt 8 8 1 mom. 7 punkten i personuppgiftslagen far personuppgifter behandlas om detta
behdvs for betalningstjanst, databehandling eller andra darmed jamforbara funktioner som
utfors pa uppdrag av den registeransvarige. Nedan finns en lista pa fragor/aspekter som skall

beaktas vid upprattandet av uppdragsavtal.

(Listan &r inte uttommande. Avtalets innehall beror i sista hand pa vilka tjanster som skall

anskaffas.)

Parter: Har
beaktats i
avtalet

1. Vem ar registeransvarig/uppdragsgivare? (3 8§ 1 mom. 4 punkten i
personuppgiftslagen)

2. Vem/vilket organ har ratt att foér den registeransvarige besluta om att ge ut
uppdraget?

3. Vem &r uppdragstagare? (person, sammanslutning, féretag)

N

. Vem/vilket organ har ratt att inga avtal i uppdragstagarens namn?

ol

. Vilka ar avtalsparternas ansvarspersoner i fraga om avtalet och vad har de for
uppgifter?

| avtalet faststalls foljande:

1. De olika faserna i personuppgiftsbehandlingen skall beskrivas och dartill skall det
faststallas vilka funktioner och behandlingsfaser som omfattas av
uppdragsavtalet. Vidare skall det avtalas om vilka férfaranden som skall tillampas
vid behandlingen av personuppgifter (Personuppgiftsbehandlingen kan faststéllas
noggrant i en tjanstebeskrivning e.d.).

2. Uppdragsgivarens och uppdragstagarens ansvar och uppgifter skall anges
specifikt for varje behandlingsfas.

3. Bagge parter skall ha kdannedom om lagarna samt myndigheternas féreskrifter
och anvisningar om behandlingen av personuppgifter. Sarskilt viktigt ar att
bestammelser och foreskrifter om sekretess, tystnadsplikt och skydd av uppgifter
beaktas.

4. Uppdragsgivaren och uppdragstagaren sdérjer fér sin egen del for att
bestammelserna och myndighetsforeskrifterna om dataskydd eller 6vrig sekretess
iakttas.

5. Uppdragstagaren skall innan personuppgiftsbehandlingen inleds ge
uppdragsgivaren tillrackliga forbindelser om att skydda personuppgifterna pa det
satt som forutsatts i detta avtal. Sekretessforbindelserna skall ocksa omfatta
uppdragstagarens personal.

6. Uppdragsgivaren ar en i personuppgiftslagen avsedd registeransvarig for vars
andamal registret har inrattats och har saledes ratt att bestamma om dess
anvandning. Uppdragsgivaren skall beredas mgjlighet att 6vervaka behandlingen
av personuppgifter och ge uppdragstagaren direktiv och anvisningar om
behandlingen.

7. Uppdragsgivaren och uppdragstagaren ansvarar for sin del for uppféljningen av
hur personuppgifterna anvands. Det skall bestammas pa vilket satt och hur ofta
uppdragsgivaren skall tillstallas logguppgifter och andra uppgifter som behovs for
Overvakningen av uppdragstagarens arbete.

8. Uppdragsgivaren ansvarar i egenskap av registeransvarig for att de skyldigheter
som namns i personuppgiftslagen om bl.a. utarbetande och tillganglighallande av
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en registerbeskrivning, information och tillgodoseende av ratten till insyn fullféljs.
Om uppdragstagaren deltar i atgarder som hanfor sig till de registrerades
rattigheter skall dessa uppgifter specificeras.

9. Uppdragsgivaren och uppdragstagaren avtalar om datasakerheten vid sadan
behandling av personuppgifter som omfattas av uppdraget och om hur
sékerhetsarrangemangen kontrolleras och uppdateras.
Datasékerhetsarrangemangen skall utvdrderas med jamna mellanrum.

10. Dataskyddet samt anvandarrattigheterna och datasékerheten i anslutning till
uppdragstagarens program, tillampningar, datorer och nat som utnyttjas i de
behandlingsfaser som hor till uppdraget skall specificeras och sékerstallas.
Uppdragsgivaren och uppdragstagaren ansvarar for sin egen del for att tekniska
och organisatoriska atgarder vidtas for att hindra att obehoriga kommer at
personuppgifterna eller att uppgifter forstors, dndras, utlamnas eller éverfors av
misstag eller olagligt eller behandlas pa nagot annat olovligt satt.

11. Uppdragsgivaren ansvarar for att uppdragstagaren far information om réattade,
utplanade
och andrade personuppgifter. Uppdragstagaren skall beakta dessa omedelbart i
den personuppgiftsbehandling som ingar i uppdraget.

12. Uppdragsgivaren och uppdragstagaren kartlagger problemsituationerna i
anslutning till utférandet av uppdraget och dartill hdrande forfaringsséatt och
ansvar.

13. Av avtalet skall framga om uppdragstagaren kan anlita underleverantérer eller
overfora avtalet pa en tredje part. For eventuella underleveranttrer galler
samma krav om dataskydd och datasakerhet som for den egentliga
uppdragstagaren. Det skall ocksa faststallas pa vilka villkor och enligt vilka
forfaranden underleverantorer far anlitas.

14. Uppdragstagaren far endast utnyttja eller lamna ut uppgifter i den omfattning
som avses i avtalet och vid utférandet av en avtalsenlig uppgift.
Uppdragstagaren far endast anvanda uppgifterna pa de satt och for de andamal
som anges i uppdragsavtalet.

15. Uppdragstagaren forbinder sig till att personuppgifterna behandlas endast av de
personer, vilkas arbetsuppgifter forutsatter detta. Uppdragsgivaren och
uppdragstagaren avtalar om beviljandet av ratt att anvanda personuppgifter.

16. Uppdragstagaren ansvarar for att andra kunder som eventuellt anvander samma
arbetsredskap inte kommer at uppdragsgivarens uppgifter.

17. Uppdragstagaren forbinder sig att behandla erhallna material och uppgifter som
konfidentiella samt att endast anvanda dem for de andamal som anges i avtalet
ocksa efter att avtalsforhallandet upphort.

18. Uppdragstagaren skall atgarda foraldrade personuppgifter i enlighet med de
principer som har avtalats och meddela uppdragsgivaren att de har forstorts.
Bade tidpunkten nar och det satt pa vilket foéraldrat datamaterial skall forstoras
skall anges. Vid forstdring av material skall lagar eller myndighetsféreskrifter om
férvaring av material beaktas.

19. Om uppdragstagaren overfor avtalet eller rattigheter som hanfér sig till
detsamma pa nagon annan part, skall det avtalas under vilka férutsattningar
detta kan ske.

20. Under vilka forutsattningar kan avtalet havas eller dess villkor &ndras och hur
inverkar avtalets upphérande pa behandlingen av personuppgifter? Vilka
atgarder skall vidtas och vilket ansvar har parterna nar uppdragsforhallandet
upphdor?

21. Hur och nar skall de personuppgifter som uppdragstagaren forfogar dverlamnas
till uppdragsgivaren/den nya uppdragstagaren eller férstéras?

22. Hur skall fullféljandet av avtalet uppféljas och évervakas?

23. Vilka foljder och eventuella skadestandsansvar kan ett avtalsbrott leda till och
hur avgdrs meningsskiljaktigheter om avtalet och den behandling av
personuppgifter som avses i detsamma?

24. Uppdragsgivaren och uppdragstagaren skall se till att dataombudsmannen
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tillstalls de anméalningar som anges i personuppgiftslagen
- registeransvarig som anskaffar uppdragstjanster: registeranmalan
- uppdragstagare: verksamhetsanmalan




