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DATASKYDDET OCH VETENSKAPLIG FORSKNING UR PERSONUPPGIFTSLAGENS SYN-
VINKEL

1. ALLMANT

Personuppgiftslagen (523/99) stadgar om de allménna forutsattningarna for hanteringen av per-
sonuppgifter; inklusive nar personuppgifter far samlas in och registreras eller pa annat satt be-
handlas for vetenskaplig forskning.

Forskare som begér personuppgifter ur myndigheters personregister omfattas sarskilt aven av
lagen om offentlighet i myndigheternas verksamhet (621/1999; offentlighetslagen).

Nar ett forskningsprojekt inleds &r det bra att som en del av forskningsplanen klargora vilka per-
sonuppgifter som behdver samlas in och hanteras under projektet. Samtidigt &r det skal att be-
doéma, huruvida de kriterier som faststélls i personuppgiftslagen uppfylls. Den planering som
kravs for hanteringen av personuppgifter bidrar till att faststalla forskningsmalen och administra-
tionen visavi personuppgifterna. Tack vare den har planeringen blir ocks& antalet onddiga och
oandamalsenliga procedurer mindre. | alla forskningsprojekt bor ansvaret for registret och alla
dartill hérande personuppgifter ha definierats klart och tydligt. Detta &r viktigt for att trygga den
personliga integriteten samt med tanke pa rattsskyddet for den som utfér projektet och andra
som deltar i det.

Den vetenskapliga forskningen omfattas redan av bestammelserna om d@ndamalsbundenhet.
Enligt lagens 7 § far insamlade och registrerade personuppgifter anvandas endast pa ett satt
som inte strider mot de andamal for vilka de samlats in (&ndamalet for behandlingen/registret).
Denna regel omfattar inte anvandningen av registeruppgifter for vetenskaplig forskning eller sta-
tistikforing.

Detta innebar darigenom att den registeransvariga far

-anvanda uppgifter i sina olika personregister for sina egna vetenskapliga forsknings- och statis-
tikandamal under de forutsattningar som stadgas i personuppgiftslagen

-utlamna personuppgifter som finns i de olika registren aven till en utomstaende forskare om
denne enligt personuppgiftslagen har ratt att registrera uppgifterna. Om uppgifterna i registret ar
sekretessbelagda, far de lamnas ut endast under vissa férutsattningar om vilka stadgas sepa-
rat.

Bl.a. de fragor som behandlas nedan bér beaktas:

2. KLARLAGG OM PERSONUPPGIFTSLAGEN SKALL TILLAMPAS PA DITT FORSK-
NINGSPROJEKT

Med tanke pa tillampningen av personuppgiftslagen ar det viktigt att veta vad den avser med
personuppgift samt vad den avser med hantering av personuppgifter och med personregister.

Personuppgiftslagen géller alla fysiska personer, medan den tidigare personregisterlagen tillam-
pades endast pa fysiska privatpersoner.

Enligt personuppgiftslagen avses med



-personuppgifter alla slags anteckningar som beskriver en fysisk person eller hans egenska-
per eller levnadsforhallanden och som kan hanforas till honom sjélv eller till hans familj eller na-
gon som lever i gemensamt hushall med honom.

-personregister en datamangd som innehaller personuppgifter och som bestar av anteckningar
som hor samman pa grund av sitt anvandningsandamal, och som helt eller delvis behandlas
med automatisk databehandling eller har ordnats som ett kartotek, en férteckning eller pa ett
annat motsvarande sétt sa att information om en bestamd person kan erhallas med latthet och
utan oskaliga kostnader.

Samla inte in eller bevara inte personuppgifter i on6édan

En utredning kraver inte alltid insamling av sddana uppgifter som gor det majligt att identifiera
personerna i fraga (identifikation). T.ex. vid olika enkatundersokningar ar det skal att klarlagga
huruvida det ar nodvandigt att identifiera de tillfragade personerna i frageformularen. Om t.ex.
namn- och adressuppgifterna behtvs endast for att sénda ut frage- eller kravbrev, skall de har
personuppgifterna forstéras omedelbart nar kravatgarderna upphor.

Notera att

-det ar frdga om sddan hantering/registrering av personuppgifter som avses i personuppgiftsla-
gen ocksa i det fall att personens namn- och adressuppgifter eller personsignum lagrats separat
(t.ex. i en namn- och adressfil for utskicken) eller trots att materialet analyseras anonymt, om
identifikationen med hjalp av en kod anda kan kombineras med det. Ur personuppgiftslagens
synpunkt ar det frdga om en logisk helhet; bada materialposterna anses inga i samma person-
register.

-det faktum hur lange personuppgifterna lagras och anvands har ingen betydelse for tillamp-
ningen av personuppgiftslagen. Denna lag tillampas oberoende av hur lange personuppgifterna
deponeras och forvaras.

-det personregister som skapas for ett visst forskningsandamal inkluderar bade det automatiskt
databehandlade och det manuellt insamlade och behandlade materialet.

3. BEDOM FORUTSATTNINGARNA FOR HANTERINGEN AV UPPGIFTERNA MED
AVSEENDE PA PERSONUPPGIFTSLAGEN

Pa grundval av bestammelserna i personuppgiftslagen bedéms huruvida personuppgifter far
hanteras i forskningssyfte. Enligt lagens 12 8§ 1 mom. 6 punkt utgér behandling av uppgifter for
vetenskaplig forskning inget hinder for att behandla ocksa saddana kansliga uppgifter som avses
111 8.

Med stdd av personuppgiftslagen far personuppgifter saledes behandlas for vetenskaplig forsk-
ning:

1. med den registrerades entydiga samtycke, om behandlingen av uppgifterna behdvs for den
registeransvarigas verksamhet och forvaltning (8 8 1 mom. 1 punkten personuppgiftslagen).
Samtycket skall vara en frivillig, sarskild och pa information baserad viljeyttring. Nar det gal-
ler ké&nsliga uppgifter skall samtycket dessutom vara uttryckligt. | praktiken bér samtycket of-
tast erhallas skriftligt, for att dess innehall senare skall kunna bekraftas. For att trygga den
personliga integriteten efterstravas i regel att personuppgifter samlas in med den berdrda
personens samtycke alltid nér detta ar majligt.



2. ifall det bestamts om behandlingen i lag eller om behandlingen féranleds av en uppgift eller
forpliktelse som anvisas den registeransvarige i lag eller som paférts honom med stod av
lag. Insamlingen av kéansliga uppgifter bor dock féranledas direkt av namnda lag (8 8 1 mom.
4 punkten personuppgiftslagen). Dylika grunder kan komma i fraga framst vid vissa statliga
forskningsanstalter. Ett exempel pa bestammelser om hanteringen av personuppgifter ar la-
gen om riksomfattande personregister for halsovarden.

Vid behandling av personuppgifter pa de grunder som namnts i punkt 1 och 2 ovan skall dess-
utom foljas det som stadgas i 14 § personuppgiftslagen (nedan).

3. behandlingen av uppgifterna grundar sig pa och utfors enligt 14 § personuppgiftslagen

Enligt denna paragraf far personuppgifter behandlas for historisk eller vetenskaplig forskning
utan den registrerades samtycke eller lagstadgad ratt dartill om

-forskningen inte kan bedrivas utan uppgifter med hjélp av vilka personer kan individualiseras;
och

-det pa grund av det stora antalet uppgifter, uppgifternas alder eller av ndgon annan sadan or-
sak inte ar mojligt att inhamta samtycke av de registrerade; och

-anvandningen av personregistret grundas pa en tillborlig forskningsplan och det finns en an-
svarig ledare eller en grupp som ansvarar for forskningen; och

-personregistret anvands och ur registret lamnas ut uppgifter enbart for historisk eller veten-
skaplig forskning och verksamheten i 6vrigt bedrivs sa att uppgifter om bestamda personer inte
rojs at utomstaende (tillampas inte om detta forfaringssatt uppenbart inte behovs for att trygga
de registrerades integritet pa grund av uppgifternas alder och karaktar); samt

-personregistret forstors eller overfors till arkivering eller uppgifterna i registret ges en sadan
andrad form att den som uppgifterna hanfor sig till inte kan identifieras efter det att personupp-
gifterna inte langre behovs for att bedriva forskningen eller for att sakerstélla riktigheten av dess
resultat.

Det ar skal att notera att sekretessbelagda uppgifter far uttamnas endast under separat
faststallda forutsattningar.

Utdver de ovan namnda forutsattningarna skall de allmanna férpliktelserna (forhandspla-

nering, andamalsbundenhet, aktsamhets- och skyddsplikten, de registrerades ratt att fa
information) och de eventuella sekretessbestdmmelserna i personuppgiftslagen beaktas.

4. DEFINIERA ANSVAREN FOR REGISTERFORINGEN

De plikter och skyldigheter som stadgas i personuppgiftslagen ankommer pa den regis-
teransvariga. Denna ansvarar for att personuppgifterna behandlas pa ett lagenligt satt.

| personuppgiftslagen avses med registeransvarig en eller flera personer, sammanslutningar, in-
rattningar eller stiftelser

for vilkas bruk ett personregister inrattas och

-vilka har ratt att forfoga 6ver registret eller vilka enligt lag alagts skyldighet att féra register.
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Ett forskningsregister kan inrattas t.ex. av ett ambetsverk, en forskningsanstalt, en hégskola, ett
universitetssjukhus eller en enskild forskare. Det vasentliga &r vilken organisation eller enskild
person det ar som forfogar over forskningsmaterialet och de uppgifter det innehaller. Den regis-
teransvariga organisationen skall bara det ansvar och de uppgifter som ansluter sig till register-
féringen och hanteringen av personuppgifter.

-En enskild forskare som i egenskap av anstéalld vid t.ex. ett universitetssjukhus idkar forskning
for sjukhusets rakning ar inte registeransvarig: det ar inte han/hon sjalv som férfogar éver upp-
gifterna pa det satt som avses i lagen. | praktiken ankommer det pa sjukhuset att fatta de beslut
som behdvs for att genomfora undersokningen. Harvid skall sjukhuset ocksa utse en ansvarig
ledare eller en grupp som ansvarar for forskningen, sa som avses i 14 § personuppgiftslagen.
For detta beslut bér de som deltar i planeringen av forskningen som en del av forskningsplanen
utarbeta en utredning éver hur personuppgifterna kommer att behandlas. Pa den registeransva-
riga parten (ledningen) ankommer det att faststélla ansvarsférdelningen for registerforingen.

-En lakare som idkar egen sjalvstandig forskning vid ett sjukhus likstélls med en utomstaende
vid bedémningen av huruvida han/hon far tillgang till sjukhusets patientuppgifter. Forskaren, i
egenskap av registeransvarig, ansvarar for de rattsliga aspekterna i forskningen.

Forskning kan bedrivas i samarbete mellan flera olika forskningsanstalter, sjukhus m.fl. samt
deras anstallda. Den kan ocksa helt eller delvis finansieras av en utomstaende part. Det &r vik-
tigt att redan i avtalsskedet definiera rollférdelningen mellan dem som deltar i forskningen. Detta
inbegriper faststéallandet av den for forskningsprojektet registeransvariga organisationen, vilka
som deltar i projektet och i behandlingen av de insamlade personuppgifterna samt vilket ansvar
som tillkommer dem.

Om en forskningsanstalt (registeransvarig) bedriver ett forskningsprojekt i vilken
t.ex. ett antal sjukhus och anstaltens egna anstéallda lakare deltar, ar det viktigt att
avtalsvagen faststélla, med st6d av personuppgiftslagen och eventuell annan lag-
stiftning, i vilken egenskap parterna medverkar i projektet (anstéllning, enligt upp-
drag) och vilket ansvar de bar i praktiken for insamlandet och behandlingen (bl.a.
med avseende pa skyddet) av personuppgifter.

Om undersokningen innehaller t.ex. en intervju eller enkat med de undersokta personerna,
maste av brevet som sands gallande arendet entydigt framga den registeransvariga organisa-
tionen (ansvarar for behandlingen av personuppgifterna), projektdeltagarna samt i vilkken egen-
skap de medverkar.

Om det ar fraga om ett samprojekt mellan flera forskningsorganisationer, kan projektledningen
hanskjutas t.ex. till en gemensam kommitté eller ledningsgrupp. Ansvaret for
registerforingen/behandlingen av personuppgifterna kan i praktiken fordelas mellan flera parter.
Det vasentliga ar att fastsla vilken organisation och vem som bér ansvaret for de olika skedena i
behandlingen av uppgifterna. Om projektet har flera namngivna registeransvariga, ansvarar
dessa gemensamt for registerféringen, men aven i detta fall maste ansvarsférdelningen med
avseende pa det personregister som skapas for och i samband med forskningen i praktiken de-
finieras. P& den gemensamma ledningen ankommer bl.a. att utarbeta direktiv for forskningspro-
jektet ocksa med avseende pa behandlingen av personuppgifterna.

Det bor dock noteras att om t.ex. tva sjukhus anlagger ett gemensamt forskningsregister ar de
inte berattigade att utlamna sekretessbelagda patientuppagifter till varandra utan tillborliga grun-
der (samtycke av patienten, tillstind som avses i 28 § offentlighetslagen).



5. PLANERA OCH BESKRIV PA FORHAND HUR DE PERSONUPPGIFTER SOM
BEHOVS FOR FORSKNINGEN KOMMER ATT BEHANDLAS

Ett lyckat forskningsprojekt och administrationen av behandlingen av personuppgifter som an-
sluter sig till projektet kraver att forskningsobjektet har entydigt definierats pa férhand. Forsk-
ningsobjektet och — ifall personuppgifter kommer att samlas in for forskningen — syftet for per-
sonregistret /behandlingen av personuppgifter maste definieras for att garantera lagenligheten i
behandlingen av personuppgifterna.

Ett bestdende forskningsregister kan anlaggas endast om de registrerade ger sitt samtycke, i
praktiken skriftligt eller om det uttryckligen foreskrivs i lag om det. | startskedet ar det ocksa skal
att definiera om det ar frdga om en engangs- eller uppfdljningsundersokning. Fragan &r av bety-
delse t.ex. for hur materialet anvands i fortsattningen. Material som samlats in med samtycke av
de bertrda far anvandas i fortsattningen endast pa det satt som framgar av samtycket: sam-
tycket maste ha givits ocksa for anvandningen av uppgifterna for uppféljning (krav pa frivilligt,
sarskilt och pa information baserat samtycke).

Fore projektstarten utreds och definieras andamalet for anvandningen samt

-vilka uppgifter som behovs eller maste samlas in och registreras for undersékningen, samt var
dessa inhamtas (registrets innehall)

-hur uppgifterna anvands och behandlas

-om avsikten ar att utlamna uppgifter, pa vilka grunder detta far géras. Ratten att utlamna sekre-
tessbelagda uppgifter, ratten att utlamna andra personuppgifter samt ratten att uttamna nagons
personsignum beddéms separat

-hur lange uppgifterna bevaras och

+hur de forstors

-hur uppgifterna skyddas under olika skeden av behandlingen

-hur de registrerades ratt att erhalla information bor och kan beaktas och tillgodoses

-hur uppgifterna behandlas vid analysen

-hur bestdmmelserna i 14 8§ personuppgiftslagen kommer att beaktas

Dessutom bor klarlaggas procedurerna vid behandlingen av uppgifterna, bl.a.

-under vilka forutséattningar och hur de uppgifter som behovs for undersokningen kan erhallas
hur de praktiska arrangemangen for insamlandet och hanteringen av uppgifterna skots, t.ex..

- hurudant samtycke behovs, hur det erhalls och hur den berérda personen informeras.
Planeringen och lagenligheten i planeringen kan bedémas genom att pa férhand utarbeta en
beskrivning av hur personuppgifterna kommer att behandlas och de dartill anslutna procedurer-
na. Nar det ar frdga om ett forskningsprojekt med flera deltagare, kan beskrivningen ocksa utar-
betas sa att den tjanstgor som ett direktiv for behandlingen av personuppgifterna. Det ar ocksa

skal att 6vervaga huruvida forskningsorganisationen bor utse en koordinator for dataskyddsfra-
gorna.



5.1 PLANERA OCKSA BEHOVET AV ATT BEVARA UPPGIFTERNA
Enligt 14 § personuppgiftslagen skall personregistret
forstoras eller

-overforas till arkivering eller uppgifterna i registret ges en sadan andrad form att den som upp-
gifterna hanfor sig till inte kan identifieras

efter det att personuppgifterna inte langre behovs for att bedriva forskningen eller for att saker-
stalla riktigheten av dess resultat.

Med stdd av 35 § 2 mom. personuppgiftslagen kan riksarkivet, efter att ha hort dataombuds-
mannen, bevilja tillstand att arkivera ett personregister som ar av betydelse med tanke pa forsk-
ning eller pa andra grunder.

Ratten att bevara personuppgifter bedéms saledes separat
-med avseende pa genomforandet och hur lange undersokningen skall paga
-efter att undersokningen ar slutférd (arkiveringsbehovet)

Det ar bra att redan i forskningsplanen definiera hur lange projektet kommer att paga. Om ett
exakt slutdatum omojligt kan faststallas pa forhand, bor varaktigheten anges pa ett satt som gar
att kontrollera.

Vid beddémningen av huruvida det uppkomna personregistret skall bevaras efter undersékning-
en bor beaktas

-att forskningsmaterialet for en enskild organisation eller person (inte myndighet) far bevaras en
langre tid &n vad som stadgas i 14 § endast om for detta har beviljats tillstand av riksarkivet en-
ligt vad som stadgas i 35 § personuppgiftslagen.

-Med avseende pa forvaring av forskningsregister som grundats av myndighet enligt lagen om
offentlighet i myndigheternas verksamhet (bl.a. statliga och kommunala sjukhus och forsknings-
institut) tillAmpas som speciallag bestammelserna i arkiviagen (831/1994).

Enligt arkivlagen inverkar emellertid principerna i personuppgiftslagen ocksa pa faststallan-
det av forvaringstiden. Identifikationer skall inte sparas i onddan. Riksarkivet star till tjanst
med narmare anvisningar, bestdmmelser och rekommendationer om tillAmpningen av arkiv-
lagen.

-Aven den 6vriga lagstiftningen (speciallagar) kan innehalla bestammelser om hur personuppgif-
ter skall forvaras.

Personuppgiftslagen stadgar inte om férvaringen av uppgifter som inte kan hanfoéras till vissa
personer. Detta material far utan hinder av namnda lag forvaras enligt den for forskningsregist-
ret ansvariges dvervagande.



6. IAKTTA GOD INFORMATIONSHANTERING — FORSAKRA DIG OM ATT
SKYLDIGHETEN ATT SKYDDA UPPGIFTERNA OCH EVENTUELL
SEKRETESSPLIKT IAKTTAS

-De personuppgifter som behandlas for forskning kan vara sekretessbelagda pa olika grun-
der, t.ex. de kansliga uppgifter som avses i 11 § personuppgiftslagen &r i regel sekretessbelag-
da. En forskare kan p.g.a. sin stéllning vara direkt understalld sekretessbestammelserna i of-
fentlighetslagen eller nagon annan lag (myndigheter och myndighetsanstéllda samt personer
som utfér myndighetsuppdrag). Om inga sarskilda féreskrifter om sekretess foreligger, tillampas
bestammelserna om tystnadsplikt i personuppgiftslagen. Tystnadsplikten i den nya offentlig-
hetslagen omfattar aven de forskare som erhaller sekretessbelagda uppgifter med stod av la-
gens 28 § (tillstand av myndighet att ta del av uppgifter). Sekretessbelagda uppgifter far inte yp-
pas till utomstaende, inte heller till sddana deltagare i undersokningen som inte behover per-
sonuppgifter i sitt arbete. Det ar bra att understryka sekretessplikten genom att begéara en skrift-
lig sekretessforbindelse av forskarna. Harvid ar det sjalvfallet skal att informera dem om den
lagstadgade sekretessplikten.

-Aktsamhetsplikten i personuppgiftslagen kraver att den personliga integriteten inte kranks un-
der nagot skede av behandlingen av personuppgifterna.

-Skyldigheten att skydda uppgifterna kraver att personuppgifterna har skyddats mot obehdrig
atkomst och mot forstéring, andring, utlamnande och 6versandande som sker av misstag eller i
strid med lag eller mot annan olaglig behandling. Vid genomférandet av atgarderna skall hansyn
tas till vilken betydelse behandlingen av uppgifterna har med avseende pa integritetsskyddet.
Forskningsuppgifterna skall skyddas under hela behandlingen, fran insamlandet av uppgifterna
till att de forstors. Ju kéansligare och storre materialet (uppgifterna) ar, desto stérre noggrannhet
skall iakttas.

-Den forskningsverksamhet som bedrivs av myndigheterna styrs ocksa av bestammelserna om
god informationshantering i offentlighetslagen, inklusive skyldigheten att skydda uppgifterna.

Aktsamhetsplikten och skyldigheten att skydda uppgifterna forutsatter bl.a. att behandlingen och
ansvarsfordelningen med avseende pa personuppgifter planeras och definieras, att sjalva be-
handlingen skots pa foreskrivet sétt, att personuppgifter inte samlas in i onddan och att identi-
tetsuppgifter inte forvaras langre an vad som behévs fér undersékningen. Identifikationer skall
inte behandlas vid analysen om det inte ar nodvandigt (uppgifterna, som skyddats pa ett saken-
ligt satt, kan vid behov sparas).

7. PLANERA HUR DE REGISTRERADES RATTIGHETER BEAKTAS

Personuppgiftslagen utgar fran att envar har ratt att veta nar hans/hennes personuppgifter be-
handlas. Vid vetenskaplig forskning har tillatits undantag fran detta krav eftersom uppgifter som
samlas in for forskning inte far anvandas vid beslutsfattande, dvs. pa ett satt som paverkar de
registrerades situation och rattsskydd éverlag. De registrerade har darfor ingen lagstadgad ratt
att granska de uppgifter som enbart for forskningsandamal har registrerats om dem i forsk-
ningsregister. | praktiken har de inte heller rétt att krava att felaktiga uppgifter korrigeras.

Det bor emellertid markas att uppgifter, som t.ex. vid lakemedelsforskning insamlas
och lagras om deltagarna i undersdkningen i samband med bestken, omfattas av
granskningsratten, emedan det till denna del inte ar frdga om uppgifter som enbart
anvands for vetenskapliga forskningsandamal.
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Den storsta forandringen i den nya personuppgiftslagen i férhallande till den tidigare personre-
gisterlagen ar den registeransvarigas skyldighet att informerade de registrerade om néar
deras personuppgifter behandlas (24 § personuppgiftslagen).

Informationsskyldigheten forutsatter att den registeransvariga ser till att den registrerade kan i
regel i samband med att personuppgifterna insamlas erhalla information om den registeran-
svariga och dennes foretradare, andamalet med behandlingen av personuppgifterna samt vart
uppgifterna lamnas ut. Den registrerade bor ocksa fa den information som behdovs for att han
skall kunna utnyttja sina rattigheter med avseende pa behandlingen av uppgifterna.

Vid forskning skall informationsskyldigheten i praktiken iakttas alltid nér ens en del av uppgifter-
na samlas in direkt fran de personer (registrerade) som berors av undersokningen genom inter-
vjuer, enkater eller pa motsvarande satt. Uppgifterna inhamtas da med samtycke, varfor infor-
mationen aven skall beakta kravet pa att anhalla om den registrerades samtycke. Utgangspunk-
ten ar att den som ger sitt samtycke vet vad detta galler.

Det galler alltsa att planera hur de undersokta personerna skall informeras om undersokningen
och hur man skall ga tillvaga for att erhalla deras samtycke. Den har proceduren bor skotas kor-
rekt och med iakttagande av Oppenhet. Detta ar viktigt redan med tanke p& undersokningens
mal. | praktiken bor samtycket begéras skriftligt, om det senare behdvs for att det skall vara
mojligt att bekrafta att samtycke givits samt dess innehall (enligt lagen om patientens stallning
och réattigheter skall samtycke for uttamnande av patientuppgifter erhallas skriftligt.).

Atminstone foljande fakta skall i regel presenteras, utan att den registrerade behéver be om
dem, i samband med att samtycke begars, i synnerhet om personlig identifikation behévs for
undersokningen (t.ex. namn, personsignum).

-Den registrerade skall alltid informeras om att det ar frivilligt att uppge sina personuppgifter
samt om de eventuella foljderna av att inte uppge dem. Att inte svara pa en undersdkning far
inte ha negativa foljder, eftersom det da inte ar frdga om frivilligt samtycke.

-Vem som ar den registeransvariga for undersékningen. | en undersdkning med flera parter
(samprojekt) skall den registrerade informeras om i vilkken egenskap dessa medverkar i den.
Det ar ocksa bra att uppge namnen pa de enskilda forskarna.

-Syftet med undersokningen, dvs. dess exakta mal.

-Kommer uppgifter att samlas in fran andra hall an fran de undersokta sjalva samt vilka kallor
och vilka uppgifter det i sa fall géller. Grunden for att inhamta uppgifterna skall &ven uppges
(t.ex. ministeriets tillstdnd). Om ratten att ta del av uppgifterna undantagsvis grundar sig pa na-
gon annan lag boér aven detta uppges.

-Huruvida uppgifterna ar sekretessbelagda och andra for den registrerade vasentliga fakta om
hur uppgifterna skyddas och anvands (exakt hur forskningsmaterialet skyddas far den registe-
ransvariga dock inte yppa; dylika uppgifter bor den registeransvariga halla hemliga).

-Hur lange personuppgifterna (identifikationen) forvaras.

-Hur uppgifter lamnas till utomstaende; om avsikten &r att uppgifterna skall kunna lamnas ut till
utomstaende eller att de uppgifter som samlas in i samband med undersokningen skall kunna
anvandas senare i en annan undersokning, skall for detta erhallas den berdrda personens sar-
skilda, uttryckliga och pa information baserade samtycke (till vem, for vilket syfte och vilka upp-
gifter).
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-Enligt 28 § offentlighetslagen far uppgifter som insamlats med den registrerades samtycke inte
anvandas eller utlamnas i annat syfte utan tillstdnd av denne. Darfor ar det alltid skal att begéara
samtycket skriftligt. Material som insamlats fore 1.12.1999 kan dock omfattas av den mojlighet
till undantag som stadgas i 37 § offentlighetslagen.

| sista hand skall informationsinnehéllet och -sattet bedomas fran fall till fall.

Den registeransvarigas skyldighet att informera de berorda galler som huvudregel ocksa néar
personuppgifter inhamtas pa annat sétt.

Enligt 24 § personuppgiftslagen ar undantag fran informationsskyldigheten dock méjliga om den
registrerade redan har fatt de erforderliga uppgifterna eller, da uppgifter samlas in hos nagon
annan an den registrerade sjalv,

-om det & omgjligt att ge uppgifter till den registrerade sjalv eller detta kraver oskaligt besvar,
eller

-orsakar vasentlig skada eller olagenhet fér den registrerade eller for andamalet med behand-
lingen och de uppgifter som registreras inte anvands till sddant beslutsfattande som galler den
registrerade, eller

-om insamling, registrering eller utlAmnande av uppgifter uttryckligen har reglerats i lag.

Undantag fran informationsskyldigheten kan darmed komma i frdiga om uppgifter fér veten-
skaplig forskning inhamtas enbart fran ndgon annan an den registrerade. Det galler att kun-
na bevisa att det &r omgjligt eller kraver oskéaligt besvar att ge uppgifter till den registrerade bl.a.
pa grund av de behandlade uppgifternas mangd eller alder. Enligt motiveringarna till personupp-
giftslagen kan lamnandet av uppgifter till registrerade foranleda vasentlig skada eller olagenhet
for den registrerade eller andamalet med behandlingen av uppgifterna t.ex. i samband med en
sadan medicinsk undersokning som galler arftliga sjukdomar (RP 96/1998).

| praktiken innebar delgivningen av information att det finns en pa férhand utarbetad plan
och redogorelse for behandlingen och registreringen av personuppgifterna. Om man am-
nar avvika fran informationsskyldigheten, bor detta motiveras i beskrivningen av forskningspro-
jektet. Vid informeringen kan som hjalpmedel anvandas t.ex. den registerbeskrivning for vilken
redogors nedan, ifall den har kompletterats med de uppgifter som behdvs med tanke pé
informationen.

Bekanta Dig ocksa med broschyren "Allman upplysningsplikt enligt personuppgiftslagen”.

8. UTARBETA VID BEHOV DATAKYDDSDIREKTIV FOR DIN ORGANISATION
Organisationer som bedriver mycket forskning och anlagger manga forskningsregister gor klokt
I att utarbeta dataskyddsdirektiv for sina forskare. Registerbeskrivningen kan aven utformas
som ett direktiv.

Dataskyddsdirektivet bor bl.a. beskriva och ge anvisningar pa féljande punkter:

-orsaken till att registret anlaggs

-anvisningar for hur registerbeskrivningarna/lagenligheten utvarderas och bedéms med avseen-
de pa de olika skedena i behandlingen och anvandningen samt skyddet av uppgifterna
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-beslutsfattandet kring grundandet av registret
-fragor som ansluter sig till registeransvaret

-hur iakttagandet av reglerna och iakttagandet av forvaringstiderna for forskningsregistret dver-
vakas

Dessutom ar det skal att utarbeta anvisningar om forfaringssattet ifall ndgon annan begar per-
sonuppgifter for forskningssyfte av organisationen.

9. UTARBETA EN REGISTERBESKRIVNING

Innan den understkning som kraver behandling av personuppgifter inleds, maste det darvid
uppkommande registret beskrivas. Registerbeskrivningen star for dppenhet i registerforingen.
Registerbeskrivningen skall finnas envar tillhanda hos den registeransvariga. Om denna verkar
pa flera stallen, skall beskrivningen finnas till paseende pé alla stéllen.

Ifall en registerredogdrelse utarbetats for registret, utgor registerbeskrivningen en naturlig del av
denna.

10. INFORMERA VID BEHOV DATAOMBUDSMANNEN

Automatisk databehandling av personuppgifter for forskning skall anmaélas, enligt 36 8 och 37 §
personuppgiftslagen, till dataombudsmannen nar det ar frdga om att behandla kansliga upp-
gifter och uppgifterna samlas in endast ur register och nar om sadant forskningsregister
inte uttryckligen stadgas i lag.

Med anmalan till dataombudsmannens byra lamnas registerbeskrivning av forskningsregistret.
Sarskilda brevmallar fér anmalan finns att fa hos dataombudsmannens byra eller pa byrans
hemsida (www.tietosuoja.fi).

Anmalan skall géras senast 30 dagar innan personuppgifterna samlas in och registreras.

11. TA PA FORHAND REDA PA DINA MOJLIGHETER ATT VID BEHOV ERHALLA
PERSONUPPGIFTER FRAN OLIKA PERSONREGISTER OCH HANDLINGAR

Ratten att fa ta del av uppgifter fran olika personregister beror pa om uppgifterna begéars ur ett
register som uppratthalls av

1) en privat organisation eller inréttning

2) en myndighet som omfattas av offentlighetslagen, t.ex. statliga eller kommunala &mbetsverk
och inrattningar.

| det forra fallet tillampas personuppgiftslagens bestammelser, i det senare bestammelserna i
offentlighetslagen kompletterade med de allmanna forpliktelserna i bl.a. personuppgiftslagen.
Ratten att utlamna uppgifter kan ocksa regleras av annan lagstiftning.
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Enligt 13 § lagen om patientens stallning och rattigheter kan Institutet for halsa och vélfard
bevilja tillstdnd att fa uppgifter i enskilda fall, nar det for vetenskaplig forskning behovs uppgifter
ur journalhandlingar som finns hos flera an en kommun eller samkommun som tillhandahaller
halso- och sjukvardstjanster, hos en i lagen om privat hélso- och sjukvard avsedd enhet som
tillhandahaller halso- och sjukvardstjanster eller hos en yrkesutbildad person inom hélso- och
sjukvarden som utévar sitt yrke sjalvstandigt.

Enligt 18 § lagen om klientens stallning och rattigheter inom socialvarden kan Institutet for
halsa och valfard bevilja tillstand att fa uppgifter i enskilda fall, nar det fér vetenskaplig
forskning behdvs uppgifter ur handlingar om en klient som finns hos flera &n en kommun eller
samkommun som tillhandahaller socialvardstjanster eller hos en serviceproducent som privat
ordnar socialvard.

Vid tillAmpningen av de ovan namnda lagarna beaktas ifall de begarda uppgifterna ar sekre-
tessbelagda eller inte. Sekretessbelagda uppgifter far lamnas ut endast med den registrerades
samtycke eller nar om detta uttryckligen stadgas i lag.

11.1 OM DET GALLER EN PRIVAT ORGANISATION

Bestammelserna i 7 8, 8 § och 14 § personuppgiftslagen om behandlingen av personuppagifter (i
det aktuella fallet om utlamnande) ger ratt att fa andra &n sekretessbelagda_personuppgifter ur
olika personregister for vetenskaplig forskning, om inte annat stadgas i annan lagstiftning.

For detta kravs dock

-att den som begar uppgifter fér namnda andamal (forskaren) med stod av personuppgiftslagen
har ratt att insamla och registrera personuppgifter for vetenskaplig forskning (se férutsattningar-
na i punkt 3 ovan; sid 5).

Dessutom bor féljande forutsattningar beaktas:

-Endast uppgifter som &r nédvandiga for undersokningen far utliamnas och likasa insamlas och
registreras for forskningsandamal.

-Personsignumet far utlamnas endast om forskaren har ratt att registrera det. Personsignumet
maste da vara nodvandigt for undersokningen, i regel endast for att kunna sammanfora uppgif-
ter som hamtats ur olika kallor.

Den registeransvariga som lamnar ut uppgifterna ansvarar foér att uttAmnande av uppgifterna
sker lagenligt. Den registeransvariga har darfor ratt och aven skyldighet att begéra en skriftlig
utredning om hur uppgifterna kommer att skyddas samt andra uppgifter som behévs for att sa-
kerstélla att den som begar uppgifterna kommer att hantera dem pa ett lagenligt satt. Harvid ar
det skal att forsakra sig om att de ytterligare krav som faststalls i 14 § personuppgiftslagen upp-
fylls (se punkt 3).

| sista hand &r det den registeransvariga som lamnar ut uppgifterna, som beslutar om att ge ut
uppgifterna eller inte. Vid prévningen av detta skall dock beaktas de allmanna rattsprinciperna,
bl.a. jamlikhetsprincipen. Andra vasentliga fragor behandlas bl.a. i regeringens proposition till
offentlighetslag, bl.a. tillampningen av lagens 28 § (RP 30/1998).

Personuppgiftslagen forbjuder inte utlAmnande av uppgifter som saknar identifikation. Det ar
dock skal att notera att uppgifterna kan hanféras till en viss person &ven genom andra fakta &n
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personsignum, namn och adress.

Den som lamnar ut personuppgifter skall i regel fatta ett skriftligt beslut om att lamna ut uppgif-
ter, atminstone om beslutet ar negativt eller géller sekretessbelagda uppgifter. Ett positivt beslut
om utlamnandet skall ocksa antecknas entydigt, sa att det i efterskott ar mojligt att faststalla
vem som fattat beslutet och att utlamnandet av uppgifterna har varit lagenligt. | beslutsfattandet
foljs bestammelserna i offentlighetslagen. S6kanden kan s6ka om andring i ett negativt beslut
(se justitieministeriets hemsida www.om.fi/julkisuus).

Sekretessbelagda uppgifter far utlamnas endast om den berdrda personen givit sitt samtycke
eller utlamnandet baserar sig ndgon annan lag.

Etti 28 § offentlighetslagen avsett behdrigt ministerium kan i allmanhet inte heller bevilja till-
stand att utlamna uppgifter ur sekretessbelagda handlingar/registeruppgifter som uppréatthalls
av en privat organisation, sammanslutning eller institution eller annan registeransvarig.

Enligt 13 § lagen om patientens stallning och rattigheter samt 18 § lagen om klien-
tens stallning och rattigheter inom socialvarden kan Institutet for halsa och valfard
emellertid bevilja tillstand i enskilt fall.

Om en privat institution eller sammanslutning tillhandahaller service pa& uppdrag av en myndig-
het anses det material som uppkommer harvid tillhéra myndigheten.

11.2 OM DET GALLER MYNDIGHETER SA SOM AVSES | OFFENTLIGHETSLAGEN (T.EX.
STATLIGA OCH KOMMUNALA MYNDIGHETER OCH AMBETSVERK)

Rétten att utlamna andra an sekretessbelagda personuppgifter ur en myndighets personregister
grundar sig pa 16 § 3 mom. offentlighetslagen. Utredningsskyldigheten aligger den som begar
uppgifter enligt lagens 13 § 2 mom.

Enligt ovan namnda bestammelser sker utlamnande av personuppgifter ur en myndighets per-
sonregister for vetenskaplig forskning pa samma grunder som beskrivs i punkt 11.1. Den som
begar uppgifter skall ge en utredning dver sin ratt att registrera och anvéanda de begarda uppgif-
terna for vetenskaplig forskning. | beslutsfattandet foljs bestdmmelserna i offentlighetslagen.

Envar har likval ratt till insyn i de offentliga uppgifterna i offentliga personregister.

Det galler dock att komma ihag att de personuppgifter som getts till paseende far

registreras och anvandas endast med beaktande av bestammelserna i personupp-

giftslagen. Vissa speciallagar kan innehalla undantag fran denna huvudregel.
Sekretessbelagda personuppgifter far utlamnas endast

1. med den registrerades samtycke (skall vara frivilligt, detaljerat och baserat pa informa-
tion; i praktiken skriftligt) eller,

2. om nagon annan lag uttryckligen stadgar om utlamnande av uppgifterna.

-Den berdérda myndigheten kan, under de férutsattningar som stadgas i 28 § offentlig-
hetslagen, bevilja tillstdnd att lamna ut sekretessbelagda uppgifter.

-Néar om tillstand stadgas i ndgon annan lag, under de forutsattningar som faststalls i
namnda bestammelse.T.ex. Tillstand, att lamna ut uppgifter ur riksomfattande per-
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sonregister for halsovarden, vilka uppratthalls av Institutet for halsa och valfard
(THL), beviljas av THL, efter att dataombudsmannen har hoérts.

.| samtliga ovan namnda fall krdvs att mottagaren har ratt att registrera och anvanda
uppgifterna for vetenskaplig forskning (motsvarande redogorelse som beskrivs
ovan). Om uppgifterna ar sekretessbelagda/kénsliga stélls hogre krav i synnerhet
pa hur uppgifterna skyddas.

12. HUR UTREDER DU DIN RATT ATT ERHALLA/BEHANDLA UPPGIFTER |
ENLIGHET MED PERSONUPPGIFTSLAGEN

En forskare som begar uppgifter fran olika personregister ar skyldig att ge en tillracklig utred-
ning Over att personuppgifterna registreras, anvands och hanteras pa ett lagenligt satt. Laglig-
hetsaspekten bedoms utgaende fran personuppgiftslagen. Andra faktorer som bor beaktas vid
beviljandet av tillstdnd beddms separat.

| praktiken bor forskaren ha bade en forskningsplan och en utredning fardigt utarbetad.

-En utredning Over det register som sammanstalls vid undersékningen samt en registerbeskriv-
ning. | synnerhet féljande punkter skall framga:

-forskningsandamalet (forskningsobjekt och namn = registrets anvandningsandamal) samt huru-
vida det ar frAga om sadan vetenskaplig forskning som avses i personuppgiftslagen

-exakta uppgifter om den registeransvariga samt, om det ar fraga om ett samprojekt, projektdel-
tagarna och den ansvariga ledaren/ledningsgruppen for undersékningen

-vilka uppgifter samlas in for undersokningen och fran vilka andra kallor uppgifter eventuellt in-
hamtas

illstdnd for att ta del av uppgifter fran andra kallor eller en utredning 6ver att tillstand soks (upp-
gifter far utlamnas forst nar de nédvandiga tillstanden har beviljats)

-om uppgifter begars med samtycke av den registrerade: en utredning 6ver hur samtycket erhal-
lits och hur den registrerade informerats

-hur registret och behandlingen av uppgifterna i det skyddas

-hur lange undersokningen skall paga, eventuell arkivering av materialet, andra forutsattningar
enligt 14 § personuppgiftslagen

Justitieministeriet har utarbetat en mall for ans6kan om forskningstillstand. Den finns till paseen-
de pa ministeriets hemsida www.om.fi/julkisuus.

Social- och halsovardsministeriet och THL har utarbetat en egen blankett for forskningstillstand
som beaktar de speciella forhallanden som galler beviljande av tillstdnd att ta del av social- och
halsovardens handlingar. Blanketten finns att fa hos social- och halsovardsministeriet och THL.

Bagge blankettmallarna fas ocksa fran dataombudsmannens byra.
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13. RATTEN ATT TA DEL AV UPPGIFTER UR OLIKA FORSKNINGSREGISTER

| princip ar det ocksa mgjligt att hamta personuppgifter ur ett annat register som inrattats for
forskning, under samma férutsattningar som ur andra personregister.

Det ar dock skal att notera att
-uppgifter far utlamnas endast ur ett lagligt personregister

Ett olagligt personregister ar t.ex. ett forskningsregister som borde ha forstorts inom den tid
som stadgas i personregisterlagen/personuppgiftslagen, men som inte har forstorts

-Sekretessbelagda uppgifter far utlamnas endast om den registrerade har givit sitt samtycke till
detta eller ratten att lamna ut uppgifter uttryckligen grundar sig pa lag.

-Enligt 28 § offentlighetslagen och de dari faststallda forutsattningarna, ifall inte annat foreskrivs
I annan lag.
| detta fall skall bl.a. beaktas det som stadgas i 28 § offentlighetslagen:

-Om uppgifterna i handlingen har lamnats ut till en myndighet med samtycke av den
vars intressen sekretessplikten ar avsedd att skydda, far myndigheten inte bevilja
det tillstdnd som avses i bestammelsen i strid med de villkor for anvandning och ut-
lamnande som uppstallts i samtycket.

Bestammelsen tillampas omedelbart pa det material som samlas in efter det att la-
gen har tratt i kraft.

.| vissa fall kan bestammelserna om lagens ikrafttradande (37 §) spela en roll med tanke pa den
vetenskapliga forskningen:
De stadgar bl.a.:

“Uppgifter som med samtycke av den som saken galler har insamlats innan lagen
trader i kraft far anvandas och lamnas ut for vetenskaplig forskning utan hinder av
28 §, om det ar uppenbart att det inte vasentligt strider mot de syften for vilka upp-
gifterna har givits, att uppgifterna anvands och lamnas ut pa detta séatt."



