m DATAOMBUDSMANNENS BYRA

PHARMING, VAD AR DET?

Uppdaterad 27.07.2010

www.tietosuoja.fi



VAD AR PHARMING?

HUR MAN KAN KAPA DIN DATORANSLUTNING OCH STJALA DIN IDENTITET

Du ska kopa bocker via en natbutik och hamnar pa forsaljningssidor av en kéand butik, och pa
sidorna bes om dina identifikationskoder for betalning. Att kopa och betala s& ar behandigt och
tryggt — eller ar det? Leveransen later vanta pa sig och snart avslojas aven att dina kontouppgif-
ter missbrukats och pengar overforts fran ditt konto till andra konton. Det visar sig att en hacker
har kapat din dator och lurat dig till sina egna sidor, lagt beslag pa dina hemliga identifikations-
koder och med hjalp av dem anvant ditt konto. Du har rakat ut for kidnappning av din dator och
dina datakommunikationer — blivit offer fér pharming. Alla som anvander sig av Internet och nat-
tjanster kan falla offer for detta.

Vad ar pharming?

En hacker forsoker olovligt 6verta kontrollen dver anvandarens dator och styra in anvandaren
fran korrekt server och webbplats till sin egen server och webbplats. For detta andamal smyger
hackern in ett spionprogram som hjalper till att dverta kontrollen 6ver datorn, folja anvandarens
bruk av natverk och -service samt styra kommunikationen och anlitandet av tjanster till sina
egna sidor. Detta kan ske utan att anvandaren medverkar eller 6verhuvudtaget méarker nagot.

Hackerns avsikt ar att fa anvandaren att 6verlata hemliga identifikationskoder och annan infor-
mation som tillater hackern att anvanda bankkonton och utnyttja andra formaner. | fall av Phi-
shing formar bedragaren anvandaren att 6ppet éverlata hemliga uppgifter, i pharming férsoker
bedragaren fa information utan att anvandaren ar medveten om det.

Vilka féljder kan pharming fa?

Kansliga och hemliga uppgifter om dig kan avslojas, och om de hamnar i offentligheten kan du
fa problem sasom daligt rykte. Din identitet kan bli stulen och missbrukad sé att du forlorar
pengar eller andra formaner. Missbruk av dina uppgifter leder vanligen till mycket besvar nar du
reparerar skadan, byter dina identifikationskoder och réttar till fel. Du kan mot din vilja och vet-
skap vara delaktig i skadlig eller i varsta fall kriminell verksamhet om din dator anvéands t.ex. till
att formedla skrappost, forhindra tjanster eller bedriva olaglig penninginsamling.

Vilka rattigheter har Du?

Du har naturligtvis réatt att forhindra intrang péa din dator, det ar forbjudet att installera program
eller filer pa din dator utan att du vet om det. Utomstaende far inte félja med det som pagar pa
din dator, savida det inte galler att garantera funktionen och sékerheten. Du bor vara medveten
om denna service och ha mojlighet att paverka den. Ingen utomstaende far ta del av din dators
anvandning utan din tillatelse eller utan lagliga grunder.

Om nagon utan tillstand har stulit och anvant dina uppgifter har du givetvis ratt att férsoka utre-
da vem som har forsokt lagga beslag pa uppgifter och for vilket andamal dessa uppgifterna an-
vants. Dessutom har du ratt att uppdatera dina uppgifter om de har férandrats eller utraderats.



Du har ratt att fa uppgifter som natts via pharming raderade. Om missbruket av dina uppgifter
vallar dig skada kan du ha ratt till ersattning for skadan.

VAD KAN DU GORA?

1)

2)

Hall din dator saker

Skydda din dator mot utomstaende inkréaktare, hall din brandmur och ditt virusskydd upp-
daterade.

Anvand sakra hjadlpmedel och program for dator- och natverksbruk, kryptera éverféring-
arna av kansliga och hemliga uppgifter pa natet.

Minska sarbarheten mot bedragerier

Anvéand skyddsprogram, de avsldjar forfalskade webbadresser, anvand aven filtrerings-
program som forhindrar sk. popup-fonster som anvénds i pharming-bedragerier.
Anvéand anonym natverksidentitet om du kan.

Kontrollera att de sidor och férbindelser du anvander ar sékra, ta i beaktande att ocksa
en bedragare kan anvéanda sig av sidor och forbindelser som ser sakra ut.

Strava efter att forsakra dig om aktheten pa sidor du anlitar, ta i beaktande att &ven en
bedragare kan ha adresser och lankar som verkar akta.

Forsakra dig om att du ar pa ratt webbplats nar du ska kontakta t.ex. din bank och/eller
anvand telefonnummer vars &kthet du kontrollerat.

Uppsok aldrig obekanta sidor i onédan.

Svara inte pa oklara kontakter och tro inte pa vaga loften.

Klicka inte pa lankar i e-posten, som ber om dina hemliga personuppgifter.

Overlat inte personliga uppgifter éver natet savida du inte forsakrat dig om att mottaga-
ren ar behorig.

Skaffa fardigheter for att forhindra bedréageri

Lar dig att forhindra obehorig access till din dator.

Lar dig traversera och anvanda tjanster i natet pa ett sékert satt.
Lar dig kédnna de trygga néattjansterna.

Lar dig kéanna igen bedrageriférsok.

Rapportera osakligheter du upptackt

Underratta uppratthallaren for tjansten som missbrukats om du misstéanker att du har fallit
offer for ett pharmingférsok.

Tag kontakt med den som behandlat dina personuppgifter om de har hanterats otillbor-
ligt. Du kan ocksa kontakta dataskyddsmyndigheterna.

Kontakta polisen ifall du har blivit offer for ett bedrageri och forlorat t.ex. pengar.
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