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Tama malli on laadittu kaytettavaksi terveydenhuollon toimintayksikon henkildstélta
edellytettavan salassapito- ja kayttajasitoumuksen laadinnassa. Malli on valmisteltu
tietosuojavaltuutetun johdolla toimivassa terveydenhuollon viranomaisista ja asiantuntijoista
koostuvassa yhteistyéryhmassa (TELLU). Soveltuvin osin mallia voidaan kayttda myds muiden
rekisterinpitgjien toiminnassa. Malli on kopioitavissa / tulostettavissa tietosuojavaltuutetun
toimiston kotisivuilta. Kopioitua mallia voidaan muokata tarpeen mukaan.

Keskeinen edellytys yksityisyyden suojan varmistamiseksi on huolehtia kasiteltdvien henkilétietojen
suojaami-sesta kaikissa kasittelyvaiheissa. Suojaamisvelvoitteesta on sdadetty henkilttietolain 32
8:ssa.

ATK:lla tapahtuvassa henkilotietojen kasittelyssé suojaamisen elementit rakentuvat mm. erilaisista
tieto-jarjestelmien, ohjelmistojen, laitteistojen, verkkojen ym. ominaisuuksista, niiden
kayttoon/kayttdoikeuksien maarittelyyn seké kayton valvontaan liittyvista menettelyista ja
toimintayksikdn organisatorisista ja hallinnollista jarjestelyista.

Salassa pidettavien ja arkaluonteisten tietojen suojaamiseen on kiinnitettava erityistd huomiota.
Esimerkiksi terveydentilatiedot ovat henkilGtietolain 11 8:ssé tarkoitettuja arkaluonteisia tietoja.
Potilastiedot ovat my6s potilaan asemasta ja oikeudesta annetun lain 13 8:n mukaisesti salassa
pidettavia tietoja.

Hyvinkin toteutetun tietojarjestelman kaytossa viime kadessa ratkaisevaa on, ettd henkilost6 tuntee
tietosuojaa koskevat vaatimukset, osaa kayttaa jarjestelmia seka noudattaa annettuja ohjeita ja
vaatimuksia. Tarkeaa on siten huolehtia henkildston ohjauksesta ja koulutuksesta, henkilGtietojen
kayton ja kasittelyn seurannasta seka siitd, ettd havaitut epakohdat tulevat tietoon ja etta esiin
tulleisiin sdanndsten ja ohjeiden vastaisiin menettelyihin asianmukaisesti puututaan kurinpidollisin
keinoin. Tietosuoja- ja salassapitovaatimusten korostamiseksi henkilost6lta on syyta pyytaa
myos erillinen salassapito- ja kayttajasitoumus.

Manuaalisten potilasasiakirjojen osalta mm. sailytystapa ja -paikka seka potilasasiakirjojen kasittelyyn
liittyvat menettelyt on tarpeen suunnitella ja ohjeistaa huolellisesti. Henkilostolta on syyta pyytaa
salassapito- ja kayttajasitoumus myds kasiteltdessa henkildtietoja manuaalisesti.



Malli SALASSAPITO- JA KAYTTAJASITOUMUKSEKSI

Ratkaisevassa asemassa tietosuojavaatimusten huomioon ottamisessa on

rekisterinpitdjaorganisaation johto.

Tama terveydenhuollon toimintayksikdn henkilostéa varten laadittu salassapito- ja kayttajasitoumusmalli on
eras esimerkki henkilostolta vaadittavasta sitoumuksesta. Jokaisen rekisterinpitdjaorganisaation on viime
k&dessa omien tarpeittensa ja toimintaymparistonsa pohjalta arvioitava kayttdon otettavan sitoumuksen

sisalto.

SALASSAPITO- JA KAYTTAJASITOUMUS

Tybasemien (sisaltaa tietoverkkoon langallisesti/langattomasti liitetyt atk-laitteet), tietoliikenneverkon ja atk-
jarjestelmien kayttéoikeudet annetaan vain niille, jotka ovat allekirjoittaneet tdméan salassapito- ja
kayttajasitoumuksen. Sitoumukset arkistoidaan sovitulla tavalla keskitetysti tulosyksikoéittain/vastuualueittain.

1. Salassapidosta tiedan:
Salassapitovelvollisuudesta (asiakirjasalaisuus ja
vaitiolovelvol- lisuus) sdadetdén useissa laeissa kuten
mm.: Laki potilaan asemasta ja oikeuksista (785/92, muut.
653/2000, 13 8), Laki terveydenhuollon
ammattihenkildista (559/1994, 17 8), Laki  yksityisesta
terveydenhuollosta (152/1990, 12 8), Tyéterveys-
huoltolaki (743/78, 6 8), Laki viranomaisten toiminnan julki-
suudesta (621/99, 22-23 §) ja Henkilttietolaki (523/1999,
33 §). Potilastiedot ovat Potilaslain mukaan salassa
pidettavia.
Palvelussuhteen tai muun tyotehtévén aikana tai sen
paatyttya sivulliselle ei saa ilmaista tydn vuoksi tietoon
saatuja terveydenhuollon toimintayksikkoa tai sen
asiakkaita, sopimuskumppaneita tai muita yhteisty6tahoja
koskevia salassa pidettavia tietoja. Potilaiden
terveydentilatietojen liséksi tallaisia ovat myds mm. liike- ja
ammattisalaisuudet.
Hoitosuhteessa sivullisella tarkoitetaan muita kuin
asianomai- sessa toimintayksikdssa tai sen
toimeksiannosta potilaan hoitoon tai siihen liittyviin
tehtaviin osallistuvia henkiléita (PotL 13 8).
Rekisterien katselu- tai kayttdoikeutta ei ole muihin kuin
tyotehtavien edellyttdmiin tietoihin, esimerkiksi ei omiin
eiké lahiomaisten potilastietoihin ilman hoitavan laakarin
lupaa.
liman rekisterista vastaavan kirjallista lupaa ei saa
luovuttaa tai siirtdd salassa pidettévia asiakastietoja tai
muuta salassa pidettéavaa tietoa, eika tallentaa niita toisiin
rekistereihin, tydaseman kiintolevylle, levykkeelle tai muille
tallennuslaitteille. Asiakastiedoilla tarkoitetaan
ensisijaisesti potilastietoja.

2. Kayttajatunnuksesta ja salasanasta tiedan:
Tybasemaa saa kayttéda vain omalla kayttajatunnuksella ja
salasanalla.

Kayttdjatunnukset ovat henkilékohtaisia. Kukin vastaa
kayttajatunnuksellaan tehdyista merkinnoista.

Salasana on vaihdettava heti sen saamisen jéalkeen ja
mydhemmin tarvittaessa tai sovituin aikavalein.
Kayttdjatunnus ja salasana on pidettédva muistissa. Niita ei
saa antaa muiden tietoon.

Tietojarjestelmista on kirjauduttava ulos tai tydasema on
lukittava valittémasti kayton jalkeen ellei tybasema ole
kayttajan valvonnassa.

3. Tybaseman kaytosta tiedan:

TyOBasemassa saa kayttaa vain terveydenhuollon toiminta-
yksikdn hyvéksymia ja lisensioituja ohjelmia, jotka ovat
tietojenkasittely-yksikdn asentamia ja tukemia tai erillisella
tietojenkasittely-yksikon hyvaksymalla tavalla muun
toimittajan asentamia ja tukemia.

Terveydenhuollon toimintayksikén hankkimia ohjelmia ei
saa kopioida.

Tybasemaa ei saa liittdd verkkoon tai siirtaa luvatta.
Samoja levykkeité tai muita tietovélineité ei saa kayttaa
tyopaikalla ja sen ulkopuolella, jollei ole varmistautunut
niiden viruksettomuudesta.

Epéiltaessa tydaseman olevan tietokoneviruksen
saastuttama, tydasemalla tydskentely on lopetettava
valittdmasti. Tietokoneviruksista on aina ilmoitettava
tietojenkasittely-yksikkoon.

Tybaseman kaytdssa on otettava huomioon tietoverkon ja
palvelinlaitteiden rajoitettu kapasiteetti. Kuvia, grafiikkaa ja
aanitiedostoja saa vélittaa verkossa tai tallentaa
palvelimelle vain ty6étehtavien vaatiessa.

Tybasemaa ei saa kayttaa tiedostojen pysyvaan
sailytykseen.

Tydasemaan talletettujen tiedostojen
varmuuskopioimisesta vastaa kukin kayttaja itse.
Palvelimilla olevien tiedostojen varmistuskopiointi
hoidetaan keskitetysti tai jarjestelman paakayttajan
toimesta.

4. Sahkopostin ja Internet-yhteyksien kaytosta

tiedan:
Sahkdposti ja Internet-yhteydet on tarkoitettu
paasaantoisesti tydtehtavien hoitoon. Sahkopostin
kaytdssa noudatetaan asiasta sovittuja periaatteita.
Arkaluonteisia ja muita salassa pidettavia tietoja ei saa
lahettdéd ulkoisen séhkopostin valityksella.
Virusriskin vuoksi ulkopuolelta tulevan séhkdpostin
litetiedostoja ei saa avata, jos viesti tulee epamaaraisesta
lahteesta. Viesti on syyta havittaa.
Sahkdpostiketjukirjeitd ja muuta roskapostia ei saa
lahettda eika valittda eteenpdin, vaan ne on tuhottava.
Internetisté ei saa kopioida ohjelmia.
Evasteiden (ns. cookie) asettaminen web-selaimelle tulee
estaa.
Internet/WWW-selaimen kaytosta kertyy loki- ja
varmistustietoa, josta tietotekniikka tarvittaessa tekee
yhteenvetoraportteja kayttotilanteen seuraamiseksi.

5. Jarjestelmékohtaisista ohjeista tiedan:



Kunkin kayttajan on tutustuttava terveydenhuollon jatkotoimiin. Mikali rikkomuksesta aiheutuu valittdmasti
toimintayksikon tietosuojaohjeisiin seka kayttamiensa tai valillisesti taloudellisia menetyksi&, voidaan paatya
tietojarjestelmien kayttdohjeisiin ja rekistereiden vahingonkorvausvaatimuksiin (ks. tietosuojakésikirja).
rekisteriselosteisiin. Tietojen vaarinkaytto tai tahallinen ohjeiden vastainen
Tietojarjestelmien kaytosta kertyy sormenjélkitietoa ja toiminta voi johtaa muun ohella rikosoikeudellisiin
kayttoa seurataan. seuraamuksiin.

6. Seuraamuksista tiedan: 7. Voimassa olevat kayttdoikeuteni
Saéantdjen ja periaatteiden rikkomisesta kayttdoikeudet tietojarjestelmiin
tietojarjestelmiin voidaan peruuttaa. Rikkomuksista (kts. liite)

tiedotetaan aina esimiehelle. Jos kyseessa on toistuva tai
vakava rikkomus, ryhdytaan tapauksen edellyttamiin

Olen lukenut/ymmartanyt ylla olevan salassapito- ja kayttajasitoumuksen periaatteet ja sitoudun noudattamaan
niita.
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