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KAYTTAJALOKIN TIETOJEN KASITTELY HENKILOTIETOLAIN MUKAAN

Henkilérekisteri muodostuu myds lokitietojen osalta, jos ne sisaltavat
tunnistettavaa henkil6d koskevia merkintoja. Lokijarjestelmalla tarkoitetaan
tassad ohjeessatietojarjestelmaa, jonka tarkoituksena on suojata rekisteroityja
tietoja ja siten rekisterdidyn yksityisyytta. Lokijarjestelman avulla
rekisterinpitdja vastaa henkildtietojen kasittelyn lainmukaisuudesta . Nain
ollen lokeihin sovelletaan ainakin henkil6tietolakia (523/1999) ja muita
henkil6tietojen ja yksityisyyden suojasta mahdollisesti annettuja lakeja.

Lokitiedoissa ei kysymys ole yksin tietoturvallisuudesta, vaan organisaation
johdon vastuulla olevasta tietojarjestelmien ja niiden tukemien organisaation
ydinprosessien kokonaislaadun osasta.

1. Oikeusperuste

Henkil6tietolain tarkoituksena on toteuttaa perustuslain turvaamaa
yksityiselaméan suojaa ja muita yksityisyyden suojaa turvaavia perusoikeuksia
henkilotietoja kéasiteltdessa seké edistdd hyvan tietojenkasittelytavan
kehittamista ja noudattamista.

Taman tarkoituksen toteuttamiseksi laissa edellytetdén, etta rekisterinpitaja
toteuttaa tarpeelliset tekniset ja organisatoriset toimenpiteet henkilGtietojen
suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa tai laittomasti
tapahtuvalta tietojen havittamiseltda, muuttamiselta, luovuttamiselta,
siirtAmiselta taikka muulta laittomalta kasittelyltd. Sama velvollisuus on silla,
joka itsenaisena elinkeinonharjoittajana toimii rekisterinpitajan lukuun.*

Tassé ohjeessa tarkoitettu lokitietojen kasittely tapahtuu siis seka
rekister6idyn yksityisyyden ja siihen liittyvien oikeuksien etta rekisterinpitajan
intressien? toteuttamiseksi.

On huomattava, etta pelkka lokitietojarjestelma ei yksin vastaa edella
esitettyd, vaan sen ohella rekisterinpitajan on syyta ryhtyd muihinkin
tietoturvallisuuden toteutumisen varmistaviin toimenpiteisiin, kuten®

e sopimusjarjestelyt tietojen hankinnasta ja luovuttamisesta,
kasiteltdvien henkilo- ja muiden tietojen laadun varmistamisesta
huolehtiminen,

henkiloston kouluttaminen,

kayttdoikeuksien hallinnointi,

tietotekniset turvallisuusratkaisut,

siséiset valvontajarjestelmat

tietokirjanpito,

! Henkilotietolaki 32 §
? kts. henkilStietolaki 12 §:n 1 momentin 4-kohta
% Kts. valtionhallinnon tietoturvallisuuden johtoryhman (VAHTI) ohjeistus



e vaitiolositoumukset

On huomattava, etta tietomurto eli tunkeutuminen luvatta tietojarjestelmééan on
kriminalisoitu.

2. Kasittelyn tarkoituksen maarittely

Lokin avulla tapahtuvan henkil6tietojen kéasittelyn tarkoitus on valvoa ja
tarvittaessa reagoida rekisteroidyn turvaksi, etté rekisteroityja koskevia
henkil6tietoja kasitelladn annettujen ehtojen, maaraysten ja lain mukaisesti.
Lokia voidaan kayttaa myos tilastotarkoitusta varten esimerkiksi tietoliikenteen
kapasiteetin seurantaan, kustannusten jakoon eri toimipisteille tai
toimintayksikoaille ja teknisten ongelmien selvittamiseen.

Tyontekijoiden tai muiden henkiléiden ty6- tai palvelussuhteen ehtojen
noudattamisen valvontaan ei lokia tule kayttaa, koska sellainen lokitietojen
kasittelyn tarkoitus ei ole lain edellyttamalla tavalla yhteensopiva edella
mainitun késittelyn tarkoituksen kanssa.”*

Lokia saavat kayttaa vain ne henkil6t, joiden tyétehtaviin kuuluu vastata
tietoturvan toteutumisesta ja tietojen laadun edellyttamista toimenpiteista.
Nama tehtavét ja talletettavat tiedot on méaariteltava siten, ettd ne perustuvat
vain lokin kayttotarkoitukseen, eli rekisteroityjen yksityisyyden toteuttamiseen.
Ota tama vaatimus huomioon sopiessasi henkilGtietojen kasittelytehtavien
ulkoistamisesta.

Henkildtietolain mukainen rekisterinmaaritelma perustuu loogisen rekisterin
kasitteeseen; samaan rekisteriin kuuluviksi luetaan ne henkildtiedot, joilla on
yhteinen kasittelyn tarkoitus. Nain ollen esimerkiksi asiakkaita koskevat tiedot
eivat lain tarkoittamassa mielessa sisélly tahan rekisterin suojaamiseksi
perustettuun tapahtumalokiin, vaikka ne teknisesti iimenisivatkin sanotusta
lokista. Muuhun tarkoitukseen, kuten asiakassuhteen hoitamiseen yms.
Tarkoitettujen henkildtietojen kasittelyyn sovelletaan henkil6tietolakia tai
sovellettavaksi tulevia erityislakeja.

3. Suunnittelu ja huolellisuus
Kaikki henkilotietojen kasittely tulee suunnitella henkilétietolain 6 8:n
mukaisesti. Suunnittelussa on huomioitava lokiin siséltyvien henkil6tietojen

koko elinkaaren ajalta henkilotietolain velvoitteet.

Myds loki on suojattava ja lokin kayttda on edella mainitun tarkoituksen
toteuttamiseksi valvottava.

4, Rekisteriseloste

* yksityisyyden suojasta tydelamassa annetun lain (477/2001) 9 §:ssa saadetaan tyontekijoihin kohdistuvasta
teknisestéa valvonnasta.



Koska lokilla on itsendinen kayttotarkoitus suhteessa kulloinkin kyseessa
olevaan ydintoiminnon henkilGtietojen kasittelyn tarkoitukseen, on myo6s
lokista laadittava henkildtietolain tarkoittama rekisteriseloste. Kun suunnittelet
lokia, kayta suunnittelussa apuna rekisteriselostetta.

5. Informointi

Huolehdi, etta ne henkiltt, joiden tietoja lokiin tallentuu, saavat henkilGtietolain
ja yksityisyyden suojasta tydelamassa annetun lain® tarkoittamalla tavalla
tietoonsa lain edellyttdmat tiedot;

e rekisterinpitajasta,
e lokin avulla tapahtuvan henkil6tietojen kasittelyn tarkoituksesta,
e rekisterdidyn oikeuksista.

Informoi myo6s siitd, kenen puoleen henkild voi kdantya halutessaan kayttaa
lakiin perustuvia oikeuksiaan.

Informointi voidaan toteuttaa esimerkiksi tietojarjestelméan kayttokoulutuksen
yhteydessé, henkildstboppaan avulla tai muulla tehokkaalla tavalla. Muista,
ettd rekisterinpitdja on velvollinen tarvittaessa osoittamaan, etta tiedot on lain
edellyttamalla tavalla annettu.

Lokin edella mainittuun kayttotarkoitukseen ei kuulu tietojen luovuttaminen
sivulliselle®. Myds tdmé on syyta informoida informointiin oikeutetuille
henkilttietoja kasitteleville. Lokiin talletettuja tietoja saa luovuttaa vain silloin,
kun tiedon pyytajalla on lakiin perustuva oikeus saada ndita tietoja.

6. Rekisterdityjen oikeudet

Niilla henkiloilla (kasittelijoilld), joita koskevia henkilttietoja lokiin tallentuu, on
oikeus tarkastaa tietonsa ja tarvittaessa vaatia virhe oikaistuksi, ellei
tarkastusoikeutta ole tapauskohtaisesti rajoitettu henkilotietolain perusteella.
Heita tulee informoida edelld esitetylla tavalla lokin kaytosta. Heilla on myds
oikeus luottaa siihen, ettei lokiin tallentuvia tietoja kayteta kayttotarkoituksensa
vastaisesti ja etta myos loki on suojattu tehokkaasti sivullisilta.

Henkild, joka on lokia koskevia tehtavié suorittaessaan saanut tietaa toista
henkil6& koskevia henkilttietoja, on vaitiolovelvollinen, eika han saa saamiaan
tietoja lainvastaisesti iimaista sivulliselle’.

Rekisteroity (esim. asiakas tai potilas), jonka eduksi lokijarjestelma on luotu,
voi olla oikeutettu saamaan tietoonsa sen, kuka hanta koskevia tietoja on
kasitellyt julkisuuslain asianosaiselle kuuluvan tiedonsaantioikeuden nojalla.

® Yksityisyyden suojasta tydelamassa annetun lain (471/2001) 9 §. Asiaan tulee sovellettavaksi
yhteistoiminnasta annetun lain 6 §:n 8 —kohta. (Mikali asiassa tulisi sovellettavaksi em. lain 8a-kohta, ei
kayttotarkoituksia voitaisi pitaa yhteensopivina).

® Kts. henkilétietolaki 3 § 6-kohta

" kts. henkilétietolaki 33 § tai asiaa koskevat erityissaannokset



Henkildtietolain mukainen tarkastusoikeus koskee rekisterditya itsedan
koskevia henkilGtietoja. Rekisterin suojaamiseksi toteutettuun lokiin tallentuu
tietoja henkilotietoja kasittelevista muista henkiloistd. Nain ollen
tarkastusoikeus on vain henkilotietoja kasittelevilla henkil6illa itseaan
koskeviin tietoihin. Rekisteroity voi tilanteessa, jossa on perusteltu syy epailla
rikosta, saattaa asian tietosuojavaltuutetun tai poliisin tutkittavaksi.

Tallennusaika

Lokitietojen tallennusaika on johdettava lokin kayttotarkoituksesta. Koska lokia
pidetaan rekisteréidyn hyvaksi, voidaan lokiin tallentuvia tietoja sailyttaa niin
kauan kuin rekisteroity voi esittdé rikosperusteisia vaatimuksia henkilttietojen
kasittelijaa tai sivullista vastaan.

Koska henkil6tietojen lainvastainen kasittely ja rekisteriin tunkeutuminen ovat
kriminalisoituja tekoja, joiden syyteoikeus vanhentuu kahdessa vuodessa, on
lokia sailytettava kahden vuoden aika, ellei aiemmin ole voitu todeta
perusteen sdilyttamiselle menettaneen merkityksensé. Havita lokitiedot
turvallisesti!

Viranomaisilmoitukset

Koska lokiin saa tallettaa tietoja vain sellaisista henkiltietoja kasittelevista,
joilla on asiakkuuteen tai palvelussuhteeseen perustuva asiallinen yhteys
rekisterinpitajaan, ei lokista tarvitse tehda ilmoitusta tietosuojavaltuutetulle.

Virhetilanteet

Huolehdi, etta loki toimii "audit trail” —periaatteen mukaisesti. Ole valmis
tarvittaessa selvittdmaan virhetilanteet.



