Raportti — yksityiset terveydenhuollon
toimintayksikot

A. Yleista

2. Onko organisaationne

itvi [ ——"SS™_ =
yksityinen terv.ey_denhuqllorj ‘ ‘ 100% 354
toimintayksikko B
julkinen terveydenhuollon toimintayksikko ‘-‘ | 0% 0]
itsendinen ammatinharjoittaja ‘-‘ | 0% 0
| [—
apteekki ‘-‘ | 0% 0
) [—
muu mika ‘-‘ | 0% 0

B. Tietosuojavastaavat

3. Onko organisaatiossanne valittu tietosuojavastaava?

R W - 69.9% 246

(P
o — | 301% 106
4. Tietosuojavastaavallanne on
]
ylempl korkeakoulututkinto ‘_ ‘ 50,7% 136
AMK-tutkinto L] . 20,9% 56
opistotason tutkinto ‘_ ‘ 28,4% 76

5. Onko tietosuojavastaavallanne tyokokemusta terveydenhuollon tietosuoja-
asioiden parissa?

VUERVICIEY S 65.8% 177

(F—
ei lainkaan \- - 8,9% 24
[ —
alle yksi vuosi ‘-| ‘ 7,4% 20
(P
1-5 vuotta ‘_\ 17,8% 48
|
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6. Tietosuojavastaavanne on perehtynyt

[ —
Hiet0SUOja-aSTOMNIN | — 94T% 249
(e, —
tietoturva-asioinin | — | 83.3% 219
(s
lainsaAdANtosN ja ohjeistuksiin | | 88.2% 232
| —
teknologiaan ja tietoteknisiin menettelyihin ‘_| ‘ 54,4% 143
(e
operatiivisen toiminnan prosesseihin ‘_‘ ‘ 43,7% 115
7.1. Onko teilla organisaatiossanne
[
yksi tietosuojavastaava | — | 85:8% 236
L]
kaksi tietosuojavastavaa ‘-| ‘ 4,4% 12
L]
useampia tietosuojavastaavia H ‘ 2,6% 7
paatosta tietosuojavastaavien lukumaarasta [ o
ei ole viela tehty ‘-‘ ‘ 6.3% 17

7.2. Milla tasolla organisaatiossanne kasitellaan tietosuoja- ja tietoturva-asioita?

johtoryhma | | 54,2% 155

tietoturvaryhma ‘:‘ ‘ 3,1% 9

tietosuojaryhma |i| ‘ 1,4% 4
muu, mika ‘= | 41,3% 118

8. Onko tietosuojavastaavan toimenkuva selkea?

Y — e 1m0

el b C51% 14

hakee viela muotoaan ‘= ‘ 30% 83
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9. Mita tietosuojavastaavan tehtaviin kuuluu?

osallistuminen henkildtietojenkasittelya |—_‘

koskevaan suunnittelutoimintaan Sy
tietoturvaohjeiden valmisteluun ja yllapitoon —
suunnitteluun -

osallistuminen kéytﬁnva'vonnan ‘— ‘
toteuttamiseen _|:

80,8% 215

73,3% 195

raportoiminen organisaation johdolle
| 54,9% 146

tietosuojan ja tietoturvallisuuden tilasta ja ‘_
kehittamistarpeista

seuraa ja raportoi jatkuvasti toimialan
keskeistd muutoksista ja ajankohtaisista |_ ‘ 57,5% 153
asioista

yksikdn kaytanteissa olevien puutteiden |_ ‘
tuominen organisaation johdon tietoisuuteen EE————————————————

[ ——,
henkildkunnan tukena toimiminen |_ ‘ 79,3% 211
osallistuminen henkilokunnan = o
tietosuojakoulutukseen | ‘ 61,7% 164

(FE—
muu mika |-\ . 105% 28

61,3% 163

10. Hoitaako tietosuojavastaava tehtavaa paatoimisesti?

kylla, tietosuojavastaavan tehtavat
muodostavat henkilén p&éasiallisen
toimenkuvan.

L]
H 1,9% 5

ei, tietosuojavastaava hoitaa tehtavaansa

muiden tehtaviensa ohella, mutta ei ‘=] 98,1% 265

paaasiallisena tehtavana.

C. Vastaavan johtajan/apteekkarin ohjeet ja henkilokunnan koulutus

11. Onko palvelujen antajan vastaava johtajaZapteekkari laatinut kirjalliset ohjeet
ja antanut ne tiedoksi henkilostolle?

S IR— - 481% 143
O — | 519% 154
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12. Mit& aihepiireja vastaavan johtajan/apteekkarin laatimat ohjeet koskivat?

[ —
henkilotietolaki |——— 80,9% 140
laki sosiaali- ja terveydenhuollon =— o
asiakastietojen sahkdisesta kasittelysta ‘ —‘ 72,8% 126
[ —
laki potilaan asemasta ja. oikeuksista ‘_| ‘ 83,2% 144
) ) [—
laki sahkoisesta laakemaarayksesta ‘-‘ ‘ 11% 19
teknologia ja tietotekniset menettelyt ‘= ‘ 42,8% 74
potilastietojen kayton seurannan ja —‘ ‘ 72.3% 125
valvonnan toteuttaminen EE——————————
[ —
tietojen muu SUOjaaminen ‘_ ‘ 63,6% 110
[ e
VatiOIOVEIVOITSUUS | ——— 95:4% 165
[ —O
ASIAKITTASAIAISUUS | —— 08% 15T
[ —|
potilastietojen tarpeellisuusvaatimus ‘_ ‘ 60,1% 104
]
pOt“aStietOjen virheett('jmyysvaatimus ‘_‘ ‘ 59% 102
[ —
tarpeettomien tietojen havittaminen ‘_‘ ‘ 72,3% 125
]
huolellisuusvelvoite | S 68.2% 118
potilaan informointi henL(_l_IqtletOJe? ‘ ‘ ‘ 71.7% 124
Asittelysta EE—————]
[ —8
rekisteréidyn tarkastusoikeus ‘_‘ ‘ 59,5% 103
[ —
tiedon KOrjaaMinen |\ | 63,6% 110
[ ey
rEKISterTSeloSte | — S 68.8% 119
potilaan oikeus vaatia ladkemaarayksen [ o
salaamista ‘_‘ ‘ 15,6% 27
potilaan suostumus potllastle_tOJen ‘ ‘ 85% 147
luovuttamiseen EE————————————————
salassapito- ja kayttajasitoumusten [ o
edellyttamista tyontekijoilta ———— | 757% 131
ty6- ja virkaoikeudelliset toimenpiteet |_ ‘ 1% 71
lainvastaisesta henkildtietojen kasittelysta E——
rikosoikeudelliset seuraamukset ™ o
lainvastaisesta henkildtietojen kéasittelysta _‘ ‘ 38,7% 67
vahingonkorvausvastuu lainvastaisesta [ o
henkildtietojen kasittelysta ‘— ‘ 30,6% 53
13. Oletteko ja miten ohjeistaneet henkilokuntaanne siita, kenella on oikeus
kasitella ja katsoa sahkoisia potilastietoja ja milloin se on laitonta?
[ e
LY[CY P | 75.7% 224
| [—
o — 243% 72
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14. Oletteko ottaneet tyontekijoiltanne Kkirjallisen salassapito- ja
kayttajasitoumuksen?

[
LYY R— 42,4% 126
(e —
o | — 57.6% 171
15. Onko henkilokuntaanne koulutettu tietosuoja-asioihin liittyen?
[ —
RUCY SR 70.3% 211
|
O — 29,7% 89

16. Kuinka suuri osa henkiléstostanne on jo saanut koulutusta tietosuoja-asioissa?

ov

(F—
0-10% \-|

(-
10-30% \-\

[—
30-60%

60-00% [

LY SR—

17,3%
7,4%
4,6%
10,2%
12,4%

48,1%

49

21

13

29

35

136
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17. Mit& aihepiireja henkilokunnan koulutuksissa on kasitelty?

]
henkilotietolaki |—— - T7.9%
laki sosiaali- ja terveydenhuollon ‘— ‘ 65.3%
asiakastietojen sahkoisesta kasittelysta I '
[
laki potilaan asemasta ja. oikeuksista ‘_| ‘ 83,3%
) ) [
laki sahkoisesta laakemaarayksesta ‘_‘ ‘ 16,2%
]
laki ykSItylsyyden SUOjaSta tyoelamassa ‘_ ‘ 47,3%
[
teknologia ja tietotekniset menettelyt ‘_| ‘ 42,3%
potilastietojen kaytdn seurannan ja [ — ‘ 58 1%
valvonnan toteuttaminen | EE——— ’
[ —8"
tietojen muu Suojaaminen ‘_‘ ‘ 58,1%

vaitioloveivollisuus e — | 5%

[ —
ASIAKITTASAIAISUUS | —— - 82,4%
[
pOtilaStietOjen tarpee"iSUUSVaatimUS ‘_‘ ‘ 59,9%
]
pOt“aStietOjen virheett('jmyysvaatimus ‘_‘ ‘ 59%
[ —
tarpeettomien tietojen havittaminen ‘_‘ ‘ 63,5%
potilaan informointi henk.l.lo_tletOJe[l ‘ ‘ ‘ 68.5%
kasittelysta
[ —
UOIelIiSULSVEIVOTte | — | 65.8%
[ —8
rekisteréidyn tarkastusoikeus ‘_‘ ‘ 59,5%
[ —
tiedon KOrjaaminen |\ - ea%
[
rekisteriseloste | | 55.9%
potilaan oikeus vaatia ladkemaarayksen ‘— ‘ 20.7%
salaamista |E—— ’
pot”aan suostumus pot“astietojen | o
luovuttamiseen (S -
salassapito- ja kayttajasitoumusten ‘_ ‘ 61.3%
edellyttamista tyontekijoilta ’
ty6- ja virkaoikeudelliset toimenpiteet
: . e e TS | - 38,7%
lainvastaisesta henkilotietojen kasittelysta E—
rikosoikeudelliset seuramukset [Frr—— ‘ 39 29
lainvastaisesta henkildtietojen kasittelysta S '
vahingonkorvausvastuu lainvastaisesta ‘_ ‘ 33 3%
henkilotietojen kasittelysta E——— ’
[ —
henkilokunnan oikeusturva ‘_‘ ‘ 47,7%

173

145

185

36

105

94

129

129

211

183

133

131

141

152

146
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124

46

186

136

86

87

74

106
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18. Mité& aihepiirejéa aiotte kasitella tulevissa henkilokunnan koulutuksissanne?

[
laki sosiaali- ja terveydenhuollon [ o
asiakastietojen sahkoisesta kasittelysta ‘_ ‘ 48,6% 87
laki potilaan asemasta ja oikeuksista ‘= ‘ 45,8% 82
laki sahkoisesta laakemaarayksesta ‘_‘ ‘ 35,2% 63
[ —
laki yksityisyyden suojasta tydelaméassa ‘_‘ ‘ 35,2% 63
[ —
teknologia ja tietotekniset menettelyt ‘_‘ ‘ 43,6% 78
potilastietojen kayton seurannan ja _‘ ‘ 46,9% 84
valvonnan toteuttaminen | E—
[ —
tietojen muu suojaaminen ‘_ ‘ 38% 68
[ —
vaitiolovelvollisuus ‘_‘ ‘ 42,5% 76
[ —
asiakaskirjasalaisuus ‘_‘ ‘ 43,6% 78
]
potilastietojen tarpeellisuusvaatimus ‘_ ‘ 39,1% 70
]
potilastietojen virheettomyysvaatimus ‘_‘ ‘ 39,7% 71
]
tarpeettomien tietojen havittdminen ‘_ ‘ 38% 68
potilaan informointi henk.l.lo-tletOJGT_'_l ‘ ‘ ‘ 40,8% 73
kasittelysta |
[ —
huolellisuusvelvoite ‘_‘ ‘ 37,4% 67
[
rekisterdidyn tarkastusoikeus ‘_‘ ‘ 33% 59
[
tiedon korjaaminen ‘_‘ ‘ 34,6% 62
]
rekisteriseloste ‘_ ‘ 28,5% 51
potilaan oikeus vaatia ladkemaarayksen [ o
salaamista ‘_ ‘ 21,2% 38
potilaan suostumus potllastle_tOJen ‘= ‘ 36.3% 65
luovuttamiseen
salassapito- ja kayttajasitoumusten [ o
edellyttamista tyontekijoilta ‘_\ | 38,5% 69
tyo_ tai wrkamesmke_qdc_alhsgt t0|.r.n_enp|tee} | ‘ 34.6% 62
lainvastaisesta henkilotietojen kasittelysta E——
rikosoikeudelliset seuraamukset o
lainvastaisesta henkildtietojen kéasittelysta ‘_ ‘ 35,8% 64
vahingonkorvausvastuu lainvastaisesta [ o
henkilstietojen kasittelysta ——— 374% 67
[ —
henkilokunnan oikeusturva ‘_‘ ‘ 44,7% 80
D. Potilastietojen kayton seuranta ja valvonta
19. Valvotteko potilastietojen kasittelya lokitietojen avulla?
]
kylla \_ | 36,9% 114
[ —
o ——— S 63.1% 195
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20. Kuka tekee kaytonvalvontaa toimintayksikdssanne tai apteekissanne?

vastaava johtaja ‘ 55,2% 132

————————————————
(-
apteekkari ‘-|

4,6% 11

tietosuojavastaava ‘_‘
]
paakayttaja

23% 55

|
|
381% 91
|
|

L]
muu, kuka ‘_‘ 17,2% 41

20.1 Lisatietoja

- Moni sanoo, ettei ymmarra miksi kaytdénvalvontaa pitéisi tehda.

- Vastaava johtaja valvoo useimmiten, mutta muutama kertoo, etta tietosuojavastaava
valvoo tulevaisuudessa.

21. Valvotteko potilastietojen kasittelya lokitietojen avulla potilaan pyynnosta?

SR —— | 401% 116
O — | 59.9% 173

22. Valvotteko potilasrekisteritietojen kasittelya lokitietojen avulla oma-
aloitteisesti (esimerkiksi pistokokein)?

]
Kyl | | 22,9% 66
O — 7% 222

23. Miten muutoin valvotte potilastietojen kasittelya kuin lokitietojen avulla?

- papereilla olevia potilastietoja valvotaan huolellisesti.

- Esimiehet valvovat potilastietojen kasittelya tavanomaisessa toimessaan.

- Salasanat ja kayttajatunnukset vaihdetaan usein, niin ettei ulkopuolisia paase tietoihin
k&siin.

- Muutama myo6ntaa, etteivat he valvo muulla tavoin.
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24. Onko teilla toimintaohje vaarinkaytdsten varalle?

PYC  304% 89
O ——————— | 69.6% 204

24.1. Mihin toimenpiteisiin ryhdytte ohjeiden mukaan, jos epéailette/huomaatte
vaarinkaytoksia?

asetatte tyontekijan seurantaan ‘= ‘ 31,2% 73

pyydatte selvitysta asiasta kyseessa olevalta —_‘
tyontekijalta E——

annatte tyontekijalle vaarinkaytoksesta 0 ‘
huomautuksen /varoituksen |E————

ryhdytte muihin tyd- tai virkaoikeudellisiin

84,2% 197

50,9% 119

]
toimenpiteisiin (palvelusuhden irtisanominen/ ‘_ ‘ 20,5% 48
purku)
[F—
ilmoitatte asiasta poliisille ‘- ‘ 9,8% 23
[
ilmoitatte asiasta potilaalle ‘_| ‘ 14,1% 33

muuta, mita ] - 21,8% 51

25. Miten olette varautuneet kansalaisen omien tietojen katseluyhteyden
(eKatselu) kautta saataviin lokitietoihin, mahdollisiin potilaan lokitietopyyntdéihin ja
vaarinkayttoepailyihin?

olemme laatineet ohjeistuksen [ o
asiasta/menettelytavasta ‘ 1,5% 4
[F—
olemme harkinneet ohjeistuksen laatimista ‘-‘ 11,1% 29
[P
tarkoitus laatia ohjeistus lahiaikoina ‘_‘ 13,4% 35

[
emme ole harkinneet ohjeistuksen laatimista ‘_|

emme nae tarvetta ohjeistukselle ‘=

32,6% 85

41,4% 108
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E. Potilaan informointi henkilotietojen kasittelysta

26. Oletteko informoineet potilaita asiakastietojen kasittelysta? (Henkildtietolaki 24
8)

kyll | . 875% 281

o 12,5% 40

27. Miten olette informoineet?

suullisesti | | 53,8% 154
muulla tavoin ‘:‘ ‘ 3,8% 11

27.1. Kerro miten muulla tavoin olette informoineet.

- Rekisteriseloste ja muita tietoja tietosuojasta pidetaan nahtavilla esim. kotisivuilla ja
odotushuoneissa.

- Kun uusia asiakkaita tulee, kayddan myos suullisesti lapi suostumus-lomakkeella olevat
kirjalliset tiedot potilastietojen késittelysta.

28. Mista seuraavista seikoista olette informoineet?
[ —
mihin rekisteriin tiedot talletetaan |\ —
[ —
potilaan oikeudesta tarkastaa omat tietonsa ‘_‘
potilaan oikeudesta vaatia henkildtietojensa ‘=
korjaamista

potilastietojen salassapidosta. |y
|

pOtilaStietOjen luovuttamisen edellytykSISta ‘_

89,6% 258

78,8% 227

61,8% 178

91,7% 264

84,7% 244

28.1. Mista muusta henkilotietojen kasittelyyn liittyvasté olette informoineet
potilasta?

- Organisaatiot ovat informoineet potilaat siitd, kuka saa katsoa potilastiedot ja miten
niita sailytetaan.

- Huomattavaa on kuitenkin se, etta tiedon korjaamisesta ei ole informoitu lahesk&an
yhté paljon kuin esim. salassapidosta.
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29. Miten tarkeanéa koette tietosuojan organisaatiossanne?

erittain tarkea ‘

——————— | 655% 215
]
-
en osaa sanoa H ‘ 2, 7% 9
) L]
vahan merkitysta | . 4,9% 16
L]
merkitykseton H ‘ 1,8% 6
30. Jos organisaatiolla on tietosuojaongelmia, niin ne aiheuttavat
[
imago-ongelmia \_ | 65,1% 198
| —
kustannuksia tietojarjestelmien osalta ‘_‘ ‘ 28% 85
[ —
palvelutason heikkenemista ‘_‘ ‘ 49% 149
|
luottamuksen Menettamisen | ——— | 898% 273
]
henkildston tyytymattomyytta |l - 27,3% 83
[—
en osaa sanoa ‘-‘ ‘ 5,9% 18
31. Mika viranomainen valvoo henkildtietojen kasittelya?
[ —
tietosuojavaltuUteU  |— 73T% 216
e
aluehallintoviranomainen ‘_ ‘ 43,7% 128
viestintavirasto ‘-| ‘ 9,6% 28
L]
terveyden ja hyvinvoinninlaitos ‘_| 17,4% 51
[
sosiaali- ja terveysministerio ‘_‘ | 29% 85
L]
muu, kuka ‘-| ‘ 8,5% 25

32. Lisatietoja ja kommentteja.

- Enemmist6 vastaa, ettei tiedd asiasta paljon ja haluaa lisda ohjeita.
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