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MIKA ON INTERNETIN KESKUSTELUPALSTA?

ET VOI TIETAA, KENEN KANSSA KESKUSTELET INTERNETISSA
- mitd on mesetys?

Tyttaresi, 15v, on ollut viime paivind huolestuneen oloinen, kysyessasi syyta han kertoo saa-
neensa hammentavia viesteja helsinkilaiseltd Mikalta, my6s 15v. Mika pyytda hanesta valoku-
via, rohkeat uimarantakuvat olisivat toivottavia. Tyttaresi keskustelee Internetin keskustelufoo-
rumilla, mesettaa. Yleensa han keskustelee koulutovereidensa kanssa, joukkoon tulee usein
my0s ulkopuolisia.

Tietenkin han on esitellyt etelan lomakuviaan muille Internetin kuvagallerioissa, ovathan muutkin
esitelleet kuviaan. Lisaksi hdn on puhunut yksityisasioistaan, arkisista ongelmistaankin, puhuu-
han han niista koulussakin kavereilleen. Han on kertonut myds yhteystietonsa, osoitteensa, pu-
helinnumeronsa ja sdhkdpostiosoitteensa. Kun kaytte yhdessa lapi Mikan [&hettdmia viesteja,
kay selvaksi, etta Mika ei suinkaan ole 15v, vaan ilmeisesti vanhempi mies, joka keskustelee
kaverillisen oloisesti, hanelle on helppo uskoutua, héan kerailee nuorten tyttdjen kuvia, ehka han
ehdottelisi jatkossa tapaamistakin. Tyttaresi on joutunut pedofiilin uhriksi, onneksi vain verkos-
sa.

Mité ovat Internetin keskustelupalstat?

Internetissa on paljon erilaisia enemman tai vahemman tosiaikaisia keskustelualueita, usein ne
jakautuvat aiheen mukaisiin keskusteluryhmiin. Niiss& kirjoitetaan viesteja suoraan keskustelu-
foorumille, niiden kuvagallerioissa voi esitella kuvia ja videoitakin. Chat ja muut pikaviestinnan
muodot seka kuvagalleriat ovat hyvin suosittuja seuranpitomuotoja nuorten ja jopa lasten kes-
kuudessa. Siella lapsi voi keskustella kahdestaankin taysin vieraan ihmisen kanssa. Siella esite-
tyt asiat paljastuvat kaikille lasnaolijoille ja voivat kulkeutua eri puolille maailmaa.

Tyttarellesi voi koitua suurta vahinkoa ajattelemattomasta keskustelusta Internetissa. Hanen
tietonsa ja kuvansa ovat peruuttamattomasti levinneet hyvin laajalle, ne ovat voineet kulkeutua
maapallon kaikille kolkille pedofiilien kayttdon. Tilanne on sietdmé&ton, koska ette voi poistaa
niita verkosta, ette voi tehda niille mitaan. Tyttaresi voi saada mythemmin kiusallista postia eh-
k& hyvinkin kaukaa, hanhan on paljastanut yhteystietonsa verkossa. Jos tyttaresi on paljastanut
my0s salassa pidettavia tietoja, tallaisten tietojen hyvaksi kayttod pitdd estaa, erilaiset tunnukset
ja salasanat on syyta muuttaa valittomasti.

Internetissa on helppo keskustella kenen kanssa tahansa, siella on my6s helppo tutustua taysin
vieraisiin ihmisiin. Siella on kuitenkin kaytettava tervetta jarkea ja oltava varovainen, kun kes-
kustelee tuntemattomien kanssa, ala unohda, ettd olet chatissa julkisella paikalla. Keskustelu-
palstoihin liittyvat vaarat on helppo valttaa, mikali noudattaa muutamia turvallisia kaytantoja.

TOIMI VIISAASTI JA NOPEASTI

Tassa kerrotaan, miten tunnistat keskustelupalstoilla olevia vaaroja, miten vahennat yksityisyy-
tesi vaarantumisen riskeja sekéa annetaan ohjeita, miten toimit, jos epéilet joutuneesi epaasialli-



sen tai rikollisen toiminnan uhriksi:

1) Kun keskustelet verkossa, éla kerro kaikkea itsestasi

ala kerro siella arkaluonteisia tai salassa pidettavia tietojasi, ala missaan nimessa paljasta
salasanoja tai muita tunnuksiasi, luottamukselliset keskustelut kaydaan tuttujen kesken
tietoverkon ulkopuolelle, todellisessa maailmassa

ala kerro todellista identiteettidsi, oikeaa nimeasi, sovi kaveriesi kanssa peitenimista, joita
kaytatte keskusteluissa, kayta keksittyja ominaisuuksia, niin ikdvaa kuin se onkin, tuttusi tun-
tevat sinut, viisasta ei myodskaan ole jakaa rohkeita kuviasi julkisesti verkossa, kaverisi saa-
vat ne muilla tavoilla

ala kerro yhteystietojasi, esimerkiksi sahkopostiosoitettasi, ethan kadullakaan levittele
tuntemattomille ihmisille henkilokohtaisia tietojasi, mikali olet kertonut sdhkopostisoitteesi,
viisasta on vaihtaa se heti

2) Yrita tunnistaa huijarit rehellisista keskustelukumppaneistasi

sinulla ei ole mahdollisuutta varmistua tuntemattomien keskustelukumppaniesi todellisesta
identiteetista, joten menettele sen mukaisesti hyvin varovaisesti

yritd tunnistaa huijarit, mikali epailet huijareita pedofiileiksi tai vastaaviksi, keskustele
vanhempiesi kanssa asiasta

esimerkiksi pedofiilit ovat kiinnostuneita lahinné rohkeista kuvistasi

3) Pida vanhempasi ajan tasalla

tdssa lahtokohtana on sinun ja vanhempiesi keskinainen luottamus ja kunnioitus, kuta
nuorempi olet, sitd suurempi vastuu on vanhemmillasi

kerro vanhemmillesi, milla sivuilla kayt keskustelemassa, keskustele tunnettujen ja hyvaksyt-
tyjen pitdjien palstoilla, jotka kertovat toimintaperiaatteistaan sivuillaan ja jotka valvovat pals-
tojen toimintaa

keskustele vanhempiesi kanssa keskustelupalstoihin liittyvista yksityisyyden ja muistakin
vaaroista

4) Mikali epéilet asiatonta toimintaa keskustelupalstoilla

kerro siitd vanhemmillesi

ota itse tai pyyda vanhempiasi ottamaan yhteys palstan pitdjaan

mikali vanhempasi epailevat, ettd kyseessa on rikollinen toiminta, ottakaa yhteys poliisiin
mikali on epaselvyytta esimerkiksi siitéa, mité tietoja sinusta on rekisteroity keskustelu-
palstalla, ota yhteys palstan pitdjaan, voit ottaa yhteyttd myos tietosuojaviranomaisiin
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