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Huonetaulu

Tarkastuslista whistleblowing —ilmiantojarjestelmia toteutettaessa tyopaikalla

0. Varmista, ettd yhtiosi kuuluu Sarbanes-Oxley-Act:in piiriin

1. Suunnittele huolellisesti — nimed tietosuojavastaava

2. Kaéytd apuna rekisteriselostetta / tietosuojaselostetta

3. Madrita sallittu kasittelyn tarkoitus — ala kayta muuhun

4. Muista, etté tydoikeudellinen saantely koskee myds ilmiantojarjestelmia
5. Tee paatos jarjestelman kayttoonotosta tydpaikan yhteistoimintamenettelyssa
6. Informoi henkil6kuntaa

7. Aléd koskaan kayta paatoksentekoon tyontekijai kuulematta

8. Huolehdi tietojen laadusta ja oikeellisuudesta

9. Toteuta rekisterdidyn oikeudet

10. Toteuta korkea tietosuojan ja tietoturvan taso

1. Johdanto

Ty0Oelamadssé ja yritystoiminnassa esiintyy erilaisia vihje- tai ilmiantojarjestelmid, jotka voivat olla
séhkoisia tietojarjestelmid, esim. sahkoposti- tai puhelinjarjestelmid. Tassd oppaassa annetaan
ohjeistusta siitd, miten edempéna esitettyja organisaatioiden siséisid ilmiantojérjestelmid voidaan
kayttdd ja samalla noudattaa direktiiviin 95/46/EY sisaltyvia EU:n tietosuojasaantdja seka
suomalaisen henkil6tietolain (523/1999) ja laki yksityisyyden suojasta tydelamassé (759/2004) eli
tydelaman tietosuojalain sdannoksia. Tassd oppaassa otetaan myds erityisesti huomioon 29 Artikla —
Tietosuojatyoryhman laatima ohjaus WP 117, 1.2.2006, EU:n tietosuojasddntdjen soveltamista
sisdisiin ilmiantojarjestelmiin  kirjanpidon, siséisten kirjanpitotarkastusten, tilintarkastusten,
lahjonnan torjumisen sek& pankki- ja talousrikosten alalla koskeva lausunto 1/2006.

Erds tallainen ilmiantojarjestelm& on yhdysvaltalainen ns. whistleblowing —ilmiantojarjestelma,
jolla tarkoitetaan yhdysvaltalaisesta ns. Sarbanes-Oxley-Act laista johtuvaa velvollisuutta ja jonka
pyrkimyksend on rahoitusmarkkinoiden ja elinkeinotoiminnan  turvaaminen  sisdisten
ilmiantojarjestelmien avulla Kirjanpidon, sisdisten kirjanpitotarkastusten, tilintarkastusten,
lahjonnan torjumisen sek& pankki- ja talousrikosten alalla. Laki koskee Yhdysvaltain poérssiin
julkisesti noteerattuja yhtiétd ja mm. niiden EU:hun sijoittautuneita tytaryrityksia. Tama
tietosuojavaltuutetun oppaan ndkemys koskee ainoastaan Sarbanes-Oxley-Act laista johtuvia ns.
whistleblowing —ilmianto&rjestelmid.

Yhdysvaltain kongressi hyvéksyi Sarbanes-Oxley-lain vuonna 2002 erilaisten yritysmaailman rahoitusskandaalien
jalkeen. Kyseisessa laissa vaaditaan yhdysvaltalaisia julkisesti noteerattuja yhtioitd ja niiden EU:hun sijoittautuneita
tytaryrityksid sek& muita kuin yhdysvaltalaisia yhtioita, jotka ovat listautuneet johonkin Yhdysvaltain pdérssiin,
ottamaan tilintarkastuskomiteassaan kayttéon menettelyt, jotka koskevat liikkeeseenlaskijan Kirjanpitoa, siséisia
kirjanpitotarkastuksia tai tilintarkastusta koskevien valitusten vastaanottoa, tallentamista ja kasittelyd seka
liikkeeseenlaskijan tyontekijoiden mahdollisuutta tuoda ilmi luottamuksellisesti ja nimettdménad Kkirjanpidon tai
tilintarkastusten alalla epéilyttavid seikkoja. Liséksi Sarbanes-Oxley-lain 806 pykaldssd vahvistetuilla sdannoksilla
pyritddn varmistamaan, ett julkisesti noteerattujen yhtididen tydntekijoitd, jotka esittdvat todisteita petoksista,
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suojataan kostotoimenpiteiltd, joita heihin saatettaisiin kohdistaa ilmoitusjarjestelmaan turvautumisen vuoksi.

Arvopaperimarkkinoiden valvontaviranomainen (Securities and Exchange Commission, SEC) vastaa Yhdysvalloissa
Sarbanes-Oxley-lain soveltamisen valvonnasta. Ndmé saddnnodkset on otettu huomioon Nasdagin ja New Yorkin pérssin
(NYSE) sdannoissd. Nasdagiin tai NYSEen listautuneiden yhtididen on vuosittain varmennettava porssille tilinsa.
Tama varmennusmenettely merkitsee, ettd yhtiét voivat osoittaa noudattavansa tiettyja saantdja, myds ilmiantamista
koskevia séantoja.

Jos yhtiot eivat noudata ilmiantoon liittyvid vaatimuksia, Nasdag, NYSE tai SEC voivat maarata raskaita seuraamuksia
ja rangaistuksia. Koska ei ole varmuutta siitd, ovatko ilmiantojarjestelmat EU:n tietosuojasaéntdjen mukaisia, EU:n
tietosuojaviranomaiset saattavat maaratd yhtidille seuraamuksia, jos ne eivat noudata EU:n tietosuojasaéantoja, ja
toisaalta Yhdysvaltain viranomaiset voivat méarata seuraamuksia, jos yhtiot eivdt noudata Yhdysvaltain asettamia
séantoja.

Yhdysvalloissa tutkitaan parhaillaan, voidaanko joitakin Sarbanes-Oxley-lain sdinnoksid soveltaa yhdysvaltalaisten
yhtididen eurooppalaisiin tytaryrityksiin ja Yhdysvaltain porsseihin listautuneisiin eurooppalaisiin yhtidihin. Vaikka on
epéselvad, voidaanko kaikkia Sarbanes-Oxley-lain sadnnoksid soveltaa Eurooppaan sijoittuneisiin yhtioihin, sellaiset
yhti6t, joihin Sarbanes-Oxley-lakia sovelletaan kyseisen sdédddksen selkeiden ekstraterritoriaalisten sdédnndsten nojalla,
haluavat kuitenkin noudattaa Sarbanes-Oxleylain erityisia ilmiantoa koskevia saannéksia.*

2. Henkil6tietolain ja tydelaman tietosuojalain velvoitteet

Silloin kun Suomessa toimiva yritys joutuu toiminnassaan soveltamaan em. yhdysvaltalaista
lainséadantéa, Sarbanes-Oxley-Act:ia, ja siihen liittyvid ilmiantojarjestelmid, joutuu yritys
rekisterinpitdjand my0ds arvioimaan henkil6tietojen késittelyn lainmukaisuutta henkil6tietolain ja
tydelaman tietosuojalain sekd muun suomalaisen lainsaadannon valossa.?

Sisaisten ilmiantojarjestelmien tavoitteena on yleensd varmistaa, ettd yhtididen paivittaisessa hallinnossa noudatetaan
asianmukaisesti paatoksenteko- ja valvontajarjestelman (corporate governance) periaatteita. llmianto on tarkoitettu
lisékeinoksi, jonka avulla tydntekijéat voivat erityiskanavaa apunaan kayttden ilmoittaa siséisesti rikkomuksista. Se
tdydentdd organisaation tavanomaisia tiedotus- ja ilmoituskanavia, joita ovat esimerkiksi tyontekijoiden edustajat,
linjajohto, laadunvalvonnasta vastaava henkildsto ja sisaiset tarkastajat, joiden tehtdvand nimenomaisesti on tallaisista
rikkomuksista ilmoittaminen. IImianto pitaisi ndhdé toissijaisena sisaiseen hallintoon nahden, ei sen korvaajana.

Artikla 29 - Tietosuojatydoryhmd korostaa, ettd ilmiantojarjestelmissd on noudatettava EU:n tietosuojasaantdja.
IImiantojérjestelmissé késitelld&n useimmissa tapauksissa henkil6tietoja (eli jonkun yksiléidyn tai yksiloitavissé olevan
henkilon tietoja kerdtddn ja tiedot rekisterdiddédn, tallennetaan, luovutetaan ja tuhotaan), mik& tarkoittaa, ettd
tietosuojasaantoja on sovellettava.®

IImiantojarjestelmien kéytossa tyopaikoilla on otettava huomioon henkilétietolaista ja tyGelaman
tietosuojalaista johtuvat velvoitteet. HenkilGtietolain 6 §:n mukaan henkil6tietojen ké&sittely tulee
suunnitella etukateen. HenkilGtietojen ké&sittelyn tulee olla asiallisesti perusteltua rekisterinpitdjan
toiminnan _kannalta. HenkilGtietojen kasittelyn tarkoitukset sekd se, mistda henkil6tiedot
sddnnonmukaisesti hankitaan ja mihin niitd sdédnnénmukaisesti luovutetaan, on maadriteltadva ennen
henkil6tietojen kerdamista tai muodostamista henkilorekisteriksi. HenkilGtietojen kasittelyn
tarkoitus tulee madritella siten, ettd siitd ilmenee, minkalaisten rekisterinpitjan tehtévien
hoitamiseksi henkil6tietoja kasitellaan.

Tietosuojavaltuutetun ratkaisukéytannosséa on katsottu, ettd henkilttietojen késittely, jolla loukataan
jotain toista oikeutta, ei ole henkil6tietolain 6 8:n tarkoittamalla tavalla asiallisesti perusteltua, ellei
se perustu nimenomaiseen lainsaannokseen. Esimerkiksi tydsopimuslaissa (55/2001) saddettya

1 29 Artikla — Tietosuojatyéryhma, WP 117, 1.2.2006, s. 11, perustelu lausunnon soveltamisen rajaamiselle.

% Henkilotietolain 4 §:n mukaan lakia sovelletaan sellaiseen henkil6tietojen kasittelyyn, jossa rekisterinpitajan
toimipaikka on Suomen alueella tai muutoin Suomen oikeudenkdyton piirissa.

$WP 117, s. 6. llmoitusjarjestelmén valityksella syytetyn suojelun korostuminen tietosuojasaanngissa.




5/13
tyosopimusoikeudellista tyon johto- ja valvontaoikeutta ei saa kdyda ylittdmaan
whistleblowing- jarjestelmien ja niiden yhteydessa keréttévien tietojen takia.

Henkil6tietolain 7 §:n kayttotarkoitussidonnaisuuden mukaisesti henkildtietoja saa kéyttaa tai
muutoin kasitella vain tavalla, joka ei ole yhteensopimaton edelld tarkoitettujen ennalta maaréattyjen
kasittelyn tarkoitusten kanssa.

Henkil6tietolain 8 8:n 1 mom. 5 kohdan mukaan tyénantajalla (rekisterinpit&jd) on oikeus késitella
tyontekijan (palvelussuhde) tai asiakkaan tai muun niihin verrattavan suhteen vuoksi, jos nailla
rekisterdidyilla on asiallinen yhteys rekisterinpitdjan toimintaan (yhteysvaatimus).

Henkil6tietolain 8 8:n 1 mom. 6 kohdan mukaan tyénantajalla (rekisterinpit&jd) on oikeus késitella
henkildtietoja, jos kysymys on konsernin tai muun taloudellisen yhteenliittymén tyOntekijoité tai
asiakkaita koskevista tiedoista ja ndita tietoja kasitellaan kyseisen yhteenliittyman sisalla.

Edelld mainitun liséksi on huomioitava erikseen henkildtietojen siirtoa ulkomaille koskevat
sédénndkset. Ks. tarkemmin kappale 8. Ulkomaille luovutukset ja siirrot, s. 10.

Lis&ksi asiassa on otettava huomioon tydeldamén tietosuojalain sadannokset. Lain 3 8:n mukaan
tyonantaja saa késitella vain tyontekijan tydsuhteen kannalta vélittomasti tarpeellisia henkil6tietoja,
jotka liittyvat tyosuhteen osapuolten oikeuksien ja velvollisuuksien hoitamiseen ja tyOnantajan
tyontekijoille tarjoamiin etuuksiin taikka johtuvat tyotehtdvien erityisluonteesta. Téasta
tarpeellisuusvaatimuksesta ei voida poiketa edes tyontekijan suostumuksella. Lain véliton
tarpeellisuusvaatimus rajoittaa tydnantajan oikeuksia kasitella tyontekijoiden henkil6tietoja.

Tyo6eldmén tietosuojalain 4 8:ss& sdddetddn tyontekijan henkilotietojen kerddmisen yleisista
edellytyksistd ja tyOnantajan tiedonantovelvollisuudesta. Tyonantajan on kerattdva tyontekijéé
koskevat henkilGtiedot ensi sijassa tyontekijalta itseltdén. Jos tydnantaja ker&d henkil6tietoja
muualta kuin tyontekijalta itseltddn, tyontekijaltd on hankittava suostumus tietojen kerd&dmiseen.
Suostumus ei kuitenkaan ole tarpeen silloin, kun viranomainen luovuttaa tietoja tyénantajalle tdman
laissa saddetyn tehtdvén suorittamiseksi tai kun tyonantaja hankkii henkil6luottotietoja tai
rikosrekisteritietoja tyontekijan luotettavuuden selvittamiseksi.

Hallituksen esityksen 75/2000 4 8:n perusteluiden mukaan tietojen kerddmiselld tyoeldméassa tarkoitetaan sellaista
jarjestelmallistd toimintaa, jonka tarkoituksena on manuaalisen Kkasittelyn avulla muodostaa tydntekijoista
henkilorekisteri tai sen osa tai kasitelld tietoja automaattisen tietojenkasittelyn avulla. Henkil6tiedot olisi ensi sijassa
kerattavéd tyontekijaltd itseltddn. TyoOnantajan kerétessd henkildtietoja muualta kuin tyontekijaltd itseltdén, olisi
padsaantdisesti hankittava tdmén suostumus. Jos tydntekija ei anna suostumusta tai sitd on asian laatu huomioonottaen
mahdotonta pyytdd héneltd, olisi tydnantajalla oikeus hankkia tietoja ilman suostumustakin kahdella edellytykselld.
Ensinndkin tietoja voidaan hankkia vain silloin, kun ne olisivat valittémasti tydsuhteen kannalta tarpeellisia lain 3 §:n
mukaisesti. Toiseksi henkil6tietojen hankintaan olisi oltava selvd peruste, joka liittyisi tydntekijan luotettavuuden
selvittdmiseen. Tydntekijan luotettavuutta koskevat tiedot voisivat olla tarpeellisia mm. tehtavissd, joissa henkild olisi
valittdmasti taloudellisessa vastuussa tydnantajan omaisuudesta tai kun tydsuhde vaatisi muutoin erityista luottamusta.
Laissa maédritellddn ndin henkilGtietolakia tarkemmin tydnantajan oikeus kerdtd tyontekijdn suostumuksetta
ulkopuolisilta henkil6tietoja ottaen erityisesti huomioon tydeldamén lahtékohdat ja tydntekijoiden suojelun tarve.

Lain perusteluissa todetaan myds muita asiallisesti perusteltuja tietojen ker&damistapoja muualta kuin tyontekijalta
itseltdén, kuten esim. ulkopuolisen asiakaspalautteen kerddminen tyontekijoistd. Nykyisin yritykset ja yhteisot keréavat
palvelunsa kehittdmiseksi asiakaspalautetta. TyoOnantajat saattavat keratd tietoja varmistaakseen laadunvalvonnan,
asiakaspalvelun, omaisuuden suojelun seka tydprosessin organisoimisen. Kirjallisiin asiakaskyselyihin voi liittyd myds
kysymyksid, joiden vastausten perusteella yksittdinen tyontekijd saattaa olla tunnistettavissa. Téllaiset tiedot voitaisiin
tAssé tapauksessa rinnastaa tyontekijan luotettavuuden selvittdmiseen. Tydnantajat voisivat siten hankkia tyontekijan
suostumuksetta tallaista asiakaspalautetta, jos ndin saatavat tiedot muutoin téyttdvéat lain 3 §:ssé tarkoitetun
tarpeellisuusvaatimuksen.*

* HE 75/2000 vp: 4 §:n yksityiskohtaiset perustelut ja yleisperustelut, 1.4. Kansainvalisen tydjarjestdn (ILO) ohjeisto.
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Erityistd tarpeellisuusvaatimusta sekd selvadd perustetta tyontekijan luotettavuuden selvittdmiseksi
arvioidaan t&ssd tapauksessa ns. whistleblowing —sddnndsten mukaan. Tietosuojadirektiivin
95/46/EY mukaisesti henkil6tietojen késittelyn on oltava asianmukaista ja lainmukaista,
henkil6tiedot on kerattdva tiettyd nimenomaista ja laillista tarkoitusta varten, eikd niita saa kasitella
tdman tarkoituksen kanssa yhteensopimattomalla tavalla. Lisaksi késiteltyjen tietojen on oltava
asianmukaisia, olennaisia eika liian laajoja siihen tarkoitukseen, mihin ne on kerétty ja missa niita
myéhemmin kasitelladn. Naihin viimeksi mainittuihin sdantdihin viitataan joskus yhteisesti
“suhteellisuusperiaatteena”. Lisaksi on toteutettava aiheelliset toimenpiteet sen varmistamiseksi,
ettd virheelliset tai puutteelliset tiedot poistetaan tai oikaistaan. Na&iden olennaisten
tietosuojasadntdjen soveltamisella on lukuisia vaikutuksia siihen tapaan, jolla organisaation
tyontekijat voivat tehda ilmoituksia ja jolla kyseinen organisaatio voi naita tietoja kasitell4.”

Henkil6tietolain 6 8:n mukaan henkilGtiedot kerdtddn tiettyd nimenomaista ennalta méérattya ja
asiallisesti perusteltua kéyttotarkoitusta varten. HenkilGtietojen on oltava asianmukaisia ja
olennaisia eika liian laajoja siihen tarkoitukseen, mihin ne on kerétty ja mihin tarkoitukseen niita
tullaan my6éhemmin kasittelem&én. limoitusjarjestelman tarkoituksena on varmistaa paatoksenteko-
ja valvontajarjestelman asianmukaisuus, joten ilmoitusjarjestelmassa olisi kerattdva ja kasiteltava
ainoastaan tata paaméaarad palvelevia tietoja. Téllaisia jarjestelmid perustaessaan yritysten olisi
selkedsti madriteltdvd, mink& tyyppisid tietoja jarjestelmdssd voidaan kasitelld ja luovuttaa, ja
rajattava tiedot koskemaan kirjanpitoa, siséisié kirjanpitotarkastuksia tai tilintarkastuksia, pankki- ja
talousrikoksia ja lahjonnan torjuntaa.®

Néin ollen tyénantajan rekisterinpitdjana on huolehdittava ilmiantojarjestelmien kautta keréattavien
tietojen laadusta. Tietojen tulee olla virheettémid ja niiden tulee olla valittémasti tarpeellisia
tyGsuhteeseen, ts. tyfnantajan ja tydntekijan oikeuksiin ja velvollisuuksiin liittyen. Tydnjohto- ja
valvontaoikeutta ei siis saa ylittdd Kkeréttdvien tietojen osalta. Tietojen on liityttadva
ilmiantojarjestelman asiallisesti perusteltuun kasittelyn tarkoitukseen, eivatkd ne saa muilta osin
loukata tietosuojaa ja tyontekijéiden yksityisyyden suojaa. Asiassa on otettava huomioon erityisesti
tydelaman tietosuojalain 1 § ja 3 § seka henkilétietolain em. 6 § ja 9 §°.

Rekisterinpitdjan on my0ds huolehdittava riittdvin korkeasta tietosuojan ja tietoturvan tasosta.
Talloin on otettava huomioon henkilétietolain tarkoittama huolellisuusvelvoite® seka etukteinen
suunnitteluvelvoite.’® Erityisesti on kiinnitettdva huomiota tietojen suojaamisvelvoitteeseen! ja

>WP 117, s. 9, 2. Tietojen laadun ja oikeasuhteisuuden periaatteiden soveltaminen (tietosuojadirektiivin 6 artikla).

S WP 117, s. 11, iv) Kerattyjen ja kasiteltyjen tietojen oikeasuhteisuus ja virheettdmyys.

" Tyodelaman tietosuojalain 1 §: Lain tarkoituksena on toteuttaa yksityiselaman suojaa ja muita yksityisyyden suojaa
turvaavia perusoikeuksia tydeldaméassa. Lisaksi lain tarkoituksena on edistaa hyvan tietojenkasittelytavan noudattamista
ja kehittdmisté késiteltdessa seka tyonhakijoiden ettd tydntekijoiden henkilbtietoja tydelamassa.

® Henkilotietolain 9 §: Tietojen laatua koskevat periaatteet. Kasiteltavien henkildtietojen tulee olla méaéritellyn
henkilGtietojen kasittelyn tarkoituksen kannalta tarpeellisia (tarpeellisuusvaatimus). Rekisterinpitdjan on huolehdittava
siitd, ettei virheellisia, epatéydellisia tai vanhentuneita henkil6tietoja késitelld (virheettdmyysvaatimus).
Rekisterinpitdjan velvollisuutta arvioitaessa on otettava huomioon henkil6tietojen kasittelyn tarkoitus seké kasittelyn
merkitys rekisterdidyn yksityisyyden suojalle.

® Henkildtietolain 5 §: Rekisterinpitajan tulee kasitella henkilétietoja laillisesti, noudattaa huolellisuutta ja hyvaa
tietojenkasittelytapaa sekd toimia muutoinkin niin, ettei rekisterdidyn yksityiseldméan suojaa ja muita yksityisyyden
suojan turvaavia perusoikeuksia rajoiteta ilman laissa sdédettyd perustetta. Sama velvollisuus on silld, joka itsendisend
elinkeinon- tai toiminnanharjoittajana toimii rekisterinpitajan lukuun.

19 Henkildtietolain 6 §:n suunnittelu- ja 32 §:n suojaamisvelvoitteeseen liittyy vaatimus maéritella etukéteen
organisaatiossa ne henkil6t, joiden tehtaviin kuuluu henkildrekistereissa ja tietojarjestelmissa olevien henkil6tietojen
késittely.

! Henkildtietolain 32 §: Rekisterinpitajan on toteutettava tarpeelliset tekniset ja organisatoriset toimenpiteet
henkilGtietojen suojaamiseksi asiattomalta paasylta tietoihin ja vahingossa tai laittomasti tapahtuvalta tietojen
havittdmiseltd, muuttamiselta, luovuttamiselta, siirtdmiseltd taikka muulta laittomalta késittelyltd. Toimenpiteiden
toteuttamisessa on otettava huomioon kaytettévissa olevat tekniset mahdollisuudet, toimenpiteiden aiheuttamat
kustannukset, kasiteltavien tietojen laatu, maéra ja iké seké kasittelyn merkitys yksityisyyden suojan kannalta.
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vaitiolovelvollisuuteen®®. Ilmiantojarjestelméassa olevat henkilétiedot on suojattava sivullisten
asiattomalta paasylta tietoihin seka huolehdittava siita, ettei tietoja ilman laissa saadettyéd perustetta
luovuteta sivullisille. Sd&dnnonmukaiset luovutukset tulee suunnitteluvelvoitteen mukaan mééritella
etukéteen. Rekisterinpitdjdn tulee myds toteuttaa riittdvan korkea fyysinen ja tietotekninen
tietoturva.r® Niilla henkildilla, jotka rekisterinpitajan etukéteisen maarittelyn mukaisesti kasittelevat
ilmiantojarjestelmasséd olevia henkilotietoja, on vaitiolovelvollisuus késittelyn yhteydessa
saamistaan tiedoista, jotka koskevat mm. henkilon ominaisuuksia, henkilokohtaisia oloja tai
taloudellista asemaa.

Rekisterinpitajan tulee laatia kaikista henkilorekistereista henkil6tietolain 10 §:n tarkoittama
rekisteriseloste ja pitda se jokaisen saatavilla. Tietosuojaselosteeseen voidaan liséaksi merkitd, miten
rekisterdidyn tarkastusoikeus ja virheenkorjaamisoikeus toteutetaan. Edella mainittu velvoite
rekisteriselosteen laatimisesta tulee ottaa huomioon ilmiantojérjestelmid suunniteltaessa ja kayttoéon
otettaessa. Rekisteriselosteeseen tulee merkitd myods rekisteriasioista vastaava henkilo ja/tai
rekisterinpitajan edustaja, jonka tulee huolehtia rekisteroityjen oikeuksien toteutumiseen liittyvista
palveluista. Rekisterinpitdjan tulee siis nimeta ns. tietosuojavastaava.

Ks. Tietosuojavaltuutetun toimiston esitteet: Tietosuoja- ja rekisteriselosteet. Oppaat ja lomakkeet.
Tietosuojavastaavan toimenkuva, tehtdvéat ja asema. Tietosuojan ja tietoturvan Tee se itse —
tarkastus. Liitteend tdmén asiakirjan lopussa.

3. Informointi

HenkilGtietolain 24 §:n mukaisesti rekisterinpitdjan on henkilGtietoja kerdtessddn huolehdittava
siitd, ettd rekisterdity voi saada tiedon rekisterinpitdjastd ja tarvittaessa tdman edustajasta,
henkilGtietojen kasittelyn tarkoituksesta sek& siitd, mihin tietoja séannonmukaisesti luovutetaan,
samoin kuin ne tiedot, jotka ovat tarpeen rekisterdidyn oikeuksien kayttamiseksi asianomaisessa
henkil6tietojen késittelyssa. Tiedot on annettava henkilttietoja keréttéessa ja talletettaessa tai, jos
tiedot hankitaan muualta kuin rekisterdidylta itseltdan ja tietoja on tarkoitus luovuttaa, viimeistédéan
silloin kun tietoja ensi kerran luovutetaan. Mikéli rekisterdity on jo saanut ndmé tiedot, voidaan
informointivelvoitteesta poiketa 24 §:n 2 momentin 1 kohdan mukaisesti.

TyoGeldmén  tietosuojalain 4  8n 2  momentti  asettaa  tyOnantajalle  erityisen
informointivelvollisuuden. Mikali tyonantaja hankkii tyontekijastd tietoja tdman luotettavuuden
selvittdmiseksi, tulee tyOnantajan kertoa tallaisten tietojen hankkimisesta etukédteen. Mikéli
ty6nantaja on kerdnnyt henkil6tietoja muualta kuin tyotekijaltd itseltddn, on tyGnantajan kerrottava
tyontekijélle keratyistd tiedoista ja niiden siséllgstd, ennen kuin tietoja kdytetddn tyOntekijad
koskevaan péatoksentekoon. Tyodnantaja on velvollinen informoimaan tyontekijad oma-aloitteisesti.
Saannds velvoittaa tyOnantajaa toimimaan aktiivisesti ja informoimaan tyontekijad myos
henkilGtiedon siséllosta ennen tyontekijad koskevan paatoksen tekemista.

4. Yhteistoimintamenettelyt

Tyo6elaman tietosuojalaki saatdd yhteistoimintamenettelystd tyopaikoilla. Lain 4 §8:n 3 momentin
mukaan henkilGtietojen kerddminen tyOsuhteen aikana sekd ty6hon otettaessa kuuluu
yhteistoiminnasta yrityksissa annetussa laissa (334/2007) tarkoitetun yhteistoimintamenettelyn
piiriin.

12 Henkildtietolain 33 §:n vaitiolovelvollisuus. Joka henkilétietojen kasittelyyn liittyvia toimenpiteita suorittaessaan on
saanut tietda jotakin toisen henkilén ominaisuuksista, henkilokohtaisista oloista tai taloudellisesta asemasta, ei saa
tdmadn lain vastaisesti sivulliselle ilmaista ndin saamiaan tietoja.

3 Mm. lukitut tilat, jarjestelmien kayttdoikeuksien médrittely, kayttajatunnukset ja salasanat, jarjestelmien kayttajien
lokitietojen hallinnointi, palomuurit, virustorjunta, luottamukselliset ja salatut viestintayhteydet.
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Lain 21 § saatdd yhteistoimintavelvoitteen tietoverkon kéytén jarjestdmisessd. TyOpaikan
séhkdpostin ja muun tietoverkon kéytté kuuluvat yhteistoiminnasta yrityksissa annetussa laissa
tarkoitetun yhteistoimintamenettelyn piiriin. Muissa kuin yhteistoimintalainsaddannon piiriin
kuuluvissa yrityksissa tyonantajan on ennen paatoksentekoa varattava tyontekijoille tai heidéan
edustajilleen tilaisuus tulla kuulluksi edelld mainituista asioista. Yhteistoiminta- tai
kuulemismenettelyn jalkeen tydnantajan on madriteltdva tietoverkkojen ja sahkopostin
kayttdsaannot ja tiedotettava tyontekijoille séhkdpostin ja tietoverkon kéytosta.

Tyb6nantajan  tulee  neuvotella  henkilG6ston  edustajien  kanssa  pd&ttdessddn  uusien
henkil6tietojarjestelmien ja tietojarjestelmien kayttddnotosta ja niiden sisélldstd, kuten muistakin
keréttavistd tiedoista. Yhteistoimintamenettelyssdkddn ei voida sopia sellaisten tietojen
kerddmisestd, jotka eivat tayta lain tarpeellisuusvaatimusta tai lain sdédnndksid muutoin. Ennen kuin
ns. whistleblowing -jarjestelmé& voidaan ottaa yrityksessd kayttoon, tulee asianmukaiset
yhteistoimintamenettelyt henkildston kanssa kayda lapi. Yhteistoimintamenettely palvelee myos
osaltaan rekisterinpitgjan informointivelvoitteen toteutumista.

5. Tarkastusoikeudesta, virheen korjaamisesta ja muista oikeusturvakeinoista

Rekisterinpitdjan tulee etukateen suunnitella ns. whistleblowing -jarjestelmien osalta, miten
henkil6tietolain tarkoittama tarkastusoikeus ja virheenkorjaamisoikeus tullaan ko. jarjestelméssa
olevien tietojen osalta toteuttamaan. Ks. my®s tarkemmat ohjeet WP 117%.

5. 1 Tarkastusoikeus

HenkilGtietolain tarkoittamasta tarkastusoikeudesta saddetdan lain 26 § - 28 8:ssé. Jokaisella on
salassapitosadnndsten estaméttd oikeus tiedon etsimiseksi tarpeelliset seikat ilmoitettuaan saada
tietdd, mitd h&nt4 koskevia tietoja henkildrekisteriin on talletettu tai, ettei rekisterissd ole h&ntd
koskevia tietoja. Rekisterinpitdjan on samalla ilmoitettava rekisterdidylle rekisterin
sddnnonmukaiset tietolahteet sekd, mihin rekisterin tietoja kdytetddn ja saannonmukaisesti
luovutetaan. HenkilGtietolain 27 §:ssd saddettyja tarkastusoikeuden poikkeuksia tulee tulkita
suppeasti. HenkilGtietolain tarkoittama tarkastusoikeus tarkoittaa oikeutta saada tiedot kirjallisessa
muodossa ja on kerran vuodessa maksuton.

Ns. whistleblowing —jérjestelmien osalta tietosuojavaltuutettu toteaa, ettd henkilGtietolain
tarkastusoikeus koskee ainoastaan rekistergityd (tyOntekijad) itseddn koskevia henkilttietoja. N&in
ollen ilmoituksen tai ilmiannon tehnytta henkiloa koskevat tiedot eivat kuuluisi ilmiannon kohteen
(rekisterdity) tarkastusoikeuden piiriin. llmoittajalla tai ilmiannon tehneelld on puolestaan itseddn
koskeviin tietoihin tarkastusoikeus henkil6tietolain mukaisesti.

Rekisterinpidon ja henkil6tietojen kasittelyn perusperiaatteisiin  kuuluu kuitenkin maaritella
etukéteen tietoldhteet. Rekisteroidylla on oikeus tietdd ne tietol&dhteet, mistd henkilGtiedot on
kerétty. Né&in ollen ilmoituksen kohteella (tyéntekijalld) on oikeus saada tietdd ilmoituksen tehnyt
tietoldhde, ellei tatd oikeutta laissa erikseen rajoiteta. Rekisterdidylle tulee antaa ymmarrettavassa
muodossa tieto siitd, mistd tai keneltd héntd koskeva tieto on peréisin henkilGtietolain
avoimuusperiaatteen mukaisesti.’> Mikali jarjestelma on tarkoitettu sellaiseksi, ettd ilmiantoja on
mahdollista tehd& anonyymisti nimettomand, ei em. tiedonsaantioikeutta voi luonnollisestikaan
tallaisissa yhteyksissa kayttaa.'® Vaarien ilmoitusten valttamiseksi ja luotettavien tietolahteiden
kayttdmisen varmistamiseksi rekisterinpitdjan tulisi tuoda ilmoittajalle julki, etta rekisteroidylla eli
ilmoituksen kohteella on paasaantoisesti oikeus saada tietoonsa kéytetyt tietoléhteet.

YWP 117, s. 13, i) oikeus saada tieta tietojen keradmisest, ii) oikeus tietojen saantiin, oikaisuun ja poistamiseen.
1> Ks. Tietosuojavaltuutetun kannanotto 19.3.2001, dnro 1196/523/2000 http://www.tietosuoja.fi/13783.htm.
WP 117, s. 10, iii) Mieluummin omalla nimell4 esitettyj4 ja luottamuksellisia ilmoituksia kuin nimettémia ilmoituksia
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5.2 Virheen korjaaminen

HenkilGtietolain 29 8:ssd saddetddn virheen korjaamisesta. Rekisterinpitdjdn on ilman aiheetonta
viivytystd oma-aloitteisesti tai rekisteridyn vaatimuksesta oikaistava, poistettava tai tdydennettéva
rekisterissa oleva, késittelyn tarkoituksen kannalta virheellinen, tarpeeton, puutteellinen tai
vanhentunut henkil@tieto. Rekisterinpitdjan on myds estettava téllaisen tiedon levidminen, jos tieto
voi vaarantaa rekisterdidyn yksityisyyden suojaa tai hanen oikeuksiaan.

Jollei rekisterinpitaja hyvéksy rekisterdidyn vaatimusta tiedon korjaamisesta, hdnen on annettava
asiasta kirjallinen todistus. Todistuksessa on mainittava myds ne syyt, joiden vuoksi vaatimusta ei
ole hyvaksytty. Rekisterinpitajan on ilmoitettava tiedon korjaamisesta sille, jolle rekisterinpitdja on
luovuttanut tai jolta rekisterinpitdjad on saanut virheellisen henkil6tiedon. Iimoitusvelvollisuutta ei
kuitenkaan ole, jos ilmoittaminen on mahdotonta tai vaatii kohtuutonta vaivaa.

Tietosuojavaltuutetun ohjauksen mukaisesti tietojen taydentdminen on erés tietojenkorjaamistapa.
Né&in menetellen rekisterista ilmenee rekisterinpitdjan kannan lisaksi rekisterdidyn kasitys. Kun
rekisterinpitdjé ja rekisteroity ovat eri mieltd tietojen oikeellisuudesta, eiké rekisterinpitdja katso
voivansa oikaista tai poistaa tietoja, on mahdollista liitta4 rekisteritietoihin rekisterdidyn nakemys.’

Artikla 29 - Tietosuojatydryhma toteaa, ettd EU:n tietosuojasadntdjen soveltaminen ilmiantojarjestelmiin merkitsee
erityisen huomion Kiinnittdmistd syytetyn henkilén suojelemiseen. Tassd suhteessa ty6ryhmd korostaa, ettd
ilmiantojarjestelmiin sisaltyy hyvin vakava riski syytetyn leimaamisesta ja syyllistimisestd organisaatiossa, johon hén
kuuluu. Kyseinen henkil6 altistuu téllaisille riskeille jo ennen kuin han on tietoinen esitetyistd syytoksista ja ennen
kuin epéilyksenalaiset seikat on tutkittu sen madéarittelemiseksi, onko niille perusteita. Tyoryhmd katsoo, ettd kun
tietosuojasadntdja sovelletaan asianmukaisesti ilmiantojérjestelmiin, lievitetddn edelld mainittuja riskejd. Se myds
katsoo, ettd sadnttjen soveltamisella ei estetd jarjestelmien asianmukaista toimintaa vaan mydtévaikutetaan siihen.

5. 3 Muita oikeusturvakeinoja

Henkilostod  tulee  informoida ns.  whistleblowing  —jarjestelman  asianmukaisesta
kayttotarkoituksesta ja tietojen tarpeellisuusvaatimuksesta. “Pelisddntojen” tulee olla selvat.
Suomen lainséadénnosta 16ytyy myds muita sddnnoksié epéasiallisten ilmoitusten tai pahansuovassa
ja kiusaamistarkoituksessa tehdyn vadrdn ilmiannon osalta. Kysymykseen voi tulla
tyoturvallisuuslain (738/2002) 18 8:n ja 28 8:n tarkoittama héirintd ja epdasiallinen kohtelu
tyopaikalla, johon tyGantajan on puututtava. Tyosuojelupiirit valvovat tyo6turvallisuuslain
noudattamista. Sovellettavaksi voivat myds tulla rikoslain séannokset esim. kunnian loukkaamisesta
tai yksityiselamaa loukkaava tiedon levittamisesta.'®

Toisaalta myds ilmiantajien suojelu tulisi varmistaa ja ilmiantajille tulisi antaa takeet siitd, etta he
eivat joudu kostotoimenpiteiden kohteeksi (syrjintd tai kurinpitotoimet). Sarbanes-Oxley-lain 806
pykélassé vahvistetuilla sadnnoksilla pyritddn varmistamaan, etté julkisesti noteerattujen yhtididen
tyontekijoitd, jotka esittdvat todisteita petoksista, suojataan kostotoimenpiteiltd, joita heihin
saatettaisiin kohdistaa ilmoitusjarjestelmaan turvautumisen vuoksi.*®

Y Tsv:n opas: Henkildrekisteriin talletetun tiedon korjaaminen, s. 5, http://www.tietosuoja.fi/30589.htm.

18 Rikoslaki (39/1889) 24 luku: 8 §: yksityiselamaa loukkaava tiedon levittdminen, 9 §: kunnianloukkaus, 10 § torkeé
kunnianloukkaus.

¥WP 117,s.5,s. 8, 5. 11.
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6. Tietosuojavaltuutetun valvonta

Henkil6tietolain 38 8:n mukaan tietosuojavaltuutettu antaa henkildtietojen késittelyd koskevaa
ohjausta ja neuvontaa sek& valvoo henkil6tietojen késittelyd tdmén lain tavoitteiden toteuttamiseksi
ja kayttaa paatdsvaltaa siten kuin tassa laissa saddetaan.

Tietosuojavaltuutetun on edistettdva hyvaa tietojenkasittelytapaa seké ohjein ja neuvoin pyrittava
siihen, ettd lainvastaista menettelyd ei jatketa tai uusita. Tarvittaessa tietosuojavaltuutetun on
saatettava asia tietosuojalautakunnan paatettavéksi taikka ilmoitettava se syytteeseen panoa varten.

Tietosuojavaltuutetun on ratkaistava asia, jonka rekisterdity on saattanut henkilétietolain 28 ja 29
8:n nojalla hanen kasiteltdvdkseen. Tietosuojavaltuutettu voi antaa rekisterinpitéjalle méaréyksen
rekisterdidyn tarkastusoikeuden toteuttamisesta tai tiedon korjaamisesta.

Tyo6eldmén tietosuojalain 22 8:n mukaan lain noudattamista valvovat tyosuojeluviranomaiset
yhdessa tietosuojavaltuutetun kanssa.

7. Sailytysajoista

HenkilGtietolain 9  8:ssd s&adetddn tietojen laatua koskevat periaatteista. Kasiteltdvien
henkilGtietojen tulee olla maaritellyn henkilGtietojen kasittelyn tarkoituksen kannalta tarpeellisia
(tarpeellisuusvaatimus). Rekisterinpitdjan on huolehdittava siitd, ettei virheellisia, epataydellisia tai
vanhentuneita henkilttietoja kasitella (virheettomyysvaatimus). Rekisterinpitdjan velvollisuutta
arvioitaessa on otettava huomioon henkil6tietojen kasittelyn tarkoitus sekd kasittelyn merkitys
rekisteroidyn  yksityisyyden suojalle. Lisaksi tyodeldman tietosuojalain 3 8:n vélitdn
tarpeellisuusvaatimus rajaa tyonantajan oikeutta késitella ja sailyttaa tyontekijoiden henkilétietoja.

Henkilttietolain 34 § sd&tdd henkildrekisterin havittdmisestd. Henkilorekisteri, joka ei ole en&a
rekisterinpitijan toiminnan kannalta tarpeellinen, on havitettavé, jollei siihen talletettuja tietoja ole
erikseen sadadetty tai maaratty sailytettaviksi tai jollei rekisteria siirretd arkistolaissa tarkoitetulla
tavalla arkistoon (vain arkistolaissa maéritellyt organisaatiot).

Whistleblowing —jarjestelmien osalta rekisterinpitdjan tulee médritelld tietojen sdilytysajat.
Késittelyn kannalta tarpeettomat tiedot tulee valittémasti poistaa henkildtietolain ja tydelaméan
tietosuojalain tarpeellisuusvaatimuksen mukaisesti. Mikéli tiedot johtavat oikeuskasittelyyn tai
toimenpiteisiin ty6nantajan taholta, tulee tiedot sailyttdd niin kauan kuin ne ovat esim.
oikeuskasittelyn kannalta tarpeellisia ja muutoksenhakumahdollisuutta ei enda ole. Ks. tarkemmat
ohjeet WP 117, jossa suositellaan maksimissaan 2 kuukauden sailytysaikaa.*

8. Ulkomaille luovutukset ja siirrot

Vaikka whistleblowing —jarjestelmien yhteydessé olisi olemassa luovutusperuste esim. konsernin
tai taloudellisen yhteenliittymén sisdisesti tapahtuvaan tyontekijoiden henkilttietojen kasittelyyn,
on liséksi asiassa otettava huomioon henkilétietolain 22 ja 23 8:n sddnnokset EU:n ja ETA:n
ulkopuolelle kolmansiin maihin siirrettdvien henkil6tietojen osalta.

Henkil6tietoja voidaan siirtdd Euroopan unionin jasenvaltioiden alueen tai Euroopan talousalueen
ulkopuolelle siltd osin kuin Euroopan yhteis0jen komissio on henkil6tietodirektiivin, 3 artiklan ja
25 artiklan 6 kohdan mukaisesti todennut, ettd kyseisessa maassa taataan tietosuojan riittavé taso.
Tallainen siirtoperuste esimerkiksi on, jos henkilGtietojen vastaanottaja on Yhdysvaltoihin

WP 117, s. 12, v) tiukat mééraajat tietojen sailyttamiselle.
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sijoittautunut yritys, joka on liittynyt yksityisyyden suojaa koskevaan ns. Safe Harbor —
jarjestelmaén. Siirtoperusteena voidaan myos kayttdd henkilttietodirektiivin 26 artiklan 4 kohdassa
tarkoitettuja komission hyvaksymid mallisopimuslausekkeita.

Siirtoperusteena voidaan kayttdd myos sopimusta tietojen siirrossa riittdvan turvan varmistamiseksi,
kun rekisterinpitdja siirtaa tietoja EU:n tai ETA:n ulkopuolelle sellaiseen kolmanteen maahan, jossa
yleinen suoja on riittdmaton. HenkilGtietolain 23 8:n 7 kohdan mukaan siirto on mahdollinen, jos
rekisterinpitdja antaa sopimuslausekkein tai muulla tavoin riittavéat takeet henkildiden yksityisyyden
ja oikeuksien suojasta, eikd komissio ole henkil6tietodirektiivin mukaisesti todennut takeita
riittdmattomiksi. Tallaisesta siirrosta on ilmoitusvelvollisuus tietosuojavaltuutetulle.

Ks. tarkempaa ohjausta tietosuojavaltuutetun opas: Henkil6tietojen siirto  ulkomaille
henkilétietolain mukaan.?

9. lImoitusvelvollisuudesta

Rekisterinpitajalla ei ole paasaantoisesti  ilmoitusvelvollisuutta  tietosuojavaltuutetulle
henkil6tietolain 8 8:n 1 mom. 5 kohdan mukaisesta henkildtietojen késittelystd, joka perustuu
palvelussuhteeseen (asiallinen yhteys) tai 8 §:n 1 mom. 6 kohdan mukaisesta konsernin tai
taloudellisen yhteenliittyman siséll tapahtuvasta tyontekijoiden henkilGtietojen késittelysté.

Edelld mainituissa ulkomaille siirroissa ilmoitusvelvollisuutta tietosuojavaltuutetulle ei ole, mikali
siirto tapahtuu laissa sdédetyin perustein, esim. Safe Harbor-jarjestelyin tai komission hyvéksymia,
muuttamattomia mallisopimuslausekkeita kayttden. Muissa ulkomaille siirroissa saattaa
ilmoitusvelvollisuus téyttyd. Ks. tarkemmin tietosuojavaltuutetun opas: Henkil6tietojen siirto
ulkomaille henkil6tietolain mukaan.

Mikali tietojenkasittely tai tietojenkasittelypalvelut on tarkoitus ulkoistaa toimeksiannonsaajalle
henkildtietolain 8 8&n 1 mom. 7 kohdan mukaisesti, on tastd ilmoitusvelvollisuus
tietosuojavaltuutetulle.

Ks. tarkemmin ilmoitusvelvollisuudesta tietosuojavaltuutetun oppaasta: Henkil6tietolain mukainen
ilmoitusvelvollisuus.”* Ks. my6s opas: Henkildtietojen kasittelyn ulkoistaminen, yhteiset
tietojarjestelmat, verkottuminen ja niihin liittyvét sopimukset.

10. Lopuksi

Edellda mainittujen saannoksien noudattaminen rajaa tytantajan oikeuksia kasitella tyontekijéiden
henkilGtietoja seka antaa whistleblowing —ilmiantojéarjestelmien henkil6tietojen kasittelylle
asianmukaiset kasittelyn perusteet.

Tyo6elamasséd mahdollisesti esiintyvia muita ilmiantojarjestelmia tai ilmiantopuhelimia on arvioitava
erikseen. Tyé6turvallisuuslaissa sdadetaan ilmoitusvelvollisuudesta tyonantajalle,
tyosuojeluvaltuutetulle ja tyésuojeluviranomaiselle tydturvallisuutta vaarantavissa asioissa, esim.
tyopaikalla tapahtuvasta hdirinndstd. TyoOturvallisuuslakia valvovat tydsuojeluviranomaiset
(tydsuojelupiirit) siten kuin laissa tydsuojelun valvonnasta ja tydpaikan tydsuojeluyhteistoiminnasta
(44/2006) séadetédan. TyoOeldaman tietosuojalain valvonta kuuluu tietosuojavaltuutetulle yhdessé
tydsuojeluviranomaisten kanssa.

2 http://www.tietosuoja.fi/9230.htm
22 http://www.tietosuoja.fi/1971.htm
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http://www.tietosuoja.fi/30363.htm

HenkilOrekisteriin talletetun tiedon korjaaminen. Hyva tietéda 2/2005.
http://www.tietosuoja.fi/30589.htm

Henkil6tietojen siirto ulkomaille henkil6tietolain mukaan. Asiaa tietosuojasta 1/2005.
http://www.tietosuoja.fi/9230.htm

Henkildtietolain mukainen ilmoitusvelvollisuus. Asiaa tietosuojasta 2/2004.
http://www.tietosuoja.fi/1971.htm

Henkil6tietojen késittelyn ulkoistaminen, yhteiset tietojarjestelmét, verkottuminen ja niihin liittyvat
sopimukset. Asiaa tietosuojasta 3/2005.
http://www.tietosuoja.fi/34592.htm

Ajantasainen lainsdadanto.
http://www.finlex.fi/fi/laki/ajantasa/



http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2006_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp117_fi.pdf
http://www.finlex.fi/fi/laki/ajantasa/1999/19990523
http://www.finlex.fi/fi/laki/ajantasa/2004/20040759
http://www.mol.fi/mol/fi/99_pdf/fi/06_tyoministerio/06_julkaisut/05_esitteet/tme8013s_tietosuoja.pdf
http://www.mol.fi/mol/fi/99_pdf/fi/06_tyoministerio/06_julkaisut/05_esitteet/tme8013s_tietosuoja.pdf
http://www.tietosuoja.fi/2584.htm
http://www.tietosuoja.fi/42725.htm
http://www.tietosuoja.fi/5940.htm
http://www.tietosuoja.fi/30363.htm
http://www.tietosuoja.fi/30589.htm
http://www.tietosuoja.fi/9230.htm
http://www.tietosuoja.fi/1971.htm
http://www.tietosuoja.fi/34592.htm
http://www.finlex.fi/fi/laki/ajantasa/

Material and Publications in English

ARTICLE 29 Data Protection Working Party,

WP 117, Adopted on 1 February 2006

Opinion 1/2006 on the application of EU data protection rules to internal
whistleblowing schemes in the fields of accounting, internal accounting controls,
auditing matters, fight against bribery, banking and financial crime
http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2006_en.htm

http://ec.europa.eu/justice _home/fsj/privacy/docs/wpdocs/2006/wpll7 en.pdf

The Office of the Data Protection Ombudsman — Data Protection in Finland
http://www.tietosuoja.fi/1560.htm

Data Protection Legislation
http://www.tietosuoja.fi/27305.htm

Personal Data Act (523/1999)
http://www.finlex.fi/fi/laki/kaannokset/1999/en19990523

Act on the Protection of Privacy in Working Life (759/2004)
http://www.finlex.fi/en/laki/kaannokset/2004/20040759

Data Protection in Working Life — Brochure
http://www.mol.fi/mol/en/99 pdf/en/92 brochures/8013e data protection.pdf

Publications
http://www.tietosuoja.fi/27306.htm

Description of the file
http://www.tietosuoja.fi/uploads/3gbdube.rtf

Transfer of Personal Data to a Foreign Country according to the Personal Data Act

http://www.tietosuoja.fi/27308.htm
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http://ec.europa.eu/justice_home/fsj/privacy/workinggroup/wpdocs/2006_en.htm
http://ec.europa.eu/justice_home/fsj/privacy/docs/wpdocs/2006/wp117_en.pdf
http://www.tietosuoja.fi/1560.htm
http://www.tietosuoja.fi/27305.htm
http://www.finlex.fi/fi/laki/kaannokset/1999/en19990523
http://www.finlex.fi/en/laki/kaannokset/2004/20040759
http://www.mol.fi/mol/en/99_pdf/en/92_brochures/8013e_data_protection.pdf
http://www.tietosuoja.fi/27306.htm
http://www.tietosuoja.fi/uploads/3qbdube.rtf
http://www.tietosuoja.fi/27308.htm
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