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VAD AR ETT HOAX?

DU HAR MEJL FRAN EN BEDRAGARE!
- vad innebar phishing?

Du har fatt ett e-postmeddelande fran din bank om att ndgon har férsékt anvanda dina bankko-
der. Banken ber dig byta till en sakrare kod. Dessutom ombeds du uppge saval din nuvarande

som din nya kod samt de fem féljande engangslésenorden, sa att bankens sakerhetsenhet kan
testa om den nya koden ar tillrackligt saker. Det kanns tryggt att veta att de dvervakar kunder-

nas konton och meddelar om eventuella sékerhetsluckor sa har snabbt per e-post. Banken ber
dig fylla i uppgifterna via en lank i meddelandet. Nar du klickar pa lanken kommer du in pa nat-
bankens valbekanta webbsidor.

Ett par veckor senare far du ett nytt meddelande fran banken, denna gang per brev, och nu
handlar det om att man misstanker att nagon missbrukat ditt konto. Det visar sig att du har fatt
ett meddelande av en bedragare och besokt en falsk webbplats dar du avsldjat dina bankkoder.
Med hjalp av koderna har bedragaren kommit &t ditt konto under de senaste dagarna. Du har
blivit utsatt for phishing, dvs. olovligt fiskande efter uppgifter.

Hur kan man bli lurad att lamna ut uppgifter 6ver internet?

Bedragare har manga olika knep for att lura alla som anvander internet och olika nattjanster.
Nagon kan séanda dig meddelanden dar han eller hon ger sig ut for att vara ndgon annan och be
dig skicka konfidentiella och sekretessbelagda uppgifter. Bedragaren kanske har byggt upp en
webbplats som paminner om en webbank och begér dar att fa dina bankkoder. Bedrageriforso-
ken blir allt mer avancerade och de falska webbplatserna allt mer trovardiga. Forutom bankupp-
gifter kan en bedragare ocksa fiska efter dina anvandarnamn och l6senord till olika datasystem
och tjanster pa internet genom att latsas representera en enhet som ansvarar for databehand-
lingen i en viss organisation. Den har typen av bedrageri betraktas sa gott som alltid som ett
brott.

Du kan asamkas stor skada om en bedragare lyckas fiska fram sekretessbelagda uppgifter av
dig och utnyttja dessa. Forutom att du kan forlora pengar och att ndgon kan komma at att miss-
bruka dina personliga rattigheter och férmaner, kan du framfér allt forlora din tillforlitlighet. Upp-
gifter om dig kan hamna till exempel i register 6ver betalningsstorningar pa fel grunder, och da
blir du aven ofta bedémd pa basis av denna information. | véarsta fall kan dina uppgifter hamna i
straffregistret. Det kan visa sig vara ytterst jobbigt och tidskravande att korrigera felaktiga upp-
gifter; du vet ju inte ens vilka alla register som innehaller felaktiga uppgifter om dig.

Det ar dock ganska enkelt att undvika "phishing” pa internet. Du behdver bara tillagna dig nagra
smarta vanor. For att kunna undvika att dina uppgifter hamnar i fel hander maste du lara dig
vilka knep bedragare brukar anvanda. Dessutom bor du kanna till hur till exempel banker eller
databehandlingsenheter gar till vaga nar de meddelar sina kunder om oklarheter. Du gor ocksa
klokt i att pa férhand fundera ut vad du ska géra om du misstanker att du blivit utsatt for bedra-
geri.



AGERA SMART OCH SNABBT

Har far du nagra rad om hur du kan minska riskerna for att bli offer for bedrageri, hur du kan
avsloja eventuella bedrageriforsok samt vad du ska géra om du misstanker att du blivit utsatt for
ett sadant:

1) Tareda péa enligt vilka principer de instanser som erbjuder nattjanster agerar

Ta reda pa hur de instanser som erbjuder dig tjanster, t.ex. bankerna, gor for att garante-
ra sakerheten i sina nattjanster. Ar till exempel kommunikationen till och fr&n nattjansten
krypterad? En palitlig tillhandahallare redogor for dessa atgarder pa sin webbplats.

Ta reda pa hur man kontaktar dig till exempel om det blir aktuellt att byta I6senord eller
dylikt; ingen palitlig instans begar eller skickar sekretessbelagda uppgifter per e-post.

Ta reda pa hur dina uppgifter behandlas i allmanhet. Basta séttet att fa reda pa detta ar
att lasa instansernas dataskyddsprinciper och -policy. En palitlig tillhandahallare beréattar
om dessa pa sin webbplats, men kom ih&g att ocksa bedragare kan redogora for sina till-
vagagangssatt pa ett till synes tillforlitligt satt.

2) Folj sjalv principerna om séker och tillforlitlig anvandning av e-post och internet for
ovrigt

Det ar latt att forfalska uppgifterna om avséndaren av ett e-postmeddelande; besvara
inte meddelanden fran okanda avsandare eller meddelanden som verkar opalitliga.
Skicka inte sekretessbelagda uppgifter om dig sjalv per e-post, om du inte har skyddat
kommunikationen till exempel genom att kryptera uppgifterna. Overlag bér du aldrig av-
sloja kansliga uppgifter om dig sjalv 6ver internet, om du inte har férvissat dig om att
motparten ar tillforlitlig.

Ta till vana att alltid efter basta formaga forvissa dig om att en instans som skickat dig e-
post har arliga avsikter eller att webbplatsen for en instans som tillhandahaller nattjanster
ar autentisk.

3) Agera snabbt om du misstanker att du blivit utsatt for bedréageri eller bedrageriforsok

Du kan till exempel kontakta den instans som avsandaren av e-postmeddelandet ger sig
ut for att representera och fraga vad saken galler.

Om du misstanker att du blivit utsatt for bedrageri eller bedrageriférsék bor du meddela
den involverade instansen, till exempel din bank, att den kanske utnyttjas av bedragare.
Spéarra konton som blivit eller riskerar att bli missbrukade.

Byt koder och lIésenord som kan ha hamnat i handerna pa en bedragare.

Kontakta polisen om det &r frdga om ett uppenbart brott.

Kontakta ocksa polisen i det fall att dina personuppgifter har missbrukats.

Om du stoter pa oklarheter angdende behandlingen och anvandningen av dina person-
uppgifter ska du kontakta den instans som behandlar uppgifterna. Du kan ocksa vanda
dig till dataskyddsmyndigheterna.



