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Henkildtietolain mukaan kaikkiin verkkopalveluihin, joissa kerataan henkilotietoja on lii-
tettava tietojen antajan informoimiseksi ja yksityisyyden suojaamiseksi tarpeellinen tieto-
suojaseloste. Tassa oppaassa kerrotaan, minka vuoksi informointivelvoitteet on otettu
lakiin, kuinka tietosuojaseloste kannattaa laatia ja mita informaatiota siihen tulee sisallyt-
taa.

Henkilbtietolain (523/1999) 2.2 §:n mukaan henkilttietolakia sovelletaan henkil6tietojen auto-
maattiseen kasittelyyn, mita henkilotietojen sahkoinen siirtdminen internetin verkkopalvelun
kautta on. Henkil6tiedolla tarkoitetaan "kaikenlaisia luonnollisia henkildita taikka hanen ominai-
suuksiaan tai elinolosuhteitaan kuvaavia merkintoja, jotka voidaan tunnistaa hanta tai hanen
perhettddn tai hanen kanssaan yhteisessa taloudessa elavia koskeviksi” (3 § 1 kohta). Henkil6-
tiedolla siis tarkoitetaan nimi- ja yksildintitietojen lisaksi myos kaikenlaisia muita yksittaiseen
henkiloon liitettavissa olevia tietoja. Jos verkkopalvelun kautta kerataan tietoja tai jos henkilotie-
toja kasitellaan verkossa, tiedot muodostavat tai kuuluvat osana henkilérekisteriin. Henkilotieto-
lain 3 §:n 3 kohdan maaritelman mukaan henkilbrekisterilld tarkoitetaan "kayttétarkoituksensa
vuoksi yhteenkuuluvista merkinnodistd muodostuvaa henkil6tietoja sisaltavaa tietojoukkoa, jota
kasitellaan osin tai kokonaan automaattisen tietojenkasittelyn avulla taikka joka on jarjestetty
kortistoksi, luetteloksi tai muulla naihin verrattavalla tavalla siten, etta tiettya henkil6a koskevat
tiedot voidaan l6ytaa helposti ja kohtuuttomitta kustannuksitta”. Henkilorekisterista on aina laa-
dittava rekisteriseloste (10 §), jonka tiedot voidaan sisallyttaa myds tietosuojaselosteeseen.

Miksi tietosuojaseloste?

Henkilotietolain 24 §:n mukaan henkilGtietoja kerattadessa rekisterdidyn tulee aina voida olla tie-
toinen antamiensa tietojen tulevasta kasittelysta ja kaytdsta. Informointivelvoitteen avulla pyri-
tdén parantamaan kansalaisen mahdollisuuksia kéyttéé henkilGtietojen k&sittelyyn liittyvié oi-
keuksiaan seké kasvattamaan kéyttéjien luottamusta verkossa tarjottaviin palveluihin. Henkilo-
tietolaki on saadetty toteuttamaan Suomen perustuslaissa turvattua yksityiselaman suojaa ja
muita yksityisyyden suojaa turvaavia perusoikeuksia seka edistamaan hyvan tietojenkasittelyta-
van kehittamista ja noudattamista.

Tietosuojan huomioiminen nettipalvelun yhteydessa on laissa saadetyn velvollisuuden ohella
myo0s oleellinen osa hyvaa palvelua verkkoymparistossa. Tutkimusten mukaan merkittava osa
verkon kayttajista kokee tietosuojaan liittyvat puutteet ongelmana asioinnin luotettavuuden ja in-
ternet-sivujen kaytettavyyden kannalta. Vaariin kasiin joutuneet henkildtiedot saattavat luoda
uhkan tietojen kohteen eli rekisteroidyn yksityisyydelle, joten henkildtietolain saannokset pyrki-
vat ennaltaehkaisemaan tamankaltaisia tilanteita ohjaamalla julkishallintoa, yrityksia, yhteisoja
ja muita rekisterinpitajia hyvaan tietojenkasittely- ja tiedonhallintatapaan

Kaytanndssa henkildtietolaki ja erityisesti sen 24 § tulee huomioida kaikilla niilla internet-sivus-
toilla, joilla on kaytdssa ns. nettiilomake eli henkildtietoja kysyva ja tallettava internet-palvelu.



Esimerkkeja verkkopalveluista tms. toiminnoista, joiden lainmukaisuus tulee arvioida
myos henkilotietolain kannalta ja joihin tulee liittaa tietosuojaseloste:

1) Tietojen keraaminen internetin kautta, esim.
Internetissa toteutettavat asiakaskyselyt,
Tyopaikkahakemukset verkossa,
Internetissa taytettavat ilmoittautumislomakkeet,
Verkkokaupankaynti,
Palautetiedon keraaminen;

2) Keskustelupalstat, jotka edellyttavat rekisteroitymista;

3) Muu verkkopalveluun rekisterdityminen.

Mita tietoja tietosuojaselosteeseen tulee sisallyttaa?

Rekisteroidyn oikeuksiin kuuluu henkil6tietolain 24 §:n mukaan informaation saaminen anta-
miensa tietojen tulevasta kasittelysta. Henkil6tietolain 24 §:n 1 momentin mukaan henkilétieto-
jen keraamisen yhteydessa on annettava vahintaan seuraavat tiedot:

tiedot rekisterinpitajasta ja tarvittaessa taman edustajasta,
tiedot henkilGtietojen kasittelyn tarkoituksesta,
tiedot sdanndnmukaisista tietojen luovutuksista,

ne tiedot, jotka ovat tarpeen rekisteroityjen oikeuksien kayttamiseksi asianomaisessa henki-
|Gtietojen kasittelyssa (mm. 26 §:n tarkastusoikeus, 29 §:n tiedonkorjaamisoikeus ja 30 §:n
suoramarkkinointitarkoituksiin tms. kerattavia tietoja koskeva kielto-oikeus).

Lisaksi verkkopalvelun tarjoavan tahon eli rekisterinpitajan on laadittava syntyvasta rekisterista
rekisteriseloste, joka on pidettava jokaisen saatavilla (10 §). Lain esitdiden mukaan myds rekis-
teriseloste on laitettava internetiin, jos itse rekisteri on tietoverkossa (HE 96/1998, s. 43). Rekis-
teriseloste tai sen edellyttama tietosisalto on siten liitettava verkkopalvelun yhteyteen osana tie-
tosuojaselostetta. Rekisteriselosteen edellyttama informaatio on pitkalti yhtenevainen edella lue-
tellun henkildtietolain 24 §:n informointivelvollisuuden sisalléon kanssa, mutta se sisaltaa myos
yhden tarkean lisayksen edellyttaessaan kuvausta rekisterin suojauksen periaatteista.

Tietosuojavaltuutetun toimiston laatima rekisteriselostetta koskeva ohje ja mallilomake 16ytyvat
toimistomme verkkosivuilta osoitteesta http://www.tietosuoja.fi/2584.htm. 24 §:n informointivel-
voitteen sisaltdéa kuvaava laajempi ja tata opasta taydentava opas (Rekisterinpitajalla yleinen in-
formointi velvollisuus 1.6.1999 alkaen) 16ytyy niin ikdan tietosuojavaltuutetun toimiston verkkosi-
vuilta osoitteesta http://www.tietosuoja.fi/1970.htm. Molemmat oppaat ovat tilattavissa myos
postitse.



Tietosuojaselosteen suunnittelu ja laatiminen

Tietosuojaseloste on henkilétietolain 24 §:n sisaltaman informointivelvoitteen ja 10 §:n rekisteri-
selosteen saatavillapitovelvoitteen yhdistamiseksi luotu kasite, josta huolehtimalla henkilGtietoja
keraavien verkkopalveluiden henkilotietolainmukaisuus voidaan varmistaa. Tiefosuojaseloste
voidaan laatia tdysin vapaamuotoisesti kunhan se vain siséltda henkilétietolain 10 ja 24 §:ssé
edellytetyn informaation.

Tietosuojaselosteen laatimisen lisaksi on henkilotietoja kasiteltaessa kuitenkin aina huolehditta-
va myOs muiden henkil6tietolain sdanndsten noudattamisesta.

HENKILOTIETOLAIN SAANNOKSIA, JOTKA ON VERKKOPALVELUN YHTEYDESSA MYOS OTETTAVA HUOMIOON:

Suunnitteluvaatimus eli kayttotarkoituksen maarittely (6 §) ja muiden kasittelyvaiheiden
suunnittelu ja lainmukaisuuden varmistaminen (6 §, 5 §), mm.:

-Kerattavien henkilotietojen maarittely seka tietolahteiden ja tietosisallon arviointi (9

§),

-varmistuminen oikeuksista ja velvollisuuksista tietojen luovuttamiseen
(8 § ja ao. erityissdannokset), sailyttamiseen (34§) seka havittdmiseen
(34§,328,58),

-rekisteroityjen oikeuksien toteutuksen suunnittelu ja varmistaminen
(26-30 §);

Koko toimintaa koskeva huolellisuusvelvoite (5 §);

Tarpeellisuus- ja virheettomyysvaatimuksen huomioiminen kaikissa kasittelyvaiheissa (9

8);

Tietojen suojaamisvelvoite (32 §);

Salassapitovelvollisuus (33 § tai ao. erityissaannos).

ESIMERKKEJA

Asian konkretisoimiseksi tassa oppaassa esitetaan internet-sivuille rekisteroitymislomakkeen
yhteyteen laadittavaa tietosuojaselostetta verkkopalvelun suunnittelun ja sisallon kannalta.
Internetiin sijoitetun sahkoisen palvelun toteutustapa on tarpeen suunnitella ja arvioida etuka-
teen henkildtietolain yleisten sdanndsten kannalta (ks. edellisen sivun infolaatikko).

Esimerkkeja rekisteroitymista edellyttavista palveluista internetissa ovat esimerkiksi osallistu-
mislomakkeet internet-kilpailuihin, kayttajaksi kirjautumispalvelu, tydnhakijaksi rekisterdityminen
tai jasenhakemuksen verkkolomake — henkilotietoja keraavia palvelumahdollisuuksia on luke-
mattomia. Kaikissa naissa tapauksissa, joissa henkildtietoja pyydetaan, palvelun yhteydessa
taytyy antaa lain edellyttama informaatio. Jos tietojen antaminen ei ole palvelun kayttamisen
kannalta valttamatonta, tulee myds tasta informoida.

Verkkopalvelun yhteyteen (esimerkiksi oman linkin taakse) sijoitettavan tietosuojaselosteen si-



salto voisi olla lain asettamat vaatimukset tayttaen esimerkiksi seuraavankaltainen (huomaa,
etta informoinnin sisalté maaraytyy kuitenkin vimekadessa aina tapauskohtaisesti).

Esimerkki: verkossa olevan lehden tilaajaksi rekisteroitymisessa muodostuva henkilo-re-
kisteri

Tietosuojaseloste

Rekisterin rekisterinpitaja on yritys X (osoite). Yhteyshenkiléna toimii henkild X (tarkat
yhteystiedot) [ja teknisesta toteutuksesta vastaa taho X].

Kerattavia henkilotietoja kaytetaan verkkolehtemme xxx tilaajien asiakassuhteiden yllapi-
toon ja hoitoon, seka palvelun edellyttamien yhteydenottojen mahdollistamiseen

Rekisteriin talletetaan seuraavat tiedot: ........
(voit kayttaa apuna myos rekisteriselostetta)

Tietoja sailytetaan asiakassuhteen jatkumisen ajan (séilyttdmisaika ja hévittdminen
maddriteltdva henkilbtietolain 34 §:n mukaisesti).

Annettuja tietoja suojataan verkossa:... (mainittava esimerkiksi, onko séhkdéinen yhteys
SSL-suojattu = Secure Sockets Layer)

Annetuista tiedoista syntyvaa rekisteria suojataan .......

(Myos tassa voidaan viitata rekisteriselosteeseen)

Annetut yhteystietonne voidaan luovuttaa seuraaviin suoramarkkinointi-
tarkoituksiin........... , ellette ole kieltanyt luovuttamista. Kieltomahdollisuus merkittava re-
kisterointilomakkeelle

Tilaajalla on oikeus saada tarkistaa itseaan koskevat tiedot, oikeus vaatia virheellisen tie-
don oikaisua, oikeus kieltaa antamiensa tietojen kayton suoramarkkinointi- tms. tarkoituk-
seen seka muutoinkin turvautua henkildtietolaissa turvattuihin oikeuksiinsa. Asiaa koske-
vat pyynnot osoitetaan xx:lle

Henkilétietolain 10 §:n mukainen rekisteriseloste on nahtavissa myds verkossa oheisen
linkin X takana/muualla (missé&).”



Palautelomakkeen suunnittelun yhteydessa taytyy mm. maaritella kerataanko palaute ilman
henkildén tunnistetietoja vai ei. Tarpeettomasti henkilGtietoja ei pida koskaan kerata.

Palautteen ldhettéjaé on tarpeen informoida toivotusta palautteen lahettdmistavasta (anonyy-
misti, henkilbtiedoin)

Jos palaute kerataan henkilotiedoin, on suunniteltava ja arvioitava etukateen, muodostuuko pa-

lautteista henkildtietolain soveltamisalaan kuuluva rekisteri ja mika on palauteaineiston keraami-
sen ja késittelyn tarkoitus (2.2 §, 3 § 1 kohta ja 6 §). Palautelomakkeella |ahetetyt (esim. sahko-
postina siirtyvat) henkilotietoja sisaltavat viestit saattavat muodostaa henkilérekisterin, jos tiedot
kootaan yhtenaiseksi henkilotietolain 3.1 kohdassa 3 tarkoitetuksi manuaaliseksi henkilorekiste-
riksi tai jos niista sellainen syntyy palautteita automaattisen tietojenkasittelyn avulla kasiteltaes-

sa .

Jos palautteista muodostuu henkilérekisteri, on ryhdyttava tietosuojaselosteen laadintaan. Sii-

nékin tapauksessa, etta palaute pyydetdéan anonyymisti, on esimerkiksi tietojen suojaamisen ta-
sosta tarpeen informoida silté varalta, jos joku haluaa kuitenkin henkilbtietonsa ldhettaa .

Esimerkki: internetin palautelomakkeen yhteyteen liitettava tietosuojaseloste

Tietosuojaseloste
Taman xx yrityksen/viranomaisen palautejarjestelman keraamat tiedot on tarkoitettu ai-
noastaan palautteen keraamiseen X tarkoitusta varten (tarvittaessa X tarkoituksen edel-
lyttdmien yhteydenottojen mahdollistamiseen).

Palautteen antaminen anonyymisti on mahdollista, joten nimen- ja yhteystietojen taytta-
minen ei ole valttamatonta.

Jos kuitenkin halutaan antaa nimi- ja yhteystiedot, annettujen tietojen perusteella syntyy
X-niminen henkilorekisteri.

Rekisterin rekisterinpitaja on yritys/yhteisdé X (esimerkiksi X kunnan kunnanhallitus, 0soi-
te X). Yhteyshenkilona toimii X (tarkat yhteystiedot).

Rekisteri koostuu sahkoisesti annettujen palautteiden sisaltamista tiedoista/ yksildidyista
muista tiedoista/mista?)
(Voit kayttaa apuna rekisteriselostetta)

Palaute sailytetaan, kunnes asia on kasitelty (séilyttdmisaika méaériteltdva henkilbtietolain
34 §:n mukaisesti).

Palautetietoja annettaessa tiedot suojataan verkossa/tiedonsiirron aikana seuraavasti:...
(mainittava esimerkiksi, onko séhkdinen yhteys SSL-suojattu = Secure Sockets Layer)

Palautteen tietoja ei luovuteta millekdan muulle taholle.

Palautetta lahettaneella on oikeus saada tarkistaa lahettamansa itseaan koskevat tiedot
ja oikeus vaatia virheellisen tiedon oikaisua. Asiaa koskevat pyynnot osoitetaan xx:lle.

HenkilGtietolain 10 §:n mukainen rekisteriseloste on nahtavissa myds verkossa oheisen



linkin X takana/muualla (missé&).”

Viranomaisten tarjoamien verkkopalveluiden osalta myos palautetiedon ja muun viranomai-
selle toimitettavan tiedon julkisuudesta on hyva olla maininta. Julkisuus maaritellaan viran-
omaisten toiminnan julkisuudesta annetun lain (621/1999) tai mahdollisen erityslain mukaan.

Palautteen antajalle on hyva tarvittaessa kertoa siita, ettd arkaluonteisia tietoja ei ole syyta il-
moittaa verkkopalvelun yhteydessa (ellei tietojen suojausta ole jarjestetty). Muut verkkopalvelun
kayttajan kannalta tarpeelliset tiedot tulee ilmoittaa tapauskohtaisesti, toiminnan tarpeiden mu-
kaan ja henkilotietolain yleiset saanndokset huomioiden.

Jos internet-palvelun tapauksessa on kyseessa esimerkiksi verkossa tapahtuva liikketoiminta,
kuten kuluttajille suunnattu verkkokauppa tulee henkilGtietolain sdadosten lisaksi huomioida
myOs muiden lakien toiminnalle asettamat velvoitteet. Naita ovat mainitun verkkokaupankaynnin
harjoittamisen yhteydessa erityisesti laki tietoyhteiskunnanpalveluiden tarjoamisesta
(458/2002), jota valvoo ja ohjeistaa Viestintavirasto, seka kuluttajansuojalain 6 luku
(1072/2000), joka kuuluu Kuluttajaviraston ja kuluttaja-asiamiehen toimialaan. Kuluttajavirasto
on laatinut aihetta koskevan esitteen, joka on luettavissa viraston kotisivuilla.

Tarkeaa on huomata, etta eri kdyttbtarkoituksia varten keréttavia tietoja varten on laadittava
omat erilliset rekisteriselosteensa. Kunkin rekisteriselosteen tiedot voidaan edella kuvatulla ta-
valla sisallyttaa asianomaiseen tietosuojaselosteeseen. Palveluiden kayttajien ja lain velvoittei-
den tayttymisen kannalta on oleellista, ettad informaatio annetaan helposti ymmarrettavassa
muodossa ja palvelun kayttajien kannalta tarkoituksenmukaisella tavalla. Tietosuojaseloste on
siis syyta liittda — esim. linkkina — kiinteasti kunkin palvelun yhteyteen.

Evasteista informoiminen

Sahkdisen viestinnan tietosuojalain (516/2004) 7 §:n mukaan myds mahdollisesta evasteiden
(cookies) kayttamisesta on informoitava verkkopalvelun yhteydessa.

Tama on toteutettavissa helposti littamalla tietosuojaselosteeseen oma evasteiden kayttdéa kos-
keva osuutensa. Laki sisaltaa informointivelvollisuudelle kuitenkin my6s poikkeuksen: siina ta-
pauksessa, jossa evasteiden ainoana tarkoituksena on teknisesti helpottaa palvelun kayttoa tai
jos kayttaja on nimenomaan pyytanyt evasteiden kayttoon perustuvaa palvelua, evasteista ei
tarvitse tiedottaa.

Evasteet ovat internet-palvelun kayttdoa kuvaavia tietoja, jotka tallentuvat esim.
kayttajan tietokoneeseen ja joita voidaan kayttaa internet-selaimen ja —palvelimen
valiseen yhteydenpidon ohjaamiseen. Evasteiden avulla on mahdollista tallettaa
tietoa esim. kayttajan selaamista internet-sivustoista, jotta sivu "muistaisi”
kayttajan hanen tullessaan sivulle seuraavan kerran. Evasteet ovat valttamattomia
esim. verkkopankin ja verkkokaupan toimivuuden kannalta.

Esimerkki: lain edellytykset tayttava evasteista informointi

"Kaytamme sivuillamme ns. cookie-toimintoa eli evasteita. Evaste on pieni, kayttajan tietoko-
neelle lahetettava ja siella sailytettava tekstitiedosto, joka mahdollistaa internet-sivujen yllapita-



jan tunnistamaan usein sivuilla vierailevat kavijat, helpottamaan kavijoiden kirjautumista sivuille
seka mahdollistamaan yhdistelmatiedon laatimisen kavijoista. Taman palautteen avulla pystym-
me jatkuvasti parantamaan sivujemme sisaltoa. Evasteet eivat vahingoita kayttajien tietokoneita
tai tiedostoja. Kaytamme niita siten, ettd voimme tarjota asiakkaillemme kunkin yksildityjen tar-
peiden mukaisia tietoja ja palveluita.

Mikali sivuillamme vieraileva kayttaja ei halua meidan saavan edella mainittuja tietoja evastei-
den avulla, useimmat selainohjelmat mahdollistavat evaste-toiminnon poiskytkemisen. Tama ta-
pahtuu esim. Internet Explorera -selainohjelman "Tyokalut” -valikosta |6ytyvan "Internet asetuk-
set” -valikon kautta kohdasta "Suojaus”.

On kuitenkin hyva ottaa huomioon se, etta evasteet voivat olla tarpeellisia joidenkin yllapita-
miemme sivujen ja tarjoamiemme palveluiden asianmukaiselle toimimiselle.”

Kenella on vastuu tietosuojaselosteen laatimisesta?

Rekisterinpitéjalla tarkoitetaan henkildtietolain maaritelman mukaan "yhta tai useampaa henki-
168, yhteisda, laitosta tai saatiota, jonka kayttda varten henkildrekisteri perustetaan ja jolla on oi-
keus maarata henkildrekisterin kaytosta tai jonka tehtavaksi rekisterinpito on lailla sdadetty” (3 §
4 kohta). Tietosuojaselosteen laadinnasta eli informaatiovelvoitteen ja rekisteriselosteen laati-
mis- ja saatavillapitovelvoitteen huomioimisesta vastaa siis rekisterinpitajana se, joka on verkko-
palvelun tarjoaja tai jonka lukuun henkildtietoja keratdan. Taman tahon on huolehdittava lain
velvoitteiden noudattamisesta ja ohjeistettava niiden teknisessa toteuttamisessa.

Velvoitteen noudattamatta jattdminen on henkilétietolain 48.2 §:n 1 kohdassa rangaistavaksi
sédédetty teko. HenkilGtietolain noudattamista valvoo tietosuojavaltuutettu, joka voi tarvittaessa
ilmoittaa asian syytteeseen panoa varten.

Evasteista informoimista valvoo sahkoisen viestinnan tietosuojalain 31 §:n nojalla Viestintaviras-
to. Evésteista informoimisen laiminlybnti on séédetty rangaistavaksi séhkbisen viestinnén tieto-
Suojalain 42.2 §:n 2 kohdassa.

Verkkopalveluita suunniteltaessa ja tarjottaessa kannattaa huomioida, etta tietosuojasta huoleh-
timinen lisaa avoimuutta ja luottamusta seka parantaa palvelujen kaytettavyytta. Laissa edelly-
tettavien tietojen tuominen esille palvelun tarjpamisen yhteydessa takaa palvelulle ja kyseisille
verkkosivuille mahdollisimman turvallisen kayton ja edistaa siten varsinaisia toiminnallisia tavoit-
teita. Rekisterdityjen yksityisyyden ja heidan etujensa ja oikeuksiensa suojaamista ei tulekaan
nahda erillisena velvoitteena, vaan se kuuluu olennaisena osana hyvaan tiedonhallintatapaan ja
asiakaspalveluun.

Henkilbtietietolaki ja muut tassa esitteessa mainitut lait pykalineen [6ytyvat kokonaisuudessaan
Valtion sdadostietopankista osoitteesta www.finlex.fi. Yleista informaatiota tietosuojasta ja hen-
kilotietolaista on saatavilla tietosuojavaltuutetun toimiston internet-sivuilta osoitteesta
www.tietosuoja.fi. Sahkoisen viestinnan tietosuojalakia ja evasteita koskevaa tietoa 16ytyy Vies-
tintaviraston verkkosivuilta http://www.ficora.fi/suomi/index.html. Verkkokaupankayntia koskeva
Kuluttajaviraston tuottama esite "Kauppapaikka Internetissa — Verkkokauppiaan ohje” on luetta-
vissa Kuluttajaviraston kotisivuilla osoitteessa http://www.kuluttajavirasto.fi.
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