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PAFOLIDSSYSTEMET ENLIGT PERSONUPPGIFTSLAGEN

Allmant

Systemet for Gvervakning av personuppgiftslagen baserar sig till en del pa att den
registrerade har ratt att f& information om behandlingen av uppgifter som berér honom sjalv.
Skyddandet av personers integritet och garanterandet av deras rattskydd pa det satt lagen
avser forutsatter emellertid dessutom att man vid behov kan ingripa vid ett lagstridigt
forfarande som den registeransvarige gor sig skyldig till. Personen (den registrerade) kan for
att klarlagga sin sak sjalv kontakta ifrdgavarande registeransvarig. Vid behov kan han fora
arendet till att undersodkas av dataombudsmannen. Oberoende av dataombudsmannens
atgarder kan den registrerade alltid ocksd anmoda polisen att undersoka forfaranden vilka
stadgats som straffbara enligt personuppgiftslagen, och anmala dem for atal.

Forfarande som strider mot bestammelserna i personuppgiftslagen kan leda till straffrattsliga
pafoljder. Ett lagstridigt forfarande kan ocksa utgora grunden for uppkomsten av
skadestandsskyldighet. Personuppgiftslagens straffstadganden tillsammans med
bestammelserna om skadestand ar for sin del 4gnade att framja lagenligheten i behandlingen
av personuppgifter och darmed redan pa forhand forhindra krankningar av integritetsskyddet.

En registeransvarig kan som arbetsgivare forelagga en anstalld en disciplinar pafoljd pa
grund av forfaranden som strider mot bestammelserna och de foreskrifter och instruktioner
som arbetsgivaren utfardat. Nar bestammelser eller utfardade féreskrifter eller instruktioner
inte iakttas, ar det arbetsgivarens sak att som ansvarig for registret sérja for att konstaterade
féorsummelser beivras som sig bor.

Tillsynsmyndigheternas atgarder

Dataombudsmannen handhar anvisning och radgivning i preventivt syfte angaende
behandlingen av personuppgifter samt fungerar som tillsynsmyndighet, som kan inom ramen
for sin behorighet ingripa vid konstaterad lagstridig behandling av personuppgifter.
Ombudsmannen kan med stod av krav pa atgarder som de registrerade riktar till honom, eller
pa eget initiativ borja utreda eventuella missforhallanden och lagstridigheter som yppat sig i
behandlingen av personuppgifter. Dataombudsmannen ger pa begaran dven anvisningar och
rad till de registeransvariga. Dataombudsmannen kan ocksa verkstalla inspektioner hos de
registeransvariga.

Dataombudsmannens primara uppgift ar darigenom att med foregripande atgarder inverka pa
registerféringens lagenlighet. Enligt 40 § personuppgiftslagen skall dataombudsmannen
framja god informationshantering samt genom anvisningar och rad strava efter att ett
lagstridigt forfarande inte fortgar eller upprepas. Vid behov skall dataombudsmannen féra
saken till datasekretessnamnden for avgorande eller anmala arendet for atal. Innan allméanna
aklagaren vacker atal for ett forfarande som star i strid med personuppgiftslagen skall han



hora dataombudsmannen. Domstolen skall vid behandlingen av ett sddant mal bereda
dataombudsmannen tillfalle att bli hord.

| arenden som géller avvisande av den registrerades rétt till insyn eller rattande av fel kan
dataombudsmannen emellertid utfarda en bestammelse for den registeransvarige och vid
behov férena denna med vite.

Datasekretessnamnden kan pa anstkan av dataombudsmannen:

o forbjuda sddan behandling av personuppgifter som strider mot personuppgiftslagen eller
de bestammelser och foreskrifter som utfardats med stdd av den;

o forplikta den som saken géller att i andra &renden &n de vilka galler ratt till insyn och
rattande av uppgift inom utsatt tid ratta det som har utforts i strid med lag eller som har
forsummats;

e bestamma att registerverksamheten skall upphtra, om de lagstridiga atgarderna eller
férsummelserna vasentligen aventyrar den registrerades integritetsskydd eller hans
intressen eller rattigheter, om det inte bestamts om registret i lag;

o Aaterkalla ett beviljat tillstand, da forutsattningar for beviljande av tillstand inte langre
foreligger eller den registeransvarige handlar i strid med tillstandet eller foreskrifter som
fogats till det.

| datasekretessndmndens beslut kan foreskrivas att beslutet skall iakttas trots att &ndring har
sokts om inte besvarsmyndigheten bestammer nagot annat. Datasekretessnamnden kan vid
behov forelagga vite for att forstarka beslut som den har fattat pa framstallning av
dataombudsmannen.

| arende som géller dataombudsmannens inspektionsratt eller rattande av uppgift &ven som i
beslut som datasekretessnamnden fattat pa framstalining av dataombudsmannen far andring
stkas genom besvar hos den forvaltningsdomstol inom vars domkrets den persons
hemkommun eller den sammanslutnings hemort befinner sig, som beslutet huvudsakligen
beror.

Dataombudsmannen och datasekretessndmnden har utan hinder av
sekretessbestammelserna ratt att fa information om de personuppgifter som ar féremal for
behandling samt all den information som behdvs for att Overvaka att behandlingen av
personuppgifterna sker i enlighet med lag. De kan vid behov forena skyldigheten att lamna
informationen med vite.

Straffrattsliga paféljder

Personuppgiftslagens 48 § 1 moment innehaller en hanvisning till bestammelserna i
strafflagens 38 och 40 kapitel, i vilken stadgas om straff for personregisterbrott, for



dataintrang i personregister och brott mot den tystnadsplikt som avses i 33 §
personuppgiftslagen.

Bestammelsen om tystnadsplikt i 33 § personuppgiftslagen tillampas pa var och en som
behandlar personuppgifter. Straff for brott mot den tystnadsplikt som avses i 33 § utddoms
enligt 38 kap. 1 eller 2 § strafflagen, om inte garningen skall bestraffas enligt 40 kap. 5 8
strafflagen eller om inte stréangare straff for den bestams nagon annanstans i lag. En person
som gor sig skyldig till i 38 kap. 1 § strafflagen avsett brott mot tystnadsplikt kan domas till
boter eller fangelse i hogst ett ar, och den som gor sig skyldig till brott mot tystnadsplikt som
avses i 2 § kan fa bétesstraff. For brott mot i 40 kap 5 § strafflagen avsedd tjanstehemlighet
kan adomas boter eller fangelse i hogst tva ar och for brott mot tjanstehemlighet av
oaktsambhet till boter eller fangelse i hogst sex manader.

Den som genom att gora bruk av en anvandaridentifikation som han inte har ratt till eller
genom att annars bryta sakerhetsarrangemang obehdrigen tranger in i ett datasystem dar
data behandlas, lagras eller éverfors elektroniskt eller med nagon annan sadan teknisk
metod, gor sig skyldig till dataintrang. Det obehdriga intranget kan ocksa hanfora sig till en
sarskilt skyddad del av ett sadant system. Till dataintrang gor sig ocksa den skyldig som utan
att tranga in i datasystemet eller en del av detta med tekniska specialanordningar obehdorigen
tar reda pa information som finns i ett sadant datasystem. Redan forsok till dataintrang ar
straffbart. Bestammelsen om dataintrang ar sekundar, och asidosatts om fér garningen har
stadgats strangare eller lika strangt straff pa nagot annat stalle i lag.

| 48 § 2 momentet personuppgiftslagen bestams om personregisterforseelse, som &r en till
sin karaktar lindrigare géarning an personregisterbrott. | likhet med personregisterbrott bor
ocksa personregisterforseelse bestraffas sasom begangen uppsatligen eller av grov
oaktsamhet. Straffpafoliden av personregisterforseelse ar boter, ifall inte for garningen har
stadgats strangare straff pa annat stélle i lag.

Den nytta som erhallits genom brottet bor enligt de allmanna bestammelserna om
konfiskering i 2 kap. 16 8 strafflagen domas forbruten. Med konfiskering avses att den
egendom som baserar sig pa brottet gar forlorad till staten utan vederlag. Nyttan kan domas
forbruten aven i fraga om den, pa vars vagnar eller till vars férdel garningsmannen har
handlat. Kravet pa forbruten egendom kan ocksa riktas mot juridisk person. Ocksa
brottsverktyget kan forklaras forbrutet enligt allmanna bestammelsen.

Om konfiskering ingar férutom de allméanna bestammelserna i 2 kap. strafflagen
specialbestammelser i ett flertal olika lagar.

Som bilaga till denna broschyr ingar en tabell Gver straffbara forfaranden som strider mot
personuppgiftslagen jamte pafoljderna av dessa (Bilaga 1:tabell)

Skadestandsskyldighet

Den registeransvarige ar enligt 47 8 personuppgiftslagen skyldig att ersatta den ekonomiska
skada eller annan skada som tillfogats den registrerade eller nAgon annan person av att



personuppgifter har behandlats i strid med personuppgiftslagen. Skyldigheten géller aven
lidande som orsakats en person pa grund av den olagliga behandlingen.

Skadestandsskyldighet kan folja pa vilket slag som helst av lagstridig behandling av
personuppgifter. Skadestandsskyldigheten forutsatter inte férsummelse fran den
registeransvariges sida. Skadestandsskyldigheten baserar sig saledes péa principen om det
s.k. skarpta ansvar som ar oberoende av den registeransvariges vallande.

For att fa skadestand bor personen kunna pavisa att han tillfogats skada pa grund av det
lagstridiga forfarandet. Skadestandstalan vacks vid tingsratten.

Disciplinara pafoljder

Det ankommer pa den registeransvarige och dennes behdriga ansvarspersoner att tillse att
registerfunktionerna och de adb-system som uppratthaller dem svarar mot lagstiftningen och
att de arbetstagare som handhar verksamheten har fatt behovliga foreskrifter, instruktioner
och utbildning om saken. Var och en som deltar i behandlingen av personuppgifter ar i sina
arbetsuppgifter skyldig att tillse att kraven pa dataskydd iakttas pa tillborligt satt med
beaktande av géallande bestammelser och instruktioner.

Vid en bedémning av vilka som gjort sig skyldiga till eventuella forfaranden som strider mot
bestammelser och foreskrifter, ar alltid ocksa det av betydelse, pa vilket satt ledningen har
sorjt for ovannamnda forpliktelser. Med tanke pa iakttagandet av instruktionerna ar det viktigt,
att den registeransvarige pa det satt saken kraver omedelbart ingriper vid forfaranden som
strider mot bestdmmelser, foreskrifter samt instruktioner.



PuppL =
Personuppgiftslagen
SL = Strafflagen

PAFOLJDSSYSTEMET (sanktioner)

Bilaga 1.

Bestammelse som ingar i
personuppgiftslagen

(523/1999) och som det ar
straffbart att bryta mot

Garningssatt

Straffstadgande och
brottsbendmning

Grad av
tillraknande

Straffskala

6 § planering av
behandlingen

forsummar att iaktta vad som
bestams om angivande av
andamalet med behandlingen av
personuppgifter

PuppL 48.2 § punkt 1
Personregisterforseelse

Uppsatligen eller av
grov oaktsamhet

Boter

7 § Andamalsbundenhet

behandlar personuppgifter i strid
med personuppgiftslagens
bestammelser om
andamalsbundenhet

SL 38:9 punkt 1
Personregisterbrott

Uppsatligen eller av
grov oaktsamhet

Boter — fangelse i
hogst ett (1) ar.

8 § Allmanna
forutsattningar
for behandling

behandlar personuppgifter i strid
med personuppgiftslagens
bestdmmelser om allméanna
forutsattningar for behandling

SL 38:9 punkt 1
Personregisterbrott

Uppsatligen eller av
grov oaktsamhet

Boter — fangelse i
hogst ett (1) ar.




9 § personuppgifternas
relevans och felfrihet

behandlar personuppgifter i strid
med personuppgiftslagens
bestammelser om
personuppgifternas relevans och
felfrihet

SL 38:9 punkt 1
Personregisterbrott

Uppsatligen eller av
grov oaktsamhet

Boter — fangelse i
hogst ett (1) ar.

10 § registerbeskrivning

forsummar att iaktta vad som
bestdms om uppgdrande av
registerbeskrivning,

PuppL 48.2 § punkt 1
Personregisterférseelse

Uppsatligen eller av
grov oaktsamhet

Boter

11-12 § kansliga uppgifter

forsummar att iaktta vad som
bestams om kansliga uppgifter

SL 38:9 punkt 1
Personregisterbrott

Uppsatligen eller av
grov oaktsamhet

Boter — fangelse i
hogst ett (1) ar.

13 § personbeteckning

forsummar att iaktta vad som
bestdms om personbeteckning

SL 38:9 punkt 1
Personregisterbrott

Uppsatligen eller av
grov oaktsamhet

Boter — fangelse i
hogst ett (1) ar.

14-21 § behandling for
sarskilda andamal

férsummar att iaktta vad som
bestdms om behandling av
personuppgifter for sarskilda
andamal

SL 38:9 punkt 1
Personregisterbrott

Uppsatligen eller av
grov oaktsamhet

Boter — fangelse i
hogst ett (1) ar.

22-23 § dversandande till
utomlands

i strid med 5 kap.
personuppgiftslagen dversander
personuppagifter till stater utanfor
Europeiska unionen eller
Europeiska ekonomiska
samarbetsomradet

SL 38:9 punkt 3
Personregisterbrott

Uppsatligen eller av
grov oaktsamhet

Boter — fangelse i
hogst ett (1) ar.




24-25 § Information om
behandling av
uppgifter

féorsummar att iaktta vad som
bestams om lamnande av
upplysningar om behandlingen av
uppgifter

PuppL 48.2 § punkt 1
Personregisterforseelse

Uppsatligen eller av
grov oaktsamhet

Boter

26-28 § ratt till insyn

genom att till en registrerad ge
felaktig eller vilseledande
information hindrar eller forséker
hindra honom att utbva ratten till
insyn,

SL 38:9 punkt 2
Personregisterbrott

Uppsatligen eller av
grov oaktsamhet

Boter — fangelse i
hogst ett (1) ar.

forsummar att iaktta vad som

29 § rattelse av en uppgift | bestdms om rattelse av en uppgifti |PuppL 48.2 § punkt 1 Uppsatligen eller av Boter
ett personregister Personregisterforseelse grov oaktsamhet
forsummar att iaktta vad som

30 § forbudsratt bestdms om den registrerades PuppL 48.2 § punkt 1 Uppsatligen eller av Boter
forbudsratt Personregisterforseelse grov oaktsamhet
bryter mot bestammelserna om

320ch 34 § skydd av personuppgifter och om PuppL 48.2 8§ punkt 3 Uppsatligen eller av Boter

skydd av uppgifterna och
forstoring av
personreaqister

forstoring av personregister

Personregisterforseelse

grov oaktsamhet

33 § Tystnadsplikt

Se ifrdgavarande straffstadgande

SL 38:1 Sekretessbrott

Uppsatligen

Boter — fangelse i
hogst ett (1) ar.




Se ifrdgavarande straffstadgande

SL 38:2 Sekretessforseelse

Uppsatligen

Boter

Se ifrdgavarande straffstadgande

SL 40:5.1
Brott mot tjanstehemlighet

SL 40:5.2
brott mot tjanstehemlighet
av oaktsamhet

Uppsatligen

Av oaktsamhet

Boter — fangelse i
hogst tva (2) ar.

Boter — fangelse i
hdgst sex (6)
manader.

Se ifrdgavarande straffstadgande

Mojligt specialstadgande

som bestams i
specialstadgandet

36 8 Anmalningsplikt férsummar att iaktta vad som PuppL 48 § 1 mom. 2 punkt | Uppsatligen eller av Boter
bestdms om anmalningar till personregisterforseelse grov oaktsamhet
dataombudsmannen

398 lamnar en datasekretessmyndighet

Datasekretess- en oriktig eller vilseledande PuppL 48.2 8§ 2 punkt Uppsatligen eller av Boter

myndigheternas ratt att fa |upplysning i ett &rende som géller | personregisterforseelse grov oaktsamhet

information och utéva behandling av personuppgifter

tillsvn

43 § bryter mot lagakraftvunna

Datasekretessnamndens | foreskrifter som PuppL 48.2 § 4 punkt Uppsatligen eller av Boter

behdorighet att bevilja
tillstand

datasekretessndmnden meddelat
med stod av 43 § 3 mom.

personregisterforseelse

grov oaktsamhet




férsummar att iaktta vad som
bestdms om behandlingen av
personuppgifter

PuppL 48.2 8§ 1 punkt
personregisterforseelse

Uppsatligen eller av
grov oaktsamhet

Boter

Se ifrdgavarande straffstadgande

SL 38:8
Dataintrang
(ocksa forsok ar straffbart)

Uppsatligen

Boter — fangelse i
hogst ett (1) ar.

En ytterligare forutsattning for straffbarhet i fraga om personregisterférseelse ar dessutom, att garningen riskerar den

registrerades integritetsskydd eller hans réttigheter.

| fraga om personregisterbrott ar en ytterligare forutsattning, att garningen kranker den registrerades integritetsskydd eller

asamkar honom annan skada eller vasentlig olagenhet.

Exempel pa domstolsutslag:

Hogsta domstolen har i sitt utslag (3.7.1998 nr. 2261) ansett,

att dverlatelse av personuppgifter mot den registrerades
samtycke for annat anvandningsandamal an det, for vilket
uppgifterna hade registrerats, markbart strider mot de
grundlaggande malsattningarna for integritetsskyddet.

Det var fraga om att personuppgifter dverlats for direktmarknads -

foring utan att de berdrda personerna visste om detta och i
strid med direkt férbud.




