
TIETOSUOJAVALTUUTETUN TOIMISTO 
 

 
 
 
 
 
 
 
 
 
 
 
 

SKYPE, MIKÄ SE ON? 
 

__________________ 
 

Päivitetty 27.07.2010 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

www.tietosuoja.fi 
 



 2

SKYPE MIKÄ SE ON? 
 
 
KUN PUHUT TIETOVERKOSSA 
 
 
Saat puhelun tuntemattomalta ihmiseltä, hän tietää, mistä olet kiinnostunut, lisäksi hän tuntuu 
olevan selvillä, milloin olet tavoitettavissa ja missä päin, saat häneltä myös viestejä, joihin voi 
sisältyä mainoksia, joita et halua. Et ole ilahtunut moisesta tunkeilevaisuudesta, olet huolestunut 
myös siitä, että sinua seuraillaan. Syy tähän paljastuu helposti, käytät Skypeä, tieto-verkossa 
tarjottavaa puhelinpalvelua. Olet kertonut käyttäjäprofiilissasi ehkä turhan paljon ja avannut yh-
teysmahdollisuuksia sinulle päin ehkä turhan väljästi. 
 
 
Mikä Skype on? 
 
Skype on tietoverkon avulla käytettävä puhelin (VoIP). Skypen tietokoneohjelman avulla käyttä-
jät voivat puhua ilmaiseksi. Ohjelma on tarkoitettu kahdenvälisiin puheluihin, mutta mukana voi 
olla useampiakin keskustelijoita. Puhujat voivat ohjelman avulla lähettää toisilleen myös vieste-
jä, puheposteja ja tiedostoja sekä käyttää videota. Skype tarjoaa myös maksullisia  
SkypeOut- ja SkypeIn-palveluja, joiden avulla voi soitella tavallisiin puhelimiin. Skype-ohjelma 
siirtää puheluja ja viestejä julkisessa internetissä, yhteydet on kuitenkin salattu, joten ulko- 
puoliset eivät pääse käsiksi viestintään. 
 
Skypen käyttäjä rakentaa listan henkilöistä, joiden kanssa haluaa olla yhteydessä, listalla  
olevan pelkkä klikkaus riittää tämän kutsumiseksi. Käyttäjä voi valtuuttaa muut listan osapuolet 
näkemään, koska on itse läsnä verkossa. Kun käyttäjä antaa jollekin osallistujalle valtuutuksen, 
tämä näkee hänen kirjautumisensa Skype-palveluun. Käyttäjän kontaktilistalla voi olla osa- 
puolia, jotka eivät ole antaneet käyttäjälle valtuutusta, heidän läsnäolonsa verkossa ei paljastu 
käyttäjälle. 
 
Käyttäjä voi kuvailla itseään profiilissaan. Kaikki tiedot, joita käyttäjä kertoo profiilissaan, ovat 
muiden osallistujien nähtävissä, paitsi sähköpostisoite, joka on salatussa muodossa. Käyttäjä 
saa sähköpostiviestejä vain niiltä, joille hän on sen kertonut. 
 
Skypen käyttö sinänsä ei edellytä rekisteröintiä, lisäpalvelujen käyttö sen sijaan vaatii. Skype 
kerää palvelujaan varten käyttäjästä rekisteröintiä, palvelujen käyttöä ja liikennöintiä koskevia 
tietoja, lisäksi käyttäjä kuvailee profiilissa itseään ja kontaktilistalla yhteyksiään. Nämä tiedot 
ovat Skypen käytössä, viestien sisältöjä Skype ei säilytä. 
 
 
Mitä seurauksia skypen käytöstä voi olla? 
 
Viisaasti käytettynä Skype on erinomainen ja edullinen tapa viestiä, varomaton ja taitamaton 
käyttö voi vaarantaa yksityisyytesi. Voit saada sähköpostiviestien tai verkosta ladattujen  
tiedostojen mukana mainoksia, viruksia tai muita haittaohjelmia, puheluista pelkästään ei näitä 
voi saada. Skype käyttää palveluun kirjautuneita tietokoneita välittäjinä, mikäli tähän on valtuus, 
tämä kuormittaa konettasi silloinkin, kun et itse käytä Skypeä. 
 
Sinuun voivat ottaa yhteyksiä ei-toivotut henkilöt ei-toivottuina ajankohtina, näin varsinkin jos 
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teet profiilistasi houkuttelevan. Yhteys- tai muita tietojasi voidaan käyttää tavalla, jota et halua, 
esimerkiksi käyttäjäprofiiliasi voidaan tilapäisesti säilyttää vertaisverkon muiden käyttäjien  
koneilla. 
 
Sijaintisi ja läsnäolosi verkossa voidaan saada selville. Voit nähdä listan henkilöistä, jotka ovat 
auktorisoineet sinut, voit poistaa osapuolia listaltasi, sinulla ei kuitenkaan ole listaa niistä, jotka 
olet auktorisoinut, koska auktorisointejasi säilytetään vain heidän koneillaan. Skype käyttää 
evästeitä, joiden avulla voidaan koota Skypen käyttö- ja viestihistoriasi 
 
Skype varaa käyttöehtojensa mukaan oikeuden luovuttaa tietojasi yhteistyökumppaneilleen, 
ellet ole kieltänyt sitä. Jos käytät Skypen lisäksi Yhdysvalloissa toimivan eBay-
verkkohuutokaupan palveluja, Skypen käyttöä koskevia tietojasi voi päätyä eBay:n käyttöön, 
koska tämä omistaa Skypen. 
 
 
Mitä oikeuksia Sinulla on? 
 
Viestintäsi luottamuksellisuus on perusoikeutesi, joten ulkopuolisilla ei ole oikeutta päästä kä-
siksi viestintääsi. Tiedot, jotka kerrot profiilissasi, paljastuvat kaikille kontaktilistallasi oleville. 
Muut eivät kuitenkaan saa rekisteröidä niitä eivätkä jakaa muille ilman suostumustasi. Voit kos-
ka tahansa muuttaa profiiliasi. Sinulle ei saa profiilisi perusteella eikä muutenkaan lähettää mai-
noksia ilman suostumustasi. 
 
Skypen käyttöä koskevia tietojasi ei saa ilman lupaasi tai ilman laillista perustetta luovuttaa kol-
mansille osapuolille. Voit vaatia Skypeä hävittämään tietosi, kun lopetat Skypen käytön. 
 
 
MITÄ VOIT TEHDÄ? 
 
1) Pidä tietokoneesi turvallisena 

- suojaa tietokoneesi ulkopuolisilta tunkeutujilta 
- käytä turvallisia välineitä ja ohjelmia 

 
2) Tutustu Skypen tietosuojaperiaatteisiin 

- Skype on kuvannut henkilötietojen käsittelyä koskevia periaatteita ja käytäntöjä, tutustu 
niihin   

- käytä niissä esitettyjä mahdollisuuksia turvata yksityisyyttäsi 
 

3) Älä kerro tarpeettoman paljon itsestäsi 
- muista, että Skype ei ole vain kahdenvälistä puhelinkeskustelua, ellet ole sitä sellaiseksi 

rajoittanut 
- älä kerro profiilissasi arkaluonteisia asioita, voit muokata profiiliasi, lisätä ja poistaa sieltä 

tietoja, jotta se on ajan tasalla 
- yksityisyytesi säilyy sitä parempana, mitä vähemmän houkuttelevan ja yksityiskohtaisen 

teet profiilistasi 
- yksityisyys säilyy myös, jos käytät peitenimeä käyttäjätunnuksenasi 

 
4) Voit rajoittaa tietojesi näkyvyyttä 

- käytä ohjelman tarjoamia mahdollisuuksia rajoittaa tietojesi näkymistä vain niille, joille ha-
luat niiden näkyvän 
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5) Voit rajoittaa yhteydenottomahdollisuuksia 
- voit sallia vain tiettyjen osallistujien olla yhteydessä sinuun ja rajoittaa Skypen sallimaan 

yhteydenotot vain kontaktilistaltasi, ellet halua satunnaisia yhteydenottoja ihmisiltä, jotka 
vain haluavat kohdata uusia ihmisiä Skypen avulla 

- älä anna auktorisointeja osapuolille, joiden et halua tietävän läsnäolostasi verkossa, toi-
saalta sinä voit nähdä heidän läsnäolonsa, jos he ovat auktorisoineet sinut 

- pidä ”ystävälistasi” mahdollisimman lyhyenä, älä sisällytä siihen ihmisiä, joilta et halua 
yhteydenottoja 
 

6) Voit rajoittaa tietojesi levittämistä 
- kiellä tietojesi luovuttaminen kolmansille osapuolille, ellei siihen mielestäsi ole tarvetta tai 

laillista perustetta 
- pidä varasi, että Skypen käyttötietojasi ei käytetä eBay:n toimintaan tai eBay:n käytön tie-

tojasi Skypen toimintaan, älä ohjaa eBay-yhteyksiäsi Skypen sähköpostiin tai puheluihin 
 

7) Voit rajoittaa käyttötietojesi keruuta 
- estä evästeiden käyttö, ellet halua Skypen käyttö- ja viestihistoriasi paljastuvan muille et-

kä halua personoituja palveluja Skypeltä 
 
Lisätietoa: 
 
www.skype.com/help/faq/privacy.html     
http://www.skype.com/company/legal/privacy/index.html 


