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SKYPE MIKA SE ON?

KUN PUHUT TIETOVERKOSSA

Saat puhelun tuntemattomalta ihmiseltd, han tietdd, mista olet kiinnostunut, lisaksi han tuntuu
olevan selvilla, milloin olet tavoitettavissa ja missa pain, saat hanelta myos viesteja, joihin voi
sisdltya mainoksia, joita et halua. Et ole ilahtunut moisesta tunkeilevaisuudesta, olet huolestunut
my0s siita, etta sinua seuraillaan. Syy tdhan paljastuu helposti, kaytat Skyped, tieto-verkossa
tarjottavaa puhelinpalvelua. Olet kertonut kayttajaprofiilissasi ehka turhan paljon ja avannut yh-
teysmahdollisuuksia sinulle pain ehka turhan valjasti.

Mika Skype on?

Skype on tietoverkon avulla kaytettava puhelin (VolP). Skypen tietokoneohjelman avulla kaytta-
jat voivat puhua ilmaiseksi. Ohjelma on tarkoitettu kahdenvélisiin puheluihin, mutta mukana voi
olla useampiakin keskustelijoita. Puhujat voivat ohjelman avulla lahettaa toisilleen myos vieste-
j&, puheposteja ja tiedostoja seka kayttaa videota. Skype tarjoaa myds maksullisia

SkypeOut- ja Skypeln-palveluja, joiden avulla voi soitella tavallisiin puhelimiin. Skype-ohjelma
siirtaé puheluja ja viesteja julkisessa internetissa, yhteydet on kuitenkin salattu, joten ulko-
puoliset eivat paase kasiksi viestintaan.

Skypen kayttaja rakentaa listan henkil6istd, joiden kanssa haluaa olla yhteydessa, listalla
olevan pelkka klikkaus riittdd taman kutsumiseksi. Kayttaja voi valtuuttaa muut listan osapuolet
nakemaan, koska on itse lasna verkossa. Kun kayttaja antaa jollekin osallistujalle valtuutuksen,
tama nakee héanen kirjautumisensa Skype-palveluun. Kayttajan kontaktilistalla voi olla osa-
puolia, jotka eivat ole antaneet kayttajalle valtuutusta, heidan lasndolonsa verkossa ei paljastu
kayttajalle.

Kayttaja voi kuvailla itsedén profiilissaan. Kaikki tiedot, joita kayttaja kertoo profiilissaan, ovat
muiden osallistujien nahtavissa, paitsi sahkopostisoite, joka on salatussa muodossa. Kayttaja
saa sadhkdpostiviesteja vain niilta, joille han on sen kertonut.

Skypen kaytto sindnsa ei edellyta rekisterdintia, lisdpalvelujen kayttd sen sijaan vaatii. Skype
keraa palvelujaan varten kayttajasta rekisterointia, palvelujen kayttda ja liikennointia koskevia
tietoja, lisaksi kayttaja kuvailee profiilissa itse&dén ja kontaktilistalla yhteyksiaan. Nama tiedot
ovat Skypen kaytossa, viestien siséaltoja Skype ei sailyta.

Mita seurauksia skypen kaytdsta voi olla?

Viisaasti kaytettyna Skype on erinomainen ja edullinen tapa viestia, varomaton ja taitamaton
kayttd voi vaarantaa yksityisyytesi. Voit saada sahkopostiviestien tai verkosta ladattujen
tiedostojen mukana mainoksia, viruksia tai muita haittaohjelmia, puheluista pelkastaan ei naita
voi saada. Skype kayttaa palveluun kirjautuneita tietokoneita valittajin&, mikali tih&n on valtuus,
tama kuormittaa konettasi silloinkin, kun et itse kayta Skypea.

Sinuun voivat ottaa yhteyksia ei-toivotut henkil6t ei-toivottuina ajankohtina, nain varsinkin jos



teet profiilistasi houkuttelevan. Yhteys- tai muita tietojasi voidaan kayttaa tavalla, jota et halua,
esimerkiksi kayttajaprofiiliasi voidaan tilapaisesti sailyttaa vertaisverkon muiden kayttajien
koneilla.

Sijaintisi ja lasnéolosi verkossa voidaan saada selville. Voit ndhda listan henkil6istd, jotka ovat
auktorisoineet sinut, voit poistaa osapuolia listaltasi, sinulla ei kuitenkaan ole listaa niista, jotka
olet auktorisoinut, koska auktorisointejasi sailytetddn vain heidan koneillaan. Skype kayttaa
evasteitd, joiden avulla voidaan koota Skypen kaytt6- ja viestihistoriasi

Skype varaa kayttoehtojensa mukaan oikeuden luovuttaa tietojasi yhteistybkumppaneilleen,
ellet ole kieltanyt sita. Jos kaytat Skypen lisaksi Yhdysvalloissa toimivan eBay-
verkkohuutokaupan palveluja, Skypen kayttod koskevia tietojasi voi paatya eBay:n kayttoon,
koska tdmé omistaa Skypen.

Mita oikeuksia Sinulla on?

Viestintasi luottamuksellisuus on perusoikeutesi, joten ulkopuolisilla ei ole oikeutta paasta ka-
siksi viestintaasi. Tiedot, jotka kerrot profiilissasi, paljastuvat kaikille kontaktilistallasi oleville.
Muut eivat kuitenkaan saa rekisterdida niita eivatka jakaa muille ilman suostumustasi. Voit kos-
ka tahansa muuttaa profiiliasi. Sinulle ei saa profiilisi perusteella eikéd muutenkaan lahettad mai-
noksia ilman suostumustasi.

Skypen kayttoa koskevia tietojasi ei saa ilman lupaasi tai ilman laillista perustetta luovuttaa kol-
mansille osapuolille. Voit vaatia Skypea havittamaan tietosi, kun lopetat Skypen kayton.

MITA VOIT TEHDA?

1) Pida tietokoneesi turvallisena
- suojaa tietokoneesi ulkopuolisilta tunkeutujilta
- kayta turvallisia vélineita ja ohjelmia

2) Tutustu Skypen tietosuojaperiaatteisiin
- Skype on kuvannut henkilttietojen kasittelyéd koskevia periaatteita ja kaytantoja, tutustu
niihin
- kayta niissa esitettyja mahdollisuuksia turvata yksityisyyttasi

3) Ala kerro tarpeettoman paljon itsestasi

- muista, etta Skype ei ole vain kahdenvalistad puhelinkeskustelua, ellet ole sitéa sellaiseksi
rajoittanut

- ala kerro profiillissasi arkaluonteisia asioita, voit muokata profiiliasi, lisata ja poistaa sielta
tietoja, jotta se on ajan tasalla

- yksityisyytesi sailyy sitéd parempana, mitd vahemman houkuttelevan ja yksityiskohtaisen
teet profiilistasi

- yksityisyys sailyy myds, jos kaytat peitenimea kayttajatunnuksenasi

4) Voit rajoittaa tietojesi nakyvyytta
- kayta ohjelman tarjoamia mahdollisuuksia rajoittaa tietojesi ndkymista vain niille, joille ha-
luat niiden néakyvan



5) Voit rajoittaa yhteydenottomahdollisuuksia

- voit sallia vain tiettyjen osallistujien olla yhteydessé sinuun ja rajoittaa Skypen sallimaan
yhteydenotot vain kontaktilistaltasi, ellet halua satunnaisia yhteydenottoja ihmisilta, jotka
vain haluavat kohdata uusia ihmisia Skypen avulla

- ala anna auktorisointeja osapuolille, joiden et halua tietavan lasnéolostasi verkossa, toi-
saalta sina voit ndhda heidan lasnéolonsa, jos he ovat auktorisoineet sinut

- pida "ystavalistasi” mahdollisimman lyhyena, ala sisallyta siihen ihmisia, joilta et halua
yhteydenottoja

6) Voit rajoittaa tietojesi levittamista

- kiella tietojesi luovuttaminen kolmansille osapuolille, ellei siihen mielestasi ole tarvetta tai
laillista perustetta

- pida varasi, ettd Skypen kayttotietojasi ei kayteta eBay:n toimintaan tai eBay:n kayton tie-
tojasi Skypen toimintaan, ala ohjaa eBay-yhteyksiasi Skypen sahkdpostiin tai puheluihin

7) Voit rajoittaa kayttotietojesi keruuta
- esta evasteiden kaytto, ellet halua Skypen kaytto- ja viestihistoriasi paljastuvan muille et-
k& halua personoituja palveluja Skypelta

Lisatietoa:

www.skype.com/help/fag/privacy.html
http://www.skype.com/company/legal/privacy/index.html




