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VAD AR IDENTITETSSTOLD?

DIN IDENTITET KAN MISSBRUKAS

Du upptacker att planboken ar borta och misstanker att den blivit stulen. "Det kunde ha varit
varre”, tanker du nar du kommit éver den foérsta chocken. "Dar fanns ju inte mer &n tjugo euro.
Lite jobbigt blir det forstas att skaffa nya kort.” Men inom en vecka borjar du till din férvaning fa
réakningar for videoapparater och kameror som du aldrig har kopt.

Du ringer till affarerna och far da hora att nagon forra veckan har handlat en videoapparat, en
kamera och en cd-spelare med ditt bankkort, och att alla uppgifter da var i sin ordning. Efter ett
tag kommer det fram att ditt kort har anvants for en mangd mindre inkop. Nagra veckor senare
far du kravbrev pa posten dar man hotar med indrivning for att du inte har betalat dina inkop
enligt bverenskommelse.

Det gar upp for dig att de har obefogade rakningarna maste ha ett samband med den férsvunna
planboken. Nagon har anvant dina kort och dina personuppgifter som finns pa dessa for att
kopa olika varor och tjanster; en del av inképen har betalats med ditt kort medan en del
fortfarande ar obetalda. Du har blivit offer for stold och missbruk av identitet.

Vad innebar missbruk av identitet?

Din identitet berattar vem du ar. Identiteten faststalls utifran till exempel namn,
personbeteckning, olika kortnummer samt anvandarnamn och l6senord till konton och tjanster.
Personbeteckningen ar grunden for vars och ens identitet. Din identitet kan utsattas for
missbruk. Nagon kanske stjal din planbok och darmed dina identifikationsuppgifter, och kan
foljaktligen ge sig ut for att vara du, utratta arenden i ditt namn samt anvanda dina rattigheter
och konton. | dagens lage stjals och missbrukas identitetsuppgifter allt oftare i olika datanat, i
varsta fall miljontals at gdngen. Det betraktas i allménhet som ett brott att utnyttja ndgon annans
identitet till egen fordel.

Om nagon missbrukar din identitet kan detta valla dig en hel del bekymmer och besvar. Oftast
ar det pengar du forlorar, men kanske annu viktigare ar att du kan forlora din goda
kreditvardighet eller liknande, kanske till och med ditt rykte. Férsummelser och aven brott kan
registreras under ditt namn i olika register, och da framstar du som en svindlare i dessa. | varsta
fall kan det finnas felaktiga uppgifter om dig i manga register, och du kan bli bedémd och beslut
kan fattas pa fel grunder i alla dessa sammanhang. Det kan dréja lange innan du far dina
registeruppgifter rattade, eftersom du ju inte ens vet vilka alla register som innehaller felaktiga
uppgifter om dig.

Du kan alltsa latt bli bestulen pa din identitet, men du kan ocksa enkelt minska risken for att
raka ut for identitetsmissbruk. Forst maste du dock kanna till genom vilka uppgifter du kan
identifieras samt hur du ska hantera och forvara dina identitetsuppagifter, till vem du kan 6verlata
dem och hur du till exempel ska forstéra dokument som innehaller sddana uppgifter. Det
viktigaste verktyget for nagon som forsoker missbruka en identitet ar personbeteckningen, sa
hantera den omsorgsfullt och ge inte ut den i onddan.



AGERA SMART OCH SNABBT

Har far du nagra rad om hur du kan minska riskerna for att dina identitetsuppgifter missbrukas,
hur du kan avsl6ja eventuella missbruk samt vad du ska géra om du misstanker att din identitet
har missbrukats:

1) Minska risken for att dina identitetsuppgifter blir kdnda

- Du kan forhindra att dina identitetsuppgifter kommer till allm&n k&nnedom i onédan genom
att uppge dem endast om det ar nédvandigt. Detta géaller till exempel din personbeteckning.

- Ge inte heller dina sekretessbelagda identitetsuppgifter till andra, om du inte kan lita pa dem.
Forvissa dig alltid om att andra hanterar dina uppgifter pa ett sakert satt; det har du full ratt
till.

- Forvara omsorgsfullt alla kvitton, blanketter och andra dokument dar dina personuppgifter
férekommer.

- Bar inte med dig I6senord eller andra koder om du inte behdver dem, och férvara dem
atminstone inte pa samma stélle som dina kort.

- Bar inte med dig onodiga kort eller identitetshandlingar. | synnerhet pa resor ska dessa
behandlas varsamt.

- Overlat inte kreditkortsuppgifter eller andra betalningsuppgifter till okanda personer, framfor
allt inte i en nataffar eller per telefon. Uppge inte heller dina identitetsuppgifter i onédan pa
enkater, bestallningsblanketter eller registreringsblanketter, i synnerhet inte éver internet.

- Besvara inte suspekta e-postmeddelanden dar man fragar efter dina personuppgifter.

- Handla endast pa tillforlitiga och sédkra handelsplatser pa internet.

2) Gor dina identitetsuppgifter oanvandbara for tjuvar

- Anvand alltid nar det ar majligt kryptering nar du hanterar dina sekretessbelagda
identitetsuppgifter 6ver natet.

- Forstor noggrant sadana dokument som innehaller dina identitetsuppgifter nar du inte langre
behover dem.

- Slang inte kvitton som du far fran affarer, banker, automater eller liknande stéallen i
papperskorgen, om de innehaller dina identitetsuppgifter. Ett enkelt satt att minska risken for
identitetsstdld ar att betala kontant.

- Forstor disketter och andra databarare noggrant nar du inte langre behdver dem. Om de ska
tas i bruk pa nytt ndgon annanstans bor du se till att du sakert har raderat dina
personuppgifter fran dem.

3) Kontrollera dina kredit- och betalningsuppgifter regelbundet och agera snabbt om du

misstanker att nagon missbrukat din identitet

- Gor vad du kan for att s& snabbt och effektivt som mdjligt forhindra att dina uppgifter kan
missbrukas ytterligare.

- Utred alla oklarheter i dina betalningsuppgifter omedelbart.

- Kontrollera oklara kostnader for telefoni och 6vrig kommunikation omedelbart.

- Oklarheter i kreditvardigheten ska naturligtvis utredas genast.

- Om din planbok har férsvunnit eller blivit stulen ska du omedelbart meddela dina banker,
kreditkortsforetag och motsvarande instanser, makulera dina kort och sparra dina konton.

- Gor en polisanmélan om du blivit offer for stold.

- Meddela dina viktiga samarbetspartner, serviceproducenter, till exempel tele- och
internetoperatorer, att det finns risk for att din identitet missbrukas.



Om du misstanker att nagon har kapat eller annars olovligt kommit éver dina koder och
l6senord, ska du omedelbart byta dem.

Om du misstanker att nagot register innehaller felaktiga uppgifter om dig ska du i forsta hand
vanda dig till den registeransvarige. Du kan ocksa kontakta dataskyddsmyndigheterna.



