m DATAOMBUDSMANNENS BYRA

BIOMETRISK IDENTIFIERING, VAD AR DET?

Uppdaterad 27.07.2010

www.tietosuoja.fi



VAD AVSES MED BIOMETRISK IDENTIFIERING?

Biometrisk identifiering innebar att en person identifieras med hjalp av unika fysiska egenska-
per, s.k. biometriska kannetecken, sasom till exempel fingeravtryck. Det ar mycket sallsynt att
tva personer har identiska biometriska kannetecken, vilket betyder att en méanniska utifran des-
sa kan identifieras med sa gott som hundra procents sakerhet.

De vanligaste biometriska kdnnetecknen ar en persons ansiktsform, rost, fingeravtryck, iris,
handflata och underskrift.

Fordelar med biometrisk identifiering

Med hjalp av biometriska k&nnetecken kan en person identifieras snabbare och béttre, forutsatt
att identifieringen genomfors pa ett sékert satt. Man kan inte gldmma sina biometriska kanne-
tecken hemma, och det ar svart att lura en biometrisk identifieringsutrustning. Biometrisk identi-
fiering upplevs darfor ofta ocksa vara enklare och lattare an de traditionella identifieringsmeto-
derna, som baserar sig pa l6senord eller nycklar.

| vissa fall, till exempel nar manniskor identifieras pa basis av ansiktsform och rost, kan den
biometriska identifieringen utféras automatiskt med hjélp av kameror och mikrofoner, varvid
personen i fraga inte behover gora nagot speciellt for att autentisera sig. Den har enkla och be-
handiga identifieringsmetoden bereder vag fér nya typer av tjanster i framtiden.

Nackdelar med biometrisk identifiering

En manniska kan inte byta ut sina biometriska kdnnetecken, men de kan samlas in och anvan-
das for identifiering utan att personen i fraiga marker ndgonting. En person som har kommit 6ver
en annan manniskas biometriska uppgifter kan anvanda dessa och pa sa satt missbruka hans
eller hennes identitet. Det kan dessvarre vara mycket svart att upptacka eller férebygga detta.
Till exempel om en person jobbar pa en arbetsplats dar man anvander biometrisk identifiering
men senare byter arbetsplats, blir personens biometriska kannetecken kvar i den gamla arbets-
givarens besittning. Darifran kan de senare spridas till utomstaende. Biometriska kannetecken
bor darfér inte anvandas som enda identifieringsmetod i situationer som kraver strikta saker-
hetskriterier, sdsom bankarenden, utan de bor anvandas i kombination med traditionella identi-
fieringsmetoder, till exempel nyckelkort och I6senord.

For att undvika stélder och misstag ska biometriska uppgifter inte behandlas eller dverféras, om
de inte har krypterats pa ett behorigt satt. Uppgifterna ska (i man av majlighet) inte heller sam-
las pa ett enda stélle utan bor forvaras till exempel pa smartkort, detta for att reducera riskerna
for missbruk.

Ibruktagande av biometrisk identifiering

e Identifiering som bygger pa enbart biometriska kannetecken lampar sig endast for situatio-
ner av obetydligt ekonomiskt eller annat véarde. | 6vriga fall ska biometrisk identifiering an-
vandas parallellt med traditionella identifieringsmetoder, sdsom lésenord.



e Personuppgiftslagen innehaller krav som berdr insamling och anvandning av biometriska
uppagifter.

e Eftersom det inte finns ndgon speciallagstiftning p4 omradet kan biometrisk identifiering tas i
bruk endast med samtycke fran anvandarna/dem som ska identifieras.

e Biometriska metoder som ar kansliga med tanke pa integritetsskyddet och som goér det moj-
ligt att dra slutsatser om personens arvsmassa (i synnerhet DNA) eller eventuella sjukdomar
bor undvikas.

e Biometrisk information som samlats in och behandlas vid identifiering ska alltid skyddas ef-
fektivt mot utomstaende parter.

e Biometrisk identifiering & som metod inte tillforlitlig till hundra procent — man bor darfor alltid
ha ett fungerande reservsystem.

Ytterligare information

e Personuppgiftslagen som guide, Dataombudsmannens broschyr,

e Kommunikationsministeriets publikation 80/2005 om datasékerhet och integritetsskydd vid
biometrisk identifiering,_http://www.lvm.fi/web/fi/julkaisu/view/821049 (endast pa finska)

¢ Inrikesministeriets biometriprojekt,
http://www.intermin.fi/intermin/hankkeet/biometria/home.nsf/pages/indexsve

e Arbetsdokument om biometri, Artikel 29 — arbetsgruppen for dataskydd,
ec.europa.eu/justice _home/fsj/privacy/docs/wpdocs/2003/wp80 _sv.pdf




