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Johdanto

Tama ohje kuvaa vaiheittain, mitd tunnistamistietojen kasittelyssa, viestintaverkon tai yri-
tyssalaisuuksien vaarinkaytéstapauksien havaitsemisen tai selvittdmisen tarkoituksessa,
on otettava huomioon. Ohje pyrkii havainnollistamaan séhkdisen viestinnan tietosuojalain
(SVTSL, 516/2004) 13 a-13 k §:ien erityisid vaatimuksia ja toimenpiteitd vaarinkaytdsten
havaitsemiseksi ja selvittdmiseksi. Ohje auttaa konkreettisten, organisaatiokohtaisten toi-
mintamallien ja ohjeiden laadinnassa.

Ohje on jaettu kahteen eri osaan. Ensimmainen osa on tarkoitettu tueksi tunnistamistieto-
jen kasittelykaytantéjen suunnitteluun tietohallintoa, turvallisuustoimintoja tai sisaista tar-
kastusta ohjaaville tahoille. Suunnitteluosiossa kaydaan lapi toimenpidekohtaisesti 1) tieto-
turvatason varmistaminen 2) kayttajien ohjeistaminen 3) tunnistamistietojen kasittelykay-
tantéjen maarittely seka 4) tiedottaminen. Ohjeen toinen osa on tarkoitettu tunnistamistie-
toja kaytanndssa kasitteleville tietohallinnon, turvallisuustoimintojen tai siséisen tarkastuk-
sen edustajille. Osiossa kaydaan lapi tietoverkon poikkeaman arviointiin liittyvat vaiheet
seka vaarinkaytoksen selvittamista seuraavat toimenpiteet. Toinen osa sisaltdad myos Ky-
symyksia ja vastauksia — osion, jossa tunnistamistietojen kéasittelyperusteita on pyritty sel-
keyttdamaan kaytanndn esimerkein. Kaytannén esimerkeilla on erityisesti pyritty avaamaan
SVTSL:n 13 §:n suhdetta SVTSL:n 20 §:n mukaiseen tunnistamistietojen késittelyyn tieto-
turvatarkoituksessa.

Taman ohjeen kayttajan oletetaan tunnistavan olevansa séhkdisen viestinnan tietosuoja-
lain (516/2004) 2 pykéalan 11 alakohdan mukainen yhteisétilaaja ja tiedostavan kasittele-
vansa 8 alakohdan mukaisia tunnistamistietoja. Ohje tadydentda tietosuojavaltuutetun toi-
miston ohjetta yhteisétilaajan oikeudesta kasitella tunnistamistietoja vaarinkaytéstapauk-
sissa’, jossa kaydaan tarkemmin lapi sdhkoisen viestinnan tietosuojalain 13 a-k § tunnis-
tamistietojen kasittelyoikeutta erityisesti lainsdaddannén nakdkulmasta.

Vaarinkaytosvalvonta ja muu tunnistamistietojen kasittely

Sahkdisen viestinnan tietosuojalaki sallii yhteisétilaajan toimesta tapahtuvan tunnistamis-
tietojen kasittelyn palvelujen tuottamiseksi ja kayttamiseksi (9 §), laskutusta (10 §), mark-
kinointia (11 §), palvelujen teknista kehittdmista (12 §) ja tilastollista analyysia varten (12 a
§) seka vaarinkaytdksien selvittdmiseksi (13 §), teknisen vian tai virheen havaitsemiseksi
(14 §) ja tietoturvallisuuden toteuttamiseksi (20 §).

On tarkeaa tiedostaa, minka ylld mainitun perusteen nojalla tunnistamistietoja kulloinkin
kasitellaan. Vaarinkaytéstapauksia ajatellen erityisen tarkeda on erottaa toisistaan vaarin-
kaytéssdadnndsten (13 a-k §) ja tietoturvan toteuttamisperusteiden (20 §) valisen toiminnan
rajat, joissa kaytetyt tyévalineet ja toimenpiteet ovat usein samoja, vain toiminnan paa-
maaran erottaessa oikeusperusteet toisistaan.

' Asiaa tietosuojasta 1/2009, Yhteisétilaajan oikeus kasitelld tunnistamistietoja vaarinkaytéstapauksissa,
http://www.tietosuoja.fi/46871.htm




On myds syyta erottaa viestintdverkon tunnistamistietojen kéasittelyyn perustuva vaarinkay-
tosselvitys muista tietohallinnollisista selvityskeinoista, jossa ei kasitella tunnistamistietoja.
Tietojarjestelmien sisdiset mekanismit, kuten kirjautumiset ja tietojarjestelman kéayton loki-
tiedot, eivat kuulu SVTSL:n 13 a-k §:ien piiriin.

Tassa ohjeessa keskitytdan opastamaan viestintdverkon vaarinkaytdsten selvittdmista
sahkdisen viestinnén tietosuojalain 13 a-k §:ien mukaisella tavalla, tunnistamistietoja kéasit-
telemalla. Ohjeessa pyritdan tuomaan esiin paivittadisessa tietoverkon yllapitotyéssa esiin-
tyvat rajanvetotilanteet vaarinkaytdsselvitysten ja tietoturvan huolehtimistoimenpiteiden
vélilla ohjeen "Kysymyksié ja vastauksia”-osiossa.
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Kuva 1. Prosessikaavio tunnistamistietojen késittelyoikeuksien kaytt66notosta ja kdytosta vaarinkay-
téstapausten selvittamiseksi



Pohjana riskianalyysi

Yhteisétilaajan p&éatds ryhtya kasittelem&én tunnistamistietoja vaarinkaytéstapauksissa
perustuu organisaation tekem&an riskianalyysiin. P&datéksen teon tueksi organisaatiossa
— kartoitetaan suojattavat kohteet (keskeiset yrityssalaisuudet) ja merkittdvaa haittaa
aiheuttavat ohjeiden vastaisen kayton tilanteet;?
— tunnistetaan néihin kohdistuvat riskit ja niiden vaikutukset seké kaytdssa olevat hal-
lintakeinot ja niiden riittavyys.

Organisaation johto paattaa tarvitaanko tunnistamistietojen kéasittelyoikeutta vaarinkaytésti-
lanteiden havaitsemiseksi ja selvittamiseksi. Tehdyn ratkaisun mukaisesti joko késittelyoi-
keuden kayttéonotto valmistellaan prosessikaaviokuvassa (kuva 1, sivu 4) esitettyjen vai-
heiden mukaisesti tai rajataan tunnistamistietojen kasittelyoikeuksia siten, ettei ko. kasitte-
lya tapahdu SVTSL:n 13 §:n mukaisten vaarinkaytésten havaitsemiseksi ja selvittdmiseksi,
Kasittelytoimenpiteiden rajaamisessa suuntaa antavat viestintaviraston kannanotot ja maa-
raykset seka tdméan ohjeen liitteend olevat kysymykset ja vastaukset.

Apuvilineita ja malleja

— Viestintaviraston maaraykset ja paatdkset http://www.ficora.fi/index/saadokset.html

— PK-yritysten riskienhallinta http://www.pk-rh.com/

— Valtionkonttorin Kaiku—Luotain:
http://www.valtiokonttori.fi/public/default.aspx?nodeid=19073&contentlan=1&culture=fi-Fl

— Valtionhallinnon tietoturvallisuuden johtoryhman ohjeet http://www.vm.fi/vahti

— Kansallinen turvallisuusauditointikriteeristé KATAKRI http://www.defmin.fi/files/1525/Katakri.pdf

2 Yrityssalaisuuksien keskeisyys maarittyy oman toiminnan, toimialan ja sielld noudatettujen kaytantojen ja
yhteistoimintamuotojen seké kayttajille annettujen ohjeiden kautta.

Merkittdvaa haittaa tai vahinkoa voi aiheutua lisdantyneistd kustannuksista tai tiedonsiirtokapasiteetin kay-
tosté tai muusta vastaavasta syystéd, joka vaarantaa, vaikeuttaa tai hidastaa viestintdverkon tai palvelun kéyt-
t6a sille suunniteltuun kayttétarkoitukseen.




Suunnittelu

Kun organisaatio paattaa ryhtya torjumaan viestintaverkon tai -palvelun ohjeen vastaista
kayttda sekd suojaamaan yrityssalaisuuksia oikeudettomalta paljastamiselta, SVTSL 13 a-
k §:ien mukaisesti omia tietoverkkojaan hyvaksikayttéaen, tulee sen suunnitella ja toteuttaa
tunnistamistietojen elinkaari kaikkien yksittaisten toimenpiteiden ja kéasittelyvaiheiden osal-
ta. Suunnittelu ja paatdksenteko tunnistamistietojen kasittelystd ovat johdon vastuulla,
mutta mukana on hyvé olla myds henkiléstohallinnon, tietohallinnon, viestinnan seka laki-
osaston edustajat.

Suunnittelussa tulee huomioida seuraavat lain edellyttdmat ennakkotoimenpiteet:

4.

1. Varmista tietoturvasi taso
2.
3. Maarita tunnistamistietojen kéasittelykaytannét seka nimea ja kouluta tunnistamistietojen

Onhjeista kayttajia

kasittelijat
Tiedota asiasta (kasittele YT-menettelyssa) ja tee ilmoitus tietosuojavaltuutetulle.

Taman jalkeen yrityksella on oikeus késitella tunnistamistietoja laissa saadettyja tarkoituk-
sia varten.



Toimenpide 1

Tietoturvatason varmistaminen

Tavoite

Tunnistamistietojen kasittely on rajattu tilanteisiin, joissa vaarinkay-
tosten ehkdiseminen ja selvittdminen ei muuten onnistu yhteisétilaa-
jan tietopddomansa ja tietojarjestelmiensa suojaamiseksi toteutta-
mien tarpeellisten tietoturvatoimenpiteiden avulla. Yhteisétilaaja on
uhkien vakavuus, tekninen kehitystaso ja kustannukset huomioon
ottaen pyrkinyt rajaaman tunnistamistietojen kasittelytilanteet ja ka-
sittelyn kohteet vain ehdottomasti tarpeellisiin.

Toimenpide 1.1

Harkitse, onko paasy viestintdverkkoon ja viestintapalveluun ja nii-
den kayttdon seka keskeisiin yrityssalaisuuksiin rajoitettu asianmu-
kaisesti.

Toimenpide 1.2

Harkitse muiden yrityssalaisuuksien luvatonta paljastumista ehkai-
sevien kayttdrajoituksien ja suojauskeinojen kayttdéa, kuten

— salassapitosopimuksien laatimista tyontekijéiden ja liikekumppa-
nien kanssa;

— turvallisuusselvitysten hankkimista turvallisuusselvityksista anne-
tun lain mukaisesti (177/2002);

— kameravalvontaa ja muuta yksityisyyden suojasta tybeldméassa
annetun lain mukaista teknista valvontaa;

— tietojenkasittelypalveluiden, kayttdjien ja tietojarjestelmien ryhmi-
en eristamista toisistaan verkoissa esim. palomuurilla tai muilla
tunkeutumisenesto sovelluksilla;

— paasyn rajoittamista tiettyihin ajankohtiin seké vain maaritellyista
yhteisosoitteista tai laitteista;

— siirrettdvien tietojen salausta ja kaytettdvan salausmenetelmén
maarittamista;

— liitetiedostojen tyyppien rajoittamista ja

— viestien lahetyksen estamista tietyn tyyppisiin tai tiettyihin koh-
deosoitteisiin.

Toimenpide 1.3

Harkitse muiden ohjeen vastaista kayttéa ehkaisevien rajoitusten ja
suojausten kayttda, kuten

kiellettyjen kohdeosoitteiden suodatusta olemassa olevien listo-
jen tai sisalléon analyysin perusteella;

— verkon ja verkkolaitteiden kuormitustilanteen seurantaa (kapasi-
teetin valvontaa) ja suurimpien kayttdjaryhmien asianmukaista
informointia;

— lahettavien ja saapuvien viestien teknistd rajoittamista (esim.
viestien enimmaismaaran tai koon rajoittamista);

— hyvéaksymattémien ohjelmien ja laitteiden asentamisen/ajamisen
estamist§;

— viestissd olevan ohjelmakoodin automaattisen suorittamisen es-




tamista;
— teknisten rajoitusten kiertamisen kieltamista.

Toimenpide 1.4 Kokoa ja sailyta sovittu aika kayttajien toimintaa, poikkeamia, hairidi-
ta ja tietoturvatapahtumia koskevia tapahtumalokeja.

Esimerkkejd hy- | Toimenpiteeseen 1.1: Tietoon ja verkkopalveluihin paasevat vain
vistd kaytannois- | valtuutetut kayttajat hyvaksytyn paasynvalvontapolitikan mukaisesti.
ta Kayttdoikeuksia hallitaan maaritettyjen menettelytapojen mukaisesti.

Huomioita Tunnistamistietojen kasittelytoimintoja ulkoistettaessa edellytetaan
alihankkijoilta ja yhteistybkumppaneilta vahintddn samaa tietoturva-
tasoa kuin yhteisotilaajalta itseltaan.

Apuviélineitda  ja | ISO 27001 ja 27002 ja valtionhallinnon tietoturvatasot.
malleja




Toimenpide 2

Kayttajien ohjeistaminen

Tavoite

Yhteisttilaajan tietoverkon kayttaja tietdaa, miten ja mihin viestinta-
verkkoa tai —palvelua saa kayttdd ja miten epdaselvissa tilanteissa
tulee toimia.

Toimenpide 2.1

Dokumentoi, yllapida ja tuo viestintaverkon ja -palveluiden hyvaksyt-
tavan kayton saannoét kaikkien tietoverkon kayttgjien saataville. Yksi-
16i riittavalla tarkkuudella vahintaan

— viestintaverkon kaytolle asetetut rajoitukset, kuten esimerkiksi se,
rajoitetaanko liikenndintia tietyn tyyppisiin tai tiettyihin kohde-
osoitteisiin,

— menettelyohjeet tietoaineiston kasittelysta viestintdverkossa ja

— miten s&antdjen noudattamista valvotaan, miten poikkeamiin
puututaan seka mita niiden rikkomisesta seuraa.

Esimerkkeja hy-
vistd kaytannois-
ta

Kayttosaannot kaydaan lavitse perehdyttamistilanteessa ja niita kéa-
sitelladn saanndllisesti jarjestettavassa koulutuksessa.

Niista henkil6ista, joilla on oikeus saada tietoa keskeisista yrityssa-
laisuuksista, pidetaan erillista listaa.

Huomioita

Kirjallisissa verkko- ja viestintdpalveluiden kayttbohjeissa hyvaksy-
tyn k&ytdn tapoja voidaan maaritella laajasti, mutta tunnistamistieto-
ja saa kasitellda SVTSL 13 a-k §:ien nojalla vain merkittdvaa haittaa
tai vahinkoa aiheuttavien maksullisen tietoyhteiskunnan palvelun,
viestintdverkon tai viestintdpalvelun luvattoman kaytén tai keskeis-
ten yrityssalaisuuksien paljastamisen havaitsemiseksi tai selvittami-
seksi.




Toimenpide 3

Tunnistamistietojen kasittelykdaytantéjen maarittely

Tavoite

Vaarinkaytdsten hallintaohjeet on laadittu ja koulutettu.

Toimenpide 3.1

Tunnista ja maarita

— ne keskeiset yrityssalaisuudet, joiden luvatonta paljastamista
viestintaverkkoa tai viestintapalvelua kayttden organisaatio halu-
aa ehkaista ja selvittaa tai

— ne organisaation ohjeet ja kdytannot, joiden noudattamiseksi ver-
kon valvontaa kaytetdan tai on tarpeen ottaa kayttéén (ne orga-
nisaation viestintaverkon ja viestintdpalvelujen ohjeenvastaisen
kayton tilanteet, jotka voivat aiheuttaa merkittdvaa haittaa tai va-
hinkoa) seké

— ne yhteisétilaajan hallinnoimat tai sen lukuun hallinnoidut viestin-
taverkot, joihin kertyvid tunnistamistietoja véaarinkaytosten val-
vonnassa kaytetaan ja

— ne yhteis6tilaajan viestintdpalvelut, joita valvotaan vaarinkaytos-
ten ehkéaisemiseksi tai selvittdmiseksi.

Toimenpide 3.2

Nimeé tunnistamistietojen kéasittelyyn selkeat vastuuhenkilét, tehté-
vat tai toimintayksikét. Naiden henkildiden tulee olla verkon yllapi-
dosta, tietoturvallisuudesta tai turvallisuudesta huolehtivia tahoja.

Toimenpide 3.3

Ohijeista ja kouluta tunnistamistietojen kasittelijat asianmukaisesti.

Toimenpide 3.4

Kartoita automaattisessa viestintaverkon vaarinkaytoksiin viittaavien
poikkeamien haussa kaytettavat jarjestelmat ja maaritd niissa kay-
tettavat hakukriteerit. Hakukriteerit voivat perustua viestien kokoon,
tyyppiin, yhteystapaan, liikenteen méaéaraéan tai kohdeosoitteisiin.

Toimenpide 3.5

Maaritd tunnistamistietojen manuaalisen kasittelyn kaytannot vaa-
rinkaytdsten selvittdmista varten.

Toimenpide 3.6

Mé&érita, kenelle ja milla edellytyksilla tunnistamistietoja voidaan luo-
vuttaa. Huomaa, ettd tunnistamistietojen siirtdminen yhteisétilaajan
ja alihankkijan valilla ei ole tietojen luovuttamista, vaan tietojenkasit-
telya yhteisétilaajan omassa toiminnassa.

Esimerkkeja hy-
vista kaytannois-
ta

Toimenpiteeseen 3.1: Maarita eri kasittelytilanteiden osalta, onko
organisaatiosi viestinnan osapuoli vai viestintdmahdollisuuksia jar-
jestava yhteisétilaaja.

Toimenpiteeseen 3.2: Kayta roolikuvauksia henkildkohtaisten tyon-
kuvien sijaan (kts. VAHTI 3/2007 liite 2: Tietoturvavastuut rooleit-
tain).

Toimenpiteeseen 3.2: Laadi ndiden henkiléiden kanssa salassapito-
sopimukset.

Toimenpiteeseen 3.2: Maaritd patevyydet, joita tunnistamistietojen
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kasittelytehtavien suorittaminen edellyttaa.

Toimenpiteeseen 3.3: Laadi riittdvan yksityiskohtaiset menettelyoh-
jeet tunnistamistietojen kasittelysta vaarinkaytostilanteissa.

Toimenpiteeseen 3.3: Yllapida asianmukaiset tallenteet koulutukses-
ta, taidoista, kokemuksesta ja patevyyksista.

Toimenpiteeseen 3.4: Hankkiessasi valmiita ohjelmistotuotteita vaa-
rinkaytésten valvontaan varmista, etté jarjestelma mahdollistaa

— maariteltyjen kasittelykaytantdéjen noudattamisen seka

— tunnistamistietoihin ja niiden kasittelyn tapahtumatietojen tarkas-
tuspyyntdihin vastaamisen.

Toimenpiteeseen 3.5: Maarita, kuka organisaatiossasi paattaa vaa-
rinkaytdsten selvittdmisen tai muun siséisen tutkinnan aloittamises-
ta. Tunnistamistietojen ottamisesta manuaalisesti kasiteltdvaksi vaa-
rinkaytosten selvittdmistarkoituksessa voi paattaa esimerkiksi ver-
kon yllapidosta, tietoturvallisuudesta tai turvallisuudesta vastaava tai
muu esimies.

Toimenpiteeseen 3.5: Huolehdi tdman henkildn koulutuksesta vaa-
rinkaytdsten selvittdmiselle asetettujen edellytysten arviointiin.
Toimenpiteeseen 3.5: Maéarita, ketka osallistuvat havaitun vaarinkay-
toksen selvittdmiseen.

Toimenpiteeseen 3.5: Maaritad, kuka organisaatiossasi paattaa toi-
menpiteisiin ryhtymisesté vaarinkaytokseen reagoimiseksi.
Toimenpiteeseen 3.5: Yhdista tai siséllytd vaarinkaytosten selvitta-
mistarkoituksessa tehtavan tunnistamistietojen kasittelyn kaytannot
sisdisen tutkinnan tai tietoturvapoikkeamiin reagoimisen toiminta-
malliin ja ohjeistukseen.

Toimenpiteeseen 3.5: Keratyista tunnistamistiedoista tallennetaan
tutkintakopiot tietovalineelle, jonne on paasy vain vaarinkaytéksen
tutkijoilla ja heidan esimiehillaan.

Toimenpiteisiin 3.1 - 3.6: Ulkoistustilanteessa huolehdi yhteisétilaa-
jana, etta

— ulkopuolisen palveluntuottajan kanssa on tarkasti sovittu kuka
verkkoa valvoo ja missa tarkoituksessa,

— ulkopuolinen palveluntoimittaja noudattaa sovittuja kaytantsja,
— tietojen siirrossa noudatettavat menettelyt on sovittu.

Huomioita

Yhteisottilaaja ei saa késitella omiin jarjestelmiinsa kertyvia puhelui-
hin, tekstiviesteihin tai muihin vastaaviin viesteihin liittyvia tietoja
siltd osin, kun niitd valitetdaan kiinteissa tai matkapuhelinverkoissa.
Tama ei kuitenkaan rajoita puhelupalvelulaskun erittelytietojen kasit-
telya sahkdisen viestinnan tietosuojalain 24 § 2 momentin mukaises-
ti.

Ulkoistustilanteessa yhteisétilaajan tulee varmistua ulkopuolisen
palveluntarjoajan tehtévien tai toimintojen maarittelysta.

Tyypillisesti verkon valvontatydkaluissa kaytetyt hakukriteerit katta-
vat laajasti esimerkiksi erilaiset tietoturvapoikkeamat. Vaarinkaytok-
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siin viittaavien poikkeamien haussa kriteerit tulee maaritella tavalla,
joka rajoittaa haun vain merkittdvaa haittaa aiheuttavien vaarinkay-
téstilanteiden havaitsemiseen.

Hakua ei saa kayttaa lahdesuojan alaisten tietojen selville saami-
seksi.

Tunnistamistietojen manuaalisesta k&sittelystd paattavan henkilon
tulee arvioida uudelleen merkittdvan haitan ja keskeisen yrityssalai-
suuden edellytysten tayttyminen manuaalisen késittelyn kohteeksi
valikoituneiden tunnistamistietojen osalta.

Kéasittelyn kohteet ja kasiteltdvaksi otettavat tunnistamistiedot tulee
rajata etukateen tapauskohtaisesti kaytettavissa olevien muiden tie-
tojen avulla. Ajallisesti kasiteltavaksi voidaan ottaa vain kulloinkin
kéasilla olevan tapauksen selvittdmisen kannalta valttamattémat tun-
nistamistiedot.

Tunnistamistietojen kasittely tulee paattaa ja tiedot havittaa, kun ka-
sittelyn tarkoitus paattyy esimerkiksi silloin, kun

— poliisi lopettaa jutun tutkinnan,

— tyboikeudelliset toimenpiteet on toteutettu ja tapausta ei ole saa-
tettu poliisitutkintaan tai

— selvityksen aikana kay ilmi, etta tutkinta ei ole taloudellisesti jar-
kevaa (ei ole ratkaistu tai viety poliisille tietyssa ajassa).

12




Toimenpide 4

Tiedottaminen

Tavoite

Tiedottaminen on organisoitu ja vastuutettu.

Toimenpide 4.1

Maarittele, kuka/ketkd vastaavat tiedoksiantojen ja ilmoitusten teke-
misesta seka niissa tarvittavien tietojen kerdamisesta.

Toimenpide 4.2

Maarittele, kenelle tiedotetaan:

1) Ennakollinen tiedotus, kun tunnistamistietojen késittelyoikeuksia
ollaan ottamassa kayttoon;

a) yhteisétilaajan tietoverkon kayttajat,
b) yrityssalaisuuksia kéasittelevat,
c) tietosuojavaltuutettu.

2) Jalkikateinen tiedotus, kun tunnistamistietoja on kasitelty manu-
aalisesti;

a) viestintaverkon kayttajat, joiden tunnistamistietoja on kasitelty
manuaalisesti (tiedotettava myos niille kasittelyn kohteille, jot-
ka eivat liittyneet epdiltyyn vaarinkaytdkseen) ja

b) tydntekijdiden edustajat seka

c) tietosuojavaltuutettu.

Toimenpide 4.3

Maéarittele, mista tiedotetaan:
1) Ennakollinen tiedotus;

a) tunnistamistietojen kasittelyssd noudatettavien menettelyiden
perusteet ja kdytannot,

b) seikat ja perusteet, joiden perusteella automaattinen tai ma-
nuaalinen kasittely olisi mahdollista,

c) tehtavat, joissa tunnistamistietoja voidaan kasitella seka
d) YT-menettelyssa tehdyt paatdkset.
2) Jalkikateinen tiedotus kasittelyn kohteelle;
a) tunnistamistietojen kasittelyn peruste, ajankohta ja kesto,
b) syy, jonka vuoksi tunnistamistietojen kasittelyyn on ryhdytty,
C) kasittelijat ja
d) kasittelysta paattanyt henkild.
3) Vuosittainen selvitys tydntekijdéiden edustajille ja tietosuojavaltuu-
tetulle;

a) tunnistamistietojen manuaalisten kasittelykertojen maara ja
perusteet.

Toimenpide 4.4

Suunnittele tiedottamisprosessi, kuinka tiedotetaan:
1) Ennakollinen tiedotus;

a) varaa tydntekijéille tai heidan edustajilleen tilaisuus tulla kuul-
luksi (jos kuulut yhteistoimintavelvoitteen piiriin),

b) tiedota tydntekijbille valvonnan tarkoituksesta, kayttéénotosta
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ja siind kaytettavistd menetelmista sekd sahkopostin ja tieto-
verkon kaytosta seka

c) harkitse, kuinka kayttéohjeet ja valvontamekanismit tuodaan
kayttgjien tietoon.

2) Jalkikateinen tiedotus kasittelyn kohteelle:

a) Huolehdi, ettd kaikki kasittelyyn osallistuneet allekirjoittavat
viestintaverkon kayttajalle annettavan selvityksen.

b) Laheta laatimasi selvitys henkilélle/henkilille, joiden tunnis-
tamistietoja on kasitelty, kun se on mahdollista kasittelyn tar-
koitusta vaarantamatta.

c) Sailyta selvitys 2 vuotta.

d) Laadi tallennettavista selvityksistd henkilétietolain (523/1999)
10 §:n mukainen rekisteriseloste, joka on kaikkien saatavilla.
Vuosittainen selvitys tydntekijoiden edustajille ja tietosuojavaltuute-
tulle tehddan ainoastaan silloin, kun tunnistamistietoja on késitelty
manuaalisesti kuluneen vuoden aikana.

Esimerkkeja hy-
vistd kaytannois-
ta

Toimenpiteeseen 4.3 alakohtaan 2: Kaikesta havaitun vaarinkaytok-
sen selvittdmiseen liittyvasta toiminnasta, mukaan lukien tunnista-
mistietojen kasittely, pidetdan tapahtumapéivékirjaa, johon kirjataan
toimenpiteet, ajankohdat, paatdkset alla selvitys ja toimenpiteet osion
toimenpide 3 mukaisesti. Vastuut kirjauksista on jaettu.

Toimenpiteeseen 4.3 alakohtaan 2: Laadi mallipohjat tunnistamistie-
tojen manuaalisesta kasittelystd annettavasta jalkikateisesta selvi-
tyksesta. Yksityiskohtaisempaa tietoa annettavan selvityksen sisél-
|6sta 16ytyy jaljempana sivulla 16, selvitys ja toimenpiteet —osion ala-
kohta B:ssa.

Toimenpiteeseen 4.4. alakohtaan 1: Yhteisétilaaja voi valita tiedot-
tamistavan. Kirjallinen tiedottaminen ehkéisee nayttbongelmia.

Toimenpiteeseen 4.4 alakohtaan 2: Selvitys annetaan vaarinkaytok-
sesta epaéillylle tiedoksi henkilokohtaisesti poliisin tai asianmukaisen
esimiehen toimesta (henkiléstbosaston edustajan lasnédolo organi-
saation sisaisten ohjeistusten mukaisesti). Niille tunnistamistietojen
kasittelyn kohteille, jotka eivat tutkimusten mukaan liittyneet epailtyyn
vaarinkaytdkseen, voidaan tiedoksianto tehda esimerkiksi séhképos-
titse.

Huomioita

Tietosuojavaltuutetulle vuosittain annettavan selvityksen tekoaika
lasketaan tietosuojavaltuutetulle toimitetusta ennakkoilmoituksesta
tai edellisesta vuosi-ilmoituksesta. Vuoden aikana paattyneiden ma-
nuaalisten kasittelyjen lisaksi selvityksesta tulee kdyda ilmi myoés ky-
seisena vuonna meneilldan olevat, mahdollisesti jo aikaisemmin aloi-
tetut tunnistamistietojen kasittelyt.

Apuvélineitd ja
malleja

Tietosuojavaltuutetulle tehtavien ilmoitusten mallilomakkeet |6ytyvat
osoitteesta http://www.tietosuoja.fi/46872.htm ja rekisteriseloste tayt-
téohjeineen osoitteesta http://www.tietosuoja.fi/2584.htm
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Selvitys ja toimenpiteet

Kun havaittua yrityssalaisuuden luvatonta paljastamista ryhdytaan selvittdmaan tai havait-
tuun tietoverkon poikkeamaan ryhdytadn reagoimaan, on tunnistamistietojen kasittely vain
yksi kaytdssa olevista keinoista. Selvitykseen osallistuvien tietohallinnon, turvallisuustoi-
mintojen tai siséisen tarkastuksen edustajien tulee ammattitaitoonsa nojaten arvioida tarve
tunnistamistietojen kasittelylle yksittaistapauksessa ja huolehtia tunnistamistietojen asian-
mukaisesta késittelysta organisaation maarittelemien kaytantdjen ja ohjeiden mukaisesti.

A. Havaittuasi poikkeaman tietoverkossa

1) arvioi poikkeaman mahdolliset vaikutukset tietoverkon ja sen laitteiden toiminnalle (ti-
lanne-analyysi);

a) miten laaja poikkeama on ja miten nopeasti se laajenee,

b) mika on sen vaikutus toimintaan ja mita vahinkoja on aiheutunut tai todennakdisesti
aiheutuu (esim. tietojen tai palvelujen saatavuus, tietojen luottamuksellisuus tai oi-
keellisuus, jarjestelman eheys, taloudelliset vahingot tai vahinkouhat, henkildvahin-
got),

2) jos poikkeama uhkaa verkon tai sen laitteiden tietoturvallisuutta ryhdy valittémiin toimiin
uhan torjumiseksi tai sen vaikutusten rajoittamiseksi (kohdeosoitteiden sulkeminen;

SVTSL 20 8);

3) arvioi onko kyseessa jarjestelmésta aiheutuva vika vai inhimillinen toiminta;

4) jos poikkeama aiheutuu vaarinkaytoksesta, harkitse jatketaanko selvittamista;

5) harkitse, onko aihetta epéilla rikosta (tayttyyko rikoksen tunnusmerkist®) ja otetaanko
yhteys poliisiin.

Selvita toimeksiantosi rajat - mihin asti paatat toimenpiteista itsendaisesti ja milloin

konsultoit esimiestasi.

Ota selvitykseen erikseen maaritellylla tavalla mukaan tarvittavat osallistujat orga-
nisaation eri yksikoista.

B. Kun vaarinkaytosta ryhdytaan selvittamaan, maarita ja kirjaa
1) mita tutkitaan (millaisesta poikkeamasta/héiriosta on kyse; onko kyseessa epailty mak-

sullisen tietoyhteiskunnan palvelun, viestintaverkon tai viestintapalvelun luvaton kaytto,
yrityssalaisuuden paljastaminen tai muu vaaran aiheuttaminen tietojenkasittelylle)

2) miten poikkeama/hairio/mahdollinen vaarinkaytds tai tietovuoto havaittiin:
a) automaattinen hakutoiminto havaitsi poikkeaman viestinnéssa,
b) palvelun kayttokustannukset ovat nousseet epatavallisen korkeiksi,
c) yrityssalaisuus on julkaistu tai sita kaytetaan luvatta,
d) viestintaverkossa havaittu sinne kuulumaton laite, ohjelma tai palvelu,
€) muu naihin rinnastuva perusteltu seikka (yksil6i)

3) milloin ja missa tapahtunut

4) mihin jarjestelméaan tai tietoon poikkeama kohdistuu: arvioi ja kirjaa

a) onko kyseessa keskeinen yrityssalaisuus; miten se on keskeinen (organisaation
maarittdmien kriteerien perusteella),
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5)
6)

7
8)

9)

b) onko kyseessa lahdesuojan alainen tieto
kuka on vastuussa tasta jarjestelmésta tai tiedosta

yksiloi jarjestelmat, joiden tunnistamistietoja kasitelladn (organisaation séhkdposti,
verkkosivut, sisaverkon palvelut, jokin muu)

kuka paattanyt tutkinnasta ja ketka tunnistamistietoja kasittelevat seka kenelta saa lisa-
tietoja ylla esitetyistd havainnoista (yhteystiedot)

kenen tunnistamistietoja kasitellddn; keraa tarvittaessa selvityksen kohteiden nimet
erilliseen listaan.

milloin tutkinta aloitettiin ja milloin lopetettiin
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Kysymyksia ja vastauksia

Haittaohjelmat

Kysymys: Saako yllapitdja etsid haittaohjelmien saastuttamia tietokoneita tietoliikennelo-
keista haittaohjelmalle tunnusomaisen liikenndinnin avulla?

Kysymys: Ulkopuolinen taho ilmoittaa yhteisétilaajan tietoverkon laitteen levittavan haitta-
ohjelmaa. Saako kyseisen laitteen selvittaa tietoliikenteen lokeista?

Vastaus: Molemmat ovat SVTSL:n 20 8:n sallimia tietoturvatoimenpiteita.

Kysymys: Eras kayttaja saa toistuvasti haittaohjelmatartuntoja tietokoneelleen. Saako yh-
teisotilaaja selvittaa tietoliikennelokeista, milla verkkosivuilla kayttaja vierailee?

Vastaus: Mikali ko. verkkosivuilla vierailu on kielletty kayttbsaannoissa ja kayttajaa on tas-
td asianmukaisesti ohjeistettu, voidaan SVTSL:n 13 8:n nojalla selvittaa, onko kayttaja vie-
raillut kielletyilla sivuilla.

Tietojen kalastelu (Phishing)

Kysymys: Saako yhteisottilaaja suodattaa viesteja, joissa yritetaan huijata kayttajia paljas-
tamaan yhteisétilaajan tietoja ulkopuoliselle taholle?

Vastaus: Kylla, SVTSL:n 20 §:n mukaisena tietoturvatoimenpiteena.

Kysymys: Saako yhteisotilaaja selvittéda, kuka kayttaja vastaanotti viestin, jolla yritetaan
huijata kayttajaa paljastamaan yrityssalaisuuksia ulkopuoliselle taholle?

Vastaus: Jos viestissa yritettiin urkkia maksuvélinetietoja tai tietoja, joita voidaan kayttaa
yhteisétilaajan viestintapalvelujen tietoturvan tai viestintamahdollisuuksien vaarantami-
seen, viestin vastaanottajat saa tunnistamistietojen yleiset k&sittelysaannot huomioiden
selvittdd SVTSL:n 20 8:n nojalla. Jos viestissa yritettiin urkkia yhteisotilaajan yrityssalai-
suuksia, viestin vastaanottajat saa muussa, kuin edella esitetyssa tapauksessa selvittaa
SVTSL:n 13 8:n nojalla.

Kysymys: Saako yhteisétilaaja selvittaa viestinnén lokeista kayttajat, jotka vastasivat hui-
jausviestiin ja sulkea heidan tunnuksensa asian tutkimisen ajaksi?

Vastaus: Jos viestinnassa yritettiin urkkia tietoja, joita voidaan kayttaa yhteisétilaajan vies-
tintdpalvelujen tietoturvan tai viestintdmahdollisuuksien vaarantamiseen, voi yhteisttilaaja
ryhtya SVTSL:n 20 8:n nojalla perusteltuihin turvaamistoimenpiteisiin. Mikali tietojen kalas-
teluviesti on sisalloltdan muunlainen, tapahtuu selvittdminen SVTSL:n 13 8:n nojalla.
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Hairikdinti ulkoisissa palveluissa

Kysymys: Saako yhteisétilaaja selvittaa, kuka kayttdja on hairikdinyt kolmannen osapuolen
verkkopalvelussa?

Vastaus: Kayttajien vaarinkaytoksia ulkoisissa palveluissa voidaan selvittdd SVTSL:n 13 a
8:n mukaisesti, kun toiminta on selvasti vastoin asianmukaisesti laadittua kayttajien ohjeis-
tusta. Kolmannen osapuolen verkkopalvelussa hairikdiva kayttaja voidaan tunnistaa tie-
tyissa tilanteissa myds SVTSL:n 20 8§:n mukaisin oikeuksin viestintaviraston kannanotossa
268/64/2010 linjatuin reunaehdoin (kts. liite 1).

Viestintéviraston arvion mukaan muiden kayttajien viestintdpalvelun kayttémahdollisuuksia
merkittavasti ja valittdbmasti rajoittavan kayttajan toimia voidaan pitdd sahkdisen viestinnan tie-
tosuojalaissa tarkoitettuna tietoturvatoimenpiteisiin ryhtymiseen oikeuttavana viestintapalvelul-
le haittaa aiheuttavana héiriéna. Tietoturvatoimenpiteisiin ryhtymista voidaan pitda perustel-
tuina my6s viestintapalvelun muiden kéyttéjien viestintdmahdollisuuksien turvaamiseksi.
Arvioitaessa kayttbmahdollisuuksien rajoittumisen merkittadvyyttd, on huomiota kiinnitettdvéa
ainakin siihen, ettd toimilla saavutettavan hyddyn on oltava olennaisesti luottamuksellisen
viestin suojalle aiheutuvaa haittaa suurempi. Arvioinnissa on syytéa kiinnittdd huomiota ainakin
kohteena olevan palvelun merkittdvyyteen sekd mahdollisten rajoitustoimien todennakoisyy-
teen ja vaikuttavuuteen kayttajien keskuudessa.

Arvioitaessa kayttbmahdollisuuksien rajoittumisen valittémyytta, on huomiota kiinnitettava ra-
joitustoimenpiteiden toteutumisen todenndkdisyyteen. Valittdmyyden arviointi perustuu tyypil-
lisesti késittelytarvetta arvioivan toimijan omaan kokemukseen rajoitustoimenpiteiden toden-
nakoisyydestd. Jo aloitettujen rajoitustoimenpiteiden osalta ei valittdmyysarviointia tarvitse
tehda. Viestintaviraston tulkinnan mukaan kolmannen osapuolen palvelussa héirikdivat kaytta-
jat voidaan tunnistaa tunnistamistietoja késittelemalla ylla kuvatut reunaehdot huomioiden.
Tunnistamistietojen késittelyn edellytyksend on kuitenkin aina se, ettd kasittelyn tavoitetta ei
voida saavuttaa millddn muulla tavoin. Viestintdmahdollisuuksien rajoittamista lievempéané
toimenpiteena kayttdja voidaan vain tunnistaa yhteydenottoa varten.

Roskaposti

Kysymys: Saako yhteisotilaaja suodattaa roskapostia?
Vastaus: Saa. (SVTSL 20 §)

Kysymys: Saako yhteisotilaaja selvittda roskapostia lahettavan kayttajan tietoverkostaan?

Vastaus: Kun roskapostin lahettdminen on kielletty yhteisétilaajan kayttdsaannoissa, voi-
daan kiellon noudattamista valvoa SVTSL:n 13 a §:n mukaisesti. Jos lahetetyn roskapostin
suuri maara merkittavasti heikentaa viestintapalvelun kayttéa, niin kayttajan saa selvittaa
my0s tietoverkon tietoturvasta huolehtimiseksi (SVTSL 20 8).

Kysymys: Saako yhteisotilaaja selvittda ja eristaa roskapostia lahettéavan, oletettavasti hait-

taohjelman saastuttaman tietokoneen tietoverkostaan?
Vastaus: Saa. (SVTSL 20 §)
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Kayttajien asentamat palvelut

Kysymys: Saako yhteisottilaaja etsia tietoverkostaan ohjeiden vastaisesti pystytettyja pal-
veluita, kuten tiedosto- ja WWW-palvelimia, P2P-trackereita tai langattomia tukiasemia,
tietoliikenteen tunnistamistietojen avulla?

Vastaus: Jos palvelut hairitsevat muita tietoverkon laitteita tai haittaavat merkittavasti tieto-
verkon viestintapalvelujen kayttoéa tai muuten selkeasti vaarantavat tietoverkon tietoturval-
lisuuden, niitd saa selvittdd SVTSL:n 20 8:n mukaisesti tietoturvatoimenpiteena. Muuten
kyseessa on ohjeiden vastaisen toiminnan selvittdmistad SVTSL:n 13 §:n mukaisesti.

Kysymys: Entapa jos kyseessé on luvaton sdhkdpostipalvelin?

Vastaus: Kayttajien asentamien sahkopostipalvelimien yhteisdlle haitallinen toiminta pitaisi
voida estaa tietoverkon palomuurein (outbound SMTP), jolloin itse palvelinten jaljittaminen
on SVTSL:n 13 8:n mukaista ohjeiden vastaisen toiminnan selvittamista.

Muut kysymykset

Kysymys: Saako yllapito tarkkailla viestintdverkon liikennemaaria (ns. Flow-dataa) hairioi-
den ja poikkeamien havaitsemiseksi?

Vastaus: Saa SVTSL:n 12 a 8:n nojalla tilastollisena analyysina, josta ei voida tunnistaa
yksittaista kayttajaa.

Kysymys: Saako yllapito tutkia kayttajan tietokoneen tiedostoja, kirjautumistietoja tai Kir-
janmerkkeja vaarinkaytosten selvittdmiseksi?

Vastaus: SVTSL:n 13 § ké&sittelee vain viestinnan tunnistamistietojen kasittelya. Tietojar-
jestelmien sisdiset mekanismit, kuten esimerkiksi kirjautumiset ja tietojarjestelman kayton
lokitiedot eivat kuulu SVTSL:n 13 a-k 8:ien piiriin. Verkkoselailun historiatiedot ovat kuiten-
kin SVTSL:n mukaisia tunnistamistietoja.

Kysymys: Automaattisen haun kriteerit ovat lilan suppeat! Eikd epéaonnistuneita kirjautu-
misyrityksia saa valvoa?

Vastaus: Yhteisotilaaja on kayttgjan ja yhteison tietojarjestelmien valisesséa viestinnédssa
viestinnan toinen osapuoli ja oikeutettu SVTSL 8 8:n nojalla kasittelemaan tunnistamistie-
toja.

Kysymys: Voiko yhteisttilaaja siirtdd sopimuksella SVTSL:n mukaiset velvoitteet ja vastuut
tietolikennepalveluiden tarjoajalle ts. ulkoistaa valvonnan avaimet kateen-periaatteella?

Vastaus: Yhteisotilaaja vastaa aina toiminnastaan, mutta voi paasaantoisesti sopimuksin
ulkoistaa toimenpiteet, joita on itse oikeutettu harjoittamaan.
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