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1. YLEISTA HENKILOTIETOJEN SIIRROSTA ULKOMAILLE

Tassé esitteessé kerrotaan henkil6tietolakiin (523/1999) sisaltyvista henkil6tietojen ulkomaille
siirtdmista koskevista sdéannoksista. Henkilotietolaki (HetiL) tuli voimaan 1.6.1999 ja kumosi
samalla aiemman henkilGrekisterilain. Henkildtietolain sadnndksia tdsmennettiin 1.12.2000
voimaan tulleella lailla henkil6tietolain muuttamisesta (986/2000). Muutoksella henkil6tietolakiin
lisattiin sd&nndkset henkilotietojen siirtoa EU:n ulkopuoliseen maahan koskevasta
henkil6tietodirektiivin mukaisesta komission paatoksenteosta ja paatosten velvoittavuudesta.
Henkil6tietojen siirrosta EU:n ulkopuolelle sdadetdén Hetil:n 22, 22a, 23, 36 ja 37:ssd.

Saantely perustuu Euroopan unionin henkilGtietodirektiivin (Euroopan parlamentin ja neuvoston
direktiivi 95/46/EY 24.10.1995 yksildiden suojelusta henkil6tietojen kasittelyssa ja ndiden tietojen
vapaasta liikkuvuudesta). ETA-maat on rinnastettu henkil6tietolaissa EU:n jasenvaltioihin, koska
ETA:an kuuluvat EU:n ulkopuoliset maat ovat sitoutuneet saattamaan kansalliset lainsdéddantonsa
vastaamaan henkilGtietodirektiivin vaatimuksia. Sddnnokset henkil6tietojen siirrosta kolmansiin
maihin ovat henkil6tietodirektiivin neljannessa luvussa, jossa on sadnnoksia myos jasenvaltioiden
ja komission vélisesta yhteistyosta henkil6tietoja ulkomaille siirrettéessa.

HenkilGtietojen ulkomaille siirtdmisté koskevat sadnnokset koskevat kaikkea henkil6tietojen
tosiasiallista siirtdmista ulkomaille, olipa sitten kyse henkil6tietojen varsinaisesta luovuttamisesta
tai niiden siirtdmisesta ulkomaille esim. toimeksiantotehtdvén suorittamista varten tai konsernin
yhteiseen rekisteriin. Lisaksi sadnnoksia tulee soveltaa seké yksittaisia tietoja etta suuria
henkilGtietomé&éria siirrettaessa.

Jotta henkil6tietojen ulkomaille siirto olisi laillista, tulee tietojen luovutuksen olla kyseisessé
tilanteessa sallittua Suomessa ja sen liséksi henkil6tietojen ulkomaille siirron tulee tayttaa
henkil6tietolaissa mééritellyt, EU:n ulkopuolelle tapahtuvaa siirtoa koskevat erityisedellytykset.
Tietoja siirrettdessé tulee huolehtia mm. siitd, ettd tiedot on suojattu myos niiden siirron aikana ja
etta rekisterdityjen oikeudet toteutuvat. Tietyissa tilanteissa siirrosta on myds ilmoitettava
tietosuojavaltuutetulle.

Kaikissa henkil6tietojen siirroissa — myds EU:n siséalla — on rekisterinpit4jan huolehdittava siita,
etta tietojen vastaanottajalla on oikeus ko. henkil6tietojen kasittelyyn ja varmistettava, etté
vastaanottaja noudattaa tarpeellisilta osin my6s kansallisia tietosuojasaannoksia ja on esim. tehnyt
tarvittavat ilmoitukset omasta toiminnastaan kansallisille tietosuojaviranomaisille.

Komissio on julkaissut paljon henkil6tietodirektiivin soveltamiseen liittyvid paatoksia ja muuta
aineistoa. Tassé esitteessd on linkkeja komission tietosuojasivuille ko. asiakirjoihin, mutta esim.
mallisopimuslausekkeista on mahdollista saada kopioita myds tietosuojavaltuutetun toimistosta.

2. HENKILOTIETOJEN SIIRTO EU:N TOISEEN JASENVALTIOON TAI EUROOPAN
TALOUSALUEEN SISALLA

HenkilGtietoja saa siirtdd Euroopan unionin jasenvaltioon tai Euroopan talousalueeseen kuuluvaan
maahan samoilla perusteilla kuin niitd saisi Suomessakin luovuttaa tai antaa muutoin kasiteltaviksi.
Myaos kansallisen lainsaadanndn salassapitosaannokset on otettava tiedon siirroissa huomioon.
Kysymys on tietojen liikkumisesta EU:n sisalla. Tallaisesta siirrosta ei mydskéan tarvitse ilmoittaa



tietosuojavaltuutetulle. Henkilotietodirektiivin erddné tarkoituksena ja tavoitteena on
henkil6tietojen vapaa liikkuvuus EU:n sisélla.

Euroopan unionin jasenmaita ovat Alankomaat, Belgia, Espanja, Irlanti, Italia, Itdvalta, Kreikka,
Kypros, Latvia, Liettua, Luxemburg, Malta, Portugali, Puola, Ranska, Ruotsi, Saksa, Slovakia,
Slovenia, Suomi, Tanska, Tsekki, Unkari, Viro ja Yhdistynyt Kuningaskunta.

Taman lisdksi Euroopan talousalueeseen (ETA) kuuluvat Islanti, Liechtenstein ja Norja.

3. HENKILOTIETOJEN SIIRTO EUROOPAN UNIONIN TAI EUROOPAN
TALOUSALUEEN ULKOPUOLELLE

3.1 Yleiset edellytykset (HetiL 5 luku 22 §)
3.1.1 Riittavan tietosuojan tason arviointi

Henkilbtietolain 22 §:ssd ilmaistun p&d&sadnnén mukaan henkilGtietoja voidaan siirtdd Euroopan
unionin jasenvaltioiden alueen tai Euroopan talousalueen ulkopuolelle ainoastaan, jos kyseissé
maassa taataan riittdva tietosuojan taso. Tietosuojan tason riittdvyyden arviointi on erityiskysymys,
jossa tulee huomioida tietojen luonne, suunnitellun kasittelyn tarkoitus ja kestoaika, alkuperdamaa ja
lopullinen kohde, asianomaisessa maassa voimassa olevat yleiset ja alakohtaiset oikeusséannot seké
kaytannes&ddnnot ja noudatettavat turvatoimet.

Tietosuojan tason riittdvyyden asianomaisessa kolmannessa maassa arvioi kussakin tapauksessa
rekisterinpitdja ja tietosuojavaltuutettu, jolle rekisterinpitdjan on henkil6tietolain 36 8:n 2 momentin
1 kohdan mukaan ilmoitettava 22 §:n nojalla toteutettavasta henkil6tietojen siirrosta. Suomen
tietosuojavaltuutetulle ei henkil6tietolain voimassa ollessa ole tehty yhtdén ilmoitusta siitd, etta
rekisterinpitdja olisi itse arvioinut jonkun ns. kolmannen maan tietosuojan tason riittavyyden.

3.1.2 Komission paatokset tietosuojan tasosta (HetiL 5 luku 22 a §)

Henkildtietolain 22 a 8:n 1 momentin mukaan henkil6tietoja voidaan siirtdd EU:n jasenvaltioiden
tai ETA:n ulkopuolelle silté osin kun komissio on henkil6tietodirektiivin mukaisesti todennut, etta
kyseisesséd maassa taataan tietosuojan riittdva taso. Naiden maiden joukko laajenee sitd mukaa, kun
komissio tekee paatoksia (kts. kohta 3.1.3). Komission paatokset ovat jasenvaltioita velvoittavia.
Komission paatoksiin perustuvista henkil6tietojen siirroista ei ole velvollisuutta ilmoittaa
tietosuojavaltuutetulle.

Jasenvaltioiden on lahtokohtaisesti sallittava tietojen siirto sellaiseen kolmanteen maahan, jossa
komissio on todennut tietosuojan tason riittavyyden. Henkil6tietojen sallitun siirron edellytyksené
on kuitenkin myaos, ettd henkil6tietolain muitakin sdédnndksia noudatetaan ennen tietojen siirtdmista.

Tietosuojalautakunta voi henkil6tietolain 44 §:n nojalla kieltda henkil6tietojen siirron ellei
siirrettavien henkil6tietojen kasittelyssé ole noudatettu kansallisia saannoksia.

Tietosuojaviranomaisilla on lisdksi keskeinen asema sen varmistamisessa, ettd henkilGtietoja
suojataan riittavasti myds niiden siirron jalkeen seka toimivaltuudet tietyissa olosuhteissa kieltaa
tietojen siirrot kolmansiin maihin tai lykata niita seka velvollisuus ilmoittaa naisté toimenpiteista
komissiolle.



Komission paatoksia voidaan tarkistaa aina, kun paatoksen taytantdonpanosta saadut kokemukset
osoittavat sen olevan tarpeen. Joka tapauksessa komissio arvioi paatosten taytantéonpanon kolmen
vuoden kuluttua siitd, kun ne on annettu tiedoksi jasenvaltioille.

Komissio voi myos tehda ns. kolmannen maan tietosuojan tasosta negatiivisen paatéksen.
Henkil6tietolain 22 a 8:n 2 momentin mukaan henkil6tietoja ei voida siirtdd EU:n jasenvaltioiden
alueen tai ETA:n ulkopuolelle silté osin kuin komissio on jasenvaltion tekeman ilmoituksen
johdosta henkil6tietodirektiivin mukaisesti todennut, ettd kyseisessd maassa ei taata tietosuojan
riittdvad tasoa. Komissio voi arvioida tietosuojan tason riittavyytta koko kyseisen maan tai
esimerkiksi osavaltion osalta taikka ainoastaan maahan kohdistuvien tietyn tyyppisten siirtojen
osalta. Komission péaatoksesta kdy ilmi, missa laajuudessa henkil6tietojen siirto kyseiseen maahan
on kussakin tapauksessa kielletty. Tallaisia tietosuojan tason riittdmattomyyden toteavia komission
paatoksia ei toistaiseksi ole julkaistu.

3.1.3 Maat, joiden tietosuojan tasosta komissio on tehnyt paatoksen, ml. Yhdysvaltojen Safe
Harbor —jarjestely

Seuraavien maiden osalta komissio on tehnyt henkilGtietodirektiivin 25 artiklan 6 kohdan
perusteella paatoksen tietosuojan tason riittavyydestd. On huomattava, ettd paatos voi rajoittua
tiettyyn sektorilainsdadantoon, kuten Kanada tai koskea erityisté jarjestelyd, kuten USA.

Alla olevassa listassa on maiden yhteydessa myos linkki kansallisen tietosuojaviranomaisen
kotisivuille. Jos tiedon siirrosta tulee vastaanottajan kannalta esim. lain soveltamiseen liittyvia
kysymyksid, kannattaa tietojen vastaanottaja ohjata ottamaan yhteytta kansallisiin viranomaisiin.

Lista vastaa tilannetta 15.1.2005. Mahdollisia muutoksia kannattaa seurata joko komission sivuilta
tai tietosuojavaltuutetun toimiston (www.tietosuoja.fi/25915.htm) kansainvélisen yhteistyon
alasivulta “Riittdvan tietosuojan maat”.

Komission tietosuojasivuilta komission paatokset 10ytyvat maittain osoitteesta:
http://www.ec.europa.eu/justice home/fsj/privacy/thridcountries/index en.htm

Sveitsi
Komission pé&étds 26.7.2000.
http://www.edoeb.admin.ch/index.html?lang=en

Argentiina
Komission pééatds 30.6.2003.
http://www.jus.gov.ar/dnpdp/index.html

Guernsey
Komission p&atos 21.11.2003.
http://www.gov.gg/ccm/navigation/home-department/data-protection-commissioner/

Isle of Man
Komission pééatods 28.4.2004.
http://www.gov.im/odps/




Kanada

Komissio on katsonut 20.12.2001 tekemallaan paatoksella Kanadan tarjoavan riittavan suojan
sellaisille vastaanottajille siirretyille henkil6tiedoille, jotka kuuluvat Kanadassa annetun
henkil6tietojen suojaa ja sahkaisia asiakirjoja koskevan lain (The Personal Information
Protection and Electronic Documents Act) soveltamisalaan. Lakia sovelletaan kaikkiin
organisaatioihin, jotka kerdavat, kayttavét tai luovuttavat henkil6tietoja kaupallisen toiminnan
yhteydessa siité riippumatta, harjoittavatko kyseiset organisaatiot liittovaltion sdéntelyn alaista
toimintaa. Lakia sovelletaan lisaksi kaikkiin organisaatioihin, jotka luovuttavat henkil6tietoja
korvausta vastaan provinssin tai Kanadan ulkopuolelle, seka sellaisten tyontekijoiden
henkil6tietoihin, jotka ovat liittovaltion tasolla sédnneltyé toimintaa harjoittavan laitoksen tai
yrityksen palveluksessa.

Lain soveltamisalaan eivat kuulu liittovaltion tietosuojalain (Federal Privacy Act) piiriin kuuluvat
organisaatiot tai organisaatiot, joiden séantelysta vastaa provinssin tason julkinen sektori. Siihen ei
myo6skaan kuulu voittoa tavoittelematon toiminta tai hyvéntekevéisyystoiminta, ellei kyseinen
toiminta ole luonteeltaan kaupallista. Lakia ei myoskaan sovelleta tydntekijoiden henkil6tietoihin
silloin, kun niitd kdytetddn muihin kuin kaupallisiin tarkoituksiin, lukuun ottamatta liittovaltion
sdénteleman yksityissektorin tyontekijéiden henkil6tietoja.

Kanadan tietosuojaviranomaisten sivut
http://www.privcom.gc.ca/

Yhdysvallat ja Safe Harbor- jarjestely

Yhdysvalloissa on omaksuttu tietosuojaan erilainen lahestymistapa kuin Euroopassa.
Yhdysvalloissa ei ole yleista tietosuojalainsaddantoa, vaan sielld kdytetaan alakohtaista
lahestymistapaa, jossa yhdistyvat lainsdadanto, saantely ja itsesédéntely. Yhdysvaltojen osalta
komission paatos koskee USA:n ja EU:n vélisten neuvottelujen tuloksena syntynytta Safe Harbor-
jarjestelyd, ei maan lainsaadantoa sellaisenaan.

Euroopan yhteisdjen komissio on 26.7.2000 paatoksellaan (2000/520/EY) todennut Safe Harbor —
jarjestelman varmistavan riittdvan tietosuojan tason henkil6tietojen siirroissa Yhdysvaltoihin
sijoittautuneille jarjestelméén sitoutuneille organisaatioille. Tietosuojan riittava taso on turvattu,
jos yhdysvaltalainen siirronsaaja on sitoutunut noudattamaan Yhdysvaltojen
kauppaministerion (US Department of Commerce) ja komission hyvaksymid yksityisyyden suojaa
koskevia safe harbor —periaatteita ja tavallisimpien kysymysten ohjetta periaatteiden
taytantoon panemiseksi (Frequently Asked Questions, FAQs), jotka Yhdysvaltain hallitus on
laatinut 21.7.2000. Yhdysvaltojen kauppaministerio yllapitaa yleisesti saatavilla olevaa luetteloa
organisaatioista, jotka ilmoittavat noudattavansa safe harbor —periaatteita.

Safe harbor —jarjestelmaan voi liittyd yhdysvaltalainen organisaatio, jossa sovelletaan tehokkaan
henkil6tietojen suojan takaavaa lainsaadéntoa tai sddnnostod. Organisaatiot paattavat liittymisestaan
taysin vapaaehtoisesti ja sitoutuminen jarjestelmaan on tehtava julkisesti. Jos jarjestelmassa mukana
oleva organisaatio ei noudata tietosuojaperiaatteita, voidaan sitd vastaan nostaa kanne.

Safe Harbor —periaatteiden mukaan organisaation on mm. ilmoitettava yksityishenkil6lle, mihin
tarkoitukseen se kerad ja kéayttaa heitd koskevia tietoja seké tarjottava rekisterdidyille mahdollisuus
valita, voiko heidan henkilttietojaan antaa kolmannelle osapuolelle tai kdyttéa tarkoitukseen, joka
ei vastaa tietojen keruun alkuperéisté tarkoitusta tai tarkoitusta, johon rekisterdity on myéhemmin
antanut luvan. Periaatteet takaavat lahtokohtaisesti henkil6ille tarkastusoikeuden heitd itse&dén



koskeviin tietoihin ja oikeuden saada korjata, muuttaa tai poistaa tiedot, jotka eivat ole
paikkansapitavid. Organisaatioiden on periaatteiden mukaan huolehdittava henkilétietojen
suojaamisesta ja periaatteiden rikkomisen varalta on kunkin organisaation osalta oltava olemassa
menettelyt, joilla varmistetaan tietosuojaperiaatteiden noudattaminen ja organisaatiolle koituvat
seuraamukset niiden noudattamatta jattamisesta.

Safe Harbor
http://export.qgov/safeharbor/sh _documents.html

Safe Harbor -lista mukana olevista organisaatioista
http://web.ita.doc.gov/safeharbor/shlist.nsf/webPages/safe+harbor+list

3.2. HENKILOTIETOLAIN POIKKEUSPERUSTEET (HetiL 5 luku 23 §)

Kiellosta siirtaa tietoja sellaiseen kolmanteen maahan, jonka tietosuojan taso ei ole riittavéa, on
katsottu tarpeelliseksi sdatéa poikkeuksia. Vaikka tietosuojan tasoa ei olisikaan kyseisessa maassa
edell& kerrotulla tavalla todettu riittavéksi, voidaan tietoja kuitenkin siirtdd henkil6tietolain 23 §:n
nojalla, jos,

1) Rekisterdity on antanut yksiselitteisen suostumuksensa siirtoon;

Suostumuksella tarkoitetaan henkil6tietolaissa kaikenlaista vapaaehtoista, yksiloitya ja
tietoista tandon ilmaisua, jolla rekisterdity hyvaksyy henkil6tietojensa kasittelyn (HetiL 3 § 7
kohta). Pyydettéessa henkil6lta suostumusta siirtoon hanelle tulee kertoa v&hintaan: mita
tietoja, mita tarkoitusta varten, kenelle ja mihin maahan tietoja siirretddn. Tietoisuuden
vaatimus edellyttad, etté rekisterdidyll& on riittdvasti tietoa niista riskeistd, jotka liittyvat
hénen tietojensa siirtdmiseen sellaiseen kolmanteen maahan, joissa ei taata tietosuojan
riittdvaa tasoa.

Koska suostumuksen on oltava yksiselitteinen, mahdollinen epdilys suostumuksen antamisesta
estaa poikkeuksen soveltamisen. Esimerkiksi tilanne, jossa rekisterdidylle on ilmoitettu
siirrosta, eika tdma ole vastustanut sitd, ei taytd poikkeuksen ehtoja. Nain ollen siis tilanteet,
joissa suostumus on ilmaistu epdsuorasti, eivat riitd tdyttamaan poikkeuksen ehtoja.

Suostumuksen kaytto perusteena tietojen siirtdmiselle on suositeltavaa, jos suostumuksen
kayttdminen on kaytannossa mahdollista. Esimerkkina tilanne, jossa monikansallisten
yrityksen suomalaisten tyontekijoiden tietoja halutaan siirtaa ja tyontekijoita on
lukumadraisesti vain joitakin kymmenia. Katso myds tietosuojavaltuutetun toimiston esite
”Henkil6tietojen kasittely suostumuksen perusteella” (http://www.tietosuoja.fi/12822.htm)

2) Siirto on tarpeen rekisterdidyn toimeksiannosta tai rekisterdidyn ja rekisterinpitajan
valisen sopimuksen taytantdonpanemiseksi tai sopimusta edeltavien toimenpiteiden
toteuttamiseksi rekisterdidyn pyynnosta;

Vaikka poikkeus vaikuttaakin melko laajalta, sen soveltamista rajoittaa kuitenkin
tarpeellisuusvaatimus. Kaikkien siirrettavien tietojen on oltava tarpeen sopimuksen taytantoon
panemiseksi. Poikkeusta ei voida soveltaa, jos siirretdan lisatietoja, jotka eivat ole
valttamattomia, tai jos siirron tarkoituksena ei ole sopimuksen taytantd6npano, vaan jokin



muu. Poikkeusta voidaan soveltaa esimerkiksi siirtoihin, joita tarvitaan lentolipun
varaamiseksi matkustajalle.

Tietosuojavaltuutettu on kannanotossaan 1.10.2001 katsonut, ettd tydelaman tietosuojalain
sek& HetiL 1 §:n, 8 § 1 momentin 5 kohdan, 9 8:n, 23 §:n 2 kohdan ja 29 §:n nojalla
monikansallisen yrityksen tyontekijoiden yhteystiedot voitiin laittaa yhtion intranettiin, mm.
koska toisen palveluksessa olevan henkilon ty6tehtdaviin kuuluu tavallisesti olla myds muiden
organisaation palveluksessa olevien tavoitettavissa.

3) Siirto on tarpeen rekisterinpitajan ja sivullisen vélisen rekisterdidyn edun mukaisen
sopimuksen tekemiseksi tai taytantéonpanemiseksi;

Sopimuksen tekemisen tai tdytantdonpanemisen tulee siis olla rekisterdidyn intressissa
esimerkiksi siten, etta rekisterdity on edunsaajana. Henkilotietolakia koskevassa hallituksen
esityksessd esimerkkind tdman poikkeusperusteen soveltamisesta mainitaan tietojen siirto
tehtéessé sopimusta ulkomailla tydskentelevén tyontekijan vakuutuksista tai
terveyspalveluista.

4) Siirto on tarpeen rekisterdidyn elintarkean edun suojaamiseksi;

Esimerkkina voidaan mainita potilastietojen kiireellinen siirto sellaiseen kolmanteen maahan, jossa
Suomessa aiemmin hoitoa saanut matkailija on joutunut onnettomuuteen tai sairastunut vakavasti.
Elintarkealla edulla tarkoitetaan nimenomaan rekisterdidyn hengen kannalta olennaisia etuja. Taten
poikkeuksen ulkopuolelle jaavat yleensé esimerkiksi taloudelliset tai omaisuuteen tai perheeseen
liittyvét edut.

5) Siirto on tarpeen tai lain vaatima tarkean yleisen edun turvaamiseksi tai oikeusvaateen
laatimiseksi, esittamiseksi, puolustamiseksi tai ratkaisemiseksi;

Huomattava on, ettd pelkka yleinen etu ei riita siirron perusteeksi, vaan kyseessa taytyy olla tarkea
yleinen etu. Esimerkiksi vero- tai tullihallinnon tai sosiaaliturva-alan viranomaisten valinen lain
nojalla tehty tietojensiirto kuuluu poikkeuksen piiriin. Myds rahoituspalvelualan valvontaelinten
valiset tiedonsiirrot saattavat siséltya tdhan poikkeukseen. Yleisell& edulla ei tarkoiteta vain julkista
etua vaan tarked yleinen etu voi liittyd esim. tieteelliseen tutkimukseen.

6) Siirto tehdaan rekisteristd, josta yleinen tai erityisin perustein tapahtuva tiedonsaanti on
nimenomaisesti saadetty;

Kysymys on tilanteista, joissa tiedonsaanti on nimenomaisesti sdadetty. Naissa tapauksissa
tiedonsaajan tulee esittaa siirrolle perusteltu syy. Rekisterinpitajan on varmistuttava siitg, etta
luovutuksen lailliset edellytykset tayttyvat kussakin yksittaisessa tapauksessa. Luovutus ja siirto voi
tapahtua vain pyynnosta. Esimerkkiné poikkeuksen soveltamisesta kiinteistorekisteri tai
kaupparekisteri.

7) Rekisterinpitaja antaa sopimuslausekkein tai muulla tavoin riittavat takeet henkildiden
yksityisyyden ja oikeuksien suojasta, eikd komissio ole henkildtietodirektiivin 3 artiklan ja
26 artiklan 3 kohdan mukaisesti todennut takeita riittamattomaksi;

Sit4, milla edellytyksilla tietojen siirto kolmansiin maihin sopimusjarjestelyiden perusteella on
mahdollista ja mitd sopimuksessa tulee ottaa huomioon, kasitellaan tarkemmin jaksossa 4. Taman



kohdan perusteella voitaisiin siirron perusteena kayttdd myds nk. konsernin sisaisié sitovia saantoja,
joista enemman kohdassa 4.3.

8) Siirto tapahtuu henkil6tietodirektiivin 26 artiklan 4 kohdassa tarkoitettuja komission
hyvaksymia mallisopimuslausekkeita kayttaen.

Komissio on toistaiseksi hyvéksynyt kolmenlaiset mallisopimuslausekkeet:

e Komission hyvaksymat mallisopimuslausekkeet henkil6tietojen siirtdmiseksi kolmansiin maihin
sijoittautuneille rekisterinpitajille (siirrot rekisterinpitdjélté toiselle rekisterinpitéjélle), seka

e Komission hyvaksymat mallisopimuslausekkeet kolmansiin maihin sijoittautuneille
kasittelijoille (eli alihankkijoille) suuntautuvaa henkil6tietojen siirtoa varten.

e Komission hyvdksymat uudet vaihtoehtoiset mallisopimuslausekkeet ns. business clauses

Mallisopimuslausekkeista tarkemmin ks. jakso 4.2.

4. SOPIMUSLAUSEKKEET JA MUUT RIITTAVAT TAKEET
4.1 Sopimuslausekkeet (HetiL 23 § 7 ja 8 kohta)

Sopimusta voidaan kayttaa tietojen siirrossa riittavan turvan varmistamiseksi, kun rekisterinpitéjé
siirtad tietoja EU:n tai ETA:n ulkopuolelle sellaiseen kolmanteen maahan, jossa yleinen suoja on
riittdmaton. Henkil6tietolain 23 §:n 7 kohdan mukaan siirto on mahdollinen, jos rekisterinpitaja
antaa sopimuslausekkein tai muulla tavoin riittavat takeet henkildiden yksityisyyden ja
oikeuksien suojasta, eika komissio ole henkil6tietodirektiivin 3 artiklan ja 26 artiklan 3 kohdan
mukaisesti todennut takeita riittamattomiksi.

Sopimuksen edellytetédéan talloin korvaavan riittdvén yleissuojan puuttumisen siten, etta
sopimukseen siséltyvét kaikki kyseisessa tilanteessa puuttuvat suojan olennaiset osat.
Sopimusratkaisun on taten oltava aina yksityiskohtainen ja kyseiseen tiedonsiirtoon soveltuva.
Kyseessé on tietoja siirtdvan osapuolen (“siirtaja") ja tiedot vastaanottavan osapuolen
("vastaanottaja™) vélinen suhde, jossa oleellista on direktiivin ja henkil6tietolain mukaisten
rekisterdityjen oikeuksien ja tietosuojan asettamien velvoitteiden tunnistaminen ja niiden
tayttaminen.

Sopimussuojan riittdvyytta arvioidaan samoilla perusteilla, kuin tietosuojan tason riittavyytta
arvioidaan kolmansissa maissa. Henkil6tietodirektiivin 29 artiklan mukainen tietosuojatyéryhma
on,

kayttden apunaan direktiivia ja ottaen huomioon muut kansainvaliset tietosuojamaaraykset,
maéaaéritellyt tietosuojan siséllon keskeiset periaatteet sekd menettelya ja tdytantdonpanoa koskevat
edellytykset. Naiden noudattamisen voitaisiin katsoa riittdvén suojatason vahimmaisvaatimukseksi.
Edellytykset maaraytyvat kuitenkin lopulta aina tapauskohtaisesti. Sopimuksella tulisi turvata
rekisterdidylle vahintdan samat oikeudet kuin hanelld on ennen luovutusta. Tyéryhman linjaukset
on julkaistu 24.7.1998 hyvaksytyssa laajassa asiakirjassa WP 12, joka on luettavissa osoitteessa
http://www.ec.europa.eu/justice _home/fsj/privacy/workinggroup/wpdocs/1998 en.htm
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Sisaltoa koskevia periaatteita:

1. Rajatun kayttotarkoituksen periaate

2. Tiedon laatu ja suhteellisuusperiaate

3. Avoimuusperiaate

4. Turvallisuusperiaate

5. Oikeus saada tietoja, saada tiedot oikaistuksi ja vastustaa tietojen késittelya
6. Tietojen edelleen siirtojen rajoitukset

Tietyissa tilanteissa on lisaksi sovellettava joitakin lisdperiaatteita:
1. Arkaluonteiset tiedot

2. Suoramarkkinointi

3. Automatisoidut yksittaispaatokset

Vastaanottajan sitoutuminen tiettyihin tietosuojasaantoihin ei vield riitd takaamaan riittdvaa suojaa.
Sopimuksella tulee liséksi turvata ndiden aineellis-oikeudellisten sdént6jen tehokas toteuttaminen.
Sopimusratkaisun tehokkuutta voidaan arvioida sen perusteella, miten hyvin sopimuksella
voidaan:

1. Turvata s&ént6jen yleinen noudattaminen

2. Tarjota rekisterdidyille yksityishenkil6ille tukea ja apua oikeuksiensa toteuttamisessa
3. Tarjota soveltuva valitusmenettely vahinkoa karsineelle osapuolelle, jos saantoja ei ole
noudatettu

4.2 Komission hyvaksymat mallisopimuslausekkeet

Komissio voi henkil6tietodirektiivissa sdddetyn menettelyn mukaisesti paattaa, etta tietyilla
mallisopimuslausekkeilla annetaan riittavéat takeet tietosuojan riittdvan tason turvaamisesta.
Henkilotietolain 23 8:n 8 kohdan mukaan henkil6tietoja voidaan siirtaa, jos siirto tapahtuu
komission hyvaksymia mallisopimuslausekkeita kayttéaen. Mallisopimuslausekkeita on
toistaiseksi kolmenlaisia:

e Komissio on 15.6.2001 tekeméll&dén paatoksella (2001/497/EY) hyvéksynyt
mallisopimuslausekkeet henkilGtietojen siirtdmiseksi kolmansiin maihin sijoittautuneille
rekisterinpitgjille (siirrot rekisterinpitajalta toiselle rekisterinpitajalle).

e Lisaksi komissio on 5.2.2010 tekemallaan paatoksella paivittanyt mallisopimuslausekkeet
kolmansiin maihin sijoittautuneille kasittelijoille suuntautuvaa henkildtietojen siirtoa varten.
Tietojen kasittelijoilla tarkoitetaan alihankkijoita. Nam& mallisopimuslausekkeet on siis
tarkoitettu kéaytettaviksi toimeksiantotilanteissa, eli tilanteissa, joissa kolmansissa maissa
sijaitsevat henkilttietojen kasittelijat kasittelevat tietoja ainoastaan rekisterinpitgjan
puolesta ja rekisterinpitajan ohjeiden mukaisesti.

Néita toimeksiantotilanteisiin laadittuja mallisopimuslausekkeita voidaan kayttda myds esim.
tilanteessa, jossa suomalainen yritys siirtd4 henkilgstohallinnon tietoja konsernin yhteiseen



rekisteriin tietojen kasittelyé varten EU:n ulkopuolelle. Rekisterinpitdja ei vaihdu ja
maardysvalta seka vastuu tietojen kasittelysta sailyy suomalaisella rekisterinpitajalla.

e Euroopan unionin komissio on hyvéksynyt 27.12.2004 tekemalldan paatoksella uudet
vaihtoehtoiset mallisopimuslausekkeet, joita liike-elaméan toimijat voivat kayttaa
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henkil6tietojen siirroissa ns. kolmansiin maihin, turvatakseen riittdvan tietosuojan tason.

N&ma uudet vaihtoehtoiset mallisopimuslausekkeet (ns. business clauses) turvaavat riittavéan
tietosuojantason siirrettaville tiedoille, kuten vuonna 2001 hyvaksytyt

mallisopimuslausekkeetkin. Tietosuojaviranomaisille on kuitenkin annettu enemman valtuuksia

puuttua ja maéarata sanktioita tarvittaessa. Sopimuslausekkeiden toimeenpano tullaan
arvioimaan vuonna 2008.

Uudet vaihtoehtoiset mallisopimuslausekkeet on tehty jo aikaisemmin hyvaksyttyjen
sopimuslausekkeiden rinnalle. Ne on valmisteltu yhdessa yritysmaailman edustajien kanssa
neuvottelujen tuloksena.

Jasenvaltiot eivat voi kieltdytyd hyvaksymasta naita uusia mallisopimuslausekkeita
henkil6tietojen siirron perusteena, 1.4.2005 jalkeen, mutta niiden kdyttonottaminen on
mahdollista myds ennen mainittua paivdmaarad. Naiden lausekkeiden soveltamisesta ei
luonnollisesti ole kdytannon kokemusta.

Mallisopimuslausekkeiden tavoitteena on helpottaa maailmanlaajuisia tiedonsiirtoja maéaritteleméalla

sellaiset sopimusehdot, joita kdyttden voidaan varmistaa riittdva tietosuojan taso siirrettéessa
henkil6tietoja yhteison alueen ulkopuolelle.

Mallisopimuslausekkeet ovat tulostettavissa ao. paatoksien liitteind komission kotisivuilla
osoitteessa http://www.ec.europa.eu/justice home/fsj/privacy/modelcontracts/index en.htm

seka tietosuojavaltuutetun toimiston kotisivuilla olevan linkin kautta
http://www.tietosuoja.fi/25916.htm

Mallisopimuslausekkeita voidaan kayttaa myos pohjana laadittaessa rekisterinpitdjan omia
sopimuslausekkeita, mutta talléin on kysymys muokatuista mallisopimuslausekkeista, joiden
kayttamisesta on tehtava ilmoitus tietosuojavaltuutetulle.

4.3 Konsernin sisaiset tietosuojasdannot

Erddn mahdollisuuden lailliseen tietojen siirtoon antaa jarjestely, jota valmisteluvaiheessa on
kutsuttu konsernin sisaisiksi sitoviksi tietosuojasdéannoiksi (BCR, Binding Corporate Rules).
Henkil6tietodirektiivin 29 artiklan mukainen kansallisista tietosuojavaltuutetuista koostuva
tyoryhmé on hyvaksynyt 3.6.2003 nditd periaatteita ja niihin liittyvida menettelyja koskevan

asiakirjan. Talla tavalla saadaan kayttdon joustava, mutta yksilon oikeudet erinomaisesti turvaava

vaihtoehto kansainvalisiin tiedonsiirtoihin. Artikla 29:n mukainen tyéryhmé valmistelee tarkempaa

ohjausta konsernin siséisten tietosuojasadéntojen sisaltévaatimuksista ja EU:n
tietosuojaviranomaisten yhteistyomenettelysta. Aiheesta julkaistu asiakirja WP 74 (3.6.2003)
luettavissa osoitteessa

http://www.ec.europa.eu/justice _home/fsj/privacy/workinggroup/wpdocs/2003_en.htm
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5. TIETOSUOJAVALTUUTETULLE TEHTAVAT ILMOITUKSET

HenkilGtietolain 36 8§ mukaan rekisterinpitdjalla on yleinen ilmoitusvelvollisuus henkil6tietojen
automaattisesta kasittelysté tietosuojavaltuutetulle. Ulkomaille luovutuksia koskee kuitenkin ns.
erityinen ilmoitusvelvollisuus.

5.1 Milloin EI ole ilmoitusvelvollisuutta

Jos henkil6tietoja siirretdan sellaiseen kolmanteen maahan, jossa komissio on paatoksellaan
todennut tietosuojan riittavan tason tulevan turvatuksi tai, jos tietojen siirto perustuu 23 §:n kohtiin
1 -5 tai 8, ei tietojen siirrosta kolmansiin maihin tarvitse ilmoittaa tietosuojavaltuutetulle.
Luonnollisestikaan henkil6tietojen siirrosta Euroopan unionin jasenmaihin tai Euroopan
talousalueeseen kuuluvaan maahan ei tarvitse ilmoittaa tietosuojavaltuutetulle.

5.2 Milloin ON ilmoitusvelvollisuus

Siirrosta on ilmoitettava tietosuojavaltuutetulle, jos henkiltietoja siirretd&dn kolmanteen maahan
henkildtietolain 22 § perusteella. Ilmoitusvelvollisuus koskee my®os tilanteita, joissa henkil6tietoja
siirretddn henkildtietolain 23 § 6 tai 7 kohdassa tarkoitetuilla perusteilla eikd siirrosta ole laissa
séédetty.

5.3 Yleista ilmoituksen tekemisesta

IImoitus on tehtéva riittavan ajoissa, kuitenkin viimeistaan 30 paivaa ennen toimenpiteeseen
ryhtymisté. limoituksesta tulee kdyda ilmi, mita tietotyyppeja siirretd&n, miten siirto tapahtuu seka
rekisteriselosteeseen (HetiL 10 §) siséltyvat tiedot.

On huomattava, ettd rekisteriselosteessa on mainittava saédnnénmukaiset tietojen luovutukset seké
henkil6tietojen siirrot EU:n ulkopuolelle. Henkil6tietolaissa siirrolla tarkoitetaan tietojen
luovutusten lisdksi muutakin fyysista tietojen siirtdmista.

Edella mainitun liséksi ilmoituksesta tai sen liitteista tulee kdyda ilmi muutkin siirron
lainmukaisuuden arviointiin tarvittavat tiedot. Téllaisia ovat esimerkiksi tiedot siita kenelle ja
milloin tiedot siirretddn seka tarvittaessa muu tarpeellinen selvitys. Téllaisena voidaan esittaa
esimerkiksi perustelut sille, miksi rekisterinpit&jé katsoo tietosuojan tason olevan kyseisessd maassa
riittdvan tai sopimusehdot. lImoituksen tekemiseen voi kéyttaa tdmén esitteen liitteend olevaa
lomaketta.
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Henkil6tietolain mukainen ilmoitusvelvollisuus henkil6tietojen siirrosta
EU:n jasenvaltioiden alueen tai ETA:n ulkopuolelle

lImoitusvelvollisuus
Lainkohta Siirtoperuste
Kylla Ei
22§ Rekisterinpitajan késityksen mukaan tietosuojan taso
kyseisessd maassa riittdva kyseisen siirron osalta X
22 a § 1 mom. | Komissio todennut tietosuojan tason riittdvyyden
Kyseisessd maassa X
23 8 1 kohta | Rekisterdidyn yksiselitteinen suostumus X
23 § 2 kohta | Rekisterdidyn toimeksianto tai rekisterdidyn ja
rekisterinpitdjan valisen sopimuksen tekeminen tai X
téytantoonpano
23 § 3 kohta | Rekisterinpitajan ja sivullisen vélinen rekistergidyn
edun mukaisen sopimuksen tekeminen tai X
téytantoonpano
23 § 4 kohta | Rekisterdidyn elintdrkedn edun suojaaminen X
23 85 kohta | Tarked yleinen etu tai oikeusvaade X
23 § 6 kohta | Rekisteristé yleinen tai erityisin perustein tapahtuva
tiedonsaanti nimenomaisesti sdédetty
- jos siirrosta ei saddetty laissa X
- jos siirrosta saadetty laissa X
23 8§ 7 kohta | Rekisterinpitdjan sopimuslausekkein tai muulla tavoin
antamat riittavat takeet henkildiden yksityisyyden ja
oikeuksien suojasta
- jos siirrosta ei saddetty laissa X
- jos siirrosta saadetty laissa X
23 § 8 kohta | Komission hyvéksymien mallisopimuslausekkeiden
kaytto X

5.4 llmoituksen kasittely tietosuojavaltuutetun toimistossa

Tietosuojavaltuutettu pyytaa ilmoituksen johdosta rekisterinpitajalta tarvittaessa lisaselvitysta tai

tdydennysta.

Laki viranomaisten toiminnan julkisuudesta s&étéa salassa pidettavisté asiakirjoista. On toivottavaa,
ettd ilmoituksen tekija itse merkitsee tai muutoin ilmoittaa tietosuojavaltuutetulle, milta osin katsoo
aineiston kuuluvan esim. liike- tai ammattisalaisuuden piiriin. Paatéksen asiakirjojen julkisuudesta
tai salassa pidettavyydesta tekee kuitenkin aina asianomainen viranomainen.
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Kéytannossé ilmoituksen kasittelyn yhteydessé saatetaan ottaa yhteyttd myds muiden EU-maiden
tietosuojaviranomaisiin. limoitusta tehtdessa on hyva kertoa, jos rekisterinpitdjan tiedossa on, etté
ko. tietojen siirtoa tai jotakin osaa siitd, on késitelty jonkun toisen EU-maan viranomaisissa tai
siirrosta on jo tehty ratkaisu toisessa maassa. Kansalliset viranomaiset kuitenkin tekevat paatokset
itsendisesti kansallisen lainsaddannon mukaan.

5.5 Tietosuojavaltuutetun kannanotto ja tietosuojalautakunnan toimenpiteet

Tietosuojavaltuutettu lahettda ilmoituksen tekijélle (eli tietoja luovuttavalle rekisterinpitéjélle)
vastauksen, jossa otetaan kantaa siihen, voidaanko ilmoituksessa tarkoitettuun henkilttietojen
siirtoon ryhtyéa. Tietosuojavaltuutettu arvioi tietojen siirron edellytyksié ja suojan takeiden
riittavyytta.

Mikali rekisterinpitgja ryhtyy tiedon siirtoon tietosuojavaltuutetun kielteisesta kannalta huolimatta,
tietosuojavaltuutettu voi vied4 asian tietosuojalautakunnan kasiteltavéksi, joka puolestaan voi
kieltad henkilttietojen siirron.

Sopimukseen perustuvan sallitun siirron edellytyksena on kuitenkin aina myas se, etta tietoja
on ennen siirtoa kasitelty kansallisen lainséddannon mukaisesti. Tdma tarkoittaa, etté tietojen
luovuttamisen tulee olla kansallisen lainsé&dddnndn mukaan mahdollista. Jos siis tietojen
luovuttaminen kyseiseen tarkoitukseen ei olisi laillista Suomessa, pelkéstéén se seikka, etté
vastaanottaja sijaitsee kolmannessa maassa, ei muuta tata oikeudellista arviointia.
Tietosuojalautakunta voi henkilGtietolain 44 §:n nojalla kieltd4 henkilGtietojen siirron, ellei
siirrettavien henkil6tietojen kasittelyssé ole noudatettu kansallisia saannoksia.

Tietosuojaviranomaisilla on lisdksi toimivaltuudet komission péatoksissa saddetyissa
poikkeustapauksissa Kieltaa tietojen siirrot kolmansiin maihin tai lykata niita seké velvollisuus
ilmoittaa naista toimenpiteistd komissiolle.

6. KOMISSION VALVONTA

Tietosuojalautakunnasta ja tietosuojavaltuutetusta annetun asetuksen 10 b §:ssé (529/1999)
séadetaan tietosuojavaltuutetun velvollisuudesta ilmoittaa komissiolle ja muille jasenvaltioille
tietojen siirrosta pykalassa mainituissa tilanteissa.

Jos tietosuojavaltuutettu saatuaan siirtoa koskevan ilmoituksen arvioi, ettei kyseisessa maassa
taata riittavaa tietosuojan tasoa henkilotietolain 22 8:ssd tarkoitetulla tavalla, on
tietosuojavaltuutetun ilmoitettava asiasta Euroopan unionin komissiolle. Talléin
tietosuojavaltuutettu ilmoittaa rekisterinpitajalle, etta siirtoa ei hanen mielestaén voida perustaa
HetiL:n 22 8:4&n, vaan rekisterinpitdjana on ryhdyttéva toimenpiteisiin jonkin HetiL:n 23 §:ssé&
sdadetyn edellytyksen tayttamiseksi.

Jos tietosuojavaltuutettu katsoo tietoja voitavan siirtad silla perusteella, ettd rekisterinpitdja antaa
sopimuslausekkein tai muulla tavoin riittavat takeet henkildiden yksityisyyden ja oikeuksien
suojasta, tulee tietosuojavaltuutetun ilmoittaa téallaisesta hyvaksymisesta komissiolle ja muille
jasenvaltioille.



Jos toinen jasenvaltio tai komissio ilmaisee vastalauseensa edelld mainittujen takeiden
hyvéksymisestd, komissio voi henkil6tietodirektiivissé séadetyn menettelyn mukaisesti paattaa,
ovatko takeet riittavat.

7. MUITA LINKKEJA

Tietosuojavaltuutetun toimisto —kansainvaliset asiat
http://www.tietosuoja.fi/1573.htm

Euroopan tietosuojavaltuutettu
http://www.edps.eu.int./
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ILMOITUS HENKILOTIETOJEN SIIRROSTA EU:N TAI ETA:N ULKOPUOLELLE
Peruste: Henkilotietolaki (36 8 2 mom. 1 kohta ja 37 § 1 mom.)

IiImoituksen lahettajana
oleva rekisterinpitaja

Yhteystiedot
(osoite, puhelin...)

IImoitusasiaa kasitteleva
henkil®

Yhteystiedot
(osoite, puhelin...)

Rekisteri, jota ilmoitus
koskee

limoitus koskee |:| Henkil6tietojen siirtoa Hetil 22 8:n nojalla

|:| Henkilttietojen siirtoa Hetil 23 8:n 6 tai 7 kohdassa tarkoitetuilla
perusteilla

Mita tietotyyppeja
siirretaan

Miten siirto tapahtuu

Milloin siirto tapahtuu

Mihin maahan tai maihin
tiedot siirretaén

Tiedot vastaanottavan
tahon nimi

Yhteystiedot

Mit& tarkoitusta varten
henkil6tietoja siirretdén
ulkomaille

Onko siirtoa kasitelty
muun EU- tai ETA-maan
tietosuojaviranomaisissa

Paivays Allekirjoitus

Huom! lImoitukseen on liitettava:

1) selvitys siita, milla tavoin henkildiden yksityisyyden ja oikeuksien suoja on turvattu itse siirron aikana
seka kasiteltdessa tietoja ulkomailla. Esimerkiksi mahdolliset, kyseisté asiaa koskevat sopimusehdot
tulee liittda ilmoitukseen.

2) rekisterista laadittu rekisteriseloste tai seuraavat tiedot:
- henkilGtietojen kasittelyn tarkoitus
- kuvaus rekisterdityjen ryhmasta tai ryhmisté ja naihin liittyvista tiedoista tai tietoryhmista
- mihin tietoja saanndnmukaisesti luovutetaan ja siirretddnko tietoja Euroopan
unionin tai Euroopan talousalueen ulkopuolelle seka kuvaus rekisterin suojauksen periaatteista

TIETOSUOJAVALTUUTETUN TOIMISTO MALLILOMAKE 16.10.2006
puh. 010 36 66700 (vaihde)
puh. 0100 86205 (neuvonta klo 9.00 — 15.00) telefax 010 36 66735 www.tietosuoja.fi



