Raportti — julkisen terveydenhuollon
toimintayksikot

A. Yleista

2. Onko organisaationne

i i —
shslinen tenveyder o Lo o
julkinen terveydenhuollon toimintayksikko =D 100% 165
itsendainen ammatinharjoittaja =| | 0% 0
apteekki =| | 0% 0]
muu mika | 0% 0

B. Tietosuojavastaavat

3. Onko organisaatiossanne valittu tietosuojavastaava?

ei = | 103% 17

4. Tietosuojavastaavallanne on

ylempi korkeakoulututkinto =‘ | 49,3% 71

AMK-tutkinto [ | 11.8% 17

opistotason tutkinto = | 38,9% 56

5. Onko tietosuojavastaavallanne tyokokemusta terveydenhuollon tietosuoja-
asioiden parissa?

ei lainkaan =‘ | 7,2% 11

alle yksi vuosi =‘ - 7,9% 12

1-5 vuotta =\ | 289% 44
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6. Tietosuojavastaavanne on perehtynyt

tietosuoja-asioihin =D 97,3% 143

tietoturva-asioihin =‘:‘ 85% 125

lainsdadantdon ja ohjeistuksiin =:| 94,6% 139
teknologiaan ja tietoteknisiin menettelyihin =‘ | 60,5% 89
operatiivisen toiminnan prosesseihin =| ‘ 68,7% 101

7.1. Onko teilla organisaatiossanne

kaksi tietosuojavastavaa =| | 15,4% 24

useampia tietosuojavastaavia F| | 1,3% 2

paatosta tietosuojavastaavien lukumaarasta :

0,
ei ole viela tehty | 5,8% 9

7.2. Milla tasolla organisaatiossanne kasitellaan tietosuoja- ja tietoturva-asioita?

tietoturvaryhma = | 11,7% 19

tietosuojaryhma = | 12,3% 20

muu, mika 17,2% 28
f— |

8. Onko tietosuojavastaavan toimenkuva selkea?

ei =\ | 9.5% 15
hakee viela muotoaan =‘ | 50,6% 80
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9. Mit& tietosuojavastaavan tehtaviin kuuluu?

osallistuminen henkilétietojenkasittelya =‘:| 79 5% 120
koskevaan suunnittelutoimintaan 70
tietoturvaohjeiden valmisteluun ja yllapitoon SR ’
suunnitteluun 70
osallistuminen kaytonvalvonnan P 65 60 99
toteuttamiseen - @@ ’
raportoiminen organisaation johdolle —
tietosuojan ja tietoturvallisuuden tilasta ja =| | 78,1% 118
kehittamistarpeista
seuraa ja raportoi jatkuvasti toimialan e
keskeista muutoksista ja ajankohtaisista = ‘ 64,2% 97
asioista
Tnen orgameaation johdon tieroisuteon I——— | 55.4°
tuominen organisaation johdon tietoisuuteen | 85,4% 129
henkilékunnan tukena toimiminen = | 87,4% 132
tietosuojakoulutukseen ’
muu mika = | 10,6% 16
10. Hoitaako tietosuojavastaava tehtavaa paatoimisesti?
kylla, tietosuojavastaavan tehtavat
muodostavat henkilon paaasiallisen | | 3,3% 5
toimenkuvan.
ei, tietosuojavastaava hoitaa tehtavaansa -
muiden tehtaviensa ohella, mutta ei = ‘ 96,7% 146

paaasiallisena tehtavana.

C. Vastaavan johtajan/apteekkarin ohjeet ja henkilokunnan koulutus

11. Onko palvelujen antajan vastaava johtajaZapteekkari laatinut kirjalliset ohjeet

ja antanut ne tiedoksi henkilostolle?

— 2o

110

39
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12. Mit& aihepiireja vastaavan johtajan/apteekkarin laatimat ohjeet koskivat?

laki sosiaali- ja terveydenhuollon =— o
asiakastietojen séhkoisesta kasittelysta ‘—| 74,4% 87
laki potilaan asemasta ja oikeuksista =‘ | 83,8% 98
laki sahkoisesta ladkemaarayksesta =| | 17,1% 20
teknologia ja tietotekniset menettelyt =| | 42,7% 50
valvonnan toteuttaminen =
tietojen muu suojaaminen = | 63,2% 74
potilastietojen tarpeellisuusvaatimus =:| 66,7% 78
potilastietojen virheettdmyysvaatimus = ‘ 73,5% 86
tarpeettomien tietojen havittaminen = | 63,2% 74
kasittelysta
rekisterdidyn tarkastusoikeus = | 79,5% 93
potilaan oikeus vaatia Iaakemaarayk_sen = | 11,1% 13
salaamista
P ovttamiseon —— | 86.3% 101
luovuttamiseen
ety St tyomteK o1 ——— °
edellyttamista tyontekijoilta .| 84&% 99
ty6- ja virkaoikeudelliset toimenpiteet = | 59% 69
lainvastaisesta henkildtietojen kasittelysta
rikosoikeudelliset seuraamukset = o
lainvastaisesta henkildtietojen kasittelysta ‘ | 58,1% 68
vahingonkorvausvastuu lainvastaisesta = o
henkilotietojen kasittelysta | 39,3% 46
13. Oletteko ja miten ohjeistaneet henkilkuntaanne siité, kenella on oikeus
kasitella ja katsoa sahkoisia potilastietoja ja milloin se on laitonta?
N — TP
ei :\ | 3.9% 6
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14. Oletteko ottaneet tyontekijoiltanne Kkirjallisen salassapito- ja
kayttajasitoumuksen?

Y S—
ei = | 11,7% 18

15. Onko henkilokuntaanne koulutettu tietosuoja-asioihin liittyen?
ei =\ | 16% 25

16. Kuinka suuri osa henkiléstostanne on jo saanut koulutusta tietosuoja-asioissa?

0% | 3,4%
0-100% [ 10,1%
10-30% 13,4%

60-00% [ 27,5%
-

|

|
30-60% =| | 26,2%

|

|

19,5%

5

15

20

39

41

29
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17. Mita aihepiireja henkilokunnan koulutuksissa on kasitelty?

ietojen sénkoisests Kasitelyors —— | 78.2%
asiakastietojen séhkodisesta kasittelysta - ’
laki potilaan asemasta ja oikeuksista = | 89,4%
laki sahkoisesta ladkemaarayksesta =‘ | 29,6%
laki yksityisyyden suojasta tydelaméssa = | 47,2%
teknologia ja tietotekniset menettelyt =| | 50,7%
P avonnan totettaminen E———— | 76.1%
valvonnan toteuttaminen i
tietojen muu suojaaminen =‘ | 55,6%
potilastietojen tarpeellisuusvaatimus =:| 66,9%
potilastietojen virheettdmyysvaatimus =‘ | 72,5%
tarpeettomien tietojen havittaminen =‘ | 56,3%
potilaan informointi henk.l.|0.tletOjeI.’.] =‘ | 60.6%
kasittelysta
huolellisuusvelvoite = | 64,8%

potilaan oikeus vaatia ladkemaarayksen =‘ |
salaamista

D S Fovuttamiseen | | 85.9%
luovuttamiseen ’

ey ramista tyontekijoina | 78.9%
edellyttamista tyontekijoilta ’

tyo- ja virkaoikeudelliset toimenpiteet =‘ | 54 2%
lainvastaisesta henkildtietojen kasittelysta ’

rikosoikeudelliset seuramukset =| | 49 3%
lainvastaisesta henkil6tietojen kasittelysta ’

vahingonkorvausvastuu lainvastaisesta = | 33 8%
henkildtietojen kasittelysta ’

henkildkunnan oikeusturva =‘ | 55,6%

17,6%

112

111

127

42

67

72

108

79

135

115

95

103

80

86

92

99

102

87

25

122

112

77

70

48

79
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18. Mité& aihepiirejéa aiotte kasitella tulevissa henkilokunnan koulutuksissanne?

laki sosiaali- ja terveydenhuollon =‘: o

asiakastietojen sdhkoisesta kasittelysta ‘ 78,7% 96

laki potilaan asemasta ja oikeuksista =:| 66,4% 81

laki sdhkoisesta laakemaarayksesta = ‘ 80,3% 98

laki yksityisyyden suojasta tydelaméassa =| ‘ 54,9% 67

teknologia ja tietotekniset menettelyt =‘ ‘ 53,3% 65
valvonnan toteuttaminen

tietojen muu suojaaminen =‘ 55,7% 68

potilastietojen tarpeellisuusvaatimus = ‘ 61,5% 75

potilastietojen virheettdomyysvaatimus =:| 66,4% 81

tarpeettomien tietojen havittaminen =:| 66,4% 81

potilaan informointi henk.l.lo.tletOJe[l = ‘ 59.8% 73
kasittelysta

huolellisuusvelvoite =| ‘ 63,1% 77

rekisterdidyn tarkastusoikeus = ‘ 68,9% 84

rekisteriseloste =| ‘ 54,9% 67

potilaan oikeus vaatia ladkemaarayksen =‘ | 55 7% 68
salaamista ’
P ovtttamiseon E———— | 6973
luovuttamiseen | 69,79 85
salassapito- ja kayttajasitoumusten = o
edellyttamista tyontekijoilta | 59.8% 73
ty6- tai virkamiesoikeudelliset toimenpiteet = ‘ 59 8% 73
lainvastaisesta henkilotietojen kasittelysta ’
rikosoikeudelliset seuraamukset = o
lainvastaisesta henkildtietojen kasittelysta ‘ | 55,7% 68
vahingonkorvausvastuu lainvastaisesta = o
henkilotietojen kasittelysta ‘ | 50,8% 62
henkildkunnan oikeusturva =| | 63,9% 78

D. Potilastietojen kayton seuranta ja valvonta

19. Valvotteko potilastietojen kasittelya lokitietojen avulla?

o R T c2.i5¢ 14
SE— | 11,9% 19
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20. Kuka tekee kaytonvalvontaa toimintayksikdossanne tai apteekissanne?

vastaava johtaja =| | 28,4%
apteekkari H | 0,6%
tietosuojavastaava =‘ | 51,6%
muu, kuka = | 16,1%

44

80

84

25

- Muu kaytoénvalvontaa tekeva henkild on atk-henkild.

21. Valvotteko potilastietojen kasittelya lokitietojen avulla potilaan pyynnosta?

MY w—
i =| | 94% 15
22. Valvotteko potilasrekisteritietojen kasittelya lokitietojen avulla oma-
aloitteisesti (esimerkiksi pistokokein)?
Y s— N TR
S a0ms  ao
23. Miten muutoin valvotte potilastietoja kuin lokitietojen avulla?
- Huolellisuusvelvoite otetaan huomioon kun kasitellaan fyysisid dokumentteja.
- Tarkkaillaan tyotovereita, kysytaan jos epéilyttavad kayttdd huomataan.
- Henkilokuntaa koulutetaan ja ohjeistetaan.
24. Onko teilla toimintaohje vaarinkaytodsten varalle?
Y — s o
S oo e
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24.1. Mihin toimenpiteisiin ryhdytte ohjeiden mukaan, jos epéailette/huomaatte
vaarinkaytoksia?

asetatte tyontekijan seurantaan =| | 42,4% 64
pyydatte selvitysta asiasta kyseessa olevalta =|: o
tyontekijalta | 93.4% 141
annatte tyontekijélle vaarinkaytdksesta =‘:| 74 8% 113
huomautuksen /varoituksen o0
ryhdytte muihin ty6- tai virkaoikeudellisiin

toimenpiteisiin (palvelusuhden irtisanominen/ =| | 47,7% 72

purku)

ilmoitatte asiasta poliisille =‘ | 23,8% 36
ilmoitatte asiasta potilaalle =‘ | 26,5% 40
muuta, mita [ | 305% 46

25. Miten olette varautuneet kansalaisen omien tietojen katseluyhteyden
(eKatselu) kautta saataviin lokitietoihin, mahdollisiin potilaan lokitietopyyntdéihin ja
vaarinkayttoepailyihin?

olemme laatineet ohjeistuksen =‘

0,
asiasta/menettelytavasta | 7,1% 10

olemme harkinneet ohjeistuksen laatimista =‘ | 27,7% 39
tarkoitus laatia ohjeistus lahiaikoina =| | 24,8% 35
emme ole harkinneet ohjeistuksen laatimista = | 38,3% 54

emme née tarvetta ohjeistukselle :‘ | 2,1% 3

E. Potilaan informointi henkilotietojen kasittelysta

26. Oletteko informoineet potilaita asiakastietojen kasittelysta? (Henkilotietolaki 24

8)
o R T ssc% 110
ei = | 11,4% 18

27. Miten olette informoineet?

R — s m
suullisesti =‘ | 38% 54
muulla tavoin = | 12% 17

Tietosuojavaltuutetun toimisto. Selvitys 2010. Raportti: Julkisen terveydenhuollon toimintayksikot. 9



27. Kerro miten muutoin olette informoineet?

- Suurin osa pitaa rekisteriselosteen nahtavilla, esim. kotisivuilla tai ilmoitustaululla.

- My0s muita tiedotteita pidetdéan nahtavilla

28. Mista seuraavista seikoista olette informoineet?

mihin rekisteriin tiedot talletetaan = | 82,4%
potilaan oikeudesta tarkastaa omat tietonsa = ‘ 89,4%

potilaan oikeudesta vaatia henkilotietojensa =‘:| 76.1%
korjaamista ’
potilastietojen luovuttamisen edellytyksista = ‘ 88%

117

127

108

131

125

28.1 Mista muusta henkildtietojen kasittelyyn liittyvasta olette informoineet
potilasta?

- Vastauksissa viitataan rekisteriselosteeseen, joka pidetaan nahtavilla.

- Muutama on my6s ohjeistanut potilaita tutustumaan tietosuojavaltuutetun kotisivuihin.

29. Miten tarkeanéa koette tietosuojan organisaatiossanne?

erittin tarkes [ ™ sa2w 134
tarkea ] | 161% 26

en osaa sanoa H | 0,6% 1

vahan merkitysta =‘ 0% 0

merkitykseton =‘ 0% 0

30. Jos organisaatiolla on tietosuojaongelmia, niin ne aiheuttavat

imago-ongelmia = | 81% 128

kustannuksia tietojarjestelmien osalta =| 44,9% 71
palvelutason heikkenemista =| | 52,5% 83
luottamuksen menettamisen =:| 95,6% 151

henkildstdn tyytymattémyytta =‘ | 53,2% 84

en osaa sanoa :‘ | 4,4% 7
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31. Mika viranomainen valvoo henkildtietojen kasittelya?

aluehallintoviranomainen =| 36,9% 55

viestintavirasto = 12,1% 18

|
|

la&ninlaakari =\ | 302% 45
|

terveyden ja hyvinvoinninlaitos =‘ 18,1% 27

sosiaali- ja terveysministerid =| | 28,2% 42

muu, kuka :‘ | 5,4% 8
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