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1. TIETOSUOJAVALTUUTETUN KATSAUS 2007

Viime vuonna toimistomme perustamisesta tuli kuluneeksi kaksikymmenta vuotta, joten
mennyt vuosi oli samalla juhlavuotemme. Viime vuonna juhlistettin myods Euroopan
neuvoston tietosuojasopimuksen 25-vuotista taivalta jarjestamalla 28.1.2007 ensimmainen
yleiseurooppalainen tietosuojapaiva. Taman huomattavan ja toivottavasti traditionaaliseksi
muodostuvan paivan viettoa varten yhdistimme tietosuojapaivan ja toimistomme
juhlavuoden tapahtumat. Tietosuojavaltuutetun toimisto jarjesti yhdessa viestintaviraston
kanssa  26.1.2007 Saatytalolla kansainvaliseen  tietosuojapaivaan liittyvan
kutsuvierasseminaarin, jonka teemana oli "Tietosuoja — reuna-alueilta polttopisteeseen”.
Jarjestamamme seminaarin jalkeen toimeliaisuutemme suunnattin suomalaiseen
erikoisuuteemme eli osallistuimme kansallisen tietoturvapaivan jarjestamiseen.
Juhlavuoden tapahtumia olivat my0s Helsingissd jarjestetty jasenvaltioiden
tietosuojaviranomaisten lakimiesten kokous Case Handling Workshop, joka kokosi yhteen
lahes seitsemisenkymmenta tietosuojan erityisasiantuntiaa ja EFFl:n kanssa
toteuttamamme tietosuoja-aiheinen vaali-ilta. Lisaksi Lapin yliopisto tuki jalleen
toimistomme toimintaa osallistumalla kanssamme Rovaniemella pidettyjen tilaisuuksien
jarjestamiseen.

Vuoden loppupuolella tietosuojan tiimoilla tapahtuneesta on syyta mainita erityisesti kolme
asiaa. Yleisradio julkisti teettamansa tutkimuksen, jonka mukaan poikkeusoloissakaan
kansalaiset eivat ole halukkaita luopumaan yksityisyydestaan. Tasta oikeudesta halutaan
tutkimuksen mukaan pitéda kiinni eniten heti tasa-arvon jalkeen. Toisaalta kansainvalinen
“vahtikoiraorganisaatio” Privacy International julkaisi oman selvityksensa. Sen tuloksista
repaistiin otsikoita, joissa kaytettiin mm. ilmauksia “Yksityisyys Suomessa romahti”.

Oman aivan erityisen huomionsa ansaitsee lokakuussa hyvaksytty Euroopan unionin
Lissabonin sopimus. Silla on tarkoitus muuttaa EU:n perussopimuksia. Euroopan unionin
pilarirakenteen mahdollinen haviaminen merkitsee luonnollisesti erityisen paljon nyt
kolmannen pilarin alaan kuuluvien poliisi- ja turvallisuusasioiden suhteen. Toisaalta
tietosuojan eraasta keskeisimmasta oikeusperusteesta, Euroopan
ihmisoikeussopimuksesta tulee henkilotietojen suojan suhteenkin sitovaa oikeutta.
Lissabonin sopimukseen kuuluvassa perusoikeusluettelossa on seka yksityisyyden suoja
ettd henkilotietojen suoja kummatkin. Nailta osin sopimuksessa edellytetaan myos
itsenaisten tietosuojaviranomaisten olemassaoloa!l

EU oli aktiivinen myds verkkorikosasioissa. Siella havahduttin tdhan kasvavaan
ongelmaan aloittamalla vihdoinkin yhteisen verkkorikosten torjuntastrategian laadinta. Aika
tulee nayttamaan, saadaanko tuosta strategiasta tehokas keino taistelussa rekisteroityjen
oikeuksien ja luottamuksen puolesta. Asiasta eduskunnan hallintovaliokunnassa -
tietosuoja-asiat kuuluvat sen alaisuuteen — jarjestetyssa kuulemistilaisuudessa esitin, etta
Suomessa asiaa voitaisiin  kansallisestikin  vauhdittaa esimerkiksi saatamalla
tietoturvallisuuslaki ja integroimalla opetussektori tiiviimmin mukaan
kansalaiskasvatukseen. Muutamat rikosoikeudenkaynnit toimintavuoden aikana saivat
minut myos havaitsemaan, ettd paljon on tehtava viela téita mm. syyttajien koulutuksen
suhteen.

Saimme myo6s uusia “kollegoita”. Euroopan Neuvoston ihmisoikeuskomissaari Thomas
Hammarberg oli havahtunut osaltaan tietosuojaan kohdistuvista uhkista ja kutsui minutkin
jarjestamaansa seminaariin. Samoin uuden Euroopan perusoikeusviraston tyéohjelmaan
tuli tietosuoja mukaan.
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Sahkodisen  viestinnan  tietosuojakysymyksien  osalta  jatkettin  toimintaa
yrityssalaisuuksien vuotamisten tehokkaammaksi estamiseksi. Kysymysta tyonantajan
oikeudesta lukea tydntekijoiden sahkodpostiviesteja ja seurata nettisurffailua paalutti paljon
Euroopan ihmisoikeustuomioistuimen 3.4.2007 antama paatds Copland vastaan UK —
asiassa. Kokonaan noiden Kkeinojen kayttda tuomioistuin ei nayttaisi rajaavan
keinovalikoiman ulkopuolelle. Vuoden vaihteen jalkeen 29.1.2008 Euroopan yhteisdjen
tuomioistuin antoi mielenkiintoisen paatdksensa Telefonica vastaan Promusicae -
tekijanoikeusjarjestdé —asiassa. Nama tuomioistuinten ratkaisut tulevat uskoakseni
merkittavasti heijastumaan myos meidan maahamme.

Viime vuonna toteutimme myOs merkittavia toimistomme sisaisia uudistuksia, joilla
pyrimme edelleen tehostamaan yhteiskunnallista vaikuttavuuttamme ja parantamaan
henkilostomme asemaa ja tyotyytyvaisyytta. Uudella sahkoisella
asiankasittelyjarjestelmalla uskomme pystyvamme vastaamaan entistd paremmin yha
kasvavaan  kysyntdamme. Toisaalta viime vuonna  suoritettu  eduskunnan
apulaisoikeusasiamiehen tekema tarkastuskin osoitti selkeasti resurssiemme rajallisuuden.
Yhtalossa, jossa kysyntamme kansalaisten tietosuojallisen tietamyksen parantuessa
kasvaa ja jossa toisaalta tuottavuusohjelman haasteet pakottavat jatkuvasti kriittisesti
suhtautumaan tekemiseemme, on luonnollisesti monia haasteita ja epavarmuustekijoita.
Siksi lahtokohdat vuodelle 2008 ovat erityisen mielenkiintoiset. Kaiken taman keskella
henkilostomme selviytyi jalleen kerran upeasti.

Helsingissa 31. paivana heinakuuta 2008

Reijo Aarnio
tietosuojavaltuutettu



2. TIETOSUOJAN VUOSI 2007

2.1 Sidosryhmatydolla edistimme tietosuojan integrointia yhteiskuntaan

Tietosuojavaltuutetun toimiston toiminnan tulostavoitteet on vahvistettu oikeusministerion
tulosohjauksessa laaditussa tulossopimuksessa. Siind keskeisimmat palvelukohtaiset
tavoitteet  koskivat oikeusturvapalveluita, yleisohjausta ja sidosryhmapalveluita,
viranomaispalveluita, viestintapalveluita ja kansainvalisia palveluita.

Tietosuojavaltuutetun toimiston henkilotietolain  soveltamiseen littyva ohjaus- ja
valvontatehtava on valtakunnallinen ja kattaa seka julkisen sektorin etta yksityisen sektorin
rekisterinpitajat ja rekisterdidyt. Valtuutetun ohjaus- ja valvontatoimivalta ulottuu
henkilGtietolain  lisaksi erityislainsaadannon perusteella tapahtuvaan henkildtietojen
kasittelyyn.

Tavoitteena vuonna 2007 oli lisata kansalaisten ja rekisterinpitajien tietoisuutta
tietosuojaan perustuvista oikeuksista ja velvollisuuksista. Toimintavuoden aikana
toteutettiin  suunnitellulla tavalla useita rekisteroityjen oikeuksia ja rekisterinpitajien
velvoitteita  koskevia kampanjoita osana tietosuojavaltuutetun toimiston  20-
vuotisjuhlavuotta.  Euroopan  neuvoston tietosuojapaivaa vietettin  Suomessa
tietosuojavaltuutetun toimiston ja Viestintaviraston jarjestamalla kutsuvierasseminaarilla,
jonka teemana oli Tietosuoja — reuna-alueilta polttopisteeseen. Kertomusvuonna Suomen
tietosuojalainsaadanto oli ollut voimassa 20 vuotta ja tdna ajanjaksona tietosuoja oli tullut
reuna-alueilta polttopisteeseen samalla kun tietojen kasittely oli oleellisesti muuttunut
sahkdisten palveluiden yleistyessa. Juhlavuoden kunniaksi toimisto avasi valtionhallinnon
keskustelufoorumi Otakantaa.fi;ssa tietosuoja-aiheisen keskustelun. Aiheina olivat muun
muassa sosiaali- ja terveydenhuollon asiakastietojen  sahkoinen  kasittely
valtakunnallisessa tietojarjestelmapalvelussa ja verkkoasiointiin liittyva asiakkaan
luotettava tunnistaminen seka henkilotietojen kasittelyn avoimuus.

Tulostavoitteiden mukaan tehtavien paapaino oli ennaltaehkaisevassa toiminnassa.
Vaikuttavuutta  pyrittiin -~ lisdamaan yleisohjauksen oikealla kohdentamisella ja
integroitumalla toiminnallisesti erilaisiin ryhmiin, toimikuntiin jne.

Tietosuojavaltuutetun  toimiston edustaja on osallistunut yhteensd noin 80
neuvottelukuntaan, tyoryhmaan tai muuhun yhteistyorynmaan. Tietosuojavaltuutettu on
kuulunut jasenena tai asiantuntijajasenena tietoyhteiskuntaneuvostoon,
tietoturvallisuusasian neuvottelukuntaan seka valtion tietoturvallisuusasiain johtoryhmaan.
Toimiston edustajia on lisdksi osallistunut useisiin valtion tietoturvallisuuden johtoryhman
alaisiin tyoryhmiin.

Toimisto osallistui myos valtakunnallisen tietoturvapaivan toteutukseen. Tietoturvaviikkoa
vietettiin 5.-9.2.2007 ja sen huipennuksena jarjestettiin neljas vuotuinen Kansallinen
Tietoturvapaiva. Tietoturvaviikon tavoitteena oli nostaa esiin tietoturvateema ja sita kautta
kohentaa kansalaisten tietoturvatietoisuutta. Tavoitteeseen pyrittiin media-, paattaja- ja
kohderyhmaviestinnan  keinoin.  Tietoturvaviikon  kaksi  paakohderyhmaa olivat
peruskoululaiset opettajineen ja vanhempineen seka pienet ja keskisuuret yritykset.
Lisaksi tietoturvan merkityksestd muistutettiin kaikkia Internetin kotikayttajia. Sivustojen
kavijamaarat kampanjan tilastointiajankohtana 1.10.2006-18.3.2007, yksittaisia kavijoita,
olivat: Tietoturvakoulu.fi: 65829 ja Tietoturvaopas.fii 48 712. Kavijamaarat olivat
todellisuudessa todennakoisesti huomattavasti suurempia kuin tassa mainitut, koska
joidenkin proxien kautta tulevat kavijat laskettiin yhdeksi kavijaksi, vaikka kavijoita saattoi



todellisuudessa olla jopa satoja. Kouluissa koneet olivat myos yhteiskaytdossa, ja on
arvioitu, etta yhta konetta kaytti peruskouluissa nelja oppilasta/opettajaa.

Viime vuonna tietosuojavaltuutetun johdolla toimivat terveydenhuollon-, opetustoimen- ja
sosiaalialan ohjausryhmat, seka tele- ja finanssialan yhteistyéryhmat.

Terveydenhuollon  asiantuntijaviranomaisten  yhteistyéoryhmaan (TELLU)  kuuluvat
tietosuojavaltuutetun toimiston edustajien lisdksi sosiaali- ja terveysministerion, Suomen
Kuntaliiton, Sosiaali- ja terveydenhuollon tutkimus- ja kehittdmiskeskuksen,
Terveydenhuollon oikeusturvakeskuksen, Etela-Suomen Iaaninhallituksen, Suomen
Laakariliiton, Pohjois-Pohjanmaan sairaanhoitopiirin, Varsinais-Suomen sairaanhoitopiirin
seka Helsingin, Tampereen ja Lahden kaupungin terveydenhuollon edustajat. Ryhman
tarkoituksena on seurata ja kasitella terveydenhuollon ajankohtaisia tietosuojakysymyksia
ja ongelmia. Keskeinen tavoite on kartoittaa, koordinoida, kommentoida ja ohjeistaa
terveydenhuollon valtakunnallisiin ja muihin hankkeisiin liittyvia tietosuojakysymyksia seka
varmistaa viranomaisten ja muiden toimijoiden ohjauksen ja neuvonnan yhdenmukaisuus.
Ryhma toimii my0s jasentensa keskustelufoorumina ja tuottaa tarpeen mukaan omaa
ohjausmateriaalia. Tellu-ryhman yhtena toimintamuotona ovat ajankohtaisseminaarit, joka
toimintavuonna pidettiin lokakuussa Tampereella.

Tietosuojavaltuutetun aloitteesta perustettin  vuonna 2001 opetustoimen tietosuojan
ohjausryhméa (OTTO), jonka tyéskentelyyn osallistuu viranomaisten ja jarjestdjen ohella
kaytannon toimijoita erilaisista oppilaitoksista. Oppilaitokset ovat keskeisessa asemassa,
koska niissa luodaan kansalaisille ja ammattiin valmistuville perusvalmiudet toimia arjen
tietoyhteiskunnassa. Siksi on tarkeada, ettd oppilaitokset antavat laadukasta tietosuoja-
aiheista opetusta ja toimivat itse hyvina esimerkkeina kasitellessaan opiskelijoiden
henkilGtietoja. Ryhma seuraa tietosuoja-asioiden kehitysta opetusalalla ja toimii jasentensa
keskustelufoorumina. Ryhman tavoitteena on omalta osaltaan tukea oppilaitoksia
moninaisten tietosuojakysymysten ratkaisemisessa. Ohjausryhma osallistuu koulujen ja
oppilaitosten kayttoon suunnattujen materiaalien valmisteluun alan asiantuntemuksellaan.
Ajankonhtaisiin tietosuojakysymyksiin pyritdan tarjoamaan kaytannon laheistd ohjausta,
josta tiedotetaan opetuksen jarjestajille ja oppilaitoksille. Toimintavuonna ryhma osallistui
uuden ohjausaineiston valmisteluun. Aineisto, jonka aiheena on Henkilbtietojen
keraaminen koulutuksen itsearviointiin liittyvissa kyselyissa, valmistui seuraavan vuoden
alussa. Aineiston valmisteluvaiheessa tietosuojavaltuutettu [&hetti kaikille
ammattikorkeakouluille kyselyn, jossa kartoitettiin niiden tekemia kyselyita.

Teletoiminnan tietosuojarynma (TERTTU) on toiminut vuodesta 2003 Iahtien
tietosuojavaltuutetun toimiston seka Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry:n
johdolla. Ryhman kokoonpanoon kuuluu teletoimialan yritysten seka toimialajarjeston
edustajia. Toimintavuonna 2007 TERTTU-ryhma kokoontui kolme kertaa. TERTTU-ryhma
kasittelee toimialalla kulloinkin ajankohtaisia kysymyksia ja seuraa
tietoyhteiskuntakehitystda myods yleisemmalla tasolla. Lisdksi ryhman kokoukset
mahdollistavat tietosuojavaltuutetun ohjaus- ja neuvontatyon, valtuutettu esimerkiksi
esittelee kokouksissa tekemiaan toimialaa koskevia kannanottoja, ohjausaineistoa jne.

Sosiaalihuollon tietosuojan ohjausryhméa (SOHVI) kokoontui tietosuojavaltuutetun toimiston
yhteydessa. Ryhmaan kuuluu eri viranomaistahojen, kuntien, Suomen Kuntaliiton,
Sosiaaliturvan Keskusliiton ja sosiaaliasiamiesten edustajia. Ryhma jarjesti loppuvuodesta
ensimmaisen sosiaalihuollon tietosuojaseminaarinsa, johon osallistui yli sata henkea.
Lisaksi ryhmassa keskusteltiin ajankohtaisista sosiaalihuollon tietosuojakysymyksista ja
ryhmalaiset myds kommentoivat tietosuojavaltuutetun toimiston sosiaalihuoltoa koskevia
esitteita niiden uusimisen yhteydessa.

Saanndllista yhteistyota jatkettin  myOs sisdasiainministerion, viestintaviraston,
kuluttajaviraston, Terveydenhuollon oikeusturvakeskuksen, Puhelin- ja verkkoauttamisen
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eettisen neuvottelukunnan, laaninlaakarien, potilasasiamiesten ja sosiaaliasiamiesten
kanssa, sekd Suomen Suoramarkkinointiliton kanssa. Tietosuojavaltuutetun toimistossa
kasiteltin kuntien Paras - hankkeeseen liittyvia henkiltietojen kasittelya koskevia
kysymyksia Suomen Kuntaliiton aloitteesta. Asian johdosta oltiin yhteydessa myos
sisaasianministerioon ja sosiaali- ja terveysministerioon. Tietosuojavaltuutettu antoi asiaa
koskevan kannanoton, jossa katsoi, ettd ns. isantdkunta tai sen asianomainen
organisaatio on henkil6tietolain tarkoittama rekisterinpitaja. Silloin kun kunta on sopinut
palvelujen jarjestamisvastuun siirtamisesta esim. ns. isantakunnalle tai kuntayhtymalle,
voidaan tassa yhteydessa myoOs asiakastiedot siirtaa uudelle rekisterinpitdjalle. Koska
oikeus tietojen siirtdmiseen on jossain maarin tulkinnanvarainen, tietosuojavaltuutettu
lisaksi totesi, etta tietojen siirtdmisesta tulee erikseen saataa lailla ja saattoi kantansa
sisdasiainministerion ja sosiaali- ja terveysministerion tietoon. Edella mainittua tietojen
siitamista koskevaa kantaa voidaan kuitenkin noudattaa siihen asti, kunnes uusia
lainsaannoksia saadetaan.

2.2 Kansainvalinen toiminta sitoi toimistomme resursseja yha enemman

Tietosuojavaltuutettu osallistui viime vuonna aktiivisesti kansainvalisiin kokouksiin ja piti
niissa useita luentoja. Han johti kolmea Schengen-sopimukseen liittyvaa
uusintatarkastusta, jotka tehtiin uusiin EU:n jasenvaltioihin. Niin ikdan han toimi
asiantuntijana EU:n komission rahoittamassa TAIEX-ohjelmassa. Jo toisen kerran
tietosuojavaltuutetun toimisto oli mukana kansainvalisessa opiskelijavaihto-ohjelmassa ja
sai harjoittelijan kahdeksi kuukaudeksi Georgetownin yliopistosta Washington DC:sta.

Kansainvalisia asioita koordinoitiin  kansallisella tasolla yhteistydssa keskeisten
sidosryhmien kanssa. Kansainvalisista asioista tiedotettiin lahettamalla maaritellylle
vastaanottajajoukolle "newsletter” — tyyppista sahkoista tiedotetta (6 lehtea v. 2007) seka
uutisoimalla toimiston kotisivuilla. Tiedotteissa kerrottin mm. EU:n tietosuojaan liittyvasta
lainsdadannodsta, tietosuojan uusista ilmidistd ja kehitysnakymista, eri maiden
tietosuojaviranomaisten toiminnasta seka tietosuojadirektiivin artikla 29 mukaisen
tydryhman toiminnasta.

Schengen-alueeseen liittyi yhdeksan uutta maata 21.12.2007, jolloin rajatarkastukset
niiden ja vanhojen Schengen-maiden valisestd maa- ja meriliikenteesta poistuivat. Uudet
maat alkoivat liittymisen myoéta kayttda Schengenin tietojarjestelmaa (SIS), joka on
olennainen osa niitd korvaavia toimenpiteita, jotka ovat viranomaisten kaytossa
sisarajatarkastusten poistamisen vastapainona. SIS:n avulla viranomaiset voivat tutkia
henkilGista ja esineista tehtyja kuulutuksia.

Uusien jasenmaiden valmiudet littya Schengen-alueeseen tarkastettin ns. Schengen-
arvioinneissa vuoden 2006 aikana. P&aaosa tarkastuksista tehtiin suomalaisten
asiantuntijoiden johdolla. Lahes kaikkiin maihin tehtiin vuoden 2007 aikana viela
uusintatarkastuksia. Tietosuojan osalta evaluointiryhmiin osallistui ja niita johti
tietosuojavaltuutettu Reijo Aarnio.

EU:n tietosuojadirektiivin artikla 29:n tietosuojatyéryhma
Tietosuojadirektiivin  (95/46/EC) 29 artiklan nojalla perustettu EU:n jasenvaltioiden
tietosuojaviranomaisista koostuva tietosuojatydryhma kokoontui vuoden 2007 aikana

4 Kertaa.

Tietosuojatydryhma on riippumaton neuvoa antava asiantuntijaelin tietosuojaan liittyvissa
kysymyksissa ja se on toiminnassaan itsenainen. Tyoryhman tavoitteena on mm. tutkia ja



esittaa tietosuojadirektiivin soveltamiseen ja tulkintaan liittyvia kysymyksia. Se antaa
tietosuojaan liittyvia lausuntoja ja suosituksia komissiolle.

Vuonna 2007 tietosuojatydéryhma kasitteli ja/ tai antoi lausuntonsa muun muassa
seuraavista aiheista:

¢ Julkilausuma ensimmaisesta yleiseurooppalaisesta tietosuojapaivasta

o Valmisteluasiakirja potilastietojen kasittelysta sahkoisissa potilastietokannoissa

e Lausunto matkustajarekisteritietojen (PNR) siirtoa Yhdysvaltojen viranomaisille
koskevien tietojen toimittamisesta matkustajille

e Lausunto kuluttajansuojaa koskevaan yhteistyojarjestelmaan liittyvista
tietosuojakysymyksista

e lausunto sisamarkkinoiden tiedotusjarjestelmaan (IMI) liittyvista tietosuojan
nakokohdista

Erittdin merkittava oli tydryhman julkaisema lausunto henkilétiedon maaritelman
tarkennuksesta (Opinion N° 4/2007 on the concept of personal data, WP 136, 20.6.2007).
Maaritelman tarkennus katsottiin tarpeelliseksi, koska eri jasenmaissa on ollut
epavarmuutta ja kirjavuutta henkildtiedon kasitteen tulkinnassa. Henkilétiedon maaritelma
on avainasemassa silloin, kun pohditaan, kuuluuko tiedonkasittely tietosuojasaannosten
soveltamisalaan. Henkildtieto maaritellaan tietosuojadirektiivin 2 artiklassa. Lisatietoa
asiasta on my0s tietosuojavaltuutetun toimiston kotisivuilla osoitteessa
http://www.tietosuoja.fi/40004.htm

Eri maiden tietosuojan tason riittavyydesta tydryhma antoi v. 2007 kaksi lausuntoa:. Jersey
(WP 141) ja Farsaaret (WP 142). Molemmat lausunnot julkaistiin 9.10.2007.
Tyoryhma julkaisi 20.6.2007 edellista vuotta koskeneen 10. vuosikertomuksensa.

Artikla 29 tydéryhman kokouksiin osallistuu myds Euroopan tietosuojavaltuutettu, jona toimii
Peter Hustinx. Euroopan tietosuojavaltuutettu on riippumaton valvontaelin, jonka
tehtavana on valvoa luonnollisten henkildiden suojelemista henkildtietojen kasittelyssa ja
tallaisten tietojen vapaata liikkuvuutta koskevien yhteison saadosten soveltamista yhteison
toimielimiin. Euroopan tietosuojavaltuutetun viimeisin vuosikertomus koskien vuotta 2007
julkaistiin kevaalla 2008.

Schengenin tietojarjestelman yhteinen valvontaelin

Valvontaelin kasitteli edellisvuoden tapaan Schengenin tietojarjestelman uudistamiseen eli
ns. SIS Il:een liittyvia oikeudellisia - ja menettelytapakysymyksia. Vuoden 2007 aikana
hyvaksyttiin jasenmaissa tehtya yhteista tarkastusta koskeva raportti, joka kohdistui
Schengenin yleissopimuksen artiklan 99 mukaisiin salaista tarkkailua ja erityistarkastuksia
koskeviin kuulutuksiin.  Valvontaelin selvitti eri maissa noudatettuja menettelytapoja
koskien Schengenin yleissopimuksen 111 artiklan tulkintaa. Artiklassa saadetaan
sopimuspuolten velvoitteesta panna keskenadan taytantdoon toisen sopimuspuolen
tuomioistuimen tai viranomaisen tekemia ratkaisuja. Valvontaelin kasitteli lukuisia muitakin
Schengenin tietojarjestelman kayttoon liittyvia kysymyksia.

Europolin yhteinen valvontaelin
Valvontaelimen keskeisimpana tehtavana oli Europolin uuden oikeusperustan arvioiminen

ja siihen liittyvien lausuntojen ja kommenttien antaminen. Komissio on ehdottanut uudeksi
oikeusperustaksi nykyisen yleissopimuksen sijasta neuvoston paatosta.


http://www.tietosuoja.fi/40004.htm
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Valvontaelin toimeenpani Europolin tarkastuksen ja kasitteli Europolin toimesta
tapahtuvaan henkilétietojen kasittelyyn liittyvia kysymyksia mm. OASIS-projektin ja Check
the Web-projektin osalta. Esilla olivat myos toimet, joiden tavoitteena on lisatd Europolin
toimintaa koskevaa tietoisuutta. Valvontaelin valmisteli asiaa koskevan oppaan ja julkaisi
kolmannen vuosikertomuksensa ajanjaksolta marraskuusta 2004 lokakuuhun 2006.

Tullitietojarjestelméa

Yhteinen valvontaelin toimeenpani jarjestelman toimintaan liittyvan tarkastuksen seka
kartoitti jarjestelman kayttoon liittyvia kansallisia menettelytapoja eri jasenmaissa.

Eurodac

Tietosuojavaltuutetun toimiston edustaja osallistui komission yllapitaman EURODAC-
sormenijalkirekisterin valvontaan liittyvaaan yhteistydhon. Euroopan tietosuojaviranomaiset
kokoontuivat kaksi kertaa Euroopan tietosuojavaltuutetun johdolla arviomaan jarjestelman
kayttoon liittyvia tietosuojakysymyksia. Esilla olivat jarjestelmaan keskusyksikkdon ja
kansallisiin jarjestelmiin tehtavat tarkastukset seka eraiden jarjestelmaan tehtyjen hakujen
perusteet.

Euroopan unionin tietosuojaviranomaisten esittelijakokous

Tietosuojavaltuutetun toimisto jarjesti Helsingissa 23.-24.4. Euroopan Unionin
esittelijakokouksen (Case Handling Workshop). Kokous pidettiin Pikkuparlamentissa.
Kokouksessa oli osallistujia 30:sta eri Euroopan maasta ja lisdksi Euroopan Unionin
komissiosta ja Euroopan Unionin tietosuojaviranomaisesta. Osallistujia oli yhteensa 70
henkeda. Kokouksen aiheina olivat mm. suoramarkkinointiin, pankkien toimintaan ja
terveydenhuoltoon liittyvat tietosuoja-asiat. Kokouksessa myos kerrottiin
tietosuojavaltuutetun toimiston toiminnasta ja esiteltin tietosuoja-asioiden kasittelya
eduskunnan nakodkulmasta.

Tietosuojavaltuutetun toimiston esittelijat osallistuivat myds kyseisen tydryhman syksylla
Lissabonissa pidettyyn kokoukseen. Siella olivat aiheina mm. luottotietojen kasittely ja
henkilGtietojen julkaiseminen Internetissa. Tydryhma on Euroopan tietosuojaviranomaisten
kevatkokouksen alainen epavirallinen tyoryhma, jossa keskusteltin eri maissa esilla
olleista kaytannon tapauksista ja eri maiden tietosuojaviranomaisten kaytannon
toimintatavoista. Ryhman tyohon liittyy myos tietojarjestelma, jota kautta tiedusteltiin
muiden maiden kantoja ajankohtaisiin asioihin. Tydéryhman toiminnan tarkoituksena on
osaltaan olla myotavaikuttamassa tietosuojadirektiivin edellyttamaan ratkaisukaytannon
yhtenaisyyteen Euroopan unionin alueella.

Tietosuojan 29. maailmankokous

Kanadassa Montrealissa pidettin 29 tietosuojan maailmankokous 25.-29.9.2007.
Kokoukseen osallistuvat vuosittain eri maiden tietosuojaviranomaiset. Tekniikka kehittyy
koko ajan ja kansalaisten on yha vaikeampi arkielamassaan pitdd huolta
yksityisyydestaan. Tietosuojaviranomaiset pyrkivat ponnistelemaan yksityisyyden suojan
turvaamiseksi, mutta haasteet kasvavat koko ajan teknologian kehityksen myota.
Tietosuojan maailmankokous pyrki kartoittamaan tuntemattomia alueita ja uhkia, joita
niissa piilee yksityisyydelle. Taman vuoksi kokouksen teemaksi oli valittu "Terra Incognita”.
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3. TIETOSUOJAVALTUUTETUN TOIMISTON RESURSSIT, TOIMINTA-AJATUS JA
ARVOT SEKA YHTEYSTIEDOT

Valtioneuvosto nimitti 4.10.2007 tietosuojavaltuutettu Reijo Aarnion jatkamaan virassaan
1.11.2007 alkaneen viisivuotiskauden. Aarnio on hoitanut tietosuojavaltuutetun tehtavia
yhtajaksoisesti vuodesta 1997 lahtien.

Toimiston vakinaisten virkojen maara oli 2007 lopussa 20. Toimistossa tyoskentelee myos
yksi oikeusministerion virassa oleva henkild, joka tietosuojavaltuutetun toimiston tehtavien
lisaksi hoitaa puolet tyoajastaan nimilautakunnan tehtavia. Lisaksi vakinaistettiin kaksi
maaraaikaisessa virkasuhteessa ollutta henkil6a, joista toinen it-erityisasiantuntijan virkaan
ja toinen ylitarkastajan virkaan.

VAKITUINEN HENKILOKUNTA VUONNA 2007

Reijo Aarnio, tietosuojavaltuutettu
Elisa Kumpula, toimistopaallikko
Risto Heinonen, ylitarkastaja
Heikki Huhtiniemi, ylitarkastaja
Marita HoOk, ylitarkastaja
Johanna Jarvinen, ylitarkastaja
Eija Kara, ylitarkastaja

Lauri Karppinen, [T-erityisasiantuntija
Juhani Ketomaki, ylitarkastaja
Hanna Lankinen, ylitarkastaja

Mia Murtomaki, ylitarkastaja

Heikki Partanen, ylitarkastaja
Helja-Tuulia Pihamaa, ylitarkastaja
Arja Puukka, ylitarkastaja

Anne Tamminen-Dahlman, ylitarkastaja
Lauri Vuorivirta, ylitarkastaja

Arto Ylipartanen, ylitarkastaja

Pirjo Helén, osastosihteeri

Erna Laiho, osastosihteeri

Liisa Olin, osastosihteeri

Anne Lehto, toimistosihteeri

MAARAAIKAINEN HENKILOKUNTA VUONNA 2007

Leila Hanhela, ylitarkastaja
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TOIMINTA-AJATUS JA ARVOT

Toiminta-ajatus

Tietosuojavaltuutetun toimiston tavoitteena on yllapitda ja edistda kansalaisten perus-
oikeutena olevaa oikeutta yksityisyyteen
o toteuttamalla tietosuojavaltuutetulle lain mukaan kuuluvat tehtavat
e toimimalla yhteistydssa rekisteroityjen ja rekisterinpitdjien seka naitd edustavien
jarjestéjen ja muiden tahojen kanssa pyrkimyksena ennaltaehkaista yksityisyytta
koskevat oikeudenloukkaukset
e edistamalla hyvan tietojenkasittelytavan kehittamista ja noudattamista seka
e avustamalla ja tukemalla vyksityisyyttd tukevien ja turvaavien jarjestelmien
kehittamista ja kayttoa.

Arvot

Tietosuojavaltuutetun toimistossa on yhteisesti sovittu arvot, jotka ohjaavat tavoitteiden
saavuttamiseen. Arvomme ovat:

e tuloksellisuus ja asiakaslahtdisyys

e keskinainen kunnioitus ja luottamus

e avoimuus ja sitoutuneisuus kokonaisuuteen

e kehitys- ja muutosvalmius

YHTEYSTIEDOT

Osoite: Albertinkatu 25 A, 3. krs.
Postiosoite: PL 315, 00181 Helsinki
Puhelin: vaihde: 010 36 66700

puhelinneuvonta: 0100 86205 ja 010 36 16670
neuvonta-aika:

ma-ti klo 9.00-11.00 seka 13.00-15.00

perj. klo 9.00 — 12.00

Telefax: 010 36 66735
Sahkoposti: tietosuoja@om.fi
kotisivu/Internet: www.tietosuoja.fi



mailto:tietosuoja@om.vn.fi
http://www.tietosuoja.fi/
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4. OIKEUSMINISTERION VALTION TALOUSARVIOASETUKSEN 66 | §:N MUKAINEN
KANNANOTTO

OIKEUSMINISTERIO wA® JUSTITIEMINISTERIET

10.6.2008 OM 33/013/2008

Jakelu: Tietosuojavaltuutetun toimisto

OIKEUSMINISTERION KANNANOTTO TIETOSUOJAVALTUUTETUN TOIMISTON
TOIMINTAKERTOMUKSESTA VUODELTA 2007

Valtion talousarviosta annetun asetuksen (1243/1992) 66 i §:n (254/2004) 3 momentin
nojalla oikeusministerid on tanaan paattanyt antaa seuraavan kannanoton toimenpiteista,
joihin tietosuojavaltuutetun toimiston toimintakertomus vuodelta 2007 antaa aihetta.
Tietosuojavaltuutetun toimiston toimintaa ja taloutta koskevia tietoja on esitetty myds
tilivirasto 150:n (oikeusministerid) tilinpaatoksessa vuodelta 2007.

1. Arvio tuloksellisuudesta ja sen kehityksesta seka asetettujen tulostavoitteiden
toteutumisesta
Toiminnalliset tulostavoitteet paaosin saavutettiin.

Tybajanseurantajarjestelman mukaan resurssien kayttda on kohdennettu ratkaisu-
toimintaan ja ennalta ehkaisevaan toimintaan.

Lainsaadantohankkeista ja hallinnollisista uudistuksista annettujen lausuntojen maara
kasvoi edelleen aikaisempiin vuosiin verrattuna.

Sahkodinen asiankasittelyjarjestelma on uusittu. Vireille tulleiden asioiden maara pieneni
ennakoidulla tavalla ja keskimaarainen Kkasittelyaikatavoite alitettin.  Onnistuneella
sidosryhmayhteistydlla oli myds merkitystd vireille tulleiden asioiden maaran
pienenemiseen.

Maksulliselle koulutustoiminnalle asetetut euromaaraiset tulostavoitteet ylitettiin.

2. Tuloksellisuuden raportoinnin perusteiden asianmukaisuus ohjauksen ja

tulosvastuun kannalta seka oikeusministerion kanta kehittdmistarpeista

Raportointi vastaa tulossopimuksessa asetettuja tavoitteita.
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3. Toimenpiteet, joihin tietosuojavaltuutetun toimistossa on tarpeen ryhtya
toimintakertomuksen johdosta ja tuloksellisuuden parantamiseksi

Tietosuojavaltuutetun toimistossa on tarpeen kehittaa edelleen ennalta ehkaisevaa
toimintaa, tehostaa kasittelyprosesseja tulostavoitteiden saavuttamiseksi sekd seurata
resurssien kayttoa ja kohdentamista.

4.0ikeusministerion toimenpiteet toimintakertomuksen johdosta ja tuloksellisuuden
parantamiseksi

Oikeusministerid kehittdd yhdessa tietosuojavaltuutetun toimiston kanssa tavoitteiden
maarittelya seka seuraa resurssien kayttoa.

Oikeusministeri Tuija Brax
Hallitusneuvos Markku Kuusela
TIEDOKSI:

- eduskunnan tarkastusvaliokunta
- valtiovarainministerio

- valtiontalouden tarkastusvirasto
- valtiokonttori

Alkuperainen kannanotto on luettavissa oikeusministerion kotisivuilla osoitteessa
http://www.om.fi/Etusivu/Ministerio/Toimintajatalous/Suunnittelunjaseurannanasiakirjat .
Tiedoston "Oikeusministerion kannanotot virastojen tilinpaatoksista ja
toimintakertomuksista vuodelta 2007” sivut 38-39 kasittelevat tietosuojavaltuutetun
toimistoa.



http://www.om.fi/Etusivu/Ministerio/Toimintajatalous/Suunnittelunjaseurannanasiakirjat

5. TIETOSUOJAA KOSKEVIA RATKAISUJA JA KANNANOTTOJA V. 2007

ASIA: LASTENSUOJELUILMOITUSTEN KASITTELYSTA
SOSIAALITOIMISTOSSA

Asian kuvaus:
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Lastensuojelulain (417/2007) 26 §:ssa saadetaan lastensuojeluasian vireille
tulosta ja asiakkuuden alkamisesta. Lastensuojeluasia tulee vireille
asiakkaan hakemuksesta tai esimerkiksi lastensuojeluilmoituksesta.
Lastensuojeluasiakkuus alkaa mainitun saanndoksen 3 momentin mukaan,
jos asiassa ryhdytaan kiireellisiin toimenpiteisiin tai kun paatetaan tehda 27
§:ssa tarkoitettu lastensuojelutarpeen selvitys. Lastensuojelulaissa on pyritty

tasmallisesti maarittelemaan asiakkuuden ja asian vireille

tulo.

Sosiaalihuollon asiakkaan asemaa ja oikeuksia koskevan lain mukaan

asiakas on sosiaalihuoltoa hakeva tai kayttava, mutta

viela

lastensuojeluilmoituksen kohde. Kun lastensuojeluilmoitus tehdaan, on sita
aloitettava selvittamaan. limoitus on kirjattava ja selvityksen yhteydessa
syntyy asiakirjoja. Vaikka asia on tullut vireille, ei asiakkuutta ole valttamatta
aloitettu. Mikali havaitaan, etta tarvetta lastensuojelutarpeen selvityksen
tekemiseen ei ole, ei asiakkuuttakaan synny. Talldin ilmoitus on ollut
aiheeton tai asiassa on tehty sosiaalityota, mutta ilmoitus ei anna aihetta
enempiin lastensuojelutoimenpiteisiin ja perhe on ohjattu esimerkiksi yleisten
muiden palvelujen piiriin. Tarve ilmoituksen sailyttamiseen voi olla vahva sen
takia, etta perheesta aikaisemmin tehdyilla lastensuojeluilmoituksilla voi olla
myohemmin erityista merkitysta, jos myohemmin tehdaan samasta
lapsesta/perheesta lastensuojeluilmoitus. Voivatko talldin kertyneet asiakirjat
olla asiakasrekisterissa ja jos voivat, niin miten ja milla edellytyksilla? Onko
tassa suhteessa eroa edelld mainituissa tilanteissa? Pitaako tiedot siirtda

passiivirekisteriin ja miten passiivirekisteri kdytannodssa toimisi?

Tietosuojavaltuutetun vastaus:

Henkildtietolain 3 §:n mukaan samaa kayttotarkoitusta varten keratyt tiedot
muodostavat henkilorekisterin. Esimerkiksi lastensuojelun asiakastiedoista
muodostuu lastensuojelun asiakasrekisteri, johon talletetaan lastensuojelun
asiakkaita koskevat tiedot. HenkilGtietolaissa tarkoitetaan henkilorekisterilla
ns. loogista henkildrekisteria, johon kuuluvat kaikki asiakkaasta samaa
kayttotarkoitusta varten keratyt tiedot. Tiedot voivat olla osin automaattisen
tietojenkasittelyn avulla kasiteltavia ja osin paperimuotoisia asiakasasiakirjoja

esim. asiakaskansiossa.

Lastensuojelulaissa on erityisia saannodksia lastensuojeluasian vireille
tulosta, lastensuojeluasiakkuuden alkamisesta, lastensuojeluilmoitusten
rekisteristd ja tietojen kirjaamisesta. Lastensuojeluasia tulee Vvireille
ilmoituksella, hakemuksella tai muulla tavoin. Lastensuojelun asiakkuus

kuitenkin alkaa vasta silloin, kun ryhdytaan

Kiireellisesti

lastensuojelutoimenpiteisiin  tai paatetdan tehda lastensuojelutarpeen

selvitys. Asiakkuuden alkamisesta on tehtava erityinen

merkinta

lastensuojeluasiakirjoihin ja ilmoitettava siita paasaantoisesti myos huoltajalle

ja lapselle.
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Lastensuojelulain 25 §:n mukaan lastensuojeluilmoituksista ja niiden
sisallosta on pidettava rekisteria. Kyseista saannosta koskevassa hallituksen
esityksen (HE 252/2006 vp) perusteluissa todetaan, ettd perhevakivaltaa
koskevassa erilliskertomuksessaan eduskunnan oikeusasiamies on
Kiinnittanyt huomiota siihen, ettei lastensuojeluilmoituksista ja niiden
aiheuttamista toimenpiteista kerata riittavasti tietoja.

Lastensuojeluilmoitusten rekisteria koskevan saannoksen ja sen perustelujen
mukaan siihen talletettaisiin tiedot lastensuojeluilmoituksista ja niiden
sisalléstd seka ilmoitusten aiheuttamista toimenpiteista. Silloin  kun
lastensuojeluasiakkuuden lain sadanndsten mukaisesti katsotaan alkavan, on
siitd tehtdva merkinta lastensuojeluasiakirjoihin. Lisaksi lain 33 §:n mukaan
lastensuojeluasiakkuuden alkaessa lastensuojeluilmoitusrekisterin  tiedot
merkitadan myos lapsen asiakasasiakirjoihin. Naissa yhteyksissa ei mainita
mitdan siita, minka rekisterin tiedoista on kyse. Puhelimitse sosiaali- ja
terveysministeriosta saadun tiedon mukaan tarkoituksena on ollut, etta olisi
erikseen lastensuojeluilmoitusten rekisteri ja lastensuojelun asiakasrekisteri.

Lastensuojelulain mukaan lastensuojeluun muodostuu siten
lastensuojeluilmoituksiin liittyen kaksi erillista henkilorekisteria;
lastensuojeluilmoitusten rekisteri ja lastensuojelun asiakasrekisteri. Niissa
tilanteissa, joissa ilmoitus ei johda lastensuojelun asiakkuuteen, tiedot
sailyvat pelkastaan ilmoitusrekisterissa eika lasta nay asiakkaana
lastensuojelun asiakasrekisterissa. Silloin kun  tulee uusi
lastensuojeluilmoitus tai lastensuojeluasia muutoin vireille, voidaan tarkistaa,
onko lasta koskevia tietoja jo lastensuojelun asiakasrekisterissa tai onko
lastensuojeluilmoitusten rekisterissa lasta koskevaa aikaisempaa ilmoitusta.
Talldin uutta ilmoitusta ja mahdollisesti tarvittavia toimenpiteitd voidaan
arvioida ottaen huomioon aiempien ilmoitusten tiedot tai muut rekistereista
IOytyva tiedot. Mikali lastensuojeluasiakkuus uuden ilmoituksen perusteella
alkaa, talletetaan aiempienkin ilmoitusten tiedot tarpeellisilta osin myos
lastensuojelun asiakasrekisteriin.

Lastensuojeluilmoitusten rekisteriin tulee tallettaa kaikki
lastensuojeluilmoitukset sisaltdineen ja perustelujen mukana myos niiden
aiheuttamat toimenpiteet. Tietosuojavaltuutetun kasityksen mukaan tahan
rekisteriin voitaisiin siten tallettaa myos tietoja sellaisista selvityksista,
toimenpiteistd ja yhteydenotoista, jotka ovat tapahtuneet ennen
lastensuojeluasiakkuuden alkamista. Lisaksi annetusta palvelusta riippuen
osa tiedoista voi tulla talletetuksi johonkin muuhun sosiaalihuolion
asiakasrekisteriin. Mikali lastensuojelun asiakkuus ei uuden lain saanndsten
mukaisesti ollenkaan alkaisi, sailyisivat kuitenkin lastensuojeluilmoitus ym.
tiedot lastensuojeluilmoitusten rekisterissa. Jos sen sijaan
lastensuojeluasiakkuus alkaisi, merkittaisiin nama tiedot lain 33 §:n ja sen
perustelujen mukaan myos lapsen asiakasasiakirjoihin eli henkilotietolain
kannalta arvioituna lastensuojelun asiakasrekisteriin.

Sovelletut sddnnokset:

Henkilotietolaki (523/99) 3§ 3k, 68,98, 12§12k
Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000) 3 §:n 1 k
Lastensuojelulaki (417/2007)) 1 §,25§, 26 §, 27 §, 33 §
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ASUNTOJEN MYYNTIHINTOJEN JULKISTAMINEN RAKENNUSLIIKKEEN
INTERNET-SIVUSTOLLA

Asian kuvaus:

Rakennusliike x tiedusteli tietosuojavaltuutetun kantaa menettelyyn, etta se
myyjana julkaisee avoimessa verkossa Kkotisivullaan myymiensa asunto-
osakkeiden yksiloidyt myyntihinnat.

Tietosuojavaltuutetun toimistossa kaytyjen neuvottelujen jalkeen
tietosuojavaltuutettu esitti kantanaan seuraavaa:

Tietosuojavaltuutetun vastaus:

HenkilGtietoja saa kasitella vain silloin, kun on olemassa jokin henkilotietolain
8 §:n mukaisista yleisista edellytyksistd tai kun kyse on henkildtietojen
kasittelysta lain 4. luvussa mainittuja erityisia tarkoituksia varten. Kun
kerrotussa tilanteessa ostajaan liittyvia henkilGtietoja on tarkoitus saattaa
kenen tahansa saataville Internet-verkkoon, ainoa mahdollinen kasittelyn
edellytys nayttaisi olevan 8 §n 1 momentin 1) kohdassa tarkoitettu
rekisteroidyn antama suostumus. Na&in ollen, jos ostajan tietoja aiotaan
julkistaa, on siihen tietosuojavaltuutetun kasityksen mukaan saatava kunkin
ostajan lupa.

Henkildtiedolla tarkoitetaan henkildtietolain 3 §:n 1 momentin 1) kohdassa
olevan maaritelman mukaan “kaikenlaista luonnollista henkild6a taikka hanen
ominaisuuksiaan tai elinolosuhteitaan kuvaavia merkint6ja, jotka voidaan
tunnustaa hanta tai hanen perhettddn tai hanen kanssaan yhteisessa
taloudessa elavia koskeviksi”. Taman maaritelman johdosta asunnon tarkan
osoitteen sisaltava tieto tulkittaneen aina henkilotiedoksi, jos osoite kuvaa
sellaista aikaa, ettd asunto on yksityishenkildn  omistuksessa.
Omistajatietohan on kenen tahansa helposti selvitettdvissa yhtion
osakasluettelosta.

Edella olevasta seuraa, ettei tietosuojavaltuutetun toimisto pida
henkilGtietolain mukaisena ostajan tarkan osoitteen ja hanen maksamansa
kauppahinnan ilmoittamista esim. Internet-sivuilla, jollei tallaiselle menettelylle
ole etukateen pyydetty ostajan suostumusta.

SAAKO TERVEYDENHUOLLON OPISKELIJALLE ANTAA OMAT
TUNNUKSET YKSIKON SAHKOISEEN
POTILASKERTOMUSOHJELMAAN?

Asian kuvaus:

Tietosuojavaltuutetulta kysyttiin, saako terveydenhuollon opiskelijalle antaa
omat tunnukset yksikon sahkdiseen potilaskertomusohjelmaan vai kirjaako
opiskelija ohjaavan sairaanhoitajan tunnuksia kayttaen?



ASIA:
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Tietosuojavaltuutetun vastaus:

Henkilotietolain 38 §:n 1 momentin mukaan tietosuojavaltuutettu antaa
henkilotietojen kasittelyd koskevaa ohjausta ja neuvontaa seka valvoo
henkilotietojen kasittelya taman lain tavoitteiden toteuttamiseksi ja kayttaa
paatosvaltaa siten kuin tassa laissa saadetaan.

Sosiaali- ja terveysministerion asetuksen potilasasiakirjojen laatimisesta seka
niiden ja muun hoitoon liittyvan materiaalin sailyttamisesta 6 §:ssa todetaan,
ettd potilasasiakirjoihin saavat tehda merkintéja potilaan hoitoon osallistuvat
terveydenhuollon ammattihenkilot ja heidan ohjeidensa mukaisesti muut
hoitoon osallistuvat henkil6t siltd osin kuin he osallistuvat hoitoon. Potilaan
hoitoon osallistuvat terveydenhuollon opiskelijat saavat tehda merkintdja
toimiessaan laillistetun ammattihenkilon tehtavassa terveydenhuollon
ammattihenkildistd annetun asetuksen 3 §:n mukaisesti. Terveydenhuollon
opiskelijan tekemat merkinnat hyvaksyy hanen esimiehensa, ohjaajansa tai
taman valtuuttama henkilo.

Tietosuojavaltuutetun kasityksen mukaan sosiaali- ja terveysministerion
tarkoituksena on ollut edelld esitellyssa pykalassa erottaa terveydenhuollon
ammattihenkildistd annetun asetuksen 3 §:n mukaiset opiskelijat muista
terveydenhuollon opiskelijoista.

Molemmissa ylla todetuissa tilanteissa eli seka silloin 1) kun potilaan hoitoon
osallistuvat terveydenhuollon opiskelijat toimivat laillistetun ammattihenkilon
tehtavassa terveydenhuollon ammattihenkildistd annetun asetuksen 3 §:n
mukaisesti, ettd silloin 2) kun muun terveydenhuollon opiskelija tekee
merkinnat, jotka hanen esimiehensa, ohjaajansa tai taman valtuuttama henkilo
hyvaksyy, merkinnat on tietosuojavaltuutetun kasityksen mukaan tehtava
terveydenhuollon opiskelijalle annettuja omia kayttajatunnuksia kayttaen.
Merkinnat hyvaksyvan henkilon tulee tehda merkintojen hyvaksyminen myds
omilla kayttajatunnuksillaan, ei opiskelijan tunnuksilla.

Sovelletut sdanndkset:

Henkilotietolaki (523/1999) 38 § 1 momentti,

Sosiaali- ja terveysministerion asetus potilasasiakirjojen laatimisesta seka
niiden ja muun hoitoon liittyvan materiaalin sailyttamisesta (99/2001) 6 §,
Asetus terveydenhuollon ammattihenkilGista (564/1994) 3 §

AMMATTIPATEVYYTTA KOSKEVAN REKISTERIN TIETOJEN
JULKAISEMINEN INTERNETISSA HAKUPALVELUNA

Asian kuvaus:

Tietosuojavaltuutettu pyysi valvontaviranomaiselta selvitysta erasta
ammattipatevyyttda koskevan rekisterin tietojen julkaisemisesta
Internetissa hakupalveluna. Vastauksessaan viranomainen toi esille
seuraavaa:



- Rekisteri on nimenomaisella saanndksella saadetty julkiseksi. Sita
koskevan lain mukaan jokaisella on oikeus saada tietoja ko.
rekisterista ja tietojen luovuttamisesta on siten saadetty laissa.

- Ko. lain esitdiden mukaan laintasoisen saanndksen taustalla on
valvontaviranomaisen tehtava huolehtia siita, etta rekisterista
voidaan tarvittaessa osoittaa ja saada luotettavasti selville asian-
osaisen oikeus erityisluontoisen tyon suorittamiseen. Valvonta-
viranomainen on siten katsonut, ettei nimenomaisen julkisuus- ja
luovutussaannoksen perusteella olisi estetta tietojen julkaisemiseen.
Painvastoin heilla on lakiin perustuva velvollisuus julkaista ko.
rekisteriin merkittyja tietoja, koska asiasta on nimenomaisesti
saadetty.

- Laki viranomaisten toiminnan julkisuudesta (julkisuuslaki, 621/1999)
on ollut jo voimassa ammattipatevyytta koskevaa lakia annettaessa,
joten ko. lain tiedonsaantia koskevalla saanndksella on valvonta-
viranomaisen nakemyksen mukaan selvastikin tavoiteltu laajempaa
tietojen julkistamista kuin mista julkisuuslaissa on saadetty. Samoin
henkilotietolaki on ollut jo tuolloin voimassa.

- Rekisterista pyydetaan tietoja jatkuvasti joko muiden viranomaisten
tai yksityisten henkildiden tai yhteisojen taholta. Valvonta-
viranomainen katsoo, etta erityislakiin kirjattu velvoite ammatti-
patevyysrekisterin tietojen julkisuudesta on ollut taloudellisimmin
toteutettavissa Internet-palveluna, koska henkilokunnan sitominen
tietojen antamiseen koko virka-ajan ei tassa tapauksessa ole asian
laatuun nahden resurssitaloudellisesti perusteltua.

- Rekisteri on poistettu valvontaviranomaisten Internet-sivuilta heti,
kun epailys rekisterin julkaisemisen oikeellisuudesta on tullut
viranomaisen johdon tietoon. Toistaiseksi tietoja luovutetaan vain
pyynnosta virka-aikana.

Tietosuojavaltuutetun vastaus:

Henkilotietojen  kasittelya koskevat yleissdannokset sisaltyvat
henkil6tietolakiin (523/1999). Henkildtietojen luovutus viranomaisten
henkilorekistereista tapahtuu lahtokohtaisesti viranomaisten toiminnan
julkisuudesta annetun lain mukaan. Jos erityislaeissa on saannoksia
koskien tietojen luovuttamista viranomaisen henkilOorekisterista, ne
tulevat ensisijaisesti sovellettaviksi.

Tietosuojavaltuutettu  katsoi, etta henkilorekisteriin  sisaltyvien
henkilotietojen vieminen viranomaisen kotisivulle avoimeen Internet-
verkkoon on henkilotietojen sahkoista luovuttamista. HenkilGtietoja
avoimeen Internet-verkkoon vietdessa luovutuksen saajia ovat kaikki,
jotka voivat Internetia kayttaa ja kyseista sivua katsella. Vietyaan
henkilotietoja avoimeen Internet-verkkoon, rekisterinpitdja ei
kaytannossa voi enaa hallita niiden kayttoa.
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Jotta viranomainen voisi vieda henkilorekisteriinsa sisaltyvia
henkilotietoja Internetiin, olemassa tulee olla tallaiseen henkilbtietojen
kasittelyyn oikeuttava peruste. Henkilorekisterin tietojen vieminen
Internetiin voi tulla kyseeseen, jos olemassa on nimenomainen
lainsaannds, joka tallaisen menettelyn mahdollistaa. Myos
rekisterdidyn antama suostumus voi mahdollistaa henkilotietojen
Internetiin viemisen, jos menettely on muutoin asiallisesti perusteltua

ja tarpeellista rekisterinpitajan toiminnan kannalta.

Ko. ammattipatevyysrekisterista jokaisella on oikeus saada tietoja sita
koskevan lain mukaan. Tietosuojavaltuutetun kasityksen mukaan
tallaista sanamuotoa tulkitaan vakiintuneesti niin, etta tietoja on oikeus
saada pyynnosta. Kyseinen lain kohta ei sisallda nimenomaista
saannosta Internetin kayttamisesta henkilotietojen antamistapana eika
nain ollen mahdollista rekisterin tietojen sahkoista luovuttamista siten,
ettd niita viedaan rekisterinpitajan toimesta avoimeen Internet-
verkkoon. Valvontaviranomaisella ei tietosuojavaltuutetun kasityksen
mukaan nain ollen ole ko. erityislain nojalla perustetta tarjota
Internetissa palvelua, jolla voi tehda hakuja viranomaisen yllapitaman
ammattipatevyytta koskevan rekisterin tietoihin.

Tietosuojavaltuutetun  mielestd  ko. erityislain  sdanndés on
tiedonsaantioikeutta koskeva informatiivinen saannés. llman sitékin
rekisterin  tiedot olisivat Iahtokohtaisesti julkisia julkisuuslain
perusteella. Erityislain saannoksen ohella tietojen luovuttamista
saantelee taydentavasti julkisuuslain 16 §:n 3 momentti.

Ottaen huomioon, ettd rekisteri oli poistettu valvontaviranomaisen
Internet-sivuilta, tietosuojavaltuutettu ei katsonut aiheelliseksi ryhtya
asiassa muihin toimenpiteisiin.

Tietosuojavaltuutettu kiinnitti lopuksi yleisella tasolla huomiota siihen,
etta julkisuuslaki saataa maaratyin edellytyksin mahdolliseksi sen, etta
viranomainen avaa toiselle viranomaiselle teknisen kayttoyhteyden
henkilorekisterinsa tietoihin (16 §:n 3 momentti ja 29 §:n 3 momentti).

KORKEIN HALLINTO-OIKEUS VELVOITTI PANKIN TOTEUTTAMAAN
TAKAAJAN TARKASTUSOIKEUDEN TAYSIMAARAISESTI
(Korkein hallinto-oikeus 27.2.2007, taltio 457, Dn:ot 1771 ja 1861/2/05)

HenkilGtietolain mukaan jokaisella on oikeus tarkastaa, mitd hanta
koskevia tietoja henkilorekisterissd on. Korkein hallinto-oikeus yhtyi
ratkaisussaan tietosuojavaltuutetun laintulkintaan, jonka mukaan
tarkastusoikeus ulottuu myds tietoihin omista lainatapahtumista ja
kaytetyista korkoprosenteista.

X oli saattanut tarkastusoikeuden toteuttamista koskevan asian
tietosuojavaltuutetun kasiteltavaksi henkildtietolain 28 §:n 2 momentin nojalla.
Kysymys oli X:n takaamaa lainaa koskevista tiedoista, joita pankki ei ollut
suostunut antamaan hanelle maksutta. X oli vaatinut kuuden vuoden ajalta
tietoja  lainatapahtumista ja  kaytetyista 3  kuukauden Heliborin
korkoprosenteista.

Pankki oli esittanyt, etteivat tapahtumaerittelyt ja korkoprosenttitiedot kuulu
sen asiakasrekisteriin, silla niita sisaltavia mikrofiimeja sailytetaan
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asiakasrekisterista erillaan. Tietosuojavaltuutetun mukaan tama on
kuitenkin vaara kasitys, silla henkilorekisterin ulottuvuus maaraytyy tietojen
kayttétarkoituksen mukaan. Saman tehtdvan hoitamiseksi kasiteltavat tiedot
kuuluvat henkilotietolain  mukaan samaan henkilorekisteriin  (looginen
rekisteri), vaikka rekisterin eri osia (osarekisterit) sailytettaisiin teknisesti
erilladn. Koska korkoprosenttia koskevien tietojen kayttdtarkoitus oli muiden
X:aa koskevien tietojen tavoin asiakassuhteen hoitaminen, kaikki tiedot
kuuluivat samaan asiakasrekisteriin. Silla seikalla, sailytettiinkoé tietoja
teknisesti yhdessa vai erillaan, ei ollut merkitysta. Henkilotietolain mukaan
rekisterinpitajan tulee toteuttaa kaikki henkildtietolaista johtuvat velvoitteet
koko rekisterin tietojen osalta.

Lisaksi pankki oli ilmoittanut, etta yksildityjen tapahtumatietojen etsimisesta
aiheutuvasta tyosta veloitetaan hinnaston mukainen tuntiveloitus.
Henkilétietolain 26 §:n 3 momentin mukaan rekisterinpitdja saa kuitenkin peria
tarkastusoikeuden  kayttamisestd korvauksen vain, jos edellisesta
tarkastuskerrasta on kulunut vahemman kuin yksi vuosi.

Tietosuojavaltuutettu oli 25.5.2004 antanut pankille maarayksen toteuttaa
maksutta X:n tarkastusoikeus kaikkiin pankin henkilorekisteriin talletettuihin
X:aa  koskeviin  henkilotietoinin. Maarays  koski myods lainojen
tapahtumaerittelyja  korkoprosentteineen, sillda namakin tiedot ovat
henkilotietoja. Henkilotietolaissa henkildtiedolla tarkoitetaan merkintaa, joka
voidaan tunnistaa ihmista koskevaksi. Pankki ei toimisi huolellisesti, ellei se
pystyisi yhdistamaan kuhunkin asiakkaaseensa nimenomaan taman
asiakassuhteeseen liittyvia tapahtumatietoja ja korkoprosentteja.

Pankin valituksen johdosta hallinto-oikeus kumosi tietosuojavaltuutetun
maarayksen  tarkastusoikeuden ulottamisesta korkoprosenttitietoihin.
Sittemmin Korkein hallinto-oikeus hyvaksyi tietosuojavaltuutetun valituksen.
Korkeimman hallinto-oikeuden mukaan X:n oikeus tarkastaa omat tietonsa
koski myOs  korkoprosenttitietoja. = Korkein  hallinto-oikeus  vahvisti
ratkaisussaan muun ohella tietosuojavaltuutetun nakemyksen henkilorekisterin
maarittelemisesta. Henkilorekisterin muodostumisen kannalta silla seikalla,
voidaanko tiettya henkiloa koskevat tiedot loytaa helposti ja kohtuuttomitta
kustannuksitta, ei siis ole merkitysta silloin, kun rekisterin tietoja kasitellaan
ainakin osin atk:n avulla. Lisaksi Korkein hallinto-oikeus paatti, etta X:lla oli
oikeus tarkastaa lainatapahtumatiedot omien maksusuoritustensa osalta.

OMIEN KESKUSTELUJEN JA PUHELUIDEN NAUHOITTAMINEN
TYOPAIKALLA

Asian kuvaus:

Tyo6suojeluvaltuutettu kysyi, saako tyontekija nauhoittaa esimiehen kanssa
kaytavia suullisia keskusteluja omien muistiinpanojen tekemista varten
tydpaikkakiusaamistilanteessa? Jos myoéhemmin muistiinpanojen
todenperaisyys kiistetaan, onko mahdollista antaa esimerkiksi
tydsuojeluvaltuutetun ja tydsuojelupaallikon kuunnella nauhoitus?
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Tietosuojavaltuutetun vastaus:

Yleisena ohjauksena tietosuojavaltuutettu totesi, etta tyontekija saa nauhoittaa
puhelut ja keskustelut, joihin itse osallistuu. Talldin ei voine syyllistya
rikoslaissa tarkoitettuun salakuunteluun. Hyviin ja asianmukaisiin tapoihin
tydpaikalla kuulunee kuitenkin ilmoittaa toiselle osapuolelle nauhoittamisesta,
varsinkin jos keskustelu on tarkoitus kayda luottamuksellisesti kahden
osapuolen, esimerkiksi tyontekijan ja esimiehen valilla. Omista
keskusteluistaan voi myos tehda muistiinpanoja itselleen.

Eri asia on, miten aikoo nauhoitteitaan jatkossa kayttdaa. Annettaessa
nauhoitteita muiden kuultavaksi tulisi ottaa huomioon, ettei samalla syyllistyta
toisen kunnian loukkaamiseen, vyksityiselamaa loukkaavaan tiedon
levittdmiseen tai paljasteta salassa pidettavaksi saadettya tietoa (esim.
yrityssalaisuus, terveydentilaa koskevat tiedot). Tietosuojavaltuutetulla ei ole
toimivaltaa ratkaista, milla tavoin nauhoitetta voidaan kayttaa tai kenelle se
voidaan antaa. Tyontekijan suorittama nauhoittaminen ja muistiinpanojen
tekeminen jaanee yleensa henkilotietolain soveltamisalan ulkopuolelle
tavanomaisiin yksityisiin tarkoituksiin suoritettuna henkilGtietojen kasittelyna.
Sitd vastoin tydnantajan, tydsuojeluvaltuutetun ja tydsuojelupaallikdn
rekisterinpitgjina keratessa ja kasitellessa tyontekijoiden henkilotietoja
nauhoitteiden avulla, tulee ottaa huomioon henkilotietolain ja tydelaman
tietosuojalain velvoitteet mm. etukateisesta informoinnista.

Tyodsuojeluvaltuutetulle ja tyosuojelupaallikolle voidaan tehda ilmoitus
esimerkiksi tydpaikalla tapahtuvasta hairinnasta siten kuin
tyoturvallisuuslaissa (19 §, 28 §) ja laissa tydsuojelun valvonnasta ja
tydpaikan tyosuojeluyhteistoiminnasta saadetaan. Harkittavaksi jaa talloin
nauhoitteen kayttaminen ilmoituksen yhteydessa ja asiassa tulisi huomioida
edelld mainitut seikat luottamuksellisuudesta, kunnianloukkauksesta ja
salassapitosaannoksista.

Sovelletut sdannodkset:

HenkilGtietolaki 2.3 §

TYONTEKIJAN SAHKOPOSTI JA MATKAPUHELIN TYOSUHTEEN
PAATTYESSA

Asian kuvaus:

Tybnantaja oli taloudellisista ja toiminnallisista syista irtisanonut tydsuhteen,

johon oli liittynyt oma sahkopostiosoite etunimi.sukunimi@QOyADb.fi tydnantajan

tietojarjestelmassa seka tydnantajan matkapuhelin liittymanumeroineen.

Tyontekija katsoi, ettei tyOnantajalla ole oikeutta lukea tyontekijoidensa

sahkopostia ja tiedusteli

1. voiko han tuhota saapuneet ja lahteneet sahkopostinsa ja

2. onko han oikeutettu vaatimaan ty6antajaa sulkemaan sahkdpostitilinsa, siis
totaalisesti sulkemaan eika mahdollisesti varustamaan sita "valita edelleen”
toiminnolla.

Koska matkapuhelinnumero on levinnyt laajalti myés omien henkildkohtaisten
sidosryhmien tietoon, tyontekija tiedusteli viela,

3. onko han oikeutettu vaatimaan matkapuhelinnumeroa itselleen ja

4. onko han oikeutettu vaatimaan kyseisen liittymanumeron sulkemista.


mailto:etunimi.sukunimi@OyAb.fi
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Tietosuojavaltuutetun vastaus:

1.

Laissa yksityisyyden suojasta tydelamassa (tyoelaman tietosuojalaki) tai
henkilotietolaissa ei saadeta siita menettelysta, miten tyontekijan tulee toimia
tydpaikan sahkopostijarjestelman sahkopostiviestinnan osalta tydsuhteen
paattymistilanteessa. Sovellettavaksi tulevat tyéelaman tietosuojalain 18-21
§t ja  sahkodisen viestinnan tietosuojalaki = (516/2004), yleiset
velvoiteoikeudelliset saannot sekd tydlainsaadantd. Sahkdisen viestinnan
tietosuojalain 4 §:ssa saadetaan sahkdisen viestinnan luottamuksellisuudesta.
Saman lain 8 §:n yleisten kasittelysaantdjen mukaan viestin lahettaja tai se,
jolle viesti on tarkoitettu, voi kasitellda omia viestejaan ja niihin liittyvia
tunnistamistietoja, jollei jaljempana laissa tai muussa laissa toisin saadeta.

Tietosuojavaltuutetun mukaan viestinnan osapuoli paattaa itse, miten han
toimii vastaanottamansa viestin osalta, esim. lahettaa viestin edelleen, poistaa
tai havittdad/tuhoaa viestin. Taltd osin tydntekija voi itse paattaa, miten han
menettelee tyOpaikkansa sahkopostiin tulleiden viestien osalta. Tydelaman
tietosuojalain perusteluissa (HE 162/2003, 19 §:n yksityiskohtaiset perustelut)
todetaan, ettd tydnantajan on tarjottava tydsuhteen paattymistilanteissa lain
18 §:ssa tarkoitettuja vaihtoehtoja (esim. poissaolovastauksen asettaminen,
viestien ohjaaminen toiselle henkildlle tai suostumuksen antaminen viestien
avaamiseen) tyodntekijalle ennen viestien esille hakemisen aloittamista. Nain
tyontekija voi itse omilla toimenpiteillddn vaikuttaa siihen, etta
luottamuksellisen sahkopostiviestin suoja toteutuu, esimerkiksi poistamalla
tallaiset viestit. Tietosuojavaltuutetun mielestd tydnantajan taholta on
asiamukaista antaa tyontekijalle tyosuhteen paattymistilanteissa mahdollisuus
kayda lapi omat sahkopostiviestinsa mm. yksityisten luottamuksellisten
viestien poistamistarkoituksessa.

Tietosuojavaltuutettu kiinnitti lisaksi huomiota siihen, etta tyonantajalla on tyon
johto- ja valvontaoikeuden eli direktio-oikeuden nojalla oikeus maarata siita,
miten ja milla tavoin tyontekijan tulee tyotehtaviaan hoitaa. Tyonantaja voi
maarata tyontekijan hoitamaan loppuun asiakassuhteen vaatiman
kirjeenvaihdon myds sahkopostin osalta ja toimittamaan tyotehtaviin liittyvat,
organisaatiolle (oikeushenkilolle) kuuluvat asiakirjat ja liikekirjeenvaihdon
organisaation kayttoon. Tyontekijan sahkopostiin tulleen organisaatiolle
kuuluvan liikekirjeenvaihdon tai asiakirjojen tuhoaminen saattaa puolestaan
johtaa tyontekijan tyooikeudellisten velvoitteiden rikkomiseen tai tyonantajan
omaisuuden tuhoamiseen. TyoOntekija vastaa tyOnantajalleen naiden
tyovelvoitteiden tayttymisesta seka siita, ettei syyllisty johonkin rikoslaissa
rangaistavaksi saadettyyn tekoon edella mainitun kaltaisel