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1. Inledning

Forandringen (125/2009) i lagen om dataskydd vid elektronisk kommunikation (516/2004,
hadanefter LDEK), som tradde [ kraft 1.6.20009, specificerar en
sammanslutningsabonnents ratt att behandla identifieringsuppgifter i fall av missbruk.
Sammanslutningsabonnenter kan, enligt férutsattningar som regleras i lagens 13 a — 13 k
§, behandla identifieringsuppgifter, da det ar frdgan om foérebyggande och utredning av
olovligt brukande av avgiftsbelagda informationssamhallstjanster, kommunikationsnat eller
kommunikationstjanster eller réjande av foretagshemligheter. Dessa bestammelsers
efterlevnad Overvakas av dataombudsmannen.

Sammanslutningsabonnenter ar alla de foretag och sammanslutningar, som behandlar
anvandarnas konfidentiella uppgifter, identifieringsuppgifter i sitt kommunikationsnat. En
sammanslutningsabonnent kan till exempel vara en naringsidkare, ett andelslag, ett aktiebolag, en
forening, ett universitet eller ett statligt ambetsverk. Aven bostadsaktiebolags
sammanslutningsarrangemang kan vara sammanslutningsabonnenter.

Identifieringsuppgifter ar alla de uppgifter som kan férknippas med en abonnent eller anvéandare
och som behandlas i kommunikationsnaten for att Overfora, distribuera eller tillhandahalla
meddelanden. Till identifieringsuppgifter kan hdéra uppgifter som hanvisar till bland annat
kommunikationens routning, varaktighet, tidpunkt eller mangden av de uppgifter som skall
Overforas, de anvanda protokollen, egenskaper eller lage hos avséndarens eller mottagarens
terminal, natet for avsandaren och mottagaren samt férbindelsens bdrjan, slut och varaktighet.
Identifieringsuppgifter kan aven galla formen, i vilken uppgiften s&nds 6ver natet. Det vasentliga ar,
att det bor vara mojligt att forknippa dessa uppagifter till abonnenten( det kan vara en naturlig eller
juridisk person) eller till anvandaren, som har egenskapen av en naturlig person.

Identifieringsuppgifter som kan forknippas med en naturlig person ar samtidigt personuppgifter. Pa
dessa tillampas i utfyllande mening &ven bestammelser som reglerar behandlingen av
personuppgifter. Sammanslutningsabonnenten ar, till den del som denna har behandlat
identifieringsuppgifter, skyldig att beakta de skyldigheter som uppratthallandet av ett register
medfor.

Med behandling avses, enligt lagen om dataskydd vid elektronisk kommunikation 2 § 14 mom,
insamling, registrering, organisering, anvandning, dversdndande, utldmnande, lagring, &ndring,
samkorning, blockering, utplaning, forstéring och andra motsvarande argarder.

Avsikten med denna guide ar att ge en allmén 6versikt 6ver sammanslutningsabonnentens
ratt att behandla identifieringsuppgifter i syfte att férebygga och utreda missbruk. Guidens
innehall bestar forutom av lagen om dataskydd vid elektronisk kommunikation, aven av
dess forarbeten (regeringens  propositioner och  utskottens  betankanden),
dataombudsmannens och kommunikationsverkets stallningstaganden samt av i rattspraxis
och i rattsvetenskaplig litteratur framfort material.

Guiden innehaller anvisningar riktade till organisationers ledningar samt till dem som ar
ansvariga for drift och datasakerhet, da organisationen har stéllning som
sammanslutningsabonnent. Guidens anvandare forvantas kanna till grundbegreppen och
forfaringssatten for datasdkerhet, riskhantering och god informationshantering. |1 guiden




anvands definitioner for datasakerhetsbegrepp, som statsforvaltningens ledningsgrupp for
datasakerhet, VAHTI!, har faststallt.

| denna guide behandlas inte de lagstadgade rattigheterna att behandla identifieringsupppagifter,
som de Ovriga grupperna (teleforetag eller producenter av mervardestjinster) som deltar i
formedling av meddelandet, har. Guiden avser inte heller styra en sammanslutningsabonnent i
anvandningen av Ovriga behandlingsrattigheter, som framgar ur lagen om dataskydd vid
elektronisk kommunikation.? Dessa bestammelsers efterlevnad Overvakas av
Kommunikationsverket.

En sammanslutningsabonnent bor kdanna igen och planera de situationer da identifieringsuppgifter
behandlas i dess verksamhet. En enskild behandlare skall, fore paborjandet av behandlingen av
identifieringsuppgifterna, kunna definiera syftet med behandlingen for att kunna veta i vilkken man
uppgifterna far behandlas. Sammanslutningsabonnenten styrs till planmassighet férutom av den
allménna omsorgsplikten (LDEK 8.3 8) aven av, for behandling av identifieringsuppgifter i fall av
missbruk, stadgade sarskilda skyldigheter som verkar i férhand.?

Till exempel géller sammanslutningsabonnentens rétt att behandla identifieringsuppgifter, for att
sorja for dataskyddet vid elektronisk kommunikation, endast sammanslutningsabonnentens egna
kommunikationsnats, kommunikationstjansters eller av sammanslutningsabonnenten behandlade
identifieringsuppgifters dataskydd eller situationer da anvandarnas kommunikationsmajligheter
direkt hotas. Darutéver har behandlingsratten begransats till endast sadana identifieringsuppgifter,
som behovs for utforandet och beredningen av de i lagens 20 § stadgade nddvandiga atgarder for
sdrjandet av dataskyddet.*

For att forebygga eller utreda garningar eller handelser, som indirekt hotar den elektroniska
kommunikationens dataskydd eller kommunikationsmdjligheter, kan nddvandig behandling av
identifieringsuppgifter dock komma péa fragan aven vid forebyggande och utredning av i lagen om
dataskydd vid elektronisk kommunikation 13 a — 13 k § avsedda situationer for missbruk. Om
forutsattningarna for behandlingen av identifieringsuppgifter, vilken utférs for férebyggandet och
utredningen av missbruk som for 6vrigt hotar dataskyddet, bér man handha enligt de satt som
presenteras nedan.

L VAHTI- publiceringar hittas pa internetadressen www.vm.fi/vahti

2 En sammanslutningsabonnent far, férutom i denna guide namnda forebyggande och utredning av
missbruk, dessutom/aven behandla identifieringsuppgifter i dverensstammelse med de i lagen om dataskydd
vid elektronisk kommunikation stadgade syftena: for att utféra och anvanda tjanster samt sérja for
dataskyddet for dessa tjanster enligt 19-20 § (9 8), for fakturering (10 8), for teknisk utveckling av
kommunikationsnaten och tjansterna (12 §), for statistisk analys (12a §) samt for upptackande av tekniska fel
eller brister (14 8).

® | praktiken kan man dock férst vid behandlingen av identifieringsuppgifterna utreda om det ar frdgan om till
exempel funktionsstorningar i systemet, stérningar som orsakar skada till dataskyddet, om nagon har anvant
sammanslutningsabonnentens kommunikationsnat eller tjanster fel eller om apparaten har gatt sonder. Om
behandlingens syfte da andras, bor behandlaren évervaga pa nytt forutsattningarna for det forandrade syftet
och den tilldtna omfattningen av behandlingen.

* Enligt regeringspropositionen ( RP 48/2008 s. 17; 9 § detaljerade motiveringar) har man uttdmmande
reglerat i lagens 20 § de situationer da identiefieringsuppgifter kan behandlas for sérjandet for dataskyddet
samt om de atgarder som kan goras i dessa situationer. Kommunikationsverket har gett anvisningar at
teleféretag och producenter av internetkontakttjanster, om tolkningen av den tidigare lagen (10.1.2007 och
4.10.2007 daterade anvisningar nr 5/6020/2007) och likasa av de 1.6.2009 ikrafttradande bestammelserna
(Kommunikationsverkets utlatande 20.3.2009 nr 387/64/2009) angaende identiefieringsuppgifternas
behandling vid sorjandet for dataskyddet.



2. Allmant om identifieringsuppgifternas behandling

Grundlagens 10 8§ stadgar om skydd for privatlivet. Till detta réknas skyddet for
personuppgifter och skyddet for fortroliga meddelanden. Med ratt till privatliv och skydd for
fortroliga meddelanden for en anvandare av kommunikationstjanster avses att ingen far
behandla hans meddelanden eller identifieringsuppgifter, som har samband med hans
kommunikation, utan hans tillstdnd eller bestimmelse i lag.”> Inte ens den, som med
avseende pa kommunikationens parter fungerar som utomstdende formedlare av
meddelanden och som erbjuder tjansten, har ratt att utan samtycke av parterna eller i lag
stadgad grund behandla konfidentiella uppgifter eller identifieringsuppgifter.

Kommunikationens parter kan behandla sina egna meddelanden samt till dem
anknutna identifieringsuppgifter enligt egen vilja, om inte annat har stadgats i lag.
Den omfattande ratt, som kommunikationens parter har, att behandla egna
meddelanden samt till dem anknutna identifieringsuppgifter, begrénsas bland annat
av bestdmmelserna om sekretess och om personuppgifters behandling samt av
upphovsrattslagen och bestammelserna om arekrankning.

Forutom konfidentiell kommunikation finns dven kommunikation som ar avsedd for
allméan mottagning, till exempel meddelanden pa allmanna diskussionsforum pa
internet. Identifieringsuppgifterna fér meddelanden som har avsetts for allmén
mottagning &r konfidentiella pa sa satt att grupperna som deltar i formedlingen av
kommunikationen far behandla dessa uppgifter endast enligt syften som har stadgats
om i lag eller med samtycke av kommunikationens parter.®

Elektronisk kommunikation mellan avsandaren och mottagaren forutsatter vanligtvis att
meddelandena formedlas via kommunikationsnat, som faller under teleféretagens och
sammanslutningsabonnenternas administration. Dessa tjansters erbjudare maste
behandla meddelandenas identifieringsuppgifter for att formedla meddelandena och
samtidigt samlas det spar av féormedlade meddelanden i deras kommunikationssystem.

| lagen om elektronisk kommunikation har det stadgats om skyldigheterna for féormedlarna
av elektroniska meddelanden, med vilka man tryggar fotroligheten i kommunikationen och
kommunikationsnatens anvandares privatliv. | 9-14 8§ i lagen om elektronisk
kommunikation stadgas om de situationer da formedlaren av meddelanden har ratt att
behandla identifieringsuppgifter som lagras d& meddelandena formedlas till naten.

Syftet med regleringen ar att trygga forverkligandet av rattigheterna for anvandarna av
elektronisk kommunikation, pa ett satt som samtidigt garanterar meddelandets formedlare
tillrdckliga handlingsmajligheter och frineten att utbva naringsverksamhet. Regleringen
tilampas omfattande pa tjanster som erbjuds i allméanna kommunikationsnat samt i interna
kommunikationsnat, som ar anslutna till allmanna kommunikationsnat.

® Detta framgar tydligt ur 4 § i lagen om elektronisk kommunikation, enligt vilken meddelanden,
identifieringsuppgifter och lokaliseringsuppgifter ar konfidentiella, om inte annat bestams i denna eller i
nagon annan lag samt ur 8 8 2 momentet enligt vilken konfidentiella uppgifter far behandlas av enadera
E)arten i kommunikationen eller med samtycke av en part eller om det bestams s i lag.

Om utlamnandet av identiefieringsuppgifter i samband med meddelanden som har avsetts for det allménna
stadgas i lagen om yttrandefrihet i masskommunikation (460/2003)



3. Sammanslutningsabonnenten som behandlare av identifieringsuppgifter

| féretag och sammanslutningar ar behandlingen av identifieringsuppgifter en del av en
bredare behandling av kundinformation eller behandling av, for arbetsforhallandet
nddvéandiga, personuppgifter. Sammanslutningsabonnenten ordnar
kommunikationsmojligheter till sina arbetstagare eller dvriga anvandare och deltar i
meddelandenas formedling for sitt egna kommunikationsnats del. Lagen om dataskydd vid
elektronisk kommunikation mojliggér behandling av identifieringsuppgifter, i den
utstrackning som en normal verksamhet férutsatter, aven fér sammanslutningsabonnenter.

En sammanslutningsabonnent kan &ven vara part i kommunikationen, det vill sdga
meddelandets avsandare eller den som meddelandet var avsett till. Partsstallningen
for en juridisk person i kommunikationen bestams fran fall till fall. Som utgangspunkt
forutsatts, for en juridisk persons partsstallning, en entydig koppling till verksamheten
som denne utfvar samt att meddelandet var avsett till denne. En juridisk person kan
ha partsstallning till exempel da det galler uppgifter i dennes egna www-server. En
sammanslutningsabonnent kan aven vara part i kommunikationen till exempel da en
av forvaltningens kunder skickar ett meddelande som entydigt har att géra med
myndighetens uppgifter, till en sarskilt bestdmd organisatorisk e-postadress.

Ratten att behandla identifieringsuppgifter galler endast identifieringsuppgifter om
meddelanden, som har skickats eller mottagits via sammanslutningsabonnentens egna
kommunikationsnat. En sammanslutningsabonnent har ratt att behandla endast sadana
identifieringsuppgifter som galler anvandningen av dennes egna tjanster och som samlas i
ett system som administreras av eller till forman for denne.

Behandlingsratten galler till exempel endast sadana kommunikationstjanster och
avgiftsbelagda informationssamhallstjanster, som ar kopplade till
sammanslutningsabonnentens kommunikationsnat, samt sadana
informationssamhallstjanster, som sammanslutningsabonnenten har betalat for och som
anvands via sammanslutningsabonnentens kommunikationsnat. Till exempel far
kommersiella e-post- eller natbankstjansters identifieringsuppgifter behandlas endast till
den del som det samlas identifieringsuppgifter i sammanslutningsabonnentens egna
system. Vid anvandningen av dessa tjanster samlas endast information om adressen for
den anvéanda tjansten, brukstidpunkten och mdjligtvis anvandningens varaktighet i
sammanslutningsabonnentens system. Sammanslutningsabonnenten har inte ratt att
utreda till exempel identifieringsuppgifterna for ett e-postmeddelande som har skickats
genom en kommersiell e-posttjanst.



4. ldentifieringsuppgifter som del av upptackande och utredning av missbruk

Bestdmmelserna i 13 a — 13 k § i lagen om dataskydd vid elektronisk kommunikation ger
ratt att behandla endast identifieringsuppgifter. | fall av missbruk far man med stod av
bestammelserna behandla identifieringsuppgifter for saval offentligt avsedda som
konfidentiella meddelanden. Behandlingsratten galler aven de identifieringsuppgifter, som
samlas vid bladdrandet i webbsidor och som ar konfidentiella enligt 4 8 3 moment i lagen
om dataskydd vid elektronisk kommunikation. Bestammelserna ger inte ratt att behandla
innehéllet i meddelandena.”

| fall av missbruk ar behandlingen av identifieringsuppgifter en del av de atgarder som
anvands for att trygga sakerheten i organisationens system. Rétten att behandla
identifieringsuppgifter anknyter till tryggandet av sammanslutningsabonnentens
kommunikationsnats och kommunikationstjansters anvandning samt till upptackandet och
utredningen av olagligt rdjande av foretagshemligheter. Behandlingen av
identifieringsuppgifter ar en del av de satt, med vilka en sammanslutningsabonnent kan
férebygga och utreda missbruk, som sker med hjalp av elektronisk kommunikation och
som riktar sig mot dennes kommunikationsnét.®

Bestdmmelserna i 13 a — 13 k § i lagen om dataskydd vid elektronisk kommunikation
berattigar till att férebygga, upptacka och utreda fall av missbruk som har skett genom
elektronisk kommunikation i sammanslutningsabonnentens egna kommunikationsnat, till
dem anknutna eller genom dem anvanda kommunikationstjanster och kommersiella
informationssamhallstjanster. Syftet med  bestdmmelserna ar att  trygga
sammanslutningsabonnenternas kommunikationsnats och tjansters anvandning for dem
avsedda andamal pa ett satt som respekterar rattigheterna som kommunikationens parter
har. Samtidigt mojliggor bestdmmelserna en vederbdrlig begransning av en eventuell, till
polisen riktad, begéran om férunderstkning. Férundersdkningen genomfors av polisen.

4.1 Missbrukens betydelse

Bestdmmelserna i 13 a — 13 k § i lagen om dataskydd vid elektronisk kommunikation
reglerar en sammanslutningsabonnents ratt att behandla identifieringsuppgifter i fall av
missbruk. Bestdmmelserna ger sammanslutningsabonnenterna rétt att behandla
identifieringsuppgifter, da det ar fragan om

1. olovligt brukande av en avgiftsbelagd informationssamhallstjanst
2. olovligt brukande av ett kommunikationsnéat eller en kommunikationstjanst, eller
3. férebyggande och utredning av réjande av foretagshemligheter

Enligt 2 8 i lagen om tillhandahdllande av informationssamhallets tjanster (458/2002)
avses med en informationssahallstjanst elektroniska distanstjanster, som utférs pa
begaran av mottagaren och vanligtvis mot vederlag. Det kan vara frdgan om
informationssamhallstjansters olagliga brukande till exempel d& en tjanst, som har

" Angdende en arbetsgivares ratt att som sammanslutningsabonnent soka fram och éppna till denne
tilhérande e-postmeddelanden har reglerats i kapitel 6 i lagen om integritetsskydd i arbetslivet (759/2004).
8 | denna guide behandlas inte rattigheten att behandla identifieringsuppgifter i fall av missbruk (LDEK 13 §)
for dem som ar utomstaende i forhallande till de Gvriga parterna i kommunikationen och inte heller for dem
som har deltagit i meddelandets férmedling. Efterlevnaden av bestdmmelserna évervakas av
Kommunikationsverket.



prissatts i enlighet med storleken pa foretagets personal, olovligt delas ut for bruk till
utomstaende. | ett sadant fall skulle foretaget vara tvunget att ansvara for den
overskridande delen av anvandningen av den anskaffade anvandningsrattigheten.

Olovligt brukande av ett kommunikationsnat eller en kommunikationstjanst kan, enligt 13 a
8 2 momentet i lagen om dataskydd vid elektronisk kommunikation, vara att installera
anordningar, program eller tjanster i sammanslutningsabonnentens kommunikationsnét,
att obehorigen ge utomstdende tilltrade till  sammanslutningsabonnentens
kommunikationsnat eller kommunikationstjanster eller att p4 nagot annat jamforbart satt
anvanda kommunikationsnatet eller kommunikationstjansterna. For att betecknas som
olovlig bor anvandningen strida mot de anvisningar, som har getts i skriftlig form och som
skall férebygga missbruk, samt som stadgas om i lagens 13 b 8§ 3 moment.

| skriftliga anvisningar, som ges till anvandarna, kan godkanda satt fér anvandningen av
kommunikationsnaten och kommunikationstjansterna behandlas mera omfattande, men
identifieringsuppgifter far behandlas endast for forebyggandet och utredningen av sadan
olovlig anvandning som stadgas om i lagen. Behandlingsratten foreligger inte om sadana
instruktioner, som lagen kraver, inte har uppstéllts. En anvéndare av ett
kommunikationsnat  eller en kommunikationstjanst  bor kanna till hur
sammanslutningsabonnentens nat far anvandas.

All ovan namnda forbjudna brukande berattigar dock inte till att behandla
identifieringsuppgifter. Endast sadana identifieringsuppgifter, som anknyter il
forebyggandet eller utredningen av sadant olovligt brukande av avgiftsbelagda
informationssahallstjanster, kommunikationsnat eller kommunikationstjanster som orsakar
betydlig skada eller olagenhet, far behandlas. Enligt 13 d § 3 momentet i lagen om
dataskydd vid elektronisk kommunikation férutsatts for ratten att behandla
identifieringsuppgifter att handelsen eller handlingen troligtvis orsakar betydlig skada eller
olagenhet till sammanslutningsabonnenten.

Betydlig skada eller olagenhet, som avses i bestammelsen, kan enligt
regeringspropositionen vara bland annat 6kade kostnader eller sadan 6kad anvandning av
datadverforingskapaciteten, hot mot dataskydd eller annan motsvarande orsak som
aventyrar, forsvarar eller gor langsammare kommunikationsnatets eller tjansternas
anvandning for de syften som brukandet var avsedd for.° Identifieringsuppgifter far inte
anvandas till forebyggandet eller utredningen av olovlig anvandning, som orsakar
obetydlig skada.

Sammanslutningsabonnentens egna verksamhet samt anvisningar denne gett till sina
anvandare konkretiserar  olovligt  brukande  samt  dess betydelse  for
sammanslutningsabonnenten. Sammanslutningsabonnenten bér i forvag kunna definiera
genom riskanalyser de forfaringssatt som med tanke pa den egna verksamheten orsakar
informationssamhallestjansten, kommunikationsnatet eller kommunikationstjansten
betydlig skada eller olagenhet.

° RP 48/2008, s. 27-28



Med en foretagshemlighet avses en affars- eller yrkeshemlighet eller annan motsvarande
information gallande naringsverksamhet, som naringsidkaren haller hemlig och vars
réjande skulle orsaka ekonomisk skada till denne eller en annan naringsidkare, som har
anfortrott denne informationen.

Ratten att behandla identifieringsuppgifter omfattar inte allt misstankt roéjande av
foretagshemligheter genom anvandning av kommunikationsnat eller
kommunikationstjanster, som denna definition avser. Behandlingsratten begransas till
férebyggandet och utredningen av olovlig utlamning av centrala foretagshemligheter till
utomstdende.’® Identifieringsuppgifter, som ar nodvandiga for forebyggandet och
utredningen, far inte behandlas, om det galler réjande av andra an centrala
foretagshemligheter.

Betydelsen av foretagshemligheter definieras av sammanslutningsabonnentens egna
verksamhet, verksamhetsomrade och den praxis och de samarbetsformer som efterlevs
samt av de anvisningar som anvandaren har givits. Centrala foretagshemligheter kan till
exempel vara uppgifter, som ger foretaget en konkurrensférdel och som inte kan sparas i
offentliga kallor och som &r betydelsefulla for startandet och utbvandet av
naringsverksamhet. Sddana kan aven vara uppgifter, om vilkas behandling och skydd,
sammanslutningsabonnenten som arbetsgivare, har gjort upp speciella anvisningar eller
praxis med stéd av 13 b 8§ 2 och 3 momenten i lagen om dataskydd vid elektronisk
kommunikation, eller som denne annars har skilt meddelat som hemligstamplade,
eftersom ett betydande ekonomiskt intresse &r anknutet till uppgifterna.

4.2 Ett sista medel

Enligt 8 8 3 momentet i lagen om dataskydd vid elektronisk kommunikation ar
behandlingen av identifieringsuppgifter tillaten endast i den man som &ndamalet for
behandlingen kraver det och skyddet for konfidentiella meddelanden eller
integritetsskyddet far inte begransas med det mer an vad som ar nddvandigt.
Sammanslutningsabonnenten har, med stéd av 13 a — 13 k § i lagen om dataskydd vid
elektronisk kommunikation, ratt att behandla identifieringsuppgifter endast i den man som
férebyggandet och utredningen kraver.

Forebyggandet och utredningen av rdjandet av och det olovliga brukandet av
foretagshemligheter berattigar inte till behandling av identifieringsuppgifter, om detta mal
kan nas utan att ingripa i skyddet for kommunikationen. Ratten att behandla
identifieringsuppgifter ar ett sista medel. Behandlingen av identifieringsuppgifter kan
paborjas forst efter att lampliga dataskyddsatgarder for skyddandet av
kommunikationsnatet och kommunikationstjnsterna eller foretagshemligheten har
vidtagits, om det ar klart att det olovliga brukandet av tjansterna eller rojandet av
foretagshemligheten inte annars kan upptéckas eller utredas.

En sammanslutningsabonnent bor i forsta hand efterstrava att pa forhand forhindra
informationssamhallstjansternas, kommunikationsnéatets och
kommunikationstjansternas olovliga brukande eller féretagshemligheternas olagliga

10 Ett misstankt réjande av foretagshemligheter bor enligt 13 e § 3 momentet i lagen om dataskydd vid
elektronisk kommunikation rikta sig mot, féor sammanslutningsabonnentens eller dennes sammarbetspartners
narinverksamhet, centrala foretagshemligheter eller teknologisk eller annan utvecklingsarbetes resultat, som
troligtvis &r av betydelse vid startandet eller utbvandet av naringsverksamhet.



rojande till utomstdende. Sammanslutningsabonnenten bor, enligt omsorgsplikten i
lagens 13 b 8, ordna kommunikationsnatets och tjansternas
anvandningsbegransningar och skyddet av sina uppgifter pa ett satt som férebygger
missbruk pa majligast basta satt.

Vid observerandet (férebyggandet) och utredningen av missbruk bor man i forsta
hand anvanda sadana informationshanteringsmetoder, som inte f6rutsatter
behandling av identifieringsuppgifter. Sddana metoder kan till exempel vara kontroll
av systemens anvandnings- och felloggar, granskning av de personers uppgifter som
skriver in sig pa ett system till vilket tilltradet har begransats samt 6vrig anvandning
av de uppgifter som har samlats vid systemens tekniska drift/'underhall.**

Utredningen av  misstankt olovligt brukande av  kommunikationsnat eller
kommunikationstjanster eller olovligt rojande av féretagshemligheter kraver ofta aven
behandling av identifieringsuppgifter. Behandlingen av identifieringsuppgifter kan till
exempel vara nddvandig for att utreda huruvida nagon har varit i kontakt med en grupp, till
vilken en féretagshemlighet olovligt har givits.

Anvandningsandamalsenligheten féranleder att en sammanslutningsabonnent inte heller
far till exempel Overvaka brukandet av kommunikationsnatet eller
kommunikationstjansterna for att folja med arbetstiden eller for att utreda ifall anvandaren
har varit i kontakt med en representant for personalen, arbetsskyddsmyndigheterna eller
foretagshalsovarden.

4.3 Sarskilda begransningar i behandlingsratten

Enligt 13 a 8 3 momentet i lagen om dataskydd vid elektronisk kommunikation géaller inte
behandlingsratten identifieringsuppgifter for telefonitjanster i det fasta eller mobila
telefonnatet. En sammanslutningsabonnent far inte behandla uppgifter om telefonsamtal,
textmeddelanden eller andra motsvarande meddelanden, till den del som de 6verfors i
fasta- eller mobila telefonnat.

Enligt 13 f § 1 momentet i lagen om dataskydd vid elektronisk kommunikation far ratten att
behandla identifieringsuppgifter inte anvandas i fall av missbruk, for att fa reda pa uppgifter
som berors av kallskyddet. Aven om en automatisk sokning i praktiken riktar sig mot
anvandarnas alla identifieringsuppgifter, far sékningen inte riktas pa ett sddant satt att det
skulle efterstravas att fa reda pa uppgifter som berdors av kallskyddet.
Identifieringsuppgifter far inte heller behandlas manuellt med avsikt att f reda pa uppgifter
som berors av kallskyddet.

Enligt 13 f 8§ 2 momentet i lagen om dataskydd vid elektronisk kommunikation ar endast
sammanslutningsabonnenter, som ar i arbetsgivarstallning, berattigade att behandla
identifieringsuppgifter med avsikt att utreda rojande av foretagshemligheter.'?

™ Till behandlingen av dessa uppgifter anger lagen om dataskydd vid elektronisk kommunikation inga
begransningar, till den del som de inte kan kopplas till uppgifter (identifieringsuppgifter) om
kommunikationstjanstens bestallare eller anvandare. Det kan dock vara frdigan om genom tekniska metoder
forverkligad 6vervakning, vars anvandning styrs av lagen om integritetsskydd i arbetslivet ( 759/2004), eller
om personuppgifter, vilkas behandling styrs av personuppgiftslagen (523/1999).

12 Alla sammanslutningsabonnenter, som uppfyller de férhandsskyldigheter och de forutsattningar som det
stadgas om i lagen, har dock — oberoende av arbetsgivarstallningen — ratt att behandla identifieringsuppgifter



Bestammelsen begransar dock inte objekten for behandlingen av identifieringsuppgifter
endast till anvandarna, som ar i arbetsforhallande till sammanslutningsabonnenterna. En
sammanslutningsabonnent i arbetsgivarstélining, kan behandla &ven de anvandares
identifieringsuppgifter, som sammanslutningsabonnenten har gett eller som annars har
tillgang till foretagshemligheter pa ett sadant satt som sammanslutningsabonnenten har
godkant.

Om de dvriga lagenliga férutsattningarna uppfylls kan en sammanslutningsabonnent
ha ratt att behandla, till exempel identifieringsuppgifter fér en arbetstagare, som
arbetar for en organisation som erbjuder drifttjanster till
sammanslutningsabonnentens datasystem, eller identifieringsuppgifter for en
arbetstagare, som arbetar for en underleverantér som sysslar med
produktutvecklingsverksamhet fér sammanslutningsabonnenten, férutsatt att dessa
har fatt pa ett av sammanslutningsabonnenten godkant satt tillirade il
foretagshemligheter. Behandlingen &r dock mojlig endast till den del som dessa
anvander sammanslutningsabonnentens kommunikationstjanster.

for férebyggande och utredningen av olovligt brukande av en avgiftsbelagd informationssamhallstjanst,
kommunikationsnat eller kommunikationstjanst.
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5. Atgarder fore behandling

En sammanslutningsabonnent bér uppfylla de férhandsskyldigheter, som stadgats om for
behandling av identifieringsuppgifter, innan den behandlar identifieringsuppgifter i syfte att
foérebygga och utreda missbruk. Férhandsskyldigheterna ar

1. omsorgsplikten (LDEK 13 b §),
2. planerings- och samarbetsplikten (LDEK 13 c 8),
3. férhandsanmalan till dataombudsmannen (LDEK 13 i 8§ 1 momentet)

Skyldigheterna géller endast de sammanslutningsabonnenter, som avser att befatta sig
med behandling av identifieringsuppgifter, antingen for att férebygga eller utreda olovligt
brukande av informationssamhallstjansten, kommunikationsnatet eller
kommunikationstjansten eller réjande av foretagshemligheter. Bestammelserna galler inte
sammanslutningsabonnenter, som inte avser att ta i bruk i lagen definierad behandlingsratt
i fall av missbruk.

5.1 Omsorgsplikten

En sammanslutningsabonnent har inte ratt att paborja behandlingen av
identifieringsuppgifter, fére den har anvant sig av alla de av lagen erbjudna vederbdorliga
informationsadministrativa metoder, med vilka olovligt brukande av
infomationssamhallstjanster, kommunikationstjanster eller kommunikationsnat samt
rojande av foretagshemligheter till utomstdende kan forhindras. For skyddandet av
kommunikationsnéaten och kommunikationstjansterna  samt  tryggandet av
foretagshemligheternas fortrolighet anvands i férsta hand sadana metoder som inte
ingriper i anvandarnas kommunikation. Datasakerhetsmetoder, som ar i anvandning, skall
granskas som en helhet pa basis av riskadministration.

Lagen om dataskydd vid elektronisk kommunikation raknar i 13 b § upp de atgarder som
sammanslutningsabonnenten bor vidta fére behandlingen av identifieringsuppgifter. |
forsta hand skall sammanslutningsabonnenten sorja for dataskyddet och handledningen
av anvandarna.

Sammanslutningsabonnenten forpliktas redan av 19 8§ i lagen om dataskydd vid
elektronisk kommunikation att soOrja for dataskyddet vid behandlingen av

anvandarnas identifieringsuppgifter. Omsorgsplikten angaende/for
foretagshemligheter ingar i praktiken redan i definitionen om féretagshemligheter i 30
kapitlet 11 & i strafflagen. En skild omsorgsplikt fore behandlingen av

identifieringsuppgifter understryker sammanslutningsabonnentens skyldighet att
skydda sitt kommunikationsndgt och sina kommunikationstjanster samt
foretagshemligheter béattre &n vad de allmdnna omsorgsplikterna forutsatter.
Efterlevhaden av omsorgsplikten konkretiserar &ven kriteriet, som anger att skadan
och olagenheten som orsakas bor vara betydande, och som ar en forutsattning for
behandlingen av anvandarnas identifieringsuppgifter.

Tillgdngen till sammanslutningsabonnentens kommunikationsnat och
kommunikationstjanster och till deras anvandning samt till centrala foretagshemligheter
bor begréansas enligt 13 b 8§ 1 och 2 momentets 1 punkt. Sammanslutningsabonnenten
skall pa forhand vidta atgarder, med hjalp av de metoder som finns tillhanda, i syfte att
forhindra utomstaende fran att anvanda kommunikationsnatet eller en tjanst som ar
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anknuten dartill, pa ett satt som strider mot de villkor som har upprattats. Centrala
foretagshemligheter skall aven faktiskt skyddas fran utomstdende, med héansyn till
behandlingen.®® Tillgdngen kan begrénsas bland annat genom anvandaridentifikationer
och l6senord eller annars genom att administrera anvandarrattigheter, samt med hjalp av
brandmurar eller andra applikationer som hindrar intrang. Tilltrade till foretagshemligheter
kan &aven begransas pa basis av tidpunkt, medel som anvands vid behandlingen och
kontaktadress.

Arbetsgivaren kan skydda féretagshemligheter &ven med andra vederbdorliga/lampliga
datasakerhetsatgarder. Sadana ar till exempel avtal om sekretess, som ingas med
arbetstagarna samt nuvarande eller potentiella affarskompanjoner. Enligt lagen om
sakerhetsutredningar (177/2002) kan arbetsgivaren skaffa en utredning om arbetstagarens
palitighet, da det som skall skyddas ar en synnerligen vardefull affars- eller
yrkeshemlighet eller annan, dartill jamfoérbar, synnerligen betydelsefull privat fordel.
Arbetsgivaren kan dven anvanda sadan teknisk 6vervakning, som det stadgas om i lagen
om skyddet for integriteten i arbetslivet.

De meddelandetyper, som far behandlas i kommunikationsnatet, skall definieras i enlighet
med 13 b 8 1 och 2 momentets 2 punkt i lagen om dataskydd vid elektronisk
kommunikation. Aven tilldtna anvandningssatt av  kommunikationsnaten  och
kommunikationstjansterna  samt  behandlingssatten av  foretagshemligheter i
kommunikationsnatet, skall definieras. Dessutom skall de destinationsadresser, till vilka
kommunikation inte far utovas eller till vilka foretagshemligheter inte far skickas, definieras.
Om sammanslutningsabonnenten till exempel vill begransa trafiken eller férhindra trafiken
helt och hallet till vissa destinationsadresser, skall dessa definieras.

Definitionerna kan goras pa en tamligen allman niva, men vad som raknas som missbruk
bor tydligt framgd. Forteckningen over destinationsadresser behover inte vara
uttdmmande pa det sattet att alla forbjudna adresser skulle framga ur den. Det maste dock
sorjas for att forteckningen ar tillrackligt konkret for att visa vad som éar tillatet och vad som
inte &r det. En sammanslutningsabonnent kan till exempel forbjuda skickande av
foretagshemligheter till foretagets direkta konkurrenter, av vilka det uppratthalls en lista pa
foretagets interna anslagstavla.

For att forebygga missbruk skall sammanslutningsabonnenten, i enlighet med vad som
stadgas i 13 b 8 3 momentet i lagen om dataskydd vid elektronisk kommunikation, ge
anvandaren av kommunikationsnatet eller kommunikationstjansten skriftliga instruktioner, i
vilka det finns tillr&ckligt noggranna instruktioner om begransningar som har uppsatts for
anvandningen av kommunikationsnatet. En forutsattning for behandlingen av
identifieringsuppgifter &r att det till anvdndarna av sammanslutningsabonnentens
kommunikationsnat eller kommunikationstjanster har informerats om hur néatet far
anvandas och hur man skall férfara i oklara situationer. Arbetstagare, som har att géra
med sadana uppgifter som skall skyddas som foretagshemligheter, skall kunna uppfatta
uppgifternas karaktar som foretagshemlighet samt deras centrala stélining for
sammanslutningsabonnentens eller dennes sammarbetspartners naringsverksamhet.

3 Till de personer, som har tillgéng till en foretagshemlighet, raknas, beroende pa foretagshemlighetens
karaktar, typiskt organisationens ledning, samt sadana sakkunniga och i utvecklingsuppgifter arbetande, till
vilkas uppgifter hor behandling av foretagshemligheter. Dessutom kan saddana, som arbetar med bitradande
uppgifter, samt sddana, som svarar for underhall/drift och service av datasystemen, genom sina
arbetsuppgifter eller omfattande anvandarrattigheter fa veta om foretagshemligheter.
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Detta framgar bland annat av den begransade tillgangen till uppgifterna, av sarskilda
atgarder som har vidtagits for att skydda uppgifterna samt av de behandlingsregler som
har getts.

Kann igen, definiera och beskriv sddana forfaringssatt som orsakar
betydande skada och olagenhet for informationssamhallestjansten,
kommunikationsnatet eller kommunikationstjansten och ge anvandarna
lampliga anvisningar.

Klassificera foretagshemligheterna och ge skriftiga instruktioner om
behandlingen av centrala foretagshemligheter till anvandaren av
kommunikationsnatet och kommunikationstjansterna.

5.2 Planerings- och samarbetsplikten

Planering. Fore pabérjandet av behandlingen av identifieringsuppgifter skall
sammanslutningsabonnenten namnge de personer, vars uppgift det ar att behandla
identifieringsuppgifterna, eller definiera ifragavarande uppgifter eller till exempel
verksamhetsenheter, i enlighet med 13 ¢ 8 1 momentet i lagen om dataskydd vid
elektronisk kommunikation. Enligt stadgan ar ratten att behandla identifieringsuppgifterna
begransad till endast de personer, som sdrjer for driften, dataskyddet och sakerheten i
sammanslutningsabonnentens kommunikationsnat eller kommunikationstjanster.

Sammanslutningsabonnenten kan ge uppgiften att behandla identifieringsuppgifter till en
utomstaende tjanstleverantor, till  exempel till foretaget som  underhaller/driver
sammanslutningsabonnentens kommunikationssystem och som erbjuder informationstekniska
tjanster. | detta fall skall sammanslutningsabonnenten definiera tjanstleverantérens uppgifter och
funktioner. | enlighet med 19 § 3 momentet i lagen om dataskydd vid elektronisk kommunikation
ansvarar sammanslutningsabonnenten for lagenligheten av identifieringsuppgifternas behandling
och uppgifternas sakerhet &ven da tredje part star for behandlingen av
sammanslutningsabonnentens anvandares identifieringsuppgifter. Sammanslutningsabonnenten
bor aven vid utlokalisering av sina tjanster sorja for att forutséttningarna for ratten att behandla
identifieringsuppagifter i fall av missbruk uppfylls.

Samarbete. Lagen om dataskydd vid elektronisk kommunikation alagger
sammanslutningsabonnenter, som ar i arbetsgivarstallning, samma samarbetsplikt i
behandlingen av identifieringsuppgifter, som lagen om skyddet for integritet i arbetslivet
alagger angaende behandlingen av personuppgifter. Fore arbetsgivaren tar i bruk de
forfaranden eller deras forandringar/modifikationer, som det stadgas om i 13 a — 13 k §,
bor det forhandlas, med de arbetstagares foretradare som &rendet galler, om
behandlingens grunder, praxis, mal, avsikt och inverkan. | andra &n sadana
offentligrattsliga sammanslutningar och foretag, som omfattas av
samarbetsverksamhetslagstiftningen, skall arbetstagarna eller deras foretrddare ges
tillféalle, att fore beslutsfattandet, bli hdrda i motsvarande &renden.

Till omradet for samarbetsforfarandet och forfarandet da nagon hors, hor aven de centrala
fragorna om behandling av identifieringuppgifter vid dvervakning av olovligt brukande av
kommunikationsnat eller kommunikationstjanster och réjande av féretagshemligheter.
Sadana fragor ar till exempel avsikten med behandlingen av identifieringsuppgifterna
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(férebyggandet och utredningen av olovligt brukande eller r6éjande av
foretagshemligheter), instruktioner om anvandningen av  kommunikationsnat,
identifieringsuppgifternas behandlare och de uppgifter till vilka behandling anknyts,
verksamhetsprinciperna for den automatiska soOkningen samt forutsattningarna for
identifieringsuppgifternas manuella behandling.

Till omradet for samarbetsforfarandet och forfarandet da nagon hors, hor aven de grunder,
pa vilka olovligt brukande av kommunikationsnat eller kommunikationstjanst anses
fororsaka arbetsgivaren betydande skada eller olagenhet. | samma forfarande skall aven
de grunder, pé vilka arbetsgivaren anser en foretagshemlighet vara av central betydelse
for sin egna eller for en samarbetspartners naringsverksamhet, behandlas. Sadana ar till
exempel avsikten med behandlingen av identifieringsuppgifterna (férebyggningen och
utredningen av olovlig férbrukning eller r6jande av féretagshemligheter), instruktioner om
anvandningen av kommunikationsnat, identifieringsuppgifternas behandlaren och
uppgifter, till vilka anknyts behandling, verksamhetsprinciperna for den automatiska
sokningen samt forutsattningarna for identifieringsuppgifternas manuella behandling.

Efter samarbetsforfarandet och forfarandet da nagon hors skall
sammanslutningsabonnenter, som ar i arbetsgivarstallning, informera sina arbetstagare
eller deras foretrddare om de arenden och beslut som fattats i samarbetsforfarandet, i
enlighet med 21 § i lag om integritetsskydd i arbetslivet.

Enligt 13 ¢ 8§ 4 momentet i lagen om dataskydd vid elektronisk kommunikation skall andra
an sammanslutningsabonnenter, som ar i arbetsgivarstalining, informera sina anvandare
om de forfaranden och den praxis som tillampas vid behandlingen av
identifieringsuppgifter. Sammanslutningsabonnenten  skall informera &ven andra
anvandare av dess kommunikationsnat och kommunikationstjanster an arbetstagarna, om
de forfaranden och den praxis som tillampas vid behandlingen av identifieringsuppagifter.
Till exempel laroanstalter, bostadsaktiebolag eller andra organisationer, som erbjuder
kommunikationstjanster for bruk till sina anvandare, skall informera anvandarna om de
ovan ndmnda arendena.

5.3 Forhandsanmalan till dataombudsmannen

Enligt 13 i 8 1 moment i lagen om dataskydd vid elektronisk kommunikation skall
sammanslutningsabonnenten goéra en foérhandsanmalan till dataombudsmannen fore
paborjandet av automatisk eller manuell behandling av identifieringsuppgifter i fall av
missbruk. Behandlingen av identifieringsuppgifter kan pabérjas genast efter att anmalan
har gjorts, férutsatt att andra forhandsskyldigheter har uppfylits.**

Nar sammanslutningsabonnenten gor sin anmalan skall denne framféra en utredning om
de grunder och den praxis, som tillampas i forfarandet vid behandlingen av
identifieringsuppgifterna. Avsikten med behandlingen av identifieringsuppgifterna samt
behandlarna eller de uppgifter till vilka behandling anknyts skall individualiseras i
utredningen. | anmalan skall det ocksad redogoras for verksamhetsprinciperna fér den

% Det ar inte frAgan om ett tillstAndsforfarande. P& basis av anmalan om p&bdrjan av behandling av
identifieringsuppgifter, far dataombudsmannen vetskap om de grupper som ar foremal for évervakning av
lagenlighet.
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automatiska sokningen samt forutsattningarna for manuell behandling av
identifieringsuppgifter.

Utredningen skall innehdlla grunderna, pa vilkka det olovliga brukandet av
kommunikationsnatet eller kommunikationstjansterna anses orsaka betydande skada eller
olagenhet till sammanslutningsabonnenten. | utredningen skall ocksa framftéras grunderna,
pa vilka sammanslutningsabonnenten anser att en foretagshemlighet ar central for den
egna eller samarbetspartnerns naringsverksamhet.

Ytterligare skall det ur anmalan framga, hur sammanslutningsabonnenten har informerat
eller kommer att informera kommunikationsnatets eller kommunikationstjansternas
anvandare om dessa omstandigheter. De skriftliga instruktioner, som har givits at
kommunikationsnatets eller kommunikationstjnsternas anvandare, i avsikt att férebygga
missbruk, skall bifogas till anmalan.

Om det forekommer vasentliga forandringar i de omstandigheter, som ar féremal for
utredning, skall en ny utredning, angaende dessa, levereras till dataombudsmannen. En
ny anmalan skall goras till exempel da 1) identifieringsuppgifter borjar behandlas pa en
grund, som avviker fran den som anmalts i forhand, 2) da kriterierna for den automatiska
behandlingen av identifieringsuppgifter andras, 3) da de instruktioner, som har getts till
anvandarna, andras avsevart eller 4) da ratten att behandla identifieringsuppgifter ges till
personer som har helt andra uppgifter, &n vad som har framférts i forhandsanmalan.

Modellblanketter, som dataombudsmannens byra har utarbetat for att styra uppgorandet
av anmalningar, samt de avgifter som uppbérs vid behandlingen av anmalningar, hittas pa
byrans hemsida pa adressen, http://www.tietosuoja.fi. Blanketterna kan aven bestallas per
post.
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6. Forfaringssatten och forutsattningarna for automatisk sodkning och
manuell behandling

6.1 Automatisk sokning

| fall av missbruk far identifieringsuppgifter i forsta hand behandlas med hjalp av en
automatisk soékningsfunktion pa basis av pa forhand bestamda soknigskriterier.

Med automatisk sékning avses en funktion, i vilkken sékningen varken riktas fall for fall eller
med hjalp av mansklig arbetskraft, utan i vilken systemet automatiskt séker avvikelser i
kommunikationsnatet pa basis av vissa pa férhand bestamda kriterier. | den automatiska
sokningen analyseras kommunikationstrafiken som en mangd, till exempel pa basis av
meddelandenas storlek, trafikens mangd, typ, uppkopplingssatt eller typen pa trafikens
destinationsadress. Vid automatisk sokning ar det frdigan om att forebygga missbruk
genom att finna meddelanden, som mojligtvis kan forknippas med missbruk, med stéd av
pa forhand bestamda kriterier.

Den automatiska behandlingen ar en fortgdende verksamhet, som kan tas i bruk da
forhandsskyldigheterna har uppfyllts och de ovan namnda forutsattningarna for
behandlingen av identifieringsuppgifter uppfylls. Nar en avvikelse har funnits i den
automatiska sokningen, kan en utredning for det specifika fallet med hjalp av méansklig
arbetskraft pabdrjas. Med den automatiska sokningen efterstravas att plocka ut till manuell
behandling, endast sadana identifieringsuppgifter for meddelanden, som kan forknippas
med missbruk.

Den automatiska sokningen far inte riktas mot en enskild anvandare eller till snava
anvandargrupper, for att analysera deras kommunikation pa& basis av
kommunikationsnatets- eller tjanstens anvandares kontaktadress. Automatisk sokning far
inte anvandas till uppfdljning av enskilda parters kommunikation, utan det maste vara
fragan om iakttagelser/upptackande av avvikelser, som tyder pa missbruk. | den
automatiska sokningen far inte identifieringsuppgifterna fér en enskild anvandares
meddelanden avslojas for behandlaren av identifieringsuppgifterna.

6.2 Manuell behandling

Identifieringsuppgifter far under vissa forutsattningar behandlas aven manuellt. Fall for fall
riktas en manuell behandling med mansklig arbetskraft till identifieringsuppgifterna for
kontaktadressen for en viss anvandare eller en viss anvandargrupp. Det ar fraigan om en
fran fall till fall utarbetad utredning av misstanke om missbruk, vilken upptéackts med hjalp
av den automatiska sokfunktionen eller pa annat satt.

Fore identifieringsuppgifterna tas til manuell behandling, skall en av
sammanslutningsabonnenten namngiven person, som svarar for behandlingen, pa nytt
utvardera ifall forutsattningarna for betydande skada eller central féretagshemlighet
uppfylls for de identifieringsuppgifters del, vilka skulle komma till manuell behandling. Till
manuell behandling far tas endast sadana identifieringsuppgifter, som anknyter till olovligt
brukande, som sannolikt orsakar betydande skada eller olagenhet, eller till réjande av
central foretagshemlighet. Ifall de identifieringsuppgifter, som har valts till manuell
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behandling, inte sannolikt kan forknippas till sadant olovligt brukande av
kommunikationsnat, kommunikationstjanster eller avgiftsbelagda
infomationssamhallestjanster, som skulle orsaka betydlig skada eller olagenhet eller roja
en central foretagshemlighet, skall den manuella behandlingen avslutas och uppgifterna
forstoras.

En forutsattning for manuell behandling av identifieringsuppgifter ar att uppgifterna ar
nodvandiga for att utreda missbruket eller vem som &ar ansvarig for det eller for att fa slut
pa det olovliga brukandet (LDEK 13 d och 13 e § 4 moment). Denna bestammelse, som
specificerar kravet pa andamalsenlighet i lagens 8 &8 3 moment, forpliktar till att gora
avvagningen om nodvandighetsforutsattningar pa nytt, da identifieringsuppgifter tas till
manuell behandling for att utreda missbruk, p& basis av en upptackt gjord i den
automatiska sékningen eller pa annan grund.

Om behandlingen av identifieringsuppgifter &r nédvandig for att utreda missbruk eller for
att specificera en brottsanmalan eller begaran om undersokning till polisen, maste kretsen
av identifieringsuppgifter, som kommer till behandling, begransas fran fall till fall med hjalp
av andra uppgifter som finns till férfogande.® Samtidigt kan sammanslutningsabonnenten
fortfarande begransa kretsen av misstankta och forsékra fortsattningen av sin verksamhet.
Enligt nodvandighetsforutsattningen kunde aven da i forsta hand tas till behandling endast
identifieringsuppgifterna for anvandarens avsanda och inte for dennes mottagna
meddelanden. Tidsméassigt kan man ta till behandling endast sadana
identifieringsuppgifter, som finns till handa i det foreliggande fallet och ar nédvandiga for
utredningen av fallet. Identifieringsuppgifter far inte behandlas mer omfattande &n detta.

6.3 Sarskilda forutsattningar for manuell behandling

For att forebygga och utreda olika missbrukssituationer vid manuell behandling av
identifieringsuppgifter har det stallts vissa forutséattningar.

Manuell behandling av identifieringsuppgifter, med syfte att utreda olovligt brukande av
infomationssamhallstjanster, kommunikationsnat eller kommunikationstjanster, forutsatter
en grundad anledning att misstanka att kommunikationsnatet, kommunikationstjansterna
eller de avgiftsbelagda infomationssamhallstjansterna anvands i strid med de utarbetade
anvisningarna. Enligt 13 d 8 2 momentet i lagen om dataskydd vid elektronisk
kommunikation skall misstanken om olovligt brukande dessutom grunda sig pa upptackter
av foljande slag:

1) en avvikelse i kommunikationen har upptackts med hjalp av en automatisk
sokfunktion;

Med avvikelsen avses upptackter, som den automatiska sokningen gor pa
basis av pa férhand bestamda kriterier om meddelandenas storlek, typ, antal,
uppkopplingssatt eller destinationsadresser. En avvikelse, som upptacks vid
en korrekt definierad automatisk sokning, ger skal att misstéanka olovligt
brukande.

1% | samband med uppgorandet av brottsanmélan eller begaran om undersokning har
sammanslutningsabonnenten, som malsagande, ratt att verlamna identifieringsuppgifterna for behandling
till polisen enligt 13 k § i lagen om dataskydd vid elektronisk kommunikation. Bestammelsen forpliktar
samtidigt polisen till att behandla dessa uppgifter.
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2) kostnaderna for anvandningen av en avgiftsbelagd infomationssamhallstjanst har
blivit ovanligt hbga

3) det i kommunikationsnatet upptacks en anordning, ett program eller en tjanst
som har installerats obehdrigen;

En motiverad misstanke kan vackas till exempel da det i samband
med den informationsadministrativa driften upptécks en anordning
eller en tjanst, som ar avvikande pa basis av namngivningen eller sina
funktioner. | sddana fall kan man utreda hurudan trafik det har varit till
och fran den ifrAgavarande anordningen eller tjansten.

4) da det i ett enskilt fall, pa basis av annan med 1-3 punkten jamforbar allméant
konstaterbar omstandighet, gar att sluta sig till att kommunikationsnatet,
kommunikationstjansten eller en avgiftsbelagd informationssamhallstjanst anvands i
strid med de anvisningar som avses i 13 b § 3 mom.

Till exempel kan upptackter av fran kontaktadressen kommande, pa basis av
kommunikationstjanstens bestammelser, avvikande trafik, ge upphov till en
motiverad misstanke.

Identifieringsuppgifter far behandlas manuellt for att utreda rojandet av
foretagshemligheter, om det finns grundad anledning att misstanka att en
foretagshemlighet har givits till en utomstdende, genom anvandning av
kommunikationsnatet eller kommunikationstjanster. En forutsattning for manuell
behandlingsratt ar att man med grundad anledning kan misstanka att rojandet av
foretagshemligheten uttryckligen har skett med hjalp av kommunikationsnatet eller
kommunikationstjansterna. Enligt 13 e 8§ 2 moment i lagen om dataskydd vid elektronisk
kommunikation skall réjandet av foretagshemligheten vidare vara grundad pa upptackter
av foljande slag:

1) en avvikelse i kommunikationen har upptackts med hjalp av den automatiska
sokfunktionen;

Med avvikelsen avses upptackter, som den automatiska sokningen gor pa
basis av pa forhand bestamda kriterier om meddelandenas storlek, typ, antal
uppkopplingssétt eller destinationsadresser. En avvikelse, som upptacks vid
en korrekt definierad automatisk sokning, ger skal att misstéanka olovligt
brukande.

2) en foretagshemlighet offentliggdrs eller utnyttjas olovligen;

En grundad anledning att misstdnka olagligt réjande av foretagshemlighet,
kan vackas till exempel da foretagshemligheten har offentliggjorts utan lov
eller nadgon annan har utvecklat en likadan produkt eller tjanst pa basis av ett
hemligt utvecklingsarbete.

3) da det i ett enskilt fall, pa basis av annan med 1 eller 2 punkten jamférbar allmant
konstaterbar omstandighet, gar att sluta sig till att en féretagshemliget olovligen har
rojts for en utomstaende.
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6.4 Redogorelse for manuell behandling

Sammanslutningsabonnenten skall utarbeta en redogorelse oOver den manuella
behandlingen av identifieringsuppgifter, i enlighet med 13 g 8 i lagen om dataskydd i
elektronisk kommunikation. Ur redogérelsen skall framga en i 13 a § stadgad grund for
behandling, som kan vara antingen férebyggande och utredning av olovligt brukande av
en avgiftsbelagd informationssamhallstjanst, kommunikationsnat, kommunikationstjanst
eller rojande av foretagshemligheter. Ur redogorelsen bor aven tidpunkten for
behandlingen och dess varaktighet, behandlarna samt vem som har beslutat om
behandlingen framga.

Ytterligare skall det i redogodrelsen presenteras en grund, som Overensstammer med
lagens 13 d och 13 e 8 2 moment, pa vilkken den manuella behandlingen av
identifieringsuppgifter har paborjats. Om behandlingen har inletts till exempel pa basis av
en automatisk sokning, sa skall det i utredningen presenteras pa basis av vilket
sokkriterium i den automatiska sékningen, som identifieringsuppgifterna har blivit utvalda
till en manuell behandling. Om behandling har inletts till exempel pa basis av en allmant
lakttagbar omsténdighet, skall denna omstandighet specificeras tillréckligt noggrant i
redogorelsen.

En redogoérelse, som har undertecknats av alla som har deltagit i behandlingen, skall
forvaras i minst tva ar efter att behandlingen av identifieringsuppgifter har avslutats.
Forvaringen/sparandet av redogorelsen ar nddvandig for att skydda rattigheterna hos
anvandarna av kommunikationsnaten eller kommunikationstjansterna samt hos dem som
har deltagit i behandlingen och som har beslutat om den, samt for att utreda mojligt
missbruk av identifieringsuppgifter.

Enligt 13 g 8§ 3 momentet i lagen om dataskydd vid elektronisk kommunikation, skall en
redogorelse 6ver manuell behandling av identifieringsuppgifter delges den anvandare av
kommunikationsnatet eller kommunikationstjansterna, som ar foremal for behandlingen,
genast da delgivningen kan ske utan att behandlingens syfte aventyras. Redogdrelsen
behover delges endast de anvandare, vars identifieringsuppgifter har behandlats manuellt
pa sa satt att den, som har deltagit i behandlingen for sammanslutningsabonnentens del,
har fatt kannedom om uppgifterna. Redogorelsen skall delges direkt en sadan anvandare
av kommunikationsnatet eller kommunikationstjansterna, som har varit foremal for manuell
behandling.

Utredningstekniska omstandigheter, som beror pa en pagaende férunderstkning samt
andra jamforbara omstandigheter, berattigar till att skjuta upp delgivningen av
redogorelsen, anda tills delgivningen kan genomfdras utan att aventyra undersokningen.
Det har inte utstallts nagon tidsgrans for delgivning, men det bor ske s& snabbt som mdjligt
efter att behandlingen av identifieringsuppgifter har avslutats.

Bestammelserna i 8 § 3 momentet samt 13 d § och 13 e § 4 momentet i lagen om
dataskydd vid elektronisk kommunikation, begransar delgivningens uppskjutande pa
utredningstekniska grunder, eftersom behandlingen inte far begransa skyddet for
konfidentiella meddelanden och integritetsskyddet mer an nddvandigt, for att utreda
missbruk. Nar missbruket har utretts tillrackligt, skall behandlingen avslutas och av
den utarbetas en redogorelse till anvandaren.
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Efter att anvandaren har fatt veta om behandlingen av sina identifieringsuppgifter, har
denne mojlighet att forsakra sig om atgardernas lagenlighet och vid behov vanda sig till
dataombudsmannen, polisen eller den egna fackorganisationen. Utan hinder av sekretess,
som baserar sig pa lag eller avtal, har anvandaren ratt att for behandlingen av ett arende,
som galler anvéndarens intressen och rattigheter, 6verlamna redogorelsen och de
uppgifter anvandaren fatt i samband med den. Enligt 13 g § 3 momentet i lagen om
dataskydd vid elektronisk kommunikation kan det inte genom avtal avvikas fran denna
rattighet.

Av de lagrade redogorelserna bildas ett personregister, till vilket alla de bestammelser som
reglerar behandling av personuppgifter tillampas.*® Till dataombudsmannen skall géras en
arsanmalan efter att de forsta redogorelserna har lagrats.Till den skall bifogas en rapport
Over personregistret.

18 Broschyren "Personuppgiftslagen som guide” hittas pa adressen http://www.tietosuoja.fi/16100.htm
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7. Atgéarder efter behandlingen
7.1 En arlig redogorelse till arbetstagarnas foretradare

Om sammanslutningsabonnenten ar arbetsgivare, skall denne arligen lamna en
redogorelse fér den manuella behandlingen av identifieringsuppgifterna, till arbetstagarnas
foretradare, i enlighet med 13 h 8§ i lagen om dataskydd vid elektronisk kommunikation. Av
redogorelsen skall det framga pa vilka grunder och hur manga ganger
identifieringsuppgifterna har behandlats under ett ar.

Som foretradare for arbetstagarna, som redogorelsen ges till, fungerar i forsta hand en, i
enlighet med ett tjanstekollektivavtal eller arbetskollektivavtal, utsedd fortroendeman eller
ett 1 13 kapitlet 3 § i arbetsavtalslagen (55/2001) avsett fortroendeombud. Ifall en
personalgrupp inte har en sadan foretradare, skall redogorelsen ges till en i
samarbetslagstiftningen avsedd samarbetsféretrddare eller representant. Ifall dessa inte
heller har blivit valda, skall redogdrelsen delges alla arbetstagare i den ifragavarande
personalgruppen.

Foretradarna for arbetstagarna och arbetstagarna i den personalgrupp, som har fatt
redogorelsen, har tystnadsplikt angdende de krankningar och misstankta krankningar av
foretagshemligheter, som de fatt kannedom om, i enlighet med 13 h § 3 momentet i lagen
om dataskydd vid elektronisk kommunikation. Tystnadsplikten fortsatter sa lange som
arbetsforhallandet ar i kraft, &ven om personen inte langre skulle ha hand om den uppgift i
vilken denne fatt informationen. Tystnadsplikten hindrar dock inte att uppgifter lamnas ut
till dataombudsmannen.

7.2 Arsanmalan till dataombudsmannen

Sammanslutningsabonnenten skall arligen lamna dataombudsmannen en redogdrelse for
den manuella behandlingen av identifieringsuppgifterna, pa det satt som stadgas i 13 i § 2
momentet i lagen om dataskydd vid elektronisk kommunikation. Redogérelsen skall ges
arligen till dataombudsmannen, fran och med férhandsanmaélan eller den foregaende
arsanmalan. Anmalan behover inte goras ifall identifieringsuppgifter inte har behandlats
manuellt under aret.

Ur redogorelsen skall det framgd pa vilka grunder och hur manga ganger
identifieringsuppgifterna har behandlats under ett ar. Foér varje gang en manuell
behandling har utférts skall det redogdras fér om grunden for behandlingen har varit
olovligt brukande av en avgiftsbelagd infomationssamhallstjanst, ett kommunikationsnéat
eller en kommunikationstjanst eller réjande av en féretagshemlighet. Ur redogorelsen skall
bade under aret upphorda manuella behandlingar och under férevarande ar pagaende,
mojligtvis redan tidigare paborjade, behandlingar av identifieringsuppgifter framga.

Nar en redogorelse Over avslutade manuella behandlingar av identifieringsuppgifter, som
ges till anvandaren i enlighet med 13 g 8 i lagen om dataskydd for elektronisk
kommunikation, har lagrats for forsta gadngen av sammanslutningsabonnenten, skall ett
registerutdrag Over det personregister som har bildats bifogas till arsanmalan till
dataombudsmannen.
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Modellblanketter, som dataombudsmannens byrd har utarbetat for att styra uppgorandet
av anmalningar, samt de avgifter som uppbéars vid behandlingen av anméalningar, hittas pa
byrans hemsida pa adressen, http://www.tietosuoja.fi. Blanketterna kan @ven bestéllas per
post.






